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COMITÉ CONSULTATIF AT-LARGE 



Déclaration de l’ALAC sur le plan pour remettre en place le roulement de la clé de signature de clé (KSK) de la racine 



Introduction Alan Greenberg, président du Comité consultatif At-Large (ALAC) ; Hadia Elminiaiwi, membre de l’ALAC appartenant à l’Organisation régionale At-Large Afrique (AFRALO) ; Javier Rua-Jovet, membre de l’ALAC appartenant à l’Organisation régionale At-Large de l’Amérique du Nord (NARALO) ; John Laprise, membre de l’ALAC appartenant à l’Organisation régionale At-Large de l’Amérique du Nord (NARALO) ; Lutz Donnerhacke, membre de l’ALAC appartenant à l’Organisation régionale At-Large européenne (EURALO) et Sebastien Bachollet, membre de l’ALAC appartenant à l’Organisation régionale At-Large européenne (EURALO), ont préparé une version préliminaire de la présente déclaration, au nom de l’ALAC. Le 22 février 2018, la première version préliminaire de la Déclaration a été publiée dans l’espace de travail d’At-Large. À la même date, le personnel de l’ICANN en charge de soutenir l’ALAC en matière de politiques a lancé un appel à commentaires sur la Déclaration auprès de la communauté At-Large, par le biais de la liste de diffusion de l’ALAC. Le 25 mars 2018, le président de l’ALAC a présenté un commentaire. Le 2 avril 2018, une version contenant les commentaires reçus a été publiée dans l'espace de travail susmentionné et le président de l’ALAC a demandé au personnel de procéder au vote de ratification de la déclaration proposée. Compte tenu des contraintes de temps, le président de l’ALAC a demandé à ce que la déclaration soit soumise au processus de consultation publique de l'ICANN en mettant en copie le membre du personnel de l'ICANN responsable de la consultation publique à ce sujet, avec une note précisant que le document n'avait pas encore été ratifié par l'ALAC. Le 6 avril 2018, suite au vote en ligne, le personnel a confirmé l’approbation de la déclaration par l’ALAC avec 13 voix pour, 0 voix contre et 0 abstention. Veuillez noter que 86,67 % des 15 membres de l’ALAC ont participé au vote. Les membres de l’ALAC ayant participé au vote sont (par ordre alphabétique des noms des membres) : Alan 







Greenberg, Alberto Soto, Andrei Kolesnikov, Bartlett Morgan, Bastiaan Goslings, Holly Raiche, Javier Rua-Jovet, John Laprise, Kaili Kan, Maureen Hilyard, Ricardo Holmquist, Sebastien Bachollet et Tijani Ben Jemaa. 2 membres de l’ALAC, Hadia Elminiawi et Seun Ojedeji, n’ont pas voté. Vous pouvez consulter par vous-même les résultats à l’adresse suivante : https://www.bigpulse.com/pollresults?code=539151mifrfBGRhjvyfkiYs6sA. 







Déclaration de l’ALAC sur le plan pour remettre en place le processus de roulement de la clé de signature de clé (KSK) de la racine Alors que l’ALAC et la communauté At-Large sont conscients de la nécessité de changer la KSK, certaines parties de la communauté ont exprimé de fortes inquiétudes par rapport à l’impact potentiel que ce roulement pourrait avoir sur les internautes du monde entier. Nous croyons qu’un examen global de ce dossier est nécessaire, avec une évaluation des risques associés à chaque possibilité, en temps voulu pour poursuivre les discussions lors de l’ICANN62. L’évaluation devrait inclure des informations actualisées concernant les rapports relatifs aux ancres de confiance du RFC8145, une prévision de la disponibilité du mécanisme « sentinel » en cours de développement par l’IETF, et la possibilité d’utiliser le mécanisme « sentinel » pour améliorer les conditions avant le roulement de la KSK. Parallèlement, l’ICANN devrait intensifier sa campagne de sensibilisation par tous les canaux possibles afin de communiquer avec les FSI, les opérateurs de télécommunications et les gouvernements, ainsi qu’avec des secteurs critiques qui doivent pouvoir continuer de fonctionner après le roulement et qui peuvent être en mesure de communiquer avec les principaux fournisseurs DNS de leurs régions. Les banques en sont un exemple, dans la mesure où il s’agit d’un secteur qui ne peut pas rester hors ligne et qui est susceptible d’avoir des contacts importants au niveau local. Les RIR peuvent à leur tour disposer d’informations de contact utiles pour communiquer avec les FSI les plus importants et d’autres utilisateurs clés de leur région. L’ICANN devrait aussi mettre à disposition un kit d’information dans au moins les langues habituellement disponibles à l’ICANN - et de préférence dans d’autres langues aussi - pour permettre aux internautes et aux entreprises de comprendre en quoi consiste le roulement (dans un langage simple) et ce qu’ils doivent demander/vérifier auprès de leurs FSI locaux. L’ICANN devrait fournir une adresse web et/ou une application pour effectuer des tests simples qui permettent aux utilisateurs de vérifier si le résolveur qu’ils utilisent est un résolveur validant DNSSEC. Si le résolveur ne valide pas DNSSEC, les utilisateurs ont de grandes chances de ne pas être affectés par le roulement de la KSK. Si, au contraire, ils utilisent un résolveur validant DNSSEC, les utilisateurs doivent savoir quel est la démarche à suivre pour vérifier que leurs fournisseurs sont au courant et prêts à mettre en place le roulement (sachant que les services techniques que la plupart des utilisateurs finaux sont susceptibles de contacter risquent de ne pas être familiarisés avec les termes DNSSEC, KSK ou roulement). Le site http://dnssec.donnerhacke.de est un exemple qui peut servir de base au développement d’un tel outil. L’ICANN devrait fournir une liste (affichée ou consultable) des résolveurs validant DNSSEC dont on sait avec certitude qu’ils possèdent ou pas la nouvelle ancre de confiance en place. La campagne de sensibilisation devrait décrire les pas à suivre par les utilisateurs finaux pour consulter cette liste. Une application automatique que les utilisateurs pourraient lancer sur plusieurs plateformes serait une solution encore meilleure. 
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Finalement, la communauté At-Large tient à exprimer ses inquiétudes par rapport au fait que le roulement soit programmé pour être mis en place un jeudi (voire un vendredi dans certaines parties du monde). Un tel choix semblerait de nature à maximiser et à prolonger tout éventuel problème. Nous aimerions comprendre dans quelle mesure un retard minime serait possible pour garantir que le choix du jour du lancement du processus contribue à réduire son impact au lieu de l’augmenter. 
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