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Course overview ƒ



Study hardware and software reliability and security  using currently available technology.  



ƒ



Course supervisor: Nguyen Ngoc Hoá ([email protected]) 



ƒ



Textbook: “Guide to Network Security  Fundamentals”, 2nd Edition, by Mark Ciampa,  Thompson Learning, 2005, ISBN: 0‐619‐21566‐6
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Objectives ƒ



Demonstrate mastery of the concepts of computer security and  reliability.  



ƒ



Identify the various classes of physical threats to distributed  information systems



ƒ



Develop strategies for encryption and data protection  



ƒ



Develop strategies for virus detection and protection 



ƒ



Develop strategies for system reliability, system recovery, and  fault tolerance



ƒ



Demonstrate mastery of the various threats to distributed  systems and how to implement safeguards to protect against  those threats



ƒ



Distinguish between threats to networks and threats to data
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Grading policy ƒ



Assignments: 



40%



ƒ



Class participation: 



10%



ƒ



Midterm:



25%



ƒ



Final exam:



25%
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Course material ƒ



Week 1: Information System Security Principles (Ch.1)



ƒ



Week 2: Attackers and their Attacks (Ch.2)



ƒ



Week 3: Security Basics (Ch.3)



ƒ



Week 4: Security Baselines (Ch.4)



ƒ



Week 5: Securing the Network Infrastructure (Ch.5)



ƒ



Week 6: Web Security (Ch.6)



ƒ



Week 7: Protecting Advanced Communications (Ch.7)
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Course material … ƒ



Week 8: MIDTERM EXAM



ƒ



Week 9: Cryptography (Ch.8)



ƒ



Week10: Using and Managing Keys (Ch.9)



ƒ



Week11: Operational Security (Ch.10)



ƒ



Week12: Policies and Procedures (Ch.11)



ƒ



Week13: Security Management (Ch.12) | Computer  Forensics(Ch.13)



ƒ



Week14&15: Project & Oral Presentations Due



Computer Security & Reliability



6



Project ƒ



The project will be a group project & a presentation on a topic  assigned by your instructor.



ƒ



You can do either a technical report (20 pages) on the given  topic or write a program to do some security task.



ƒ



More info on the project can be found at the site:  http://nnhoa.free.fr/courses/security/project.html



ƒ



There will be a 10% per day penalty for late project submission  and the project will NOT be accepted if it’s 1 week late.



ƒ



The Presentation is mandatory for everybody (every group)  regardless of what type of project you do (Power Point, Flash,  etc). In the presentation you present your project, what you did,  how, why and main results/conclusions.
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Homework ƒ



Info about the HW can be found on the HW web site  http://nnhoa.free.fr/courses/security/HW.html



ƒ



Hands on projects will be assigned in class by your  instructor



ƒ



Sometimes HW might be substituted with lab work  depending on the hardware/software availability



Computer Security & Reliability



8



General course notes ƒ



All exams are closed book/notes



ƒ



There will be no make‐up exams (unless you miss it  due to an illness, serious circumstances, active duty  demands, etc)



ƒ



Read/study the class notes & book every week



ƒ



Submit your HW in time as per professor’s instructions



ƒ



HW must be done independently.
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Letter grading ƒ ƒ ƒ ƒ ƒ



90  
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