






[image: PDFHALL.COM]






Menu





	 maison
	 Ajouter le document
	 Signe
	 Créer un compte







































Computer & Network Security - MAFIADOC.COM

Computer & Network Security. September 2006 .... public key certification system, all only need to know. CA's public ..... manual cert. management process : a 'key ring' file stored other ... Acquirer : the bank servicing the Merchant. Acquirer or ... 

















 Télécharger le PDF 






 2MB taille
 7 téléchargements
 336 vues






 commentaire





 Report
























CSIS 0327 



 Computer & Network Security September 2006



Public Key Infrastructure



Dr Lucas Hui (CYC307, 28592190, [email protected])  



 



1



Content • • • • • •



 



Public Key Certificate Key Management Issues Problem of Cert Revocation Public Key Infrastructure Certification Practice Statement PKI applications



 



2



Public Key Certificate (PKC) • Problems in Public Key Cryptography – Private key : users have to keep in secret – Public key : make sure everyone can get a correct copy  (solution: store in a Public Key Certificate) • Certification Authorithy (CA) : a trusted third party (e.g. Hong  Kong Post CA, VeriSign) • Says “I, as the CA, certified that B’s public key value is 136…….,  digitally signed by me, the CA” • Needs CA’s public key to verify correctness of B’s PKC (where to  find CA’s public key?)



Bpub



Bpub



Signing



CA_Sig



CAprv  



B's Public Key Certificate
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Example of a PKC • • • • • •



Figure 5.9 Figure 5.10 Figure 5.11 Figure 5.12 Figure 5.13 Figure 5.14



(from Cryptography and Network Security, by Atul Kahate, International Edition  2003, ISBN 0070494835, McGraw Hill )
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Public Key Certificate Concept Z knows  public key of  Mr. CA is  1234  Q: User Z  wants to  know the  public key  value of Bob: 



Administrative assumption:  Everyone knows Mr. CA’s public key  value Technical assumption:  If you get the public key of X, you can  verify all documents digitally signed by X. If Z gets: 



CA’s  value is  1234 Signed by  CA



 



And 



Adam’s  public key  is 3456



Bob’s  public key  is 7890



Signed by  Mr. CA



Signed by  Adam



He will know Bob’s public key   
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Public Key Certificate in IE
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Root Certificates in IE (A lot!)
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Root Public Key Certificate • • • • •



where to find CA’s public key? From a special PKC : ‘root’ PKC of the CA Selfsigned Assumption: root certificates are correct!!! Question: How many preinstalled root PKC can you find in the  IE or Netscape browser?



CApub



CA's ‘root’ Public Key Certificate



CA_Sig
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Public Key Certificates Properties • to achieve the association of a publickey value to a  particular person, device, or other entity • used to facilitate distribution of public keys – User keeps private key – User keeps a pkc – CA keeps all pkc for all users



• contains a publickey, and the certificate is signed by  a “Certification Authority”, which has confirmed the  identity or other attributes of the holder of the  corresponding private key • One assumption is that everyone knows how to verify  the CA’s digital signature (I.e. everyone knows CA’s  public key)  
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Relationship with CA
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Use of Digital Signature
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Use of Data Encryption
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• each user in the communication system must  contains (at least) one certificate from a CA • Each certificate contains a publickey value and  information that uniquely identifies the certificate’s  “subject” (a.k.a. a “subscriber” of the CA) • When A sends B a message signed by A’s private  key: – B gets A’s PKC (from A, a directory service, or  others) – B gets the public key of CA – B decodes A’s PKC by CA’s public key, extracting  A’s public key – B can verify A’s digital signature, by A’s public key – B is called a “relying party”  
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• Certificates can be distributed without needing to be  protected: – No confidentiality needed – The certificate contains a digital signature which  provides authentication and integrity • A large population of users can participate in the  public key certification system, all only need to know  CA’s public key (I.e. achieve scalability) • The public key (as thus private key) of the CA is  extremely important. Usually more secure than a  normal user key (e.g. with a longer key length like  2048bit RSA) • “subject authentication” : verification of user id before  issuing the PKC  
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Cert usage in digital signature  (from A to B) B:



A:



CApub



CApub



Mesg CA_Sig



Aprv



 



Mesg signature (optional) A’s PKC



verify Apub Apub



CA_Sig



Mesg signature A’s PKC  
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ITUT X.509 PKC format Version Cert serial No. Signature Algo. id Issuer Name Period of Validity Subject name Subj pub key info Issuer unique id Subj unique id Extensions Signature



Issuer : the CA Subject : owner of the public  key



V 1  V 2 



Signature : the digital  signature by CA



V 3 



Signature Algo. Id : algo  used in “signature”



All versions 



* Uses ASN.1 (Abstract Syntax Notation 1) encoding  
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Validity Period • A Certificate has a life time (just as keys) • A Certificate contains start date/time and expiration  date/time • Expired Certificate are only used to verify signature  on a old document (e.g. for auditing purpose) • A new certificate should be issued to the subscriber  when his/her old certificate is expired • In event of suspected key compromise, a new  certificate should be issued, and the old certificate  should be “revoked” prior to its expiry date • secure revocation schemes is needed for a sound  public key certification system  
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Legal Relationship (CA & subscriber)



 



• Model 1 : Closed Community : all part of a legal  entity, eg. ATMs of a bank, and the EDP department  of the bank • Model 2 : Open Community : CA is an independent  legal entity, e.g. Internet service provider, or Post  Office as CA. Also known as thirdparty CA • Some inbetween cases :  – commercial organization and employees – school and students – club and members • For thirdparty CA and its subscribers, there are  certain obligations toward each other (the CA acts as  role of notary who may acknowledge a document)   18



PublicPrivate keypair management • generation of private and public key • archival/backup of private key • sending of public key for certification  (certificate issuance) • Certificate update • Certification Revocation
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Keypair generation • Keypair holder system



– private key owner performs the generation – private key never goes to other places – best for nonrepudiation requirement



• Central system



– keypair generated in central site associated with CA – private key has to be transported to the owner



• In special cases, a Registration Authority (RA) will  generate a key on behalf of an enduser • Central site specialized in key generation, more  resources, better algorithm, stronger control, etc.  Related functions like key archival can also be  centralized, or even combined (say CA also performs  key generation and archival)  
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• Private key protection/storage after generation – stored in a tamperresistant hardware token, e.g.  smart card, PCMCIA card. – stored in encrypted date file, with authentication  control by PIN, password which derives the  encryption key – hardware token is more expensive and more  secure, software solution better in protecting key  and related data structure
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Key archival requirements • Different for digital signature and encryption purpose • Digital signature keypairs : – no party other than the holder of private key  should be able to access the private key (in ANSI  X9.57, it requires the private key to NEVER leave  the device it is used) – no backup or archival is needed for a digital  signature private key. In fact it is better to ensure  that the digital signature private key is destroyed  securely at its life time – a digital signature public key (or its certificate)  should be properly archived  
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• Encryption keypairs : – encryption private key should be archived properly – Usually public key certificates are archived • Conclusion from above: the digital signature and  encryption should use separate key pairs, and they  have different key management requirement. • Real world : we need to have one scheme for  generating both keypairs, for convenience. But we  can allow separate updating of digital signature key pairs and encryption keypairs
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Other reasons for separating digital  signature and encryption key pairs • Encryption software is generally subjected to more  strict export controls than those used in digital  signature • They may have different cryptoperiods • some digital signature schemes (e.g. DSA) cannot  support  encryption • Requirement of mandated key escrow system :  encryption private key have to be made available to  the government (e.g. US)  
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Certificate Issuance • Registration : register with the CA to be a subscriber – personal application – automatic application (e.g. employee in a company) • Application for a certificate issuance : different from  registration, application for issuance needs extra  information related to the certificate (e.g. the key value,  in case the key is generated elsewhere) • For online registration, protection is needed to ensure  the information transferred is not tampered • usually some kind of offline authentication schemes is  needed for registration and certificate issuance  application: E.g. personal presence, identification  documents  
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Certificate generation steps • CA is presented with the requisite certificate content  info • CA verifies the accuracy of the info (in accordance  with applicable policies and standards) • the certificate is created, and signed by a signing  device using CA’s private key • A copy of the certificate is forwarded to the subscriber.  Optionally a confirmation of acceptance of the  certificate is given by the subscriber • A copy of certificate may be submitted to some  directory services • CA records the certificate generation process in audit  journal  
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Local Registration Authorities • Supporting role to CA, just for subject authentication,  best for geographically distributed population • LRA does not issue certificates • A.K.A: Registration Authorities (RA) • Functions of LRA:



– Registering, deregistering, and changing attributes of  subscribers – authenticating subscribers – authorizing requests for keypair or certificate generation, or  recovering backed up keys – accepting and authorizing requests for certificate suspension  or revocation – physically delivering tokens to, and recovering obsolete  tokens from, people authorized to hold them
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Certificate Distribution Methods • Certificate accompanying digital signature – one drawback is the waste of bandwidth (consider  A sends 5 messages to B, and A’s certificate will  be submitted 5 times) – if certification path is unknown, this method cannot  be used properly • Directory Service – a data base of (valid and update) certificates  – one common technology used: ISO X.500  standard (originally aimed at say, looking up of  email address from a person’s name), evolved to  X.509, specially for publickey certificates.   
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– proprietary directory service such as Microsoft  Exchange, Lotus Notes, Novell NDS. – Internet Lightweight Directory Access Protocol  (LDAP) : an X.500 compatible access protocol that  is more implementerfriendly • Certificates can be distributed through some insecure  channels such as email (S/MIME and MOSS) or  WWW
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Certificate Update • When a keypair is expired, a new certificate is  needed • update due to keypair expiry can be done  automatically, (e.g. in some software product) • if some subscriber information in the certificate is  changed, the subscriber will be involved • (different from Certificate revocation)
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Certificate Revocation • Reasons for revocation: – detected or suspected compromise – change of data (e.g. subject name) – change of relationship between subject and CA (e.g.  employee quitting a job from an organization which  uses the current CA) • who revokes? – (1) the subject;    (2) the CA;   (3) an authorized third  party (e.g. the organization with an employee quitting) • authentication of the source of revocation request is  needed, probably via a local registration authority  
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Certificate Revocation List (CRLs) • a timestamped list of revoked certs, digitally signed by  the CA, available to all users • each revoked cert is identified by a certificate serial  number • users of public key certificates should checks a  “suitablyrecent” CRL • CRL will not contain certificates that are expired • problem: what is “suitablyrecent”? • CRLs are distributed regularly, e.g. hourly, daily, etc • CRL contains digital signatures, thus can be sent via  unprotected channels • “offcycle” CRL can be issued (when more certs are  revoked), however, missing of offcycle CRL is hard to      32 detect



• two approaches to distribute CRL – pull : deposit CRL to directory – push : broadcast a message of the new (probably  offcycle) CRL • push method more appropriate for critical situation  like key compromise • both methods can be used together • realtime revocation checking (e.g. OCSP) : when a  user wants to use a certificate, he/she checks the  certificate directory for the most updated CRL. This  approach is costly, but most accurate  
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X.509 CRL format (Version 2) Version Signature Algo. id Issuer Name This update date Next update date Revoked Cert. … Revoked Cert. CRL Extensions Signature



 



Issuer : the CA Signature : the digital  signature by CA Signature Algo. Id : algo  used in “signature”
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Effect of CRL in digital signature  verification • When A sends B a message signed by A’s private key: – B gets A’s PKC (from A, a directory service, or others) – B checks CA’s root cert is not revoked (but this is  difficult!) – B gets the public key of CA – B checks A’s cert is not revoked – B decodes A’s PKC by CA’s public key, extracting A’s  public key – B can verify A’s digital signature, by A’s public key
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Who bear the risk of key compromise



 



Time a: issue CRL1 Time b: a private key is compromised Time c: revocation request of the matching public key  cert Time d: CA formally recognize revocation Time e: issue CRL2 • who bears the risk of key compromise depends on  the time the wrong verification is carried out. Issue  not completely resolved Time b to c : subscriber Time c to d : probably CA Time d to e : depends, either CA or the certificate user Time after e : the certificate user  
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CRL Example Issue of CRL 1 (a) Key compromise (b) Revocation request ( c) Revocation time (d) Issue of CRL 2 (e)



Time  
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X.509 CRL format • Version : 1 or 2, v2 contains CRL entry extension and  CRL extension • signature : indicator of algorithm signing this CRL • Issuer : the creator of this CRL, most likely the CA • This update : date/time of issue of this CRL • Next update : date/time of issue of next CRL • list of revoked certs: – user certificate : cert serial number – revocation date – CRL entry extension : additional info • CRL extensions  
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X.509 CRL extensions • • • • •



 



General extensions CRL distribution points DeltaCRL Indirect CRL Certificate suspension
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General Extensions



 



• CRL Number : a sequence number of CRL, enable  detection of previously missed CRLs • Reason code (CRL entry extension): – key compromise : for endentity certs – CA compromise : for CAentity certs – Affiliation changed: subject info changed – superceded – cessation of operation : the cert in not needed – remove from CRL : for deltaCRL – Certificate hold : for certificate suspension • invalidity date (CRL entry extension) • authority key id/issuer alternative name : like X.509  certs  
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CRL distribution points • used to reduce the size of CRL, to facilitate  processing CRL by applications • method 1 : shorten certificate lifetime • method 2 : dividing the CRL into different types • Divide CRL into endentity CRL, and CAentity CRL.  CAentity CRL is usually very small • Divide endentity CRL into partitions, each partition is  associated with one “CRL distribution point” which is  identified by a combination of name/address forms • Divide CRL by different revocation reasons, e.g key compromise CRL should be transmitted more  frequently than affiliation change CRL • extension information needed in Cert and CRL  
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DeltaCRLs • aimed to reduce the CRL transmitted • only transmit the difference between current CRL and  previous one • assume applications keep a database of CRL, not  very reasonable for desktop environment • one extension field : deltaCRL indicator, which  indicates the CRL is a deltaCRL – field “base CRL” : CRL number of the previous  CRL – If the CRL entry contains “Remove from CRL”  reason code, this is a CRL to be removed from the  base CRL (probably the validity period is expired)  
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DeltaCRL example • Apr 27 : cert # 101, 102 revoked (this information is  given in the May 1 CRL) • May 28 : cert # 103 revoked • (normal) CRL in June 1: – Certs 101, 102, 103 revoked • DeltaCRL in June 1: – Certs 103 revoked
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Indirect CRL • CRL is issued by a different authority than the CA • one CRL can revoke certs from more than one CA • uses the “CRL distribution point extension” to  partition certs from different CA (by setting an  “Issuing Distribution Point” extension) • “Certificate Issuer” indicates the issuer of each cert
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Certificate Suspension • Put a certificate on hold first, without actually  revoking it • later either revoke it, or release the hold • use a “Certificate Hold” in the reason code CRL entry  extension • also have a “Instruction code” to inform users what to  do when the cert on hold is encountered
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Online PKC Checking Protocols • CRLs may not be uptodate • An alternative is to perform online checking of the validity of  a PKC via the Internet • OCSP: Online Certificate Validation Protocol) – Step 1: Client sends to Server (OCSP responder) a query: “Is the  PKC with serial number = 12345 still valid?” – Step 2: Server consults the CA’s X.500 directory service and obtains  response – Step 3: Server sends response to Client



• Problems:  – In Step 2, the OCSP responder may use offline CRL check as well! – Only check whether that PKC is revoked. No checking on the  complete path.  
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Improvements on OCSP • Approach (1): Simple Certificate Validation Protocol (SCVP) • Approach (2): OCSPX (OSCP Extensions) • Both approaches address similar issues: – The client will send the whole PKC to the server, not only  the certificate serial number (thus can provide more  information) – If the client supplies intermediate certificates, the whole  certificate path is checked – Additional features like certificate usage can also be  checked – Intended to answer questions like: “Is the PKC valid at  1999 Dec 25?” •   System is complicate, and development is still ongoing.   47



X.509 Public Key Infrastructure • supporting structures for large scale application of  public key technology, • to support a set of highly diversified organizations  (I.e. Many CA) • core components : – CA and related certificate management facilities – Digital signature laws – How to combine CA’s together – key issue: consider crosscertification  
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Cross Certification



 



CA1 



CA2 



XCert: CA1  issues to  CA2 



BCert: CA2  issues to B 



CA2pub 



Bpub 



CA1_Sig 



CA2_Sig 



"B's public key" 



A   



B   
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CrossCertification • 2 CAs: CA1, CA2, & 2 persons: A, B. • CA2 issues a public key Cert BCert to B (Bpub signed  by CA2’s private key) • CA1 issues a CrossCert, XCert, to CA2 (CA2’s  public key signed by CA1’s private key) • A trusts CA1 (A knows CA1’s public key) • B sends BCert and XCert to A • A can now verify B’s public key in 2 steps
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Certification Path • There are normally more than one CA • Each CA has its subscribers • How to make a subscriber of a CA1 able to be a  replying party of CA2? – Solution 1 : let a person knows every CA’s public key  (extremely hard to maintain, if not impossible) – Solution 2 : let a person able to find CA2’s public key from  another CA, such as CA1 (more feasible)



• A model where more than two CAs are involved: a  “certificate chain” or “certification path” • “root CA” : start point of the certificate chain   
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CA Interrelationship structures • one operational goal : easy to find a certification path • E.g. – General Hierarchical Structure – General Hierarchical Structure with additional links – topdown hierarchical structure – forest of hierarchies – ProgressiveConstraint Trust Model (e.g X.509) • A practical example: – PGP Web of Trust – SET Infrastructure  
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General Hierarchical Structure • Use a tree structure, leaves of the tree are endusers,  nonleaves are CAs • Each CA issues crosscert to his children, and parent  in the tree structure • X  Y means X issues a crosscert for Y’s public  key, and Y issues a crosscert for X’s public key • Easy to find a certification path • Usually, an enduser uses any one of its ancestors in  the tree to act as the root CA • Disadvantage : too much traffic and trust near to tree  root (plenty of certification paths passing through the  root part), dangerous when the private key is  compromised  
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General Hierarchical Structure  example a V



End user CA



V



Y



W



X



a  



Z



b



c  



e



f



d 54



General Hierarchical Structure example • User a wants to verify c’s digital signature • Assume e has X’s public key • • • •



 



User a gets Y’s public key from X  Y User a gets Z’s public key from Y  Z User a gets c’s public key from Z  c Certification Path : X  Y, Y  Z, Z  c
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General Hierarchical Structure with  additional Links • Add extra arrows (unidirectional or bidirectional) to  the General Hierarchical Structure • X > Y means CA X issues a crosscert for Y’s  public key • Able to create shortcuts for frequently used  certification paths • Sometimes, ‘crosscertificates’ means the links  additional to the tree structure • How additional links are added will depends on  operational requirement  
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Additional links example a V
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Additional links example • User e wants to verify b’s digital signature • Assume e has W’s public key • Certification Path 1 : W  X, X  b • Certification Path 2 : W  V, V  Y, Y  X, X  b
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Topdown Hierarchical Structure • similar to general hierarchical structure, but with no  certificates going up the hierarchy • all certification path start from the toplevel CA, so  everyone absolutely trusts the top CA and use it as  root CA • easy to find certification path • good for strict hierarchical organization structure, eg.  US Department of Defense • Disadvantage : a single failure point (top CA in  hierarchy), therefore need very strong security for top  CA (acceptable for military usage)  
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Topdown hierarchical structure  example a V
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Forest of Hierarchies • For commercial world, hard to identify a top CA • Assume different communities will form their own  hierarchy, and let the top CAs certifying each other • Good for linking up, say, CA from different countries • if there are a lot of different CA hierarchies, the top  level network is too complicated. A structure is  needed for this network
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Forest of Hierarchies example
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ProgressiveConstraint Trust Model • Key Observation : “when we traverse a certification  path from the certificate user to the keypair holder,  each entity in the path is trusted less than the  previous one” • long certification paths are usually more suspicious  Progressiveconstraint trust model is supported by  X.509 Version 3 • each ‘arrow’ in the certification path will add an extra  condition/constraint (e.g. a specific name format, or a  specific purpose) for the public key to be trusted – I.e. only part of the certs from a CA will be  recognized (e.g. Class 1 cert of a particular CA)  
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PGP Web of Trust • • • • • •



 



• •



PGP has its own certificate format (not X.509) no concept of CA, (or every user is a CA), no structure PGP users can certify any other PGP user’s public key PGP appn sw keeps a list of ‘trusted introducer’ : those  people the user trust for certification of stranger’s public  key manual cert. management process : a ‘key ring’ file  stored other users’ public keys, as well as my trust to  the public keys (for certifying other’s public key) 4 options: Yes, No, Don’t know (system will prompt),  Usually (needs two ‘usually’ certificate for a public key) Control too loose, cannot reinforce accountability Only popular in casual users   64



An PGP Web of Trust Example You
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? = unknown signatory X



Y   = X is signed by Y



   = key’s owner is trusted by you to sign keys    = key’s owner is partly trusted by you to sign keys    = key is deemed legitimate by you
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SET Public Key Infrastructure • SET (Secure Electronic Transaction) Parties : – Issuer : the bank issue the credit card to  cardholder – Cardholder : the customer (C) – Merchant : store that accepts electronic payment  (M) – Acquirer : the bank servicing the Merchant.  Acquirer or its supporting partner will act as  ‘payment gateway’ (A) – Certification Authority • need a public key infrastructure which is a Topdown  hierarchy of five layers  
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SET Hierarchy  • Top level : Root CA, an organization agreed by the  entire industry • Brand CA : for different brands, currently is Visa and  MasterCard. Different brand can have different  policies • Geopolitical CA : (optional level), for different  geographic or political regions. Cater for different  local rules • Cardholder CA/ Merchant CA : the CA to generate  and distribute Cardholder/ Merchant certificates. Can  be Issuer/Acquirer or another party • Cardholder/Merchant endusers  
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SET CA Hierarchy (strictly topdown) Root CA Visa Brand CA
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Pros and Cons of SET Infrastructure • Topdown hierarchy is simple • appropriate for one single application (Credit Card  payment) • Trust among financial institutes already existing • Infrastructure planned NOT to support other  applications • Infrastructure planned NOT to interoperate with any  other infrastructure • Limit the risk of using the certificates for unintended  purposes  
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Certificate Practice Statement (CPS) • statement of the practices which a CA employs in  issuing/using certs • describe the underlying technical, procedural, and  legal foundations • part of the contract between CA and subscribers
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Presentation of CPS • No standard format, but work on providing ‘checklist’  and ‘CPS template’ ongoing • Covers : – rights and obligations of each party (CA,  subscribers, relying parties) in different stage of  the Certificate Life cycle – CA establishment and startup procedures – how to make the CA a trustworthy system  (hardware, software, and procedure policy) – requirements for Local Registration Authority  (LRA)  
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Certificate Life Cycle • • • • • • • •



 



Certificate Application Validation of Certificate Application Certificate Issuance Acceptance of Certificate by Subscriber Use of Certificate Certificate Suspension Certificate Revocation Certificate Expiration and Renewal
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CA Establishment



 



• Services provided : how many cert classes, etc. • Format of Certificate : usually adapting an  international standard like X.509 eases the  interoperability  of certs, and has a lot of extension  fields to use (e.g. ‘certificate policy’ and other ‘critical’  extensions) • Public key infrastructure info (relationship of CAs) • naming conversion of subjects (e.g. whether the CA  is the naming authority or not) • publication and repository of cert and related  information, revocation record, CPS, and how to  make them accessible • right to investigate compromises : Can CA do that?   73



• Financial Responsibility : should demonstrate  sufficient resource to handle key compromise, etc • Records : archiving and timestamping of CA  transactions and other records for , say, 30 years • Audit : storage of audit trail, audit program • Contingency Planning and Disaster Recovery • Confidential information protection : – other parties : CA application record, subscriber  agreement, transactional records, audit trail – CA’s info : audit report, contingency planning,  security measures  
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• Termination of operation. Plan to take care of  subscribers, etc. e.g  : – notification to subscribers, other CA, and public – revocation of active certs – transfer of subscribers to anther CA – arrangement for preserving its records • Criminal Activity : e.g. warning regarding the illicit use  or abuse of the certification services covered by the  CPS
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PKI  Applications • Mainly for digital signature (nonrepudiation),  authentication, & encryption – – – –



Email : S/MIME format Transport layer security : SSL/TLS Payment : SET Data files : cryptotools for digital signature and encryption of data  files (PKCS format)



• A PKIenabled software should have



 



– Access to user’s private key (either in encrypted software form, or  from hardware token) – A list of cryptographic algorithms – A small database of CA certificates – Facilities to access CRLs – A small database of previously used certificates – Usually following the PKCS standards (Public Key Cryptography  Standards) by RSA Laboratories  
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