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Overview of Security



• Security Attacks : any action that compromises the  security of information owned by an organization • Security Mechanisms : a measure to detect, prevent,  or recover from a security attack • Security Services : a service that enhances the  information system, or the information transfer, of an  organization. The service is intended to counter some  security attacks, and they make use of one or more  security mechanisms.
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Security Attacks



 



• Attack : an actual realization of a threat – two types : active attack, passive attack – four categories • interruption (affect availability) (active attack) • interception (affect confidentiality) (passive  attack) • modification (affect integrity) (active attack) • fabrication (affect authenticity) (active attack) • passive attack : (interception) unauthorized  monitoring, but not alternation of data (e.g.  wiretapping) – release of message contents – traffic analysis (getting info of who talks to who)  
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Security Attacks (2)



• active attack : deliberate alternation of data – masquerade : one user pretends to be another,  affecting authenticity and others – replay : reuse of old messages trapped before,  usually followed by other attacks – modification of message : affecting integrity (e.g.  change “allow John to read confidential file  accounts” to “allow Jack to read confidential file  accounts”) – denial of service : affecting availability
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Fundamental Security Objectives • Confidentiality : information is not disclosed or  revealed to unauthorized persons • Integrity : preventing unauthorized creation,  alternation, or destruction of data • Availability : Ensuring legitimate users are not unduly  denied access to information and resources • Legitimate use/Access Control : Ensuring that  resources are not used by unauthorized persons or in  unauthorized ways (e.g. Copyright protection) • Authenticity : able to identify the user (or object) of  the system. Always a prerequisite for availability and  legitimate use • Audit: tracing of activities  
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Types of Security • Computer Security : protection of info in a computer system • Communications Security : protection of info while it is  transmitted • Physical Security : locks on doors, tamperproofing  equipments, etc. • Personnel Security : employee screening, identification of  position sensitivity, security training/awareness program • Administrative security : control of external software,  investigation of security breaches, review of audit trails • Media security : controlling the reproduction of sensitive  stored info (Xerox copies), destroying discarded  paper/diskettes – For Internet Commerce: temp files, deleted files, caches,  bookmarks, etc  
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Potential Threats (to ECom  systems) • System Penetration : gain access to system,  steal/modify information, illegitimately use the system – via masquerade (intruder pretends to be a legal user) – bypassing controls (OS bugs, server loopholes) – information gathering tricks : trashing/dumpster diving (get  info from, say, user’s trash), social engineering (duping a  user to disclose his password) – Authorization violation : legal user performing unauthorized  tasks (e.g. gaining “root” access right in Unix)



• Planting : An intruder ‘plants’ a capability to facilitate  future penetration (e.g. Trojan horse software)  
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• Communication monitoring : listen to the  communication channels • Communication tampering : more serious than  communication monitoring, changing the data  transferred in the channel (e.g. spoofing : bogus  server system) • Denial of service : prohibit legitimate access to  info/services • Repudiation : A party denies the actions performed • Copyright infringement : loss due to illegal copying of  information products / or information.
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Threats for ECom (by purposes) • Against ‘random hacking’: attacks launched by  hackers without a specific target – Viruses/Spyware – Portscanning (for free services) – Hacking (e.g as a ‘zombie’ in a DDOS attack)



• Against targeted attack: attacks launched by  attackers that specifically want to intrude a particular  target – – – –



 



Stealing of company/customer info Disruption of services (e.g. DDOS attack) Faked transactions (e.g. illegal ebanking activities) Damages on purpose (e.g. exemployee, information  warfare)  
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Threats for ECom  (by System Components) • Client (no/low security control) • Communication channel (Internet : an  unprotected/unreliable free network) • Servers (more controllable) – Machines (Servers/DB) – Employees – Data (Customer info)
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Nonrepudiation • Different from other services, nonrepudiation  protects against threats from legitimate users • paper based commerce systems:  – signature, countersignatures – stamps – notarized signature – receipts – postmarks, time stamps – certified/registered mail • electronic commerce systems : using advanced  techniques such as digital signature, third party  system logs, etc  to provide the above services
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Security Model



• A conceptual framework to study security, here is a  network security model Trusted Third  Party  Message



Info Channel 



Message



Secret Info



Secret Info tapping



Securityrelated  actions (e.g.  encryption)  



modifying



Attacker   



Securityrelated  actions



13



Security Model: Confidentiality • Example : Submission of credit card number to  Internet shop Message  (credit  card info)



Internet link  tapping



No protection



No protection



Sniffing program  Q: How to modify the above model to address  ‘Integrity’ ?  
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Security Model : Authenticity • Eg: using replay of authentication info (such as  password) Message



Internet link 



Authentication  Function



Tapping of  auth. info



Replay  attack



Authentication  Function



Impersonator Q: How to prevent the real user to discover impersonation?  
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Security Model: Network Access Info System



Attacker Human (e.g. hackers)



Computing  resources



Normal Access  Channel 



 Data  Processes



Abnormal Access  Channel  Gatekeeper  function (e.g.  firewall, file  encryption  software)



Software (e.g. virus)
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Common Principles of Security Design • Principle of Least Privilege – A subject should be given only those privileges that it needs  to complete its tasks



• Principle of FailSafe Defaults – Unless a subject is given explicit access to an object, it  should be denied access to that object



• Principle of Economy of Mechanism – Security mechanisms should be as simple as possible



• Principle of Complete Mediation – All accesses to objects be checked to ensure that they are  allowed  
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Common Principles of Security Design (2) • Principle of Open Design – The security of a mechanism should not depend on the  secrecy of its design or implementation



• Principle of Separation of Privilege – A system should not grant permission based on a single  condition



• Principle of Least Common Mechanism – Security mechanisms used to access resources should not  be shared



• Principle of Psychological Acceptability – Security mechanisms should not make the resource more  difficult to access than if the security mechanisms are  absent  



 



Ref: Computer Security: Art and Science, by M. Bishop, AddisonWesley, 2005.
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Traditional Encryption • Used more than 2000 years • Illustrate the principles of  modern cryptography
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Cryptography



 



Cryptography : The Science of Secret Writing • Cryptosystem, (encryption schemes, etc) • encryption • decryption • plaintext • ciphertext, a.k.a. cipher • encryption key, decryption key • digital signature (implemented with encryption  schemes) • Cryptanalysis Cryptographic facilities • symmetric systems, publickey systems, hash    functions
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Model of Conventional CryptoSystem • Y = EK(X), X = DK(Y) Cryptanalyst Mesg  source



X



Encryption  Algo E K



Decryption  Algo D



Y



X’ , K’ X



Mesg  Destination



Secure channel



Key source



If X = X’, or K = K’, the attacker (Cryptanalyst) wins!  
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Dimension of Cryptographic Systems • The type of operations used for transforming plaintext  to ciphertext (e.g. substitution, exponentiation) • The number of keys used (one key, or two keys, and  length of keys in bit) • The way in which the plaintext is processed (process  in block of 64 bits, or process bitbybit)
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Cryptanalysis



How to find the plaintext from the ciphertext, without  knowing the key? Types of attack (assumption : cryptanalyst knows the  encryption algorithm) : • ciphertext only • known plaintext • chosen plaintext • chosen ciphertext • chosen text
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Types of Attack



 



Ciphertext only  • Cryptanalyst know: – Encryption Algorithm – Ciphertext to be decoded • Hijacking of an encrypted message (e.g. encrypted  email) Known plaintext • Cryptanalyst know: – Encryption Algorithm – Ciphertext to be decoded – One or more plaintextciphertext pairs formed with  the secret key • Hijacking of encrypted message and some  decrypted ones.   24



Types of Attack (2)



Chosen plaintext  • Cryptanalyst know: – Encryption Algorithm – Ciphertext to be decoded – Plaintext chosen by cryptanalyst, together with its  corresponding ciphertext • Cryptanalyst can initiate an encryption process
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Types of Attack (3)



Chosen ciphertext  • Cryptanalyst know: – Encryption Algorithm – Ciphertext to be decoded – Ciphertext chosen by cryptanalyst, together with  its corresponding plaintext • Cryptanalyst can initiate an decryption process, less  common
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Types of Attack (4)



Chosen text  • Cryptanalyst know: – Encryption Algorithm – Ciphertext to be decoded – Plaintext chosen by cryptanalyst, together with its  corresponding ciphertext – Ciphertext chosen by cryptanalyst, together with  its corresponding plaintext • Cryptanalyst can initiate encryption + decryption  process, less common. E.g. seize of hardware  encrypt/decrypt devices  
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Security of Encryption Unconditionally Secure : ciphertext does not have  enough information for the cryptanalyst to discover  the plaintext. Only example is onetime pad Computationally Secure : • The cost of breaking the cipher exceeds the value of  the encrypted information • The time required to break the cipher exceeds the  useful lifetime of the information • E.g. long key length to withstand exhaustive key  search by brute force  
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Exhaustive Key Search



Average time required to crack a key



(Source from : Cryptography and Network Security – Principles and  Practice (2nd Ed.) by Stallings (1999))
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232 = 4.3 x 109



231 µs = 36 min



2.15 millisec



56



256 = 7.2 x 1016



1142 yrs
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Conventional Encryption Methods • • • • • • • •



 



Steganography  Caesar Cipher (substitution cipher) Monoalphabetic Ciphers (substitution cipher) Playfair Cipher (Multiletter encryption) Vigenere Cipher (Polyalphabetic Ciphers) Onetime Pad (Vernam Cipher) Transposition Technique Rotor Machines
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Steganography e.g. •



Source : The Silent World of Nicholas Quinn, by Colin Dexter.



Dear George, Greetings to all at Oxford. Many thanks for your letter and for the summer examination package. All Entry Forms and Fees Forms should be ready for final despatch to the syndicate by Friday 20th or at the very latest, I’m told, by the 21st. Admin has improved here, though there’s room for improvement still; just give us all two or three more years and we’ll really show you! Please don’t let these wretched 16+ proposals destroy your basic O and A pattern. Certainly this sort of change, if implemented immediately, would bring chaos, Sincerely yours,  
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Steganography



• hidden message in a bigger message (e.g. character  marking, invisible ink, pin punctures, typewrite  correction ribbon)  • No exactly encryption • Drawbacks : needs a lot of bits to ‘encode’ a small  message • idea borrowed by ‘information watermarking’ • E.g. Kodak Photo CD – – – –  



max. resolution 2048x3072 pixel each pixel 24 bits RGB color info use least significant bit of each color to encode info hide 2.25 megabyte in one digital snapshot  
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Caesar Cipher



• By Julius Caesar • shifting all letters by 3 alphabetical positions e.g. ‘meet me’ becomes ‘phhw ph’ • Generalized to “shifting by n positions, 1  
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