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Problem of Symmetric Encryption



 



• A key is owned by more than one person • No ‘nonrepudiation’ property – A third party cannot determine whether a message is generated  by the message sender or receiver • Key management problem is complicate – N persons needs N(N1) pair of keys – E.g. 5 persons (15), Ki,j is the key for communication of i and j • Person 1 keeps K1,2 , K1,3 , K1,4 and K1,5  • Person 2 keeps K1,2 , K2,3 , K2,4 and K2,5  • Person 3 keeps K1,3 , K2,3 , K3,4 and K3,5  • Person 4 keeps K1,4 , K2,4 , K3,4 and K4,5  • Person 5 keeps K1,5 , K2,5 , K3,5 and K4,5  – Complicate procedures exist for  • A new coming subject,  • An exiting subject   2 • Subjects renewing their keys



Symmetric Encryption CryptoSystem • Y = EK(X), X = DK(Y) Cryptanalyst



Person A Mesg  source



X



Encryption  Algo E K



X’ , K’



Decryption  Algo D



Y



Person B X



Mesg  Destination



Secure channel



Key source



 



Both A and B have K, and so either one alone can  generate X !!  
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Public key system • A.k.a. asymmetric key system  • Each party X has two keys, one private key Xprv, one public key  Xpub (E.g. A has private key Aprv and public key Apub) • The private key and public key together forms a key pair – You cannot generate a random private key V, and a random  public key U, and just call them a key pair – You have to use a sophisticated ‘keygeneration’ procedure to  generate a keypair • Private key is secret to the owner, public key is open to public • Xpub(Xprv(M)) = Xprv(Xpub(M)) = M • Mathematically, given the public key, it is extremely difficult to find  the private key • Mathematically, given the private key, it is extremely difficult to find  the public key • Security strength always depends on key length • Can be used in digital signature, encryption, and other advanced  usage  
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• Data Encryption : A sends a confidential message M  to B – A sends Bpub(M) to B, B decrypts with Bprv  • Digital Signature: A sends a signed message M to B – A sends Aprv(M) to B, B decrypts with Apub • The ‘encryption’ and ‘signature’ functions can be  used together, or just use one function. • Often combined with hash functions and symmetric  key systems • Public Key Cryptosystem examples: – RSA – DSA (for digital signature only) – Elliptic curves  
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Public Key Cryptosystem • • • •



A has public key Apub, & private key Aprv From Apub, almost impossible to find Aprv From Aprv, almost impossible to find Apub Apub is known to all; Aprv is secret to A  



A : 



Aprv 



Apub 



Aprv 



M 



Apub 
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M  Aprv 
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M  6



Data Encryption using  Public Key Cryptosystems • A sends a confidential message M to B – A sends Bpub(M) to B, B decrypts with Bprv – No other subjects can read M • Provide no authenticity – Any other subject can pretend to be A, to send  Bpub(M) to B  



Bpub 
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Confidentiality in Public Key  Cryptosystem Cryptanalyst Mesg  source



X



Encryption  Algo E



X’ , Bprv’



Decryption  Algo D
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X



Mesg  Destination
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Secret Channel
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Symmetric Key Vs Pub Key System Public Key Encryption • Needed to work – One algo, a pair of keys,  1 for encryption, 1 for  decryption. Sender &  receiver must have a  matched pair of keys • Needed for security – One of the two keys must  be kept secret – Practically impossible to  decipher a message  – Knowledge of algo + one  of the keys + samples of  ciphers must be  insufficient to determine  the key



Symmetric Key Encryption • Needed to work – Sender & receiver use  same algo &  same key  for encryption &  decryption • Needed for security – Key must be kept secret – Practically impossible to  decipher a message – Knowledge of algo +  samples of ciphers must  be insufficient to  determine the key  
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Digital Signature using Public Key  Cryptosystems • A sends a signed message M to B – A sends Aprv(M) to B, B decrypts with Apub – Only A has Aprv, so Aprv(M) must be generated  by A • No confidentiality – Any one tapping Aprv(M) can decrypt it with Apub  
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Authenticity in Public Key Cryptosystem Cryptanalyst Mesg  source
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Confidentiality & Authenticity in Public  Key Cryptosystem Cryptanalyst Mesg  source
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Requirement of PKC • Practical publickey cryptosystem depends on  discovery of a suitable trapdoor oneway function fk – Y = fk(X)   computationally easy, if k and X are  known – X = fk1(Y)   computationally easy, if k and Y are  known – X = fk1(Y)   computationally infeasible, if Y is  known, k is unknown – E.g. fk is using the public key, and fk1 is using the  private key



 



 



13



Modular Arithmetic I • modular arithmetic is 'clock arithmetic'  • a congruence a = b mod n says when divided by n  that a and b have the same remainder  – 100 = 34 mod 11 • Note: the above expression is a common, but a  bit relaxed way of writing “100 mod 11 = 34  mod 11”, or “100 =mod 11 34” – usually have 0  
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