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une large gamme d'applications. Pourquoi faire le choix de Gemalto pour vos HSM ? Les HSM SafeNet de Gemalto incorporent des fonctions développées grâce à une vaste expérience de fonctionnement. Cela permet la mise en oeuvre des meilleures pratiques d'utilisation du matériel, des logiciels et de mise en marche. 
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SafeNet Hardware Security Modules Gestion de clés matérielle pour la nouvelle génération d’applications PKI



Qu’est-ce qu’un Module Matériel de Sécurité (HSM) ? Un module matériel de sécurité (HSM) est un processeur de chiffrement dédié, spécialement conçu pour protéger le cycle de vie des clés de chiffrement. Les modules matériels de sécurité sont les bases de confiance qui sécurisent l’infrastructure de chiffrement de certaines organisations les plus sécurisées en protégeant la gestion, le traitement et le stockage des clés de chiffrement, dans un dispositif anti-intrusion renforcé.



Pourquoi utiliser des HSM ? Les entreprises utilisent des modules matériels de sécurité pour protéger les transactions, les identités et les applications, parce que les HSM sécurisent les clés de chiffrement et assurent des services de chiffrement, de déchiffrement, d’authentification et de signatures numériques pour une large gamme d’applications.



Pourquoi faire le choix de Gemalto pour vos HSM ? Les HSM SafeNet de Gemalto incorporent des fonctions développées grâce à une vaste expérience de fonctionnement. Cela permet la mise en oeuvre des meilleures pratiques d’utilisation du matériel, des logiciels et de mise en marche. Cela facilite considérablement le déploiement d’HSM sécurisés. Les HSM SafeNet sont conformes aux exigences strictes de conception et doivent passer par une procédure rigoureuse de vérification de produits, suivies par des tests d’application en mode réel afin de vérifier la sécurité et l’intégrité de chaque appareil. Grâce aux modules de sécurité matériels SafeNet, vous pouvez :



>> Accélérer les opérations de chiffrement en les transférant sur un processeur de chiffrement dédié, qui élimine les goulots d’étranglement et optimise les performances des applications



>> Centraliser la gestion du cycle de vie des clés de chiffrement, (génération, distribution, rotation, stockage, résiliation et archivage) dans une appliance dédiée et hautement sécurisée



>> Améliorer la rentabilité et disposer de solutions conformes aux initiatives de passage du support papier au support numérique, à la norme PCI DSS (sécurisation des données pour l’industrie des cartes de paiement), aux signatures numériques, à la norme DNSSEC, au stockage de clés matérielles, à l’accélération des transactions, à la signature de certificats, du code ou de documents, à la génération de séries de clés, au chiffrement des données et bien plus encore.



En quoi nos HSM sont-ils uniques ? Gestion matérielle des clés Pour une sécurité maximale, les HSM de SafeNet offrent la gestion de clés matérielle dédiée pour protéger les clés de chiffrement sensibles contre les attaques. La conception de haute sécurité assure l’intégrité et la protection des clés de chiffrement tout au long de leur cycle de vie. Grâce à cette approche des clés intégrées au matériel, les applications communiquent avec les clés stockées dans le HSM via un client - mais les clés ne quittent jamais le HSM. Fonctionnalités de nouvelle génération Grâce à une combinaison inégalée de fonctions, incluant entre autres la gestion centralisée des clés et des politiques, la prise en charge robuste du chiffrement, la souplesse d’intégration flexible, et plus encore, les modules de sécurité matériels SafeNet permettent aux entreprises de se protéger contre les menaces en évolution et de capitaliser sur les opportunités émergentes liées aux avancées technologiques. Architecture Commune (SafeNet Network HSM, PCIe HSM, et USB HSM seulement) Les HSM SafeNet à usage général bénéficient d’une architecture commune où les clients supportés, les APIs, algorithmes et méthodes d’authentification sont cohérents sur l’ensemble de la gamme de HSM à usage général. Il n’est ainsi plus nécessaire de concevoir des applications autour d’un HSM en particulier, et il devient possible de déplacer les clés d’une format à un autre. Hautes performances Les modules matériels de sécurité SafeNet jouissent du plus haut niveau de performance à travers un très grand nombre d’algorithmes notamment ECC, RSA et les transactions symétriques. Migration vers le Cloud Le module SafeNet Network HSM supporte différent types de scénarios de déploiement, depuis les centre de données sur site jusqu’aux environnements de cloud privé, hybride, publique ou multiple, garantissant ainsi une très grande flexibilité en permettant aux clients de déplacer leurs clés vers et depuis leurs environnements cloud. Vaste écosystème d’intégration Les HSMs SafeNet bénéficient d’un des écosystèmes les plus vastes du marché et s’intégrent avec plus de 400 applications les plus utilisées par les entreprises pour le big data, la signature de codes, TLS, serveurs web, serveurs d’applications, bases de données et bien d’autre encore.



Gamme de HSM SafeNet à usage général SafeNet Network HSM (Auparavant SafeNet Luna SA) SafeNet Network HSM a été conçu dans l’optique de sécuriser vos clés de chiffrement, et constitue le choix idéal pour les entreprises à la recherche d’une sécurité élevée pour leurs clés de chiffrement. En tant que module matériel de sécurité (HSM) à usage général, SafeNet Network HSM s’intègre facilement avec une large gamme d’applications pour accélérer les opérations de chiffrement, protéger le cycle de vie des clés de chiffrement et agir comme une racine de confiance pour l’ensemble de votre infrastructure de chiffrement.



SafeNet PCIe HSM (Auparavant SafeNet Luna PCIe) SafeNet PCIe HSM peut être intégré directement à un appareil ou serveur d’applications, pour une solution économique et facile à intégrer de sécurité et d’accélération du chiffrement. Grâce à sa conception matérielle haute sécurité, SafeNet PCIe HSM garantit l’intégrité et la protection des clés de chiffrement tout au long de leur cycle de vie.



SafeNet USB HSM (Auparavant SafeNet Luna G5) Le module SafeNet USB HSM apporte une fonction de gestion de clés dans un dispositif portable doté d’une interface USB. Toutes les informations de clés sont conservées exclusivement dans le matériel. Ce produit se démarque par son format compact et sa capacité de stockage embarqué de clés, qui le rendent idéal pour ceux qui veulent pouvoir retirer physiquement et ranger le dispositif contenant les clés PKI.



SafeNet Java HSM (Auparavant SafeNet Luna SP) SafeNet Java HSM fournit une plate-forme sécurisée pour le déploiement d’applications web, de services web et applications Java qui exigent le plus haut niveau de certification, en associant dans un seul dispositif de sécurité une plate-forme de serveur d’applications standard avec un module matériel de sécurité (HSM) dédié.



Gamme de HSM SafeNet de Paiement SafeNet Payment HSM (Auparavant SafeNet Luna EFT) SafeNet Payment HSM est un module matériel de sécurité (HSM) hautes performances, relié au réseau et conçu pour les environnements de traitement des systèmes de paiement de détail pour les cartes de crédit, de débit, les porte-monnaie électroniques, et les cartes à puce, ainsi que des applications de paiement sur Internet. Il offre un traitement sécurisé des codes PIN et des cartes, l’authentification des messages, une gestion complète des clés et un traitement d’usage général du chiffrement.



SafeNet PIN Delivery (Auparavant SafeNet ViewPIN+) Pour les banques, les émetteurs de cartes de crédit, les opérateurs de télécommunications et les détaillants utilisant des cartes de paiement ou des cartes de membres par code PIN, SafeNet PIN Delivery est la seule solution Web d’administration et d’émission de code PIN qui assure une satisfaction unanime de la clientèle et qui a prouvé combien elle était économique en éliminant la livraison papier, non sécurisée et coûteuse en terme d’argent et de temps aux clients.



Gamme de HSM SafeNet ProtectServer SafeNet ProtectServer Network HSM et SafeNet ProtectServer PCIe HSM Disponibles en format rattaché au réseau ou PCIe, les modules matériels de sécurité SafeNet ProtectServer HSM sont conçus pour protéger les clés de chiffrement tout en fournissant des services de chiffrement, signature et authentification afin de protéger les applications Java et Web sensibles. Les HSMs SafeNet ProtectServer apportent une souplesse unique aux développeurs qui veulent créer leur propre firmware et l’exécuter à l’intérieur du HSM sécurisé. Considérés comme des modules de fonctionnalités, ces kits d’outils apportent des capacités complètes de développement et de déploiement de firmware personnalisé.



La gamme Gemalto de solutions de protection des identités et des données est l’une des gammes de solutions de sécurité pour entreprise les plus complètes du marché international. Ses clients bénéficient de solutions de pointe en matière de protection des données, des identités numériques, des paiements et transactions de la périphérie au coeur des réseaux. Les solutions de protection des identités et des données SafeNet de Gemalto permettent aux entreprises présentes sur de nombreux marchés verticaux, notamment les plus grandes institutions financières et les organismes gouvernementaux, de se concentrer sur la sécurité de leurs données à l’aide de méthodes de chiffrement novatrices, de techniques de gestion cryptographique de pointe et de solutions d’authentification forte et de gestion d’identité qui protègent ce qui est important là où c’est important. Grâce à toutes ces solutions, Gemalto aide les entreprises à se conformer aux réglementations les plus strictes en matière de confidentialité des données. Elle s’assure également que les actifs sensibles des entreprises, leurs bases de données clients et leurs transactions numériques sont à l’abri de toute divulgation et de toute manipulation afin de préserver la confiance des clients dans un monde de plus en plus numérique.



Contactez-nous : Retrouvez nos coordonnées sur notre site Internet safenet.gemalto.com Suivez nos experts : blog.gemalto.com/security



©Gemalto 2017. Tous droits réservés. Gemalto et le logo Gemalto sont des marques commerciales et des marques de service de Gemalto et sont déposées dans certains pays. FB (FR) - 02Aug2017 - Design: RM
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