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End-user IT Analytics



Grâce à Nexthink, la BCN améliore l’homogénéité et la conformité de ses postes de travail “Grâce à Nexthink, nous pouvons auditer régulièrement tous les postes de travail et contrôler leur conformité avec les standards que nous avons déﬁnis”. Daniel Vulliemin, DSI de la Banque Cantonale Neuchâteloise



Les capacités d’investigation de Nexthink ont permis d’identiﬁer des comportements en violation de la politique de sécurité de la banque et de mettre en œuvre des actions correctives. • Facilite la migration du parc informatique et aide à rationaliser la distribution des logiciels, • Détecter les comportements à risque et les virus non répertoriés de façon pro-active, • Identiﬁer la source de problèmes relatifs à la performance.



See your IT infrastructure as never before
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End-user IT Analytics À propos de la BCN La BCN (Banque Cantonale Neuchâteloise) est une banque régionale dont le but est de contribuer au développement économique et social du canton de Neuchâtel en offrant, dans l’intérêt général, tous les services d’une banque universelle (de la gestion de fortune à la banque de détail) aux personnes ou entités juridiques pouvant justiﬁer d’une domiciliation dans le canton. Avec son siège à Neuchâtel, une succursale à La Chaux-de-Fonds et douze agences réparties sur l’ensemble du territoire du canton, la BCN, comptant 350 collaborateurs, atteste de sa volonté de proximité auprès de la population neuchâteloise. Avec un bilan s’élevant à plus de CHF 7 Milliards et près de 45% du marché des prêts hypothécaires, activité particulièrement importante en période économiquement délicate, la Banque Cantonale Neuchâteloise renforce sa position de leader du marché neuchâtelois.



Challenges Historiquement, la gestion de l’infrastructure informatique de la BCN, et notamment des 350 postes utilisateurs, était externalisée. Totalement dépendante du concept de gestion des postes utilisateurs du prestataire, la direction informatique n’avait plus de visibilité interne sur l’état réel de l’infrastructure et peu de liberté d’action sur son évolution (packaging, déploiement, etc.). Dans le cadre de sa réﬂexion stratégique sur l’évolution et le processus de déploiement des postes de travail et de la gestion des coûts, la BCN décide de regagner son autonomie et de ne recourir au service de prestataires que dans les domaines où ceux-ci peuvent se prévaloir d’une réelle valeur ajoutée.
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End-user IT Analytics



La direction informatique a proﬁté du changement nécessaire de l’infrastructure physique pour, dans le même temps, migrer du concept de gestion des postes de travail par le prestataire vers une reprise de contrôle interne. Pour accompagner cette évolution majeure, il lui fallait disposer d’une solution permettant de répondre à deux objectifs principaux : l’inventaire des logiciels installés et utilisés avant la migration, puis le suivi et le contrôle de la conformité des postes de travail pendant et après la migration.



Le choix de Nexthink “J’avais suivi la genèse et l’évolution de Nexthink. Après une rapide étude des produits existants sur le marché, nous avons eu un véritable coup de cœur pour la solution Nexthink, tant elle paraissait conviviale et facile à mettre en oeuvre” explique Daniel Vulliemin, DSI de la Banque Cantonale Neuchâteloise Ce dernier décide de conforter son impression par un POC (Proof Of Concept). En moins de 2 jours, Nexthink est installé et opérationnel sur la totalité des 350 postes de travail (pour tester sa stabilité), et donne des résultats probants. A l’issue du test ainsi mené pendant 2 semaines, le choix de Nexthink est conﬁrmé. La mise en production a été presque immédiate, se résumant à l’installation des licences déﬁnitives sur les postes, réalisée en quelques minutes, et à quelques réglages (moteur de Nexthink, choix d’historiques, etc.) pour une parfaite adaptation au contexte et aux contraintes de la Banque Cantonale Neuchâteloise.



“La mise en œuvre de Nexthink avait l’air si facile que cela nous paraissait presque trop beau. Et pourtant, c’était vrai! Dès que nous avons utilisé le produit, nous avons découvert de grandes capacités graphiques et une convivialité très comparable à celles des applications disponibles aujourd’hui sur les Smartphones tels que l’Iphone”. Daniel Vulliemin, DSI de la Banque Cantonale Neuchâteloise.
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End-user IT Analytics



Dans un tout autre cadre, Nexthink s’est avéré être un élément essentiel de la protection de l’infrastructure informatique. En effet, suite à l’appel d’un utilisateur se plaignant du mauvais fonctionnement de sa connexion Internet et de la lenteur de son PC, la direction informatique a décelé l’utilisation d’un exécutable « non standard » dénotant d’un comportement suspect (tentatives de connexion à de nombreux sites en Russie, en Chine, etc.).



“Grâce à l’analyse comportementale de l’exécutable suspect au travers de Nexthink, nous avons pu détecter et désinstaller immédiatement un cheval de Troyes - avec un key logger intégré - dont la signature n’était pas encore répertoriée par notre antivirus”. Raphaël Excofﬁer, Responsable de l’Unité Technique de la Banque Cantonale Neuchâteloise. Après le changement de version d’un logiciel de scannage, lié à la gestion électronique de document (GED) de la banque, de nombreux utilisateurs reportaient une importante dégradation de performance. Aﬁn d’étayer par des faits la perception des utilisateurs, la direction informatique a observé l’évolution du comportement et la volumétrie des ﬁchiers générés à compter de la migration de la première machine jusqu’à l’apparition de plaintes de ralentissement. Il est ainsi apparu que, pour le même service, la volumétrie se voyait multipliée par 30 ! La granulométrie des documents ayant été mise hors de cause (les scans étaient identiques en termes de couleurs et de nombre de dpi), la direction informatique a réalisé, avec Nexthink, l’extraction et l’export dans Excel du volume de données transférées avant et après la migration montrant, de façon concrète, une augmentation signiﬁcative de la volumétrie. «Au début, l’éditeur niait toute responsabilité. Les preuves tangibles que nous avons pu fournir grâce à Nexthink et les tests complémentaires que nous avons menés avec lui nous ont permis de prouver que la source du problème de performance rencontré par les utilisateurs était dû à la nouvelle version du logiciel de scannage» précise Raphaël Excofﬁer, responsable de l’unité technique de la Banque Cantonale Neuchâteloise
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End-user IT Analytics Les bénéﬁces Pour préparer le remplacement de son parc de machines et la migration de son concept de distribution, la BCNsouhaitait disposer, en amont, de la connaissance exacte des logiciels installés et leur degré d’utilisation. L’inventaire de Nexthink a permis d’identiﬁer que certains applicatifs n’étaient pas ou peu utilisés, et de découvrir une grande diversité de logiciels dont les fonctionnalités étaient tout à fait similaires. Au sein du service marketing, par exemple, une application métier, relativement onéreuse, avait été installée sur tous les postes à la demande expresse des utilisateurs. Il s’est avéré qu’elle n’était utilisée que très occasionnellement (une fois par an pour certains) alors que sa complexitée nécessitait une pratique régulière pour en maitriser l’usage.



“Nexthink, nous a fourni le moyen d’attirer l’attention des utilisateurs sur la réalité de leurs besoins, de ne migrer que les logiciels réellement utiles et de rationaliser nos l’achat de nos licences”. Daniel Vulliemin, DSI de la Banque Cantonale Neuchâteloise. La migration du parc de machines n’était que la première étape. Il était nécessaire ensuite de gérer les nouveaux postes de travail aﬁn de s’assurer qu’ils ne soient pas compromis par l’installation de logiciels illicites ou corrompus par des exécutables suspects, par exemple.



“Grâce à Nexthink, nous pouvons auditer régulièrement tous les postes de travail et contrôler leur conformité avec les standards que nous avons déﬁnis”. Raphaël Excofﬁer, Responsable de l’Unité Technique de la Banque Cantonale Neuchâteloise. Les capacités d’investigation de Nexthink ont permis d’identiﬁer des comportements en violation de la politique de sécurité de la banque et de mettre en œuvre des actions correctives. Nexthink a ainsi permis de détecter l’exécution d’un « Password Crack », lancé et utilisé à partir d’une clé USB.. Forte de cette connaissance, la direction informatique a pu se prémunir des risques liés à ce type d’outils via la mise en place de directives en interdisant leurs utilisation au niveau de l’entreprise.
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End-user IT Analytics Après les postes de travail ﬁxes, la BCN prévoit d’utiliser Nexthink pour la gestion des postes mobiles (ordinateurs portables dans un premier temps, puis IPad). Pour ce faire, une réﬂexion stratégique devra être menée au préalable sur l’évolution des besoins métiers des collaborateurs se déplaçant en clientèle pour déﬁnir le poste mobile de demain et son suivi dans le respect de la sphère privée (utilisation professionnelle et personnelle des postes mobiles).



“Nexthink est réellement un produit peu coûteux comparativement à ses bénéﬁces- la connaissance de l’infrastructure, la rapidité à laquelle une investigation peut être menée pour comprendre l’origine d’un incident, la prévention contre les logiciels malveillants, et la disponibilité d’informations pertinentes sur l’utilisation réelle des applicatifs - en sont quelques exemples. Le service que nous avons pu apporter à nos utilisateurs et la facilité de création des rapports d’audit, en deux clics de souris, nous permettent de facilement justiﬁer l’acquisition de Nexthink”. Daniel Vulliemin, DSI de la Banque Cantonale Neuchâteloise. La migration du parc de machines n’était que la première étape. Il était nécessaire ensuite de gérer les nouveaux postes de travail aﬁn de s’assurer qu’ils ne soient pas compromis par l’installation de logiciels illicites ou corrompus par des exécutables suspects, par exemple.



“Grâce à Nexthink, nous pouvons auditer régulièrement tous les postes de travail et contrôler leur conformité avec les standards que nous avons déﬁnis”. Raphaël Excofﬁer, Responsable de l’Unité Technique de la Banque Cantonale Neuchâteloise. Les capacités d’investigation de Nexthink ont permis d’identiﬁer des comportements en violation de la politique de sécurité de la banque et de mettre en œuvre des actions correctives. Nexthink a ainsi permis de détecter l’exécution d’un « Password Crack », lancé et utilisé à partir d’une clé USB.. Forte de cette connaissance, la direction informatique a pu se prémunir des risques liés à ce type d’outils via la mise en place de directives en interdisant leurs utilisation au niveau de l’entreprise.
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