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Présentation du produit



Circles of Trust™ (Cercles de confiance)



www.cryptomill.com



APERÇU DU PRODUIT



aperçu du produit Cercles de confiance est un logiciel de protection des points terminaux qui élimine les risques associés à des violations de données suite à une attaque pirate sur le réseau, sur l’informatique de nuage (tout nuage), ou au niveau des courriels ainsi que pour les fuites de données par le biais de dispositifs perdus ou volés.



La capacité de protection des Cercles fonctionne depuis un système API et peut donc être intégré à des processus d’affaires existants, ceci assure un cryptage automatique à tout moment dès que des données sensibles sont exportées. Vous avez également la possibilité de révoquer l’accès à tous vos fichiers à tout moment, partout.



En utilisant notre Technologie de Limite de Confiance, par lequel nous lions les données cryptographiquement à un groupe restreint d’utilisateurs et de périphériques, Cercles de Confiance combine le chiffrement de fichiers avec la capacité de partager des documents en fournissant une méthode intuitive et commode. L’application crypte les fichiers dans des dossiers spécifiques appartenant à l’utilisateur, ceci les protège donc dans le Cercle de Confiance. Une fois protégée, les fichiers peuvent être utilisés et partagés seulement par les membres du Cercle. Si un fichier protégé tombe en des mauvaises mains (un non-membre accède au fichier), il reste cependant protégé et ne peut être déchiffré.



Flux de travail simple • Créer un cercle • Ajouter un membre ou un fichier • Partager les fichiers par n’importe quel moyen • Seuls les membres peuvent accéder aux fichiers protégés



Cercles de confiance prend en charge tous les formats de fichiers et offre une gestion centralisée, la synchronisation de plusieurs appareils, lecteurs de périphériques mobiles, stockage en nuage protégé. Alice peut avoir un “Cercle” pour chaque client. Alice



client A p1



Alice



client B



Alice



client B



Éléments Clés • Empêche la violation des données sensibles • Protège les données en cas de perte ou de vol d’appareil • Homogène et transparent • Le partage entre membres du cercle est simple et sécuritaire. • L’administration en ligne facilite la gestion efficace à travers le système de l’entreprise Faits saillants de la sécurité • Securité au niveau du fichier • Reste protégé même lorsqu’il est dans le nuage • Chiffrement robuste utilisant le chiffre AES comme norme gouvernementale Avantages • Groupe de partage sécurisé • Définir l’expiration des actifs • Suivi des actifs • Révocation de l’accès aux actifs • Intégré et transparent • Aucune interruption du flux de travail • Aucun mot de passe supplémentaire



CRYPTOMILL CYBERSECURITY SOLUTIONS



technologies Cercles de Confiance utilise les technologies originales de la compagnie Cryptomill pour assurer le niveau de sécurité le plus haut possible.



zero overhead Key management



Cela signifie que, • la provision et la gestion des clés du serveur sont éliminées, • aucune clé de base de données n’est à sécuriser,



• 



et la fonction pour effacer est sécurisée et intégrée.



Avantages • Mobile - entièrement fonctionnel lorsqu’il est déconnecté du bureau. • Diversifié – Sécurise un nombre illimité de fichiers sur plusieurs plates-formes • Fiable – Récupération de l’accès des fichiers chiffrés toujours disponible.



TECHNOLOGIES



Le stockage des clés est éliminé. Par conséquent, chaque clé est recalculée lorsqu’il est nécessaire et ce en fonction des composantes du système.



limites de confiance Un périmètre limitant le partage hors d’une organisation entre ordinateurs portables,  appareils mobile et stockage qui impose un chiffrement sur les données.



• 



• Avantages • Protection des données - la confidentialité est toujours conservée par chiffrement



Empêche des infractions internes - les données ne peuvent pas être déchiffrées en dehors d’un Trust Boundary (une Limite de Confiance) Groupe de partage facile - accès automatique aux données au sein d’un Trust Boundary (une Limite de Confiance)



protection des données persistantes Les fichiers affectés par Cercles de Confiance restent chiffrés peu importe où ils sont stockés. En conséquence, un utilisateur peut stocker en toute sécurité et visualiser les données à tout moment. Avantages • Sécurisation des fichiers - Cercles de Confiance chiffre chaque fichier individuellement



• 



• 



Sécurité Partout - Reste chiffré sur un ordinateur, dans le nuage ou sur un appareil mobile. homogène et transparent - Permet à l’utilisateur d’accéder aux fichiers sur leur programme par défaut.
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caractéristiques gestion centrale



stockage cloud protégé



Cercles de Confiance donne des pouvoirs administratifs à l’entreprise, permettant une gestion facile des accès des employés sur un serveur en ligne. En outre, chaque utilisateur a la capacité d’effectuer efficacement des commandes au sein de leurs cercles créés tels que:



Les fichiers protégés par un Cercles de Confiance peuvent être envoyés par les fournisseurs de stockage dans le nuage et ce, sans perdre leur chiffrement.  Ils sont  uniquement accessibles aux membres désignés du Cercles de Confiance, en s’appuyant sur les fournisseurs de Stockage Cloud suivants:



• • 



CARACTÉRISTIQUES



• • • • • • 



Invitations instantanées Les nouveaux membres du Cercle sont invités en un instant Récupération Les données du cercle peut être récupérées à partir de n’importe quel membre du cercle Révocation L’exclusion d’un membre est facile Enregistrement et rapport Piste de vérification pour les opérations sensibles



synchronisation sur plusieurs appareils Tous les appareils d’un utilisateur peuvent être synchronisés au même cercle. En outre, vous pouvez synchroniser les modifications de cercle pour tous les membres.



DropBox



Google Drive



Apple iCloud



contrôle des clés localement Les clés cryptographiques sont gardés dans les locaux du client et jamais auprès du gestionnaire de Nuage de Cercles de Confiance. Cela garantit que seule l’entreprise de l’utilisateur a accès aux clés et aux données.



lecture de l’appareil mobile Cercles de Confiance fonctionne sur les produits Apple utilisant iOS, les appareils Android et les téléphones portables Windows. Cela permet à l’utilisateur d’avoir un accès libre mais sécurisé à toutes leurs données protégées avec des capacités de gestion, à tout moment.
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révocation



Cercles de Confiance enregistre les événements détaillés au sein de l’organisation en fournissant des pistes de vérification sur les activités des utilisateurs liées aux cercles qu’ils participent.



Un utilisateur peut être révoqué à partir d’un cercle par l’administrateur ou le propriétaire du Cercle. Une fois révoqué l’utilisateur ne sera plus en mesure d’accéder les données protégées.



récupération



L’heure d’expiration



Avec un contrôle local des clés déployées dans l’entreprise, la récupération de données est seulement dans les mains de l’organisation. Les données sont toujours accessibles par l’organisation d’où il provient.



L’utilisateur peut spécifier la période de temps pendant laquelle les membres ont le droit d’accéder aux données. Ceci peut être appliqué à un ou plusieurs fichiers. Après la période de temps définie, le membre n’aura plus accès aux données protégées même si celui-ci a une copie téléchargée.



évaluation des actifs chiffrés confiance vue (niveau 1) • • • • 



Visionneuse bac-à-sable Application observateur Accès instantané, aucune installation requise Lecture seule, pas d’Export, pas de copie d’écran



glisser et déposer



confiance modification (niveau 2) • • • • • 



Installation client complet Accès instantané Privilèges administrateur requis Accès transparent et continu Expiration du temps/de l’événement
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créer un cercle
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CARACTÉRISTIQUES



enregistrement et reportage



ARCHITECTURE SUR SITE / GESTION DE CLÉS SUR SITE DU SERVEUR



gestion de clés sur site du serveur La Gestion de clés sur site du serveur est un moyen idéal pour stimuler la productivité avec Cercles de confiance tout en gardant un œil sur la sécurité. Le déploiement de la gestion de clés sur site du serveur dans votre organisation aide à l’embarquement instantané de nouveaux membres du Cercle et l’approvisionnement instantané de nouveaux dispositifs pour les membres existants. Il est votre propre agent de sécurité de données d’entreprise à l’échelle privée,travaillant dur dans votre salle de serveur et garantissant un échange de clés chiffées entre les membres d’un Cercles de Confiance. Il est conçu avec un interrupteur de sécurité qui retourne automatiquement toutes les données pour garantir le formatage sécurisé le moment où le système cesse de fonctionner.



système et rend le vol de données pratiquement impossible, suite à une attaque physique . Et puisque tous vos secrets restent en toute sécurité sous votre contrôle, vous avez la garantie que la sécurité ne sera pas compromise par les attaques qui ciblent le serveur Cloud.



avantages • • 



• 



• Cela permet la sauvegarde de l’ensemble du



Figure l’extension nuage pour les métadonnées stockées dans le nuage Les clés sont disponibles pour la synchronisation instantanée entre les appareils des utilisateurs. L’embarquement instantané pour les utilisateurs invités, même lorsque les appareils des propriétaires du cercle sont hors ligne. Permet la récupération à l’échelle de l’entreprise



architecture sur site Réseau De I’entreprise



Client CdC (Cercles de Confiance)



Serveur de gestion des clés



Serveur Active Directory



(Cercles de Confiance) Facilitateur de communications sécurisées dans le nuage



À l’intérieur Du Pare-feu De l’entreprise
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Client CdC (Cercles de Client CdC Confiance) (Cercles de Confiance)



Aucune clé n’est stockée dans le serveur cloud de CryptoMill. La Gestion de clés sur site du serveur procure un embarquement et une récupération instantanés la console de gestion basée sur le Web permet l’accès à plus d’un administrateur en même temps au sein de l’entreprise. permet l’accès à de multiples plates-formes de périphériques de l’utilisateur. CRYPTOMILL CYBERSECURITY SOLUTIONS



valeur additionnelle accès cryptographique poussé



supporte la consumérisation



Les composantes d’une clé sont réparties entre trois facteurs environnementaux:



Cercles de Confiance est un logiciel compact qui fonctionne bien avec une identité fédérale résultant dans la gestion informatique minimale. Sa compatibilité avec plusieurs appareils par utilisateur ainsi que les plates-formes mobiles permet de s’intégrer efficacement dans n’importe quel environnement de travail.



• • • 



Les membres du Cercle L’identité du Cercles de Confiance Les données protégées



classement des dossiers



partage sécurisé



Cercles de Confiance fonctionne bien avec la structure de dossier existant de l’utilisateur rendant l’expérience simple et intuitive à comprendre. Un utilisateur final peut facilement et naturellement classer les données en fonction de l’organisation régulière des fichiers.



Avec Cercles de Confiance, le travail d’équipe n’a jamais été aussi facile. Les groupes peuvent être formés facilement et les fichiers peuvent être transférés en toute sécurité par tous les moyens, que ce soit par clé USB, courrier électronique, ou dossier Cloud.



fichier cloud protégé



accès transparent aux fichiers protégés



La synchronisation sécurisée des données permet aux utilisateurs de facilement partager des fichiers protégés sur l’ensemble de leurs appareils connectés. Même si le compte de stockage cloud d’un utilisateur est piraté ou accessible par une personne non autorisée, les fichiers protégés qui ont été transmis ne peuvent pas être déchiffrés.



VALEUR ADDITIONNELLE



Si une de ces composantes est absente, l’accès au dossier est impossible.



Cercles de Confiance fonctionne avec tout type de fichier et fournit une protection au niveau du système des fichiers. L’expérience homogène et transparente est basée sur l’accès virtuel des fichiers chiffrés.
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avantages



partage sécurisé au sein du groupe



AVANTAGES



expiration du temps et la révocation



protection de données partout



expérience transparente



aucune interruption de flux de travail



aucun mots de passe additionnels
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le contrôle des actifs partagés Jennifer envoie un fichier de projet pour examen à Ken, qui est un partenaire à une agence.



Ken à l’agence d’examen peut seulement voir le fichier de projet, ceci empêche la copie non autorisée et le partage.



Afficher uniquement Copie Ken



Ken



Jennifer



AVEC CT



SANS CT



le partage sécurisé des données dans le nuage Gene utilise le nuage pour partager ses données de conception sensibles avec Hank qui travaille à un fabricant spécialisé.



Un pirate informatique de réseau / de nuage obtient l’accès non autorisé au compte de Gene, mais est incapable de lire ses données protégées.



Hank



Hank



Pirate informatique



Pirate informatique



AVEC CT
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Gene



?!



Gene



SANS CT
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CAS D’UTILISATION



Jennifer



cas d’utilisation violations de données accidentelles par courrier électronique Alice envoie un courrier électronique à propos d’une proposition de projet confidentielle à Bob Barker à la place de son directeur Bob Baker.



Cercles de confiance empêche Bob Barker de lire les fichiers protégés Cercles de Confiance dans son courriel.



?! Bob Barker



CAS D’UTILISATION



Bob Barker Alice



Alice



Bob Baker



Bob Baker AVEC CT



SANS CT



pertes de clés USB Alice égare une clé USB au lieu de travail, contenant des données confidentielles sur des clients. Éve



trouve la clé USB. Éve ne peut accéder aucun fichier protégé par CT sur la clé USB appartenant à Alice.



?! Alice Eve



Alice Eve



AVEC CT



SANS CT
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à propos YOUTUBE LOGO SPECS



PRINT main red



gradient bottom



C0 M96 Y90 K2



C13 M96 Y81 K54



white



black



C0 M0 Y0 K0



C100 M100 Y100 K100



La suite de logiciels de sécurité CryptoMillWHITE élimineBLACK les risques associés à des violations de données suite à une attaque pirate sur le réseau, sur l’informatique de nuage (tout nuage), ou au niveau des courriels ainsi que pour les fuites de données par le biais de dispositifs perdus ou volés. contact CryptoMill Cybersecurity Solutions Suite 301, 100 Front Street East, Toronto, Ontario, Canada, M5A 1E1 Toll free: (855) 441 4333 T: (416) 241 4333 ext. 101 F: (416) 241 4333 E: [email protected]



communiquez avec nous YouTube: on light backgrounds on dark backgrounds



http://www.youtube.com/user/CryptoMillTech standard standard



Facebook: https://www.facebook.com/Cryptomill no gradients



no gradients



Twitter: https://twitter.com/cryptomill watermark



LinkedIn:



watermark



http://www.linkedin.com/company/cryptomill-technologies stacked logo (for sharing only)



stacked logo (for sharing only)



À PROPOS



CryptoMill Cybersecurity Solutions est une société innovatrice de logiciels de protection, qui propose des technologies perturbatrices qui traitent des questions liées à la sécurité et à la vie privée à toutPMS 1815C PMS 1795C niveau, y compris l’informatique dans les nuages.
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