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CITOYENS, COMMENT PROTÉGER VOTRE RÉPUTATION ET VOS DONNÉES PERSONNELLES SUR LE WEB ? CONFERENCE DE PRESSE 21 mai 2015 NYUKO



MOT DE BIENVENUE MARIE-HELENE MASSARD CEO AXA LUXEMBOURG



Olivier Vansteelandt
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INTRODUCTION OLIVIER VANSTEELANDT CIO AXA LUXEMBOURG



Contexte, tendance et défis



Notre société est résolument digitale et Luxembourg n’échappe pas à la règle, bien au contraire



Luxembourg en tête des ménages européens connectés à Internet



L’évolution est fulgurante, le cadre juridique s’adapte progressivement et difficilement dans un système mondialisé Votre vie privée est étalée sur internet ? ça n’arrive pas qu’aux autres ! Face à ces risques émergents, AXA s’engage dans une démarche de prévention. Cette transformation de notre société modifie les comportements et les risques. Avec le web 2.0, les internautes ont-ils bien intégré les risques qu’ils encourent et la valeur de leurs données ?
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Jan Guth
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“WHY METADATA MATTER AFTER ALL » LE POINT DE VUE DE LA SOCIÉTÉ CIVILE JAN GUTH Head of the Chaos Computer Club Lëtzebuerg



Founded in 2008 non-governmental/profit organisation > 25 members Protecting fundamental rights Founding association of Frënn vun der Ënn A.S.B.L.



http://c3l.lu/



Metadata is "data about data”.



Source: https://en.wikipedia.org/wiki/Metadata



SSID broadcasting



Escape the watchers



Tor Tails Metadata Anonymisation Toolkit (MAT)



“Even if you're not doing anything wrong, you are being watched and recorded.” — Edward Snowden



“We kill people based on metadata.” — US Air Force General & former Director of the NSA



Emmanuelle Ragot
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LA SITUATION JURIDIQUE EMMANUELLE RAGOT PARTNER WILDGEN, PARTNERS IN LAW



+ UPDATE ON THE EU DATA REFORM



EU CYBER SECURITY PLAN TO PROTECT OPEN INTERNET AND ONLINE FREEDOM AND OPPORTUNITY Wildgen, Partners in Law Emmanuelle RAGOT Partner IP/TMT 21/05/2015 | UPDATE EU DATA REFORM - AXA



+



I. Update on the context



I. UPDATE ON THE CONTEXT (1) CONTEXT – DATA PROTECTION Intense discussion and lobbying: controversial reform Parliament voted on March,12th 2014 (Regulation and Directive) New legislative phase: Willing to reach a final compromise. Window of opportunity: from end of 2014 to in the course of 2016 Data protection as a principle of governance: substantial impact on C + P and protection increased for S
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I. UPDATE ON THE CONTEXT (2) CONTEXT – CYBER SECURITY Proposal for a directive on measures to ensure a high level of network and information security across the EU 2013/0027(COD) The European Parliament adopted its position at first reading on 13 March 2014 on the proposed network and information security directive. The proposal is currently going through the first reading stage at the Council. At the end of 2014, the Council held two trilogue meetings on the directive with the European Parliament. A third triliogue meeting took place on 30 April 2015 but important differences remain between Council and European Parliament. Date for next informal trilogue has not yet been finalised.



21/05/2015 | UPDATE EU DATA REFORM - AXA



22



+



II. Luxembourg



II. LUXEMBOURG 1. Law of 18th July 2014 related to cybercrime Adaptation of the national substantive and procedural criminal law Introduction of new criminal offences into the Criminal Code Amendments of the Criminal Procedure Code 2. Law of 30th May 2005
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+ III. Conclusion



Philippe Dambly
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IDENTITÉ ET IMAGE NUMÉRIQUES SURVEILLER, LIMITER SES TRACES, SE PROTÉGER ET… NETTOYER PHILIPPE DAMBLY LAR



OLIVIER VANSTEELANDT AXA LUXEMBOURG



Ca n’arrive pas qu’aux autres !
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Attention, nous sommes suivis !
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MENTION DE CONFIDENTIALITÉ



Criminalité & Réputation : vision d’un professionnel IT



Braqueur : job en voie d’extinction ?



Je surfe donc je suis !



Une nouvelle génération de risques
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L’assureur face à ce risque émergent



Une vie réelle et vie numérique : quels besoins pour les utilisateurs ?



Les aberrations comportementales de la vie numérique



Les limites de l’assurabilité Des risques émergents Quels modèles ?
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Comment intervenir en cas de sinistre ? Quelques exemples de sinistres



Les garanties en cas d’achat d’un bien mobilier / prestation de service corporel auprès d’un e-commerçant : GSM, les promotions de produits… Les garanties en cas d’usurpation d’identité : piratage de comptes Gmail …



Les garanties en cas d’utilisation frauduleuse des moyens de paiement : intervention de la banque et la franchise …



Les garanties en cas d’atteinte à l’e-réputation : cyber-harcèlement d’une étudiante…(étudiants, parents et école)
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Une innovation à Luxembourg / Un réseau d’expertise international Avec son taux d’utilisation d’internet élevé et l’attrait de sa place financière, le Luxembourg est une cible de choix pour la cybercriminalité Une innovation à Luxembourg : AXA propose désormais une solution à ses clients particuliers en cas d’atteinte à leur e-réputation Internet ne s’arrête pas à la frontière… La cybercriminalité nécessite une approche globale, d’où l’importance de pouvoir compter sur un réseau d’expertise international
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Quel support si vous n’avez pas pu éviter le pire ? AXA vous propose désormais une garantie e-protection



1.



Appui juridique



2.



Usurpation d’identité



3.



Utilisation frauduleuse des moyens de paiement



4.



E-réputation : nettoyage d’information



5.



Achat d’un bien auprès d’un e-commerçant



6.



Achat d’un service auprès d’un e-commerçant



7.



Couverture de l’objet connecté
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Mieux vaut prévenir que guérir Des conseils et des astuces que l’on ne connaît pas forcément mais qui sont fort utiles afin d’éviter de se retrouver dans une situation critique



Un environnement virtuel pour vous éviter les virus : sandbox Un coffre –fort pour vos mots de passe https://lastpass.com/fr/ http://keepass.info/



Encapsulez vos données quand vous surfez sur un réseau public (WIFI)



Surveillez ce qu’on dit de vous sur internet https://www.google.fr/alerts https://www.osculteo.com



Vérifiez l’authenticité d’un site web Des outils pour effacer vos traces sur les réseaux sociaux http://deleteyouraccount.com/ https://www.abine.com/deleteme/landing.php http://suicidemachine.org/
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Mieux vaut prévenir que guérir Quelques conseils pratiques pour faire preuve de bon sens numérique



Téléchargeable sur : http://www.axa.lu/fr/prevention/eprotection.asp 36 | Conférence de presse AXA - 21 Mai 2015



Questions ?



CONCLUSION Notre société est en pleine mutation, le monde est digital et hyperconnecté. Cette mutation rapide de notre écosystème est un réel enjeu de société Nous sommes dépendants d’internet : quels risques en cas de panne ? Les cybercriminels ont quelques longueurs d’avance : comment combattre cette nouvelle criminalité ? La maitrise des données devient l’enjeu crucial dans un monde numérique Les populations sont peu conscientes des risques et mal équipées : il est urgent de les sensibiliser



En tant qu'entreprise dont l'activité consiste à protéger les personnes, AXA a la responsabilité de tirer parti de ses compétences, de ses ressources et de son expertise des risques, pour construire une société plus forte et plus sûre. C’est tout le sens de cette démarche de prévention des risques.
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MENTION DE CONFIDENTIALITÉ
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