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Informations de sécurité et mentions légales Cet appareil a été testé et déclaré conforme aux exigences de la classe B pour appareils numériques, selon l’article 15 de la norme européenne. Conçu pour apporter une protection raisonnable contre les interférences dangereuses en milieu commercial. Si cet équipement cause des interférences à la réception de vos ondes radio ou TV, ce qui peut être vérifié en allumant et éteignant l’appareil successivement, l’utilisateur est invité à prendre les mesures nécessaires. Cet appareil satisfait aux exigences d’émission rayonnée accordées à la limite B de EN55022/1998 et les exigences d’immunités accordées à EN55024/1998 pour des zones résidentielles, commerciales et industrielles. Déclaration de conformité R&TTE Cet appareil satisfait aux exigences de la DIRECTIVE 1999/5/CE de la Commission au Conseil et au Parlement européen du 9 mars 1999 concernant les équipements hertziens et les équipements terminaux de télécommunications et la reconnaissance mutuelle de leur conformité (R&TTE). La Directive R&TTE remplace la Directive 98/13/EEC depuis le 8 avril 2000. WASTE ELECTRICAL & ELECTRONIC EQUIPMENT Déchets d’équipements électriques et électroniques (Applicable dans les pays de l’Union Européenne et dans d’autres pays européens pratiquant le tri sélectif) Ce symbole sur le produit ou son emballage signifie que ce produit ne doit pas être traité comme un déchet ménager. Conformément à la Directive 2002/96/EC sur les déchets d’équipements électriques et électroniques (DEEE), ce produit électrique ne doit en aucun cas être mis au rebut sous forme de déchet municipal non trié. Veuillez vous débarrasser de ce produit en le renvoyant à son point de vente ou au point de ramassage local dans votre municipalité, à des fins de recyclage.
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INTRODUCTION Merci d’avoir acheté le GuestGate MK II Hotspot Gateway d’INTELLINET NETWORK SOLUTIONS. GuestGate connecte des clients à votre réseau, ne permettant que l’accès sur l’Internet (Web, e-mail, chat et d’autres applications). GuestGate protège votre réseau contre l’accès des ordinateurs clients connectés et, si nécessaire, même isole les ordinateurs clients respectivement. En plus, GuestGate utilise la technologie avancée IP PnP (Plug & Play): Il ajuste automatiquement aux paramètres TCP/IP des ordinateurs clients, éliminant les reconfigurations de longue haleine. GuestGate s’intègre sans problèmes dans votre réseau existant et en la plupart des cas il ne faut le configurer.



Description de fonctions Accès pour les invités GuestGate est au premier chef conçu à fournir l’accès Internet sans configuration à vos invités. GuestGate utilise la connexion Internet existante de votre réseau pour fournir l’accès au Web et à l’e-mail aux ordinateurs connectés dans une salle de conférence, une hôtel ou une place publique avec la connectivité sans fil. Mais ce n’est pas tout. GuestGate satisfait aussi aux réquis de sécurité de votre administrateur de réseau en protégeant le réseau existant contre les essais d’accès des invités connectés. En bref, les invités peuvent accéder l’Internet mais votre propre réseau — p.ex. votre serveur de fichiers réseau, le serveur email ou le serveur application — est inaccessible.



Accès Internet protégé par mot de passe pour les invités L’administrateur de réseau peut obliger vos invités à entrer un mot de passe avant que l’accès Internet soit possible. C’est une fonction importante si vous offrez accès Internet comme service payé ou dans des situations où un point d’accès sans fil sans cryptage est connecté à GuestGate et vous voudriez empêcher que des utilisateurs non autorisés chargent votre bande passante.



Écran de bienvenue configurable pour vos invités Vous pouvez configurer votre propre écran de bienvenue dans secondes. Changez le texte et format, téléchargez une image de bannière personnalisée ou changez le code HTML entier. L’écran de bienvenue est affiché quand un invité se connecte à l’Internet pour la première fois. L’écran de bienvenue peut être utilisé afin de faire l’invité accepter vos conditions générales de service et peut être désactivé entièrement si requis. IP PnP Dans beaucoup de situations, il faut que l’administrateur réseau change la configuration TCP/IP des ordinateurs clients parce que la configuration existante n’est pas compatible ou votre réseau a des réquisitions avancées. GuestGate élimine cette étape complètement et ajuste automatiquement à la configuration TCP/IP de l’ordinateur.
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Contrôle de la bande passante GuestGate contrôle combien de votre débit de connexion Internet est dédié au réseau client. La bande passante montante et descendante peut être configurée individuellement.



Fonction d’Isolation de client Layer 3 À un endroit publique avec un point d’accès sans fil public, on s’inquiète souvent de la sécurité. GuestGate ne protégé pas seulement le réseau hôte d’accès non autorisé par vos invités. Quand l’option “Réseau séparé pour chaque utilisateur” est activé, aucun ordinateur client ne peut accéder un autre ordinateur client. À ce mode GuestGate assigne des réseaux aléatoires à chaque client. Cette option est activée par défaut.



Filtrage de paquets Blocage d’accès à des certains sites Web ou des plages d’adresses IP complètes.



Prise en charge de Wireless N 300 Mbit/s GuestGate MK II a intégré la prise en charge de réseau sans fil pour des débit de connexion jusqu’à 300 Mbit/s. Il supporte la technologie de pointe Wireless N technology autant que la compatibilité en amont avec Wireless G et Wireless B.



4 Port 10/100 Auto Sensing LAN Switch GuestGate fournit quatre ports switch LAN 10/100 Mbit/s pour la connexion d’ordinateurs, d’ordinateurs portables, d’autres switches ou points d’accès sans fil.



Interface administrateur Web La configuration marche complètement via navigateur Web. Pour des raisons de securité, le menu d’administrateur Web est seulement accessible par le réseau hôte.



Mise à jour du micrologiciel via navigateur Web Mettez à jour le micrologiciel de GuestGate vite et confortablement par le navigateur Web à votre choix.
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Exemples d’installation GuestGate dans un environnement SOHO (Small Office Home Office) Voici une installation typique dans laquelle la connexion Internet est établie via un routeur NAT avec un pare-feu intégré.



Modem / Routeur



LAN / Réseau hôte



GuestGate MK II Réseau sans fil du client/invité



Réseau câblé du client/invité
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GuestGate dans un environnement SMB (Small and Medium-sized businesses) Sur des réseaux plus grands, GuestGate connecte à chaque port de switch (commutateur) derrière le pare-feu/Gateway (passerelle)/routeur.



Pare-feu / Passerelle



Switches LAN LAN / Réseau hôte



Réseau sans fil du client/invité



GuestGate MK II



Réseau câblé du client/invité



-7-



GuestGate – fonctions de base Ports GuestGate inclut cinq ports 10/100 RJ45. Un port sert à la connexion de GuestGate au réseau hôte (Host Port), 4 Ports sont disponibles pour la connexion des clients (Guest Ports). Les ports client/invité peuvent être connectés à des Hubs, switches, points d’accès sans fil, ordinateurs ou ordinateurs portables. Port hôte Par défaut, GuestGate obtient une adresse IP d’un serveur DHCP qui existe déjà sur le réseau. GuestGate analyse le réseau et obtient toute information nécessaire pour l’accès Internet. Le journal du serveur DHCP montre l’adresse IP hôte de GuestGate. S’il n’y a pas de serveur DHCP, GuestGate recourt à son adresse IP standard 192.168.2.1. En ce cas, la configuration manuelle des paramètres hôte IP est nécessaire. Ports client GuestGate assigne des adresses IP aux ordinateurs des invités connectés. La technologie IP PnP assure que la configuration sur les ordinateurs client n’est pas nécessaire. La plage d’adresses IP standard est 172.16.xxx. Changer la configuration IP des clients est possible via l’interface Web. Ports clients avec technologie d’isolation client « Layer 3 » Si l’isolation client Layer 3 est activée, GuestGate assigne un différent réseau IP (sousréseau) à chaque ordinateur client connecté. Comme cette assignation est aléatoire, il est pratiquement impossible pour des pirates informatiques d’accéder un ordinateur client. Cette option est activée par défaut. Elle peut être désactivée dans l’écran de la configuration du client sur l’interface Web. L’option est « réseau séparé pour chaque utilisateur (auto). » Programmation du temps Vous pouvez configurer la période de temps dans laquelle GuestGate permet l’accès Internet. Les valeurs possibles sont “toujours actif” ou “à l’horaire” (jour de la semaine et temps). Accéder l’interface administrateur Web La configuration de GuestGate marche complètement via navigateur Web. Chaque navigateur Web standard est supporté. Pour des raisons de securité, le menu d’administrateur Web est seulement accessible par le réseau hôte. GuestGate rejette tous les essais de connexion via le réseau client/invité. Accès Internet pour des clients et écran de bienvenue Quand un ordinateur de client essaye accéder l’Internet la première fois, un écran de bienvenue est affiché dans le navigateur Web. Cette page de bienvenue peut être configurée et changée sur l’interface Web administrateur. Les invités doivent accepter les conditions générales de service afin d’accéder l’Internet. Si l’option de mot de passe pour les invités est activée, un mot de passe doit être entré par l’invité afin d’accéder l’Internet. Cette autorisation est réquise seulement une fois. GuestGate sauvegarde tous les ordinateurs client jusqu’à GuestGate est redémarré. Après un redémarrage, la page de bienvenue est affichée aux invités à nouveau. Si un ordinateur client est déconnecté de GuestGate plus que 10 minutes, la page de bienvenue est aussi montrée à nouveau. -8-



INSTALLATION Configuration recommandée Cette méthode d’installation suppose qu’un serveur DHCP se trouve sur votre réseau. 1. Connexion au réseau hôte Connectez le câble réseau RJ45 au port hôte (Host Port) de GuestGate et à un port RJ45 sur votre réseau existant (port de switch Ethernet, port de switch de routeur, etc.). Démarrez GuestGate et vérifiez que la connexion réseau est active (la DEL HOST doit être allumée sur GuestGate). NOTE: L’initialisation dure jusqu’à 60 secondes (s’il n’y a pas de serveur DHCP jusqu’à 300 secondes). 2. Connexion de clients En utilisant un câble réseau RJ45 vous pouvez connecter des ordinateurs, ordinateurs portables, switches Ethernet, Hubs ou points d’accès sans fil aux ports clients (Guest Ports) de GuestGate. Chaque port a sa propre DEL d’état. Vérifiez que la connexion réseau est active sur chaque port auquel vous connectez. Alternativement vous pouvez connecter au réseau sans fil avec le nom “GuestGate”.



Commutateur « Radio on/off » active ou désactive la fonction sans fil



Ports clients 1 – 4 pour la connexion des switches Ethernet, points d’accès, ordinateurs et portables



12V DC jack d’alimentation



Bouton reset. Pressez-le 10 secondes afin de réinitialiser l’appareil



Port hôte connectez celui à votre réseau, p.ex. au routeur
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3. Tester l’accès Internet Démarrez un ordinateur ou ordinateur portable qui est connecté à un des ports client. Démarrez un navigateur Web et accéder un site Web comme http://www.intellinet-network.com. Vous voyez la page de bienvenue de GuestGate.



Cliquez sur “continuer” et vous serez redirigé au site Web que vous avez entré intialement dans la barre d’adresse du navigateur Web.



Note: Afin d’avoir l’accès Internet, vous devez d’abord démarrer un navigateur Web et accéder un site Web. D’autres applications comme des programmes chat (ICQ, MSN Messenger, Skype, etc.) ne marchent pas en ligne avant que la page de bienvenue soit confirmé sur le navigateur Web.
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4. Accéder l’interface Web administrateur du réseau hôte A. Connectez au routeur (serveur DHCP) sur votre réseau et démarrez le journal client DHCP du routeur. Connectez le port hôte de GuestGate à un des ports LAN du routeur et alimentez GuestGate. Attendez environ 30 secondes, puis actualisez le journal client DHCP du routeur. La dernière entrée (la plus nouvelle) appartient à GuestGate. Ci-dessous est un exemple d’un fichier journal DHCP:



B. Démarrez votre navigateur Web et accédez l’adresse IP affichée dans le journal client DHCP. Vous voyez l’interface Web administrateur. Le mot de passe standard est 1234.



Note: Si ce processus ne marche pas, vous pouvez configurer votre ordinateur avec une adresse IP statique de 192.168.2.xxx, déconnecter GuestGate du routeur et connecter votre ordinateur directement au port hôte. Alimentez GuestGate et attendez environ 1 minute jusqu’à la DEL Power (Alimentation) arrête clignoter, puis accédez l’adresse IP par défaut de GuestGate 192.168.2.1 avec le navigateur Web. Veuillez lire la section “Configuration avancée” pour plus d’informations.
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5. Changer le mot de passe administrateur Pour des raisons de sécurité, nous recommandons de changer le mot de passe administrateur de GuestGate. Suivez les étapes ci-dessous afin de changer le mot de passe.



Cliquez sur “Configuration de l’appareil”.



“ Entrez le vieux mot de passe 1234. Entrez un nouveau mot de passe (jusqu’à 20 caractères). Entrez le nouveau mot de passe encore une fois. Cliquez sur “Changer le mot de passe”. Cliquez sur “Exit”.
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Sélectionnez « Enregistrer la configuration ». Sélectionnez « Redémarrer GuestGate ».



Le redémarrage dure environ 25 secondes. Après vous serez redirigé vers la page de connexion de GuestGate dès que le redémarrage est complet.



NOTE: L’interface est conçue afin que vous puissiez changer la configuration dans tous les sousmenus sans devoir enregistrer chaque fois individuellement. Dès que vous avez fini programmer GuestGate, vous devez cliquer sur « Exit » et redémarrer l’appareil. Les changements ne deviennent pas valides avant que GuestGate ait été redémarré. Fermer le navigateur Web va causer la perte de la configuration changée.



Si toutes les étapes ci-dessus marchaient sans problèmes, vous pouvez sauter l’étape suivante.
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Configuration avancée L’installation standard de GuestGate suppose qu’un serveur DHCP se trouve sur votre réseau. Si ce n’est pas le cas, vous pouvez tout de même configurer GuestGate manuellement. Pour cela, vous devez démarrer GuestGate pendant que c’est déconnecté du réseau. Si aucun serveur DHCP ne peut être trouvé après 3 minutes, GuestGate recourt à son adresse IP standard 192.168.2.1. La configuration avancée requise : • Un adaptateur réseau, installé proprement sur votre ordinateur; • Des droits d’utilisateur qui permettent la configuration manuelle des paramètres TCP/IP sur votre ordinateur; et • GuestGate connecté via un câble RJ-45 à l’adaptateur réseau de votre ordinateur.



1. Changer l’adresse IP de votre ordinateur (exemple: Windows XP) Cliquer sur « Démarrer » -> « Configuration » -> « Panneau de configuration »



Double-cliquez sur le symbole « Connexions réseau ».
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Cliquez-droit sur le symbole « Connexion au réseau local » et sélectionnez « Propriétés » du menu de contexte. Dans la fenêtre « Propriétés de la connexion au réseau local » marquez « Protocole Internet (TCP/IP)” et cliquez sur “Propriétés ». Quand la fenêtre « Propriétés du Protocole Internet (TCP/IP) » affiche, vous devez changer les paramètres comme ci-dessous.
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Cliquez sur « OK » dès que vous avez fini. Fermez les autres fenêtres en cliquant sur « OK » encore une fois. La configuration TCP/IP de votre système est maintenant compatible avec GuestGate.
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2. Connecter à GuestGate via un navigateur Web Démarrez votre navigateur Web et accéder l’adresse http://192.168.2.1. L’écran de connexion de l’interface Web administrateur apparaît.



Entrez le mot de passe 1234 et cliquez sur “login”. NOTE: Nous recommandons changer le mot de passe administrateur comme décrit dans la section antérieure.



3. Configuration hôte



Cliquez sur “Configuration hôte”.
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Configuration hôte: Ici vous pouvez spécifier l’adresse IP de l’appareil, le masque de réseau, la passerelle IP (passerelle à connexion Internet, routeur) et le serveur DNS. Adresse IP: Une adresse IP disponible sur votre réseau. Celle-ci est l’adresse IP que vous assignez à GuestGate. Masque de réseau: Entrez le même masque de réseau (ou de sous-réseau) que vous utilisez sur votre réseau. Passerelle IP: L’adresse IP de votre passerelle Internet (p.ex. un routeur). Serveur DNS: Service de nom de domaine comme requis par votre fournisseur Internet. Vous pouvez ajouter plusieurs serveurs DNS en séparant les différentes entrées par des espaces. Adresse IP administrateur: Si spécifié, seulement cette adresse IP est permise à connecter à l’interface administrateur de GuestGate. La fonction « Utiliser l’adresse IP de ce client » remplit le champ avec l’adresse IP de l’ordinateur qui est actuellement utilisé pour connecter au menu administrateur. Dès que vous avez fini, cliquez sur « Exit » (en haut à droite).



Cliquez sur « Exit » afin d’enregistrer la configuration et redémarrer GuestGate.
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OPTIONS DE CONFIGURATION Informations sur l’état de l’appareil



1. Informations: Des informations de base sur l’interface du réseau hôte. 2. Informations de l’appareil: Affichage de la version de micrologiciel actuelle, le temps de fonctionnement et le temps du système. 3. État de l’appareil Affiche l’état de l’accès Internet protégé par mot de passe (« désactivé » = mot de passe pas requis) et l’état de l’accès Internet (« activé » = accès Internet est actif). 4. Ordinateurs de client connectés GuestGate affiche tous les ordinateurs invités connectés avec l’adresse MAC, l’adresse IP assignée et le temps de connexion. Cliquez sur « Détails » afin d’afficher des statistiques individuelles pour chaque ordinateur connecté avec la bande passante consommée (Mo). Cliquez sur « Déconnecter » afin de terminer la connexion de l’ordinateur sélectionné. Si aucune information n’est affichée pour « Connecté », cela veut dire que l’utilisateur est connecté via GuestGate mais n’a pas encore confirmé la page de bienvenue.
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Configuration du client



Cette page montre les options de configuration pour les ordinateurs de clients connectés. 1. Configuration du client/invité Option « Réseau séparé pour chaque utilisateur (auto) » Si cette option est activée, GuestGate assigne un réseau aléatoire à chaque ordinateur client connecté. Cette option devrait être activée quand vous voudriez empêcher qu’un client puisse « voir » et accéder l’autre. (Layer 3 Client Isolation = activé). C’est activé par défaut. Option « Même réseau pour tous les utilisateurs (auto) » GuestGate assigne des adresses IP automatiquement aux ordinateurs client. Tous les ordinateurs client opèrent sur le même réseau. (Isolation de client Layer 3 = désactivée). Option « Même réseau pour tous les utilisateurs (manuel) » Si cette option est activée, vous pouvez définir le réseau pour les ordinateurs client manuellement. (Isolation de client Layer 3 = désactivée).
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2. Contrôle d’accès: Réseau sans fil Réseau sans fil Permet activer ou désactiver la fonction réseau sans fil de GuestGate. SSID Définissez le nom du réseau sans fil, p.ex., “free wifi”, “guest wireless”, “hotelwifi”, etc. Mode sans fil Ici vous pouvez sélectionner quels modes sans fil sont supportés par GuestGate. Le mode standard est 802.11 B/G/N. Il supporte les plus vieux standards Wireless B et Wireless G autant que le nouveau standard Wireless N avec 300 Mbit/s. Pour la meilleure compatibilité, nous recommandons le mode par défaut B/G/N. Numéro de canal Ajustez GuestGate à un canal entre 1 et 11. Pour atteindre la performance maximale du réseau sans fil, vous devez ajuster le canal avec la plus grande différence possible des réseaux sans fil dans votre environnement. Par exemple, s’il y a un réseau sans fil utilisant le canal 4, vous ne devez pas utiliser canal 4, 5 ou 6 mais canal 7 ou plus haut. 3. Contrôle d’accès: Configurations de base Ajustez la bande passante et les addresses MAC fiables.



Limite de bande passante aux téléchargements Contrôlez le débit de téléchargement maximal disponible pour les ordinateurs client connectés. Les options disponibles sont entre 32 kbit/s (kilo bit par seconde) jusqu’à 2048 kbit/s (= 2 Mega Bit par seconde). Standard = illimité. Limite de bande passante aux transferts Limite de bande passante pour le débit des transferts (uploads) avec les mêmes options comme ci-dessus. Adresses MAC fiables Si vous voudriez authentifier un ordinateur client de façon permanente, vous pouvez additionner son adresse MAC à la configuration de GuestGate. GuestGate n’affiche - 21 -



pas la page de bienvenue à un ordinateur qui est entré ici. Entrez l’adresse MAC de l’ordinateur comme montré ci-dessous. Le format est xx:xx:xx:xx:xx:xx. Cliquez sur « Additionner » afin d’enregistrer l’adresse MAC. Répétez ces étapes pour plusieurs adresses MAC. Afin d’effacer une adresse MAC de la configuration, sélectionnez l’entrée de la liste déroulante et cliquez sur « Effacer ».



Vous pouvez obtenir l’adresse MAC d’un ordinateur connecté sur l’écran état de l’appareil de GuestGate ou vous pouvez exécuter les étapes suivantes (exemple: Windows 2000/XP/Vista/Windows 7): Dans le DOS cmd.exe, entrez: ipconfig/all et appuyez sur Entrée. Exemple:



L’Adresse Physique est l’adresse MAC qui doit être entrée dans la configuration de GuestGate. Le format est: xx:xx:xx:xx:xx:xx (pas xx-xx-xx-xx-xx-xx)
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4. Contrôle d’accès: Écran de bienvenue



Écran de bienvenue Activez ou désactivez la page de bienvenue pour les invités. (Standard = activé.) Si ce paramètre est « désactivé », tous les invités peuvent accéder l’Internet librement. Aucune page de bienvenue n’est affichée, même si un mot de passe pour les invités est défini. Mot de passe global pour les invités: S’il faut un mot de passe pour vos invités pour accéder l’Internet, vous pouvez les définir ici. Si vous laissez ce champ en blanc, aucun mot de passe n’est requis (standard = pas de mot de passe). Ceci est le mot de passe global qui peut être utilisé par chaque invité ; ce n’est pas de mot de passe utilisateur individuel. L’option de mot de passe est seulement effective, si l’option de page de bienvenue est « activée » (cf. ci-dessus). Serveur RADIUS: Si vous avez un serveur d’authentification RADIUS sur votre réseau et voudriez l’utiliser afin d’authentifier vos invités, vous devez entrer l’adresse IP du serveur ici. Mot de passe du RADIUS: Entrez le mot de passe optionnel pour le serveur Radius ici. Radius Realm: Entrez le délimiteur de realm (p.ex. « @ » ou « \ ») ici. 5. Contrôle d’accès: Mot de passe de bienvenue



Configurez des mots de passe utilisateur individuels qui sont seulement valides pour une certaine période de temps et peuvent seulement être utilisés simultanément par un nombre d’utilisateurs défini. L’exemple ci-dessous montre un mot de passe « test » qui est valide du 28 mai 2010, 12h, jusqu’à 02 juin 2010, 12h. Le mot de passe peut être utilisé par cinq utilisateurs simultanément. Jusqu’à neuf utilisateurs peuvent utiliser le même mot de passe. Le nombre de mot de passe utilisateur est limité par la mémoire de GuestGate et ne devrait pas excéder 20.
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Configuration du réseau hôte



1. Configuration hôte Option “DHCP” GuestGate obtient automatiquement les informations adresse IP, masque réseau, la passerelle et serveur DNS du serveur DHCP sur votre réseau, courament un routeur. Option “statique” Sur les plus grands réseaux, une configuration manuelle des paramètres IP peut être nécessaire. Sélectionnez “statique” et entrez l’adresse IP, le masque réseau, la passerelle et le serveur DNS manuellement. Plusieurs serveurs DNS peuvent être entrés en les séparant avec une espace, p.ex. 111.222.333.444 999.888.777.666. Adresse IP administrateur: Limitez l’accès au menu administrateur de GuestGate à l’adresse IP que vous entrez dans ce champ. Cela peut être une adresse IP locale ou publique.
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2. Filtrage de paquets Adresses bloquées Si vous voudriez bloquer des certaines adresse IP, noms de domaines ou un réseau entier, vous pouvez faire cela ici. « Additionner adresse hôte » est utilisé afin d’entrer des noms de domaine comme guestgate.com ou intellinet-network.com. Entrez les noms de domaine et cliquez sur « Additionner ». Répétez les étapes afin de bloquer plusieurs domaines. « Additionner adresse du réseau » est utilisé à entrer une adresse IP. Afin de spécifier la plage, vous pouvez sélectionner le propre masque réseau de la liste déroulante. Si vous voudriez effacer une adresse bloquée, selectionnez-la de la liste déroulante et cliquez sur « Effacer ».



Ports bloqués Cette option vous laisse spécifier quels ports TCP/IP sortants vous voudriez bloquer. Entrez le numéro de port et cliquez sur « Additionner ». GuestGate bloque des protocoles TCP et UDP. Vous trouvez une liste de ports service courants dans l’APPENDICE à la fin du document. Si vous voudriez effacer un port, marquez simplement le port respectif dans la liste déroulante et cliquez sur « Effacer ». Note: Vous pouvez seulement additionner et effacer des seuls ports. Les plages de port ne sont pas supportées. Adresses permises Par défaut, GuestGate bloque l’accès à tous les ordinateurs sur le réseau hôte. Cette fonction ici vous laisse définir des exceptions. Additionner adresse hôte: Entrez une seule adresse IP, p.ex. l’adresse IP de votre serveur Web intranet et cliquez sur « Additionner ». Répétez cette étape si vous voudriez entrer plusieurs adresses IP.



L’exemple ci-dessus montre que l’accès à l’adresse IP 10.10.8.21 est permis. L’adresse IP 10.10.8.22 sera permise dès que vous cliquez sur « Additionner ». Additionner adresse réseau: Entrez une adresse et un masque de sous-réseau afin de définir une plage d’adresses IP permise à vos invités. Par exemple, si vous voudriez permettre l’accès au réseau hôte entier, vous pouvez faire cela rapidement en utilisant cette fonction.



L’exemple ci-dessus montre comment permettre l’accès à la plage réseau entière de 192.168.2.1 à 192.168.2.254.
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Adresses Walled Garden (jardin clos) Vous pouvez autoriser un utilisateur non authentifié l’accès limité aux sites Web internes et externes en utilisant la fonction Walled Garden (jardin clos). Vous pouvez définir des adresses internes et externes auxquelles chaque utilisateur, connecté ou pas, a l’accès. Cette zone est appelée Walled Garden. Dès que l’utilisateur essaye accéder un site Web qui est hors du jardin clos, GuestGate requérit l’authentication, comme montré ci-dessous. Walled Garden Accès sans authentication



Internet Autorisation requise pour l’accès
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En utilisant Walled Garden en combinaison avec un écran de bienvenue personnalisé (cf. prochaine section) vous pouvez permettre vos invités l’accès aux sites Web à votre choix sans définir un mot de passe. La page de bienvenue pourrait paraître comme cela :



Vous devez entrer les URLs et adresses IP que vos invités peuvent accéder sans définir un mot de passe dans la configuration Walled Garden.



Additionner adresse hôte: Entrez un site Web que vous voudriez inclure dans le Walled Garden. Cliquez sur « Additionner » afin d’additionner l’URL. Additionner adresse du réseau : En outre vous pouvez aussi additionner des adresses IP au Walled Garden. Spécifiez l’adresse IP et le masque de sous-réseau et cliquez sur « Additionner » afin d’additionner l’adresse IP. Afin d’effacer une adresse Walled Garden, sélectionner l’URL de la liste déroulante et cliquez sur « Effacer ».
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Configuration de l’écran de bienvenue



1. Page affichée après connexion: Quand un invité se connecte à GuestGate pour la première fois, GuestGate peut rediriger l’invité à un site Web à votre choix p.ex. un site affichant des offres spéciaux ou de la publicité. 2. Mode pour personnaliser la page de bienvenue: Il y a deux valeurs à choisir : « simple » et « avancé ». Au mode simple vous pouvez changer le texte de bienvenue et remplacer la bannière graphique standard, au mode avancé, vous avez l’accès au code HTML entier de page de bienvenue. Dés que vous activez le mode avancé, une boîte de texte supplémentaire apparaît en bas de la page (cf. ci-dessous: « Code HTML de bienvenue ») 3. Bannière graphique



Vous pouvez remplacer l’image de bannière standard par votre propre image comme le logo de votre société. Cliquez sur « Browse » (Parcourir) afin de sélectionner le fichier que vous voudriez télécharger. Cliquez sur « Télécharger » afin de remplacer l’image de bannière par défaut. Après le téléchargement, le texte change de « Default Image » vers « Custom Image » (image personnalisée). Note: Le fichier de l’image doit être au format JPG, GIF ou PNG. La taille ne doit pas excéder 60 Ko. La dimension n’est pas limité mais ne devrait pas excéder 1024 pixels. L’image est seulement affichée sur l’écran de bienvenue des invités. Elle ne remplace pas la bannière sur l’interface Web administrateur.
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4. Texte de bienvenue



Vous pouvez écraser le texte standard avec votre propre texte personnalisé. GuestGate supporte des tags HTML afin de formater votre texte. Cf. ci-dessous une petite sélection: bold text red text green text underlined text red bold underlined text Other HTML commands such as 	  tags and many more are also supported.



5. Code HTML de bienvenue Si vous activez le mode avancé, une nouvelle boîte de texte apparaît. Cette fonction est conçue pour des utilisateurs avancés avec des connaissances en la programmation HTML. Cette fonction n’est que recommandée pour ceux.



Dans la boîte de texte, vous trouvez le code HTML complet de la page de bienvenue. Si vous voudriez intégrer des images d’un serveur Web externe, assurez-vous d’avoir additionné ce serveur Web comme adresse Walled Garden (jardin clos). Le code HTML de bievenue standard peut être rétabli en cliquant sur « Rétablir l’écran de bienvenue par défaut ». Note: Si vous changez qc., vous devez faire attention aux variables comme “@@@WELCOME_MSG@@@” autant que des scripts Java et form elements. Changer ceux peut mèner à des résultats inattendus
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Programmation Temps /Horaire



1. Configuration de temps (fuseau horaire et intervalle de mise à jour) Sélectionnez le fuseau horaire dans lequel vous vous trouvez. L’intervalle de mise à jour défini à quelle fréquence GuestGate resynchronise le temps interne avec le temps Internet.



2. Redémarrer l’appareil Avec ce paramètre, vous pouvez configurer GuestGate à exécuter un redémarrage programmé une fois par jour à un temps à votre choix. Si vous avez beaucoup d’utilisateurs connectés à GuestGate, cela va améliorer la stabilité de votre système. En plus, cela force tous les utilisateurs à reauthentifier à un temps défini par vous.
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3. Horaires d’accès à Internet



Vous pouvez programmer si l’accès Internet est disponible tout le temps ou seulement à un certain temps, p.ex. pendant vos temps d’ouverture. Valeur « toujours actif »: L’accès Internet est disponible 24/24, 7/7. Il n’y a pas de restrictions. Valeur « à l’horaire »: Si vous sélectionnez cette option, vous pouvez spécifier les jours et heures pendants lesquels l’accès Internet est fourni. Vous pouvez cliquer sur les champs individuels afin d’activer ou désactiver l’accès Internet pendant ces temps ou vous pouvez cliquer sur les boutons « DIM », « LUN » etc. afin d’activer le jour entier. Le même est possible pour les boutons devant chaque ligne. Cliquez sur « 4 h » afin d’activer l’accès Internet entre 4 et 5 heures (du matin) à chaque jour de la semaine. Cliquez sur « 19 h » afin d’activer l’accès Internet entre 19 et 20 heures à chaque jour de la semaine. Le bouton « all » active ou désactive tous les champs. Note: Quand vous utilisez la fonction de l’horaire programmable, vous devez assurer que GuestGate a l’accès à un serveur NTP. Vous devez vérifier sur la page de l’état d’appareil que GuestGate a obtenu le temps correct. Si GuestGate n’a pas obtenu le temps, il n’y a pas d’accès pour aucun utilisateur pendant que l’horaire programmable soit activé.



- 31 -



Configuration de l’appareil



Cette page permet changer le mot de passe administrateur, enregistrer et rétablir la configuration et mettre à jour le micrologiciel. 1. Mot de passe administrateur Afin de changer le mot de passe administrateur, vous devez entrer le vieux mot de passe et le nouveau. En plus vous devez confirmer le nouveau mot de passe en l’entrant encore une fois. Cliquez sur « Changer le mot de passe » afin d’enregistrer les changements. Le mot de passe standard de GuestGate est: 1234 Le mot de passe peut consister en jusqu’à 20 caractères. Un mot de passe sécurisé a au moins sept caractères et contient des lettres et chiffres. 2. Fichier journal GuestGate peut maintenir un protocole qui inclut des informations comme date et temps de connexion, le temps de déconnexion, l’adresse IP et MAC de l’ordinateur invité (journal de session) ou quels sites Web l’ordinateur invité a visité (journal de trafic). Vous pouvez activer ou désactiver cette fonction. Vous pouvez télécharger le journal à tout moment en cliquant sur le bouton « télécharger ». Après, vous voyez la fenêtre pop-up suivante:
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Selectionner « Enregistrer le fichier ».



Spécifiez le répertoire et renommez le fichier « config.cgi » vers « log.txt ». Cliquez sur « Enregistrer ». Démarrez MS Excel et ouvrez le fichier log.txt. Vous verrez l’assistant Importation de texte d’Excel.



Sélectionnez “Delimité” et cliquez sur « Suivant ».
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Sélectionnez « Tabulation » et cliquez sur « Suivant ». À l’écran suivant vous pouvez assigner des différents formats aux colonnes individuelles.



Les valeurs recommandées pour la colonne « login date » (Date de connexion) et « logout date » (Date de déconnexion » sont « Date : YDM » (Date : AJM). Cliquez sur « Terminer » et MS Excel procède à ouvrir le fichier journal. 3. Configuration Vous pouvez créer une sauvegarde de la configuration en cliquant sur « Télécharger ». Enregistrez le fichier « config.cgi » sur votre disque dur. Quand vous voudriez charger la configuration plus tard, cliquez sur « Browse … » (Parcourir), sélectionnez le fichier enregistré « config.cgi » et cliquez sur « open » (ouvrir). Ensuite, cliquez sur « Load » (charger) pour rétablir les données de configuration. 4. Micrologiciel Veuillez lire la section prochaine « Mise à jour du micrologiciel ». - 34 -



Mise à jour du micrologiciel Où vous pouvez obtenir un nouveau micrologiciel Il y a deux possibilités pour apprendre si un nouveau micrologiciel est disponible. a) Consultez la page de l’état de l’appareil de Guest Gate Guest Gate vérifie si un nouveau micrologiciel est disponible quand vous vous connectez au menu administrateur. Si une nouvelle version est trouvée, un message de texte apparaît sur l’écran de l’état. Exemple:



Cliquez sur le lien « Cliquez ici pour plus d’informations » et vous serez redirigé au site Web qui contient des informations sur le nouveau micrologiciel. b) Consultez la section de téléchargement sur www.intellinet-network.com manuellement. Exécution de la mise à jour: Accédez l’écran Configuration de l’appareil dans le menu administrateur. Cliquez sur « Browse » (parcourir) afin de sélectionner la nouvelle image de micrologiciel, p.ex. « 524827-2.02.img ». Cliquez sur « Install » afin de commencer la mise à jour. La mise à jour peut durer plusieurs minutes dépendant du débit de votre connexion à GuestGate.



GuestGate redémarre automatiquement après la mise à jour. Après que vous voyez le message de redémarrage, vous devez attendre environ une minute avant que vous puissiez accéder GuestGate à nouveau. Note: La mise à jour ne doit pas être interrompue ! Une panne de connexion réseau ou une plantage de votre ordinateur local pendant le processus de mise à jour mène au dommage permanant de GuestGate. Idéalement, vous exécutez la mise à jour sur le réseau hôte local. Dommage causé par une impropre mise à jour du micrologiciel est exclu de la garantie.
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Écran Exit



Cette page vous laisse enregistrer la nouvelle configuration.



[x] Enregistrer la configuration Tout votre changement dans la configuration sera seulement appliqué si vous les enregistrez en sélectionnant ce champ. Les changements ne deviennent pas valides avant que GuestGate ait été redémarré. Fermer le navigateur Web va causer la perte de la configuration changée. [x] Redémarrer GuestGate Afin d’activer la nouvelle configuration vous devez sélectionner ce champ aussi.



Note: Enregistrer la configuration ne l’active pas automatiquement. D’abord il faut redémarrer GuestGate. Comme cela, vous pouvez changer la configuration (p.ex. un nouveau mot de passe pour les invités) l’activer plus tard. Redémarrer GuestGate force aussi tous ordinateurs clients connectés à se reauthentifier.
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QUESTIONS & RÉPONSES 1.



Q: Quelle est l’adresse IP par défaut de GuestGate? A: Son adresse IP par défaut est: 192.168.2.1



2.



Q: Quel est le mot de passe administrateur par défaut de GuestGate? A: Le mot de passe par défaut est: 1234



3.



Q: Comment est-ce que je peux réinitialiser GuestGate (reset)? A: Pressez le bouton de reset à l’arrière de l’appareil 5 secondes pendant que GuestGate soit en emploi.



4.



Q: J’ai changé quelques paramètres dans la configuration de l’interface Web administrateur, mais cela n’a pas de conséquences. Pourquoi ? A: Vous pourriez avoir oublié enregistrer la configuration via la page EXIT de l’interface Web administrateur.



5.



Q: J’ai un serveur sur mon réseau que mes invités ne doivent pas accéder. Quels paramètres dois-je activer sur GuestGate afin d’empêcher mes invités d’accéder ce serveur ? A: Vous ne devez activer des paramètres. GuestGate fournit cette fonction par défaut. Si un invité essaye accéder un serveur ou ordinateur sur votre réseau, GuestGate rejette la demande et affiche un avertissement dans la fenêtre du navigateur Web de l’invité.



6.



Q: Comment est-ce que je peux permettre l’accès à mon réseau p.ex. mon serveur Web intranet à mes invités? A: Additionnez l’adresse IP de votre serveur Intranet sur la page configuration hôte de GuestGate sous « adresses permises » et GuestGate ne bloque plus l’accès à ce serveur.



7.



Q: Est-ce que je peux limiter la bande passante disponible à mon réseau client? A: Oui. La bande passante montante et descendante peut être limitée dans la configuration du client sur l’interface Web administrateur.



8.



Q: Je voudrais afficher ma propre page de bienvenue pour mes invités. Est-ce que je peux changer la page de bienvenue standard? A: Oui. La page de bienvenue peut être changée sur l’interface Web administrateur. Vous pouvez changer le message de bienvenue et télécharger votre propre image de bannière. Au mode avancé vous avez accès au code HTML entier ce qui vous permet changer l’apparence de la page de bienvenue complètement.
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9.



Q: Est-ce que je peux utiliser du code HTML pour ma page de bienvenue? A: Oui. GuestGate ne vous limite pas du tout. Si vous êtes un développeur Web HTML, vous pouvez créer une page de bienvenue avancée simplement en collant le code HTML dans la boîte de configuration. Au mode avancé, vous avez accès au code HTML entier.



10. Q: J’ai appliqué des changements à la page de bienvenue au mode avancé et maintenant la page de bienvenue ne marche plus correctement. Comment est-ce que je peux rétablir le standard? A: Accédez la configuration de la page de bienvenue et vérifiez que le « mode avancé » est activé. Défilez en bas à la boîte de texte « Code HTML de l'écran de bienvenue » et cliquez sur le bouton « Rétablir l'écran de bienvenue par défaut ». Enregistrez la configuration via la page Exit afin de l’activer. 11. Q: Que veut dire l’option « réseau séparé pour chaque utilisateur (auto) » sur l’écran configuration du client ? A: C’est la fonction d'isolation client Layer 3 de GuestGate. Si cette option est active, GuestGate empêche les ordinateurs client connectés à accéder les autres en assignant des configurations aléatoires aux ordinateurs des clients. Comme cela, chaque invité opère sur son propre « LAN virtuel ». Deux exemples pour l’illustrer : 1. Configuration client au mode « Même réseau pour tous les utilisateurs (auto) » Ordinateur client 1 obtient adresse IP 172.16.254.253. Ordinateur client 2 obtient adresse IP 172.16.254.252. Ordinateur client 3 obtient adresse IP 172.16.254.251. […] À ce mode, tous les ordinateurs client opèrent sur un seul réseau et peuvent ainsi accéder les autres. Ceci est le mode standard de pratiquement chaque routeur et serveur DHCP sur le marché. 2. Configuration au mode « réseau séparé pour chaque utilisateur (auto) » Ordinateur client 1 obtient adresse IP 192.168.17.42. Ordinateur client 2 obtient adresse IP 172.16.25.12. Ordinateur client 3 obtient adresse IP 10.10.8.178. Ordinateur client 4 obtient adresse IP 10.10.4.18. Ordinateur client 5 obtient adresse IP 192.168.8.178. […] À ce mode, chaque ordinateur client opera sur son propre réseau et ne peut ainsi pas accéder les autres sauf l’Internet. Comme l’assignation est aléatoire, il est presque impossible pour les pirates informatiques de connaître les adresses IP que les invités ont obtenu ce qui fait un essai d’intrusion beaucoup plus difficile. Si vous vous inquiétez de la sécurité de vos invites, vous devrez activer cette option (elle est aussi active par défaut). Pour plus d’informations, veuillez lire à la fin de ce manuel. 12. Q: Est-ce que GuestGate supporte PHP, ASP ou Perl? A: Non. GuestGate ne supporte pas les langages de script côté serveur. - 38 -



13. Q: Avec quelle fréquence est-ce qu’un invité doit s’authentifier sur la page de bienvenue? A: Seulement une fois. Tant que GuestGate n’est pas redémarré et l’invité reste connecté à GuestGate, l’invité ne doit jamais entrer le mot de passé à nouveau. Quand l’invité se déconnecte pour 10 minutes ou plus, la page de bienvenue est affichée à nouveau la prochaine fois que l’invité essaye accéder l’Internet. 14. Q: Le signal sans fil de GuestGate n’a pas assez de portée. Comment est-ce que je peux l’augmenter ? A: Vous pouvez connecter d’autres points d’accès sans fil aux ports LAN de GuestGate ou les installer comme répétiteurs. Leur utilisation câblée est préférable. Elle fournit un réseau sans fil plus stable avec une meilleure performance et une configuration plus simple. 15. Q: Comment est-ce que je peux configurer la sécurité sans fil comme le cryptage WPA/WPA2? A: La fonction sans fil de GuestGate ne supporte pas le cryptage sans fil. Vous pouvez sécuriser l’accès Internet en utilisant les nombreux mécanismes de mot de passe. Si vous avez besoin d’un réseau sans fil qui est sécurisé par le cryptage, vous devez connecter des points d’accès externes à GuestGate et désactiver la fonction sans fil interne. 16. Q: Est-ce que je peux accéder le menu administrateur de GuestGate via un des ports client/invité? A: Non. Pour des raisons de sécurité, ce n’est pas possible. Accès au menu administrateur n’est que possible via le port hôte. 17. Q: Est-ce que je peux accéder un ordinateur client/invité via le réseau hôte? A: Non. Ouvrir des ports aux ordinateurs connectés, comme c’est possible avec un routeur standard (virtual server / port forwarding), est impossible avec GuestGate pour des raisons de sécurité. 18. Q: Est-ce que je peux ouvrir des ports sur GuestGate afin de permettre l’accès à un ordinateur client connecté? A: Non, ce n’est pas possible. Cf. la question précédente.
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19. Q: Quelques de mes invités voudraient jouer un jeu vidéo réseau ou échanger des fichiers et dossiers, mais cela ne marche pas. Pourquoi est-ce que les ordinateurs clients connectés ne peuvent pas communiquer entre eux? A: C’est le cas parce que l’isolation de client Layer 3 est activée par défaut. Il faut la désactiver afin de permettre la communication entre les ordinateurs des invités. Cf. question 11. 20. Q: Sur la page de l’état de l’appareil sur l’interface Web administrateur, le temps est affiché comme « (not available/pas disponible) ». Pourquoi? A: GuestGate ne peut pas accéder les serveurs de temps pool sur l’Internet et ainsi ne peut pas obtenir un temps de système valide. La raison la plus probable pour cela est qu’un pare-feu sur le réseau hôte bloque les demandes NTP (Network Time Protocol) sortantes. L’administrateur système doit ouvrir les ports requis pour ce service (port 123 pour TCP et UDP). Il est important de résoudre ce problème, particulièrement si vous utilisez la fonction d’horaire programmable. 21. Q: Est-ce que la limitation de la bande passante ajuste la limite par ordinateur ou la bande passante que GuestGate peut consommer en total? A: La limitation ajuste la bande passante que GuestGate peut utiliser, quel que soit le nombre d’ordinateurs client connecté.
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APPENDICE Ci-dessous vous trouvez une liste de ports service TCP/IP courants. Ces ports peuvent être entrés dans la configuration hôte de GuestGate afin de bloquer l’accès à des certains services. Port Number



Service Name / Description



21 22 23 25 69 70 79 80 110 115 119 123 135 137, 138, 139 143 161 194, 6665-6669 443 514 515 631 1080, 3127, 3128, 10080 1723 1863 2535, 2745, 8866 3389 3410 3689 4899 5000, 5001 5100 5190, 5191, 5192, 5193 5554 5800+, 5900+ 12345



FTP SSH (Secure Shell) Telnet SMTP (E-mail sortante, Sendmail Server Port) TFTP (Trivial File Transfer Protocol) Gopher Finger HTTP (Port Web standard pour des sites Web) POP3 (E-mail entrante) SFTP (Simple File Transfer Protocol) NNTP (Newsgroups) NTP (Network Time Protocol) RPC service, utilisée pour NET SEND command NETBIOS (Filesharing, MS Windows Network) IMAP (Interim Mail Access Protocol) SNMP (Simple Network Management Protocol) IRC (Internet Relay Chat) HTTS (Secure Web transfer, utilisée par SSL)) SHELL LPR (Line Printer Remote), LPD (Line Printer Daemon) IPP (Internet Printing Protocol) Trojan: Used by MyDoom PPTP (utilisée pour des connexions VPN) MSN Messenger Trojan: Utilisée par Beagle Windows XP Remote Desktop Port Trojan: OptixPro, also used by NetworkLens SSL Event iTUNES by Apple, DAAP RADMIN, Remote Control YAHOO Messenger Voice Chat YAHOO Messenger Video (Webcam) AOL (America On Line via TCP) Trojan: Sasser Family, aussi utilisée pour SGI ESP HTTP. VNC Trojan: utilisée par Netbus, aussi utilisée par Italk Chat System et TrendMicro OfficeScan antivirus Trojan: utilisée par SubSeven



27374
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INFORMATIONS DE GARANTIE Deutsch



Garantieinformationen finden Sie unter www.intellinet-network.com/warranty.



English



For warranty information, go to www.intellinet-network.com/warranty.



Español



Si desea obtener información sobre la garantía, visite www.intellinet-network.com/warranty.



Français



Pour consulter les informations sur la garantie, visitez www.intellinet-network.com/warranty.



Italiano



Per informazioni sulla garanzia, accedere a www.intellinet-network.com/warranty.



Polski



Informacje dotyczące gwarancji znajdują się na stronie www.intellinet-network.com/warranty.



México Poliza de Garantia INTELLINET — Datos del importador y responsable ante el consumidor IC Intracom México, S.A. de C.V. • Av. Interceptor Poniente # 73, Col. Parque Industrial La Joya, Cuautitlan Izcalli, Estado de México, C.P. 54730, México. • Tel. (55)1500-4500 La presente garantía cubre los siguientes productos contra cualquier defecto de fabricación en sus materiales y mano de obra. A. Garantizamos cámaras IP y productos con partes moviles por 3 años. B. Garantizamos los demas productos por 5 años (productos sin partes moviles), bajo las siguientes condiciones: 1. Todos los productos a que se refiere esta garantía, ampara su cambio físico, sin ningún cargo para el consumidor. 2. El comercializador no tiene talleres de servicio, debido a que los productos que se garantizan no cuentan con reparaciones, ni refacciones, ya que su garantía es de cambio físico. 3. La garantía cubre exclusivamente aquellas partes, equipos o sub-ensambles que hayan sido instaladas efábrica y no incluye en ningún caso el equipo adicional o cualesquiera que hayan sido adicionados al mismo por el usuario o distribuidor. Para hacer efectiva esta garantía bastara con presentar el producto al distribuidor en el domicilio donde ue adquirido o en el domicilio de IC Intracom México, S.A. de C.V., junto con los accesorios contenidos n su empaque, acompañado de su póliza debidamente llenada y sellada por la casa vendedora indispensable el sello y fecha de compra) donde lo adquirió, o bien, la factura o ticket de ompra original donde se mencione claramente el modelo, numero de serie (cuando aplique) yfecha de adquisición. Esta garantia no es valida en los siguientes casos: Si el producto se hubiese tilizado en condiciones distintas a las normales; si el producto no ha sido operado conforme a los nstructivos de uso; ó si el producto ha sido alterado o tratado de ser reparado por el consumidor ó erceras personas.
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INTELLINET NETWORK SOLUTIONS™ offre un assortiment complet de produits réseau actifs et passifs. Pour plus d’informations veuillez contacter votre revendeur ou utiliser la page d’accueil www.intellinet-network.com Copyright © INTELLINET NETWORK SOLUTIONS Tous les produits mentionés sont des marques commerciales ou des marques déposées de leurs propriétaires respectifs.
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Gateway SA1 Wireless Card Replacement 

The first thing you need to do is remove the panel concealing the wireless card, by taking out the screws.. Ã‰tape 2. Locate the wireless card on the right.
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ART 408-A MK II ART 410-A MK II ART 412-A MK II ART 415-A ... - RCF 

irréprochables, autant en matière de clarté et de définition sonores que de réduction du ... L'égalisation «Boost» est un loudness recommandé pour la diffusion.










 


[image: alt]





ClÃ© RJ45 - Intellinet Network 

ClÃ© RJ45. ClÃ© pour fonction de verrouillage des produits RJ45, platines de brassage et embases Ã  dÃ©coupe standard. Part No.: 790833. CaractÃ©ristiques:.
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FTP - Intellinet Network 

Matériau: polypropylène, sans halogène. • Certifié GHMT. • Garanti 100% Cuivre. • Câble 28 AWG. • S/FTP : S = toronné : tresse de cuivre étamé ; FTP = paire torsadée écrantée : blindage par feuille d'aluminium autour de chaque paire (aluminium-mylar,
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Windows Multiviewer - Intellinet Network 

With â€œMulti-Viewer for Windowsâ€�, it is possible to view up to 4 different Network IP. Cameras on one PC Monitor. It is small, fast, handy and very easy to install and to use! â€œMulti-Viewer for Windowsâ€� is compatible with the following Intelli
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punchdown instructions - Intellinet Network 

Determine how much of each cable jacket needs to be stripped away so that the bare wires will reach the corresponding connector pins on the product (approximately. 30â€“50 mm is typical). Separate the wires into four pairs. If the cable has an inner 
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Point d'accÃ¨s PoE Â« High Power Â» sans fil 300N ... - Intellinet Network 

IEEE 802.11n (LAN sans fil 300 Mbits/s). â€¢ IEEE 802.1x (ContrÃ´le d'accÃ¨s au rÃ©seau, NAC). â€¢ IEEE 802.3 (Ethernet 10Base-T). â€¢ IEEE 802.3af (Power over ...
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Jeu d'écrous cage - Intellinet Network 

Jeu d'écrous cage. 50 pièces. Part No.: 711081. Caractéristiques: Jeu d'écrous cage, vis et rondelles en plastique (50 de chaque). Spécifications: • 50 écrous ...
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Plaque Murale Cat6a - Intellinet Network 

Page 1 ... contactez votre revendeur local ou visitez www.intellinet-network.com. ... produits ou services mentionnÃ©s dans ce document sont la propriÃ©tÃ© de leurs ...
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Advance Network Gateway with DataNET (ANG_DN) - MPIP 

DataNET is a Siemens Applied Automation communications protocol that ...... the high-speed communication system inclusive of our application soft- ware.
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Point d'accÃ¨s PoE Â« High Power Â» sans fil 300N ... - Intellinet Network 

300 Mbits/s, 2T2R MIMO, prise en charge PoE, pont, rÃ©pÃ©teur, SSID et VLAN multiples, 26 ... DÃ©bit nominal du rÃ©seau : 300 Mbits/s maximum. ... document, l'utilisation et la divulgation de son contenu, sont interdits, sauf autorisation expresse.
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Plaque murale CAT6 - Intellinet Network 

Plaque 2 ports avec chÃ¢ssis. Montage au mur non saillant. Inclut une embase inclinÃ©e (45Â°) pour dÃ©coupe standard. Ã€ utiliser avec du cÃ¢ble CAT6 Ã  paires torsadÃ©es (FTP) entiÃ¨rement blindÃ©. Compatible avec l'outil Krone uniquement. Performan
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Panneau d'obturation 19 - Intellinet Network 

1U couverture pour l'espace non utilisÃ© dans le cabinet 19 ", en plastique, noir. Part No.: 714358. CaractÃ©ristiques: S'adapte parfaitement Ã  l'armoire standard ...
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APC multimode - Intellinet Network Solutions 

Pour plus d'informations sur les produits Intellinet, contactez votre revendeur local ou visitez www.intellinet-network.com. Tous les noms de produits ou services mentionnÃ©s dans ce document sont la propriÃ©tÃ© de leurs propriÃ©taires respectifs. Di
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LWL Duplex Patchcable - Intellinet Network 

LWL Duplex Patchcable. ST/SC, 50/125 Âµm, OM2, 3,0 m (10,0 ft.), Orange. Part No.: 470124. CaractÃ©ristiques: Compatible avec les applications par fibre en ...
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PublicIP Wireless WiFi Hotspot Control System Documentation .fr 

control multiple Zones, Generate usage reports, download Excelâ„¢ (*.xls), ..... Super Class is the firewall rule that can be enabled in the Zone Control for ...










 


[image: alt]





Panneau d'obturation 19 - Intellinet Network 

Panneau d'obturation 19". 1U couverture pour l'espace non utilisÃ© dans le cabinet 19 ", sans outils, en mÃ©tal, noir. Part No.: 714310. CaractÃ©ristiques: S'adapte parfaitement Ã  l'armoire standard 19 " sans outils. Installation rapide. Couvre tout
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Point d'accÃ¨s d'extÃ©rieur sans fil PoE 300N - Intellinet Network 

Point d'accÃ¨s d'extÃ©rieur sans fil PoE 300N. 300 Mbits/s, MIMO, prise en charge PoE (alimentation sur Ethernet), IP67, pont, rÃ©pÃ©teur, SSID et VLAN multiples.
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