













Menu





	 maison
	 Ajouter le document
	 Signe
	 Créer un compte







































Lecteur NFC ACR122U

Jul 27, 2014 - D.E.P. (424 kbps, 212 kbps, 106 kbps). Conclusion : il semble que le lecteur soit un ACS / ACR122U. Remarque : si vous avez l'erreur ... 
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Mise en œuvre d'un lecteur NFC ACR122U sous Linux/Ubuntu [email protected] © 2014-2017



http://www.acs.com.hk/en/products/3/acr122u-usb-nfc-reader/ NFC (Near Field Communication, communication en champ proche) est une technologie de communication sans-fil à courte portée et haute fréquence, permettant l'échange d'informations entre des périphériques jusqu'à une distance d'environ 10 cm. Cette technologie est une extension de la norme ISO/CEI 14443 standardisant les cartes de proximité utilisant la radio-identification (RFID). Documents annexes : Annexe 1 (carte Mifare Classic) et Annexe 2 (message ATR) 1. Détection $ dmesg ... [ 728.576207] [ 728.595917] [ 728.595919] [ 728.595921] [ 728.595922] ...



usb usb usb usb usb



3-10.4.2: 3-10.4.2: 3-10.4.2: 3-10.4.2: 3-10.4.2:



new full-speed USB device number 11 using xhci_hcd New USB device found, idVendor=072f, idProduct=2200 New USB device strings: Mfr=1, Product=2, SerialNumber=0 Product: ACR122U PICC Interface Manufacturer: ACS



$ lsusb ... Bus 003 Device 011: ID 072f:2200 Advanced Card Systems, Ltd



Conclusion : le lecteur USB est bien détecté. 2. Installation logicielle 2.1. Préparation $ $ $ $



sudo sudo sudo sudo



apt-get apt-get apt-get apt-get



install install install install



pcsc-tools pcscd libpcsclite-dev libpcsclite1 libusb-dev



2.2. Installation de libnfc $ wget http://dl.bintray.com/nfc-tools/sources/libnfc-1.7.1.tar.bz2 $ tar xjf libnfc-1.7.1.tar.bz2 $ cd libnfc-1.7.1/ $ ./configure // ou : $ ./configure --with-drivers=acr122_usb $ make



2.3. Finaliser l'installation $ sudo make install $ sudo ldconfig



Remarque : par défaut, l'environnement de développement a été installé dans /usr/local. 3. Tests 3.1. Test du lecteur $ sudo nfc-scan-device -v 1 NFC device(s) found: - ACS / ACR122U PICC Interface: acr122_usb:003:011 chip: PN532 v1.6 initator mode modulations: ISO/IEC 14443A (106 kbps), FeliCa (424 kbps, 212 kbps), ISO/IEC 14443-4B (106 kbps), Innovision Jewel (106 kbps), D.E.P. (424 kbps, 212 kbps, 106 kbps) target mode modulations: ISO/IEC 14443A (106 kbps), FeliCa (424 kbps, 212 kbps), D.E.P. (424 kbps, 212 kbps, 106 kbps)



Conclusion : il semble que le lecteur soit un ACS / ACR122U. Remarque : si vous avez l'erreur « Unable to claim USB interface (Device or resource busy) », cela est certainement dû à la version du noyau Linux > 3.5 (cf. uname -a). Dans ce cas, il vous faudra faire : $ sudo vim /etc/modprobe.d/blacklist-libnfc.conf blacklist pn533 blacklist nfc $ sudo modprobe -r pn533 nfc $ sudo service pcscd restart



3.2. Test d'une carte Mifare $ sudo nfc-list NFC device: ACS / ACR122U PICC Interface opened 1 ISO14443A passive target(s) found: ISO/IEC 14443A (106 kbps) target: ATQA (SENS_RES): 00 04 UID (NFCID1): 17 f0 79 21 SAK (SEL_RES): 08



Avec le badge de l'école :) $ sudo nfc-list nfc-list uses libnfc 1.7.1 NFC device: ACS / ACR122U PICC Interface opened 1 ISO14443A passive target(s) found: ISO/IEC 14443A (106 kbps) target: ATQA (SENS_RES): 00 04 UID (NFCID1): 0b dd 47 cd SAK (SEL_RES): 08



3.3. Autres tests Avec les 2 outils installés à partir du paquetage pcsc-tools : $ sudo pcsc_scan PC/SC device scanner V 1.4.18 (c) 2001-2011, Ludovic Rousseau Compiled with PC/SC lite version: 1.7.4 Using reader plug'n play mechanism Scanning present readers... 0: ACS ACR122U PICC Interface 00 00 Sun Jul 27 09:36:40 2014 Reader 0: ACS ACR122U PICC Interface 00 00 Card state: Card removed, Sun Jul 27 09:36:52 2014 Reader 0: ACS ACR122U PICC Interface 00 00 Card state: Card inserted, ATR: 3B 8F 80 01 80 4F 0C A0 00 00 03 06 03 00 01 00 00 00 00 6A ATR: 3B 8F 80 01 80 4F 0C A0 00 00 03 06 03 00 01 00 00 00 00 6A + TS = 3B --> Direct Convention + T0 = 8F, Y(1): 1000, K: 15 (historical bytes) TD(1) = 80 --> Y(i+1) = 1000, Protocol T = 0 ----TD(2) = 01 --> Y(i+1) = 0000, Protocol T = 1 ----+ Historical bytes: 80 4F 0C A0 00 00 03 06 03 00 01 00 00 00 00 Category indicator byte: 80 (compact TLV data object) Tag: 4, len: F (initial access data) Initial access data: 0C A0 00 00 03 06 03 00 01 00 00 00 00 + TCK = 6A (correct checksum) Possibly identified card (using /usr/share/pcsc/smartcard_list.txt): 3B 8F 80 01 80 4F 0C A0 00 00 03 06 03 00 01 00 00 00 00 6A 3B 8F 80 01 80 4F 0C A0 00 00 03 06 .. 00 01 00 00 00 00 .. Mifare Standard 1K (as per PCSC std part3) 3B 8F 80 01 80 4F 0C A0 00 00 03 06 03 00 01 00 00 00 00 6A 3B 8F 80 01 80 4F 0C A0 00 00 03 06 03 .. .. 00 00 00 00 .. RFID - ISO 14443 Type A Part 3 (as per PCSC std part3) 3B 8F 80 01 80 4F 0C A0 00 00 03 06 03 00 01 00 00 00 00 6A Philips MIFARE Standard (1 Kbytes EEPROM) http://www.nxp.com/#/pip/pip=[pfp=41863]|pp=[t=pfp,i=41863] RFID - ISO 14443 Type A - Transport for London Oyster ACOS5/1k Mirfare RFID - ISO 14443 Type A - NXP Mifare card with 1k EEPROM vivotech ViVOcard Contactless Test Card $ ATR_analysis 3B 8F 80 01 80 4F 0C A0 00 00 03 06 03 00 01 00 00 00 00 6A ATR: 3B 8F 80 01 80 4F 0C A0 00 00 03 06 03 00 01 00 00 00 00 6A + TS = 3B --> Direct Convention + T0 = 8F, Y(1): 1000, K: 15 (historical bytes) TD(1) = 80 --> Y(i+1) = 1000, Protocol T = 0 ----TD(2) = 01 --> Y(i+1) = 0000, Protocol T = 1 ----+ Historical bytes: 80 4F 0C A0 00 00 03 06 03 00 01 00 00 00 00 Category indicator byte: 80 (compact TLV data object) Tag: 4, len: F (initial access data) Initial access data: 0C A0 00 00 03 06 03 00 01 00 00 00 00 + TCK = 6A (correct checksum)



Possibly identified card (using /usr/share/pcsc/smartcard_list.txt): 3B 8F 80 01 80 4F 0C A0 00 00 03 06 03 00 01 00 00 00 00 6A 3B 8F 80 01 80 4F 0C A0 00 00 03 06 .. 00 01 00 00 00 00 .. Mifare Standard 1K (as per PCSC std part3) 3B 8F 80 01 80 4F 0C A0 00 00 03 06 03 00 01 00 00 00 00 6A 3B 8F 80 01 80 4F 0C A0 00 00 03 06 03 .. .. 00 00 00 00 .. RFID - ISO 14443 Type A Part 3 (as per PCSC std part3) 3B 8F 80 01 80 4F 0C A0 00 00 03 06 03 00 01 00 00 00 00 6A Philips MIFARE Standard (1 Kbytes EEPROM) http://www.nxp.com/#/pip/pip=[pfp=41863]|pp=[t=pfp,i=41863] RFID - ISO 14443 Type A - Transport for London Oyster ACOS5/1k Mirfare RFID - ISO 14443 Type A - NXP Mifare card with 1k EEPROM vivotech ViVOcard Contactless Test Card



Conclusion : Il semble que la carte lue soit une carte Philips MIFARE Standard (1 Kbytes EEPROM). Lire l'annexe 1 (carte Mifare Classic) et l'annexe 2 (message ATR). 4. Droits d'accès Manuellement : $ sudo ./utils/nfc-scan-device -v 1 NFC device(s) found: - ACS / ACR122U PICC Interface: acr122_usb:003:011 $ sudo chmod o+rw /dev/bus/usb/003/011



Automatiquement : $ sudo cp contrib/udev/42-pn53x.rules /etc/udev/rules.d/99-pn53x.rules $ sudo vim /etc/udev/rules.d/99-pn53x.rules ... ATTRS{idVendor}=="072f", ATTRS{idProduct}=="2200", MODE="0666", SYMLINK+="nfc" ...



Remarque : un lien symbolique /dev/nfc sera aussi créé automatiquement au branchement du lecteur. Test : $ nfc-scan-device -v 1 NFC device(s) found: - ACS / ACR122U PICC Interface: acr122_usb:003:011 ...



5. Programmation Lien : http://tvaira.free.fr/projets/archives/test-nfc-acr122u.zip



Annexe 1 : la carte MIFARE Classic MIFARE est une des technologies de carte à puce sans contact les plus répandues dans le monde avec 3,5 milliards de cartes et 40 millions de modules de lecture/encodage. La marque, lancée par Philips, est propriété de la société NXP. MIFARE est fondée (partiellement ou complètement selon les modèles) sur l'un des standards ISO décrivant les cartes à puce sans contact : l'ISO 14443 de Type A fonctionnant à 13,56 MHz. La technologie est intégrée à la fois dans les cartes et dans les lecteurs/encodeurs. Ces lecteurs sont fabriqués par différents fabricants sur la base d'un composant fourni par la société NXP. En fait, le nom MIFARE englobe plusieurs types de cartes à puce sans contact très différents. Les cartes MIFARE dites Classic (ou Standard) sont des cartes à mémoire (logique câblée). Elles ne respectent que partiellement le standard ISO 14443A, puisqu'elles utilisent un jeu de commandes propriétaire à la place du protocole de haut-niveau ISO 14443-4, et ne respectent pas le format de trames ISO 14443-3 dans les communications chiffrées. Elles utilisent un protocole de sécurité propriétaire NXP (CRYPTO1) pour l'authentification et le chiffrement qui a été cassé en 2008. La carte MIFARE Classic dispose d'un numéro de série ou CSN de 32 bits pré-encodé (UID) et d'un espace de stockage découpé en segments de données puis en blocs de données avec des mécanismes de sécurité simples. La carte MIFARE Classic 1k offre 768 octets de stockage répartis sur 16 secteurs. Chaque secteur est composé de 4 blocs de 16 octets dont 3 blocs (3 x 16 x 16 = 768) sont accessibles. Un bloc de sécurité supplémentaire vient protéger l'accès au secteur par deux clefs différentes (nommées A et B). Secteur 0 Bloc 0



UID



Manufacturer Data



Bloc 1 Bloc 2 Bloc 3



KEY A



ACCESS



KEY B



Secteur 1 Bloc 4 Bloc 5 Bloc 6 Bloc 7



KEY A



ACCESS



KEY B



... Applications : Avec leur prix relativement bas, elles sont essentiellement utilisées dans le transport ou la billetterie. Dans l'entreprise elles conviennent à de nombreuses applications dont le porte-monnaie électronique, la gestion des accès (physiques et logiques), la gestion horaire et bien d'autres. Les cartes MIFARE dites Classic sont protégées par une algorithme de chiffrement propriétaire : il s’agît de CRYPTO1. La connaissance des clés de chiffrement est nécessaire au décryptage des données présentes sur la carte MIFARE. En d’autres termes, on ne peut lire ou écrire sur la carte MIFARE dite Classic sans connaître les différentes clés de chiffrement.



Remarques : Les informations sensibles, stockées sur la puce MIFARE Classic, sont protégées par un numéro qui agit comme une clé. La sécurité de tout le système est basée sur le fait que cette « clé » ne peut être découverte. En mars, le Professeur Jacobs et son équipe ont découvert qu’il était relativement facile de calculer ces clés à partir de données récupérables, et à partir de là, encore plus facile de créer ou de copier des cartes. (cf. l'utilitaire mfoc [https://code.google.com/p/mfoc/] pour récupérer les clés et l'utilitaire nfc-mfclassic de libnfc pour cloner une carte) Principe du dialogue entre une carte et un lecteur (ISO 14443-3A) : • dès que la carte est mise sous tension, elle envoie un message de réponse d'initialisation appelé ATR (Answer To Reset) et attend une commande du lecteur. Le message ATR indique à l'application cliente les paramètres nécessaires pour établir une communication avec elle. • Le lecteur envoie un message REQA (Request Command for Type A) • les cartes situées dans la zone d’influence répond ent par ATQA (Answer To Request Code) • processus anti-collision : lecture de l’identifian t de la carte (UID de la carte lors de sa fabrication) et attend un SAK (Select AcKnowledge) • élection d’une carte • le lecteur informe les autres cartes non sélectionnées qui retournent dans un état semi-passif • la carte sélectionnée envoie une réponse ATS (Answer To Select) qui contient les caractéristiques de la carte Exemple de lecture des 4 premiers blocs d'une carte Mifare Classic 1k : # Message : cmd bloc cle uid avec cmd=0x60 (authentification clé A) Send : 60 00 ff ff ff ff ff ff 17 f0 79 21 # Message : cmd bloc avec cmd=0x30 (lecture) Send : 30 00 Receive : 17 f0 79 21 bf 08 04 00 62 63 64 65 66 67 68 69 # Message : cmd bloc avec cmd=0x30 (lecture) Send : 30 01 Receive : 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 # Message : cmd bloc avec cmd=0x30 (lecture) Send : 30 02 Receive : 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 # Message : cmd bloc avec cmd=0x30 (lecture) Send : 30 03 Receive : 00 00 00 00 00 00 ff 07 80 69 ff ff ff ff ff ff



Remarque : une seule authentification (avec la clé associé à ce secteur) est nécessaire pour lire 4 blocs consécutifs d'un même secteur. Exemple d'écriture de données dans le bloc n°60 (0x3c) sur une carte Mifare Classic 1k : # Message : cmd bloc cle uid avec cmd=0x60 (authentification clé A) Send : 60 3c ff ff ff ff ff ff 17 f0 79 21 # Message : cmd bloc data cmd=0xA0 (écriture) Send : a0 3c 42 6f 6e 6a 6f 75 72 20 6c 65 20 6d 6f 6e 64 65



Les droits d'accès : Les conditions d'accès des 4 blocs d'un secteur sont définies par 3 bits qui sont stockés dans 3+1 octets de la zone ACCESS : Secteur x Bloc n Bloc n+1 Bloc n+2 Bloc n+3



KEY A



ACCESS



KEY B



... Ces bits contrôlent les droits d'accès (lecture/écriture) de la carte à l'aide des clés secrètes A et B. Les les conditions d'accès peuvent être modifiés, à condition d'avoir les droits pour cette opération. Pour obtenir les droits à appliquer à un secteur, il faut décoder les 3 octets du champ « Access bits » en utilisant la table 6 de la documentation de la carte Mifare Classic :



Exemple n°1 : décodage ff 07 80 69 Byte 6



0xFF



1



1



1



1



1



1



1



1



Byte 7



0x07



0



0



0



0



0



1



1



1



Byte 8



0x80



1



0



0



0



0



0



0



0



Byte 9



0x69



user data



On obtient les 3 bits pour chaque bloc : C1



C2



C3



Bloc n



0



0



0



lecture (cléA|B), écriture (cléA|B)



Bloc n+1



0



0



0



lecture (cléA|B), écriture (cléA|B)



Bloc n+2



0



0



0



lecture (cléA|B), écriture (cléA|B)



Bloc n+3



0



0



1



clé A lecture (jamais) et écriture (clé A) bits d'accès lecture (clé A) et écriture (clé A) clé B lecture (clé A) et écriture (clé A)



Pour obtenir les droits à appliquer, on utilise les tables 7 et 8 de la documentation :



Remarque : il est conseillé de toujours laisser la possibilité d'écrire dans la champ « Access bits » (soit 001, 011, ou 101, d'après la table 7)



Exemple n°2 : On désire appliquer les droits suivants : • • • •



interdire la lecture des clés écriture des clés, des bits d'accès des données avec la clé B lecture des données et des bits d'accès avec la A ou B pas d'incrémentation/décrémentation



On choisit les 3 bits pour chaque bloc : C1



C2



C3



Bloc n



1



0



0



lecture (cléA|B), écriture (B)



Bloc n+1



1



0



0



lecture (cléA|B), écriture (B)



Bloc n+2



1



0



0



lecture (cléA|B), écriture (B)



1



clé A lecture (jamais) et écriture (clé B) bits d'accès lecture (clé A|B) et écriture (clé A|B) clé B lecture (jamais) et écriture (clé B)



Bloc n+3



0



1



Puis les 3 octets du champ « Access bits » : Byte 6



0x78



0



1



1



1



1



0



0



0



Byte 7



0x77



0



1



1



1



0



1



1



1



Byte 8



0x88



1



0



0



0



1



0



0



0



Byte 9



0x69



user data



Annexe 2 : message ATR (Answer To Reset)
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NFC Museum - LIG Membres 

European Union and is available for download at the OW2. Consortium website .... http://www.upnp.org/download/UPNP_UnderstandingUPNP.doc. [7] Sharma ...










 








NFC and Transportation_AFIMB 

Yes, NFC mobile does offer more than a smart-card. Nice ... like a contactless card. I manage ... multiple payment modes: m-payment, credit card, MNO invoice.










 








Introduction to NFC - Adafruit 

Apr 19, 2011 - NFC is an open-platform technology, which is being standardized in the NFC Forum. â—‹ NFC is ... You can also exchange data such as virtual business cards or digital ... The tag contains all the information required for ..... documenta










 








Tutoriel Tag NFC, Tag RFID 

Elle permet une dÃ©tection automatique avec des distances de lecture ... (jusqu'Ã  2014, le pass Navigo utilisait la technologie RFID, la nouvelle carte, utilise la ...










 








lecteur DVD 

Se reporter Ã  la documentation livrÃ©e avec la console de jeux ou vÃ©rifier sur le ...... peut excÃ©der les limites requises par la certification ENERGY STAR en mode ...










 








Lecteur DVD 

systÃ¨me de cinÃ©ma maison n'est pas au minimum. â€¢ VÃ©rifier que le lecteur. DVD est correctement connectÃ© au tÃ©lÃ©viseur ou au systÃ¨me de cinÃ©ma maison. La .... Dolby et le symbole Ã  double D sont des marques de commerce de Dolby Laboratories










 








NFC Data Exchange Format (NDEF) 

Jul 24, 2006 - license agreement entered into between the recipient (Licensee) and NFC ...... (URI): Generic Syntaxâ€�, RFC 3986, MIT/LCS, U.C. Irvine, Xerox.










 








PN7120 NFC controller User Manual - UserManual.wiki 

However, the OEM integrator is still responsible for testing their end-product ... regarding how to install or remove this RF module in the user's manual of the end.










 








lecteur DVD 

Avant l'utilisation de ce produit neuf, lire ces instructions afin d'éviter tout dommage. Ensemble ...... rinçage pendant au moins 15 minutes avec de l'eau claire. ... la mise au rebut ou le recyclage et afin de localiser le ...... usagées. • Retirer










 








Lecteur AWS 

Page 1. Annexe 1 : Affiche. Lecteur.










 








NFC URI Record Type Definition Technical Specification.pdf 

Jul 24, 2006 - The URI (either a URN or URL) also provides a way to store URIs inside other ... document are to be interpreted as described in RFC 2119.










 








AES23 NFC HOA_revised2006 - GyronymO : Sound Spatialisation 

Revised version dated 2006/07/21 (correction of a typo in equation 5). AES 23rd ... Spatial Sound Encoding Including Near Field Effect: Introducing Distance ... thanks to studies that have extended the theory (and ... specifications of a new, viable 










 








Guide de l'utilisateur Minichaîne avec lecteur de cassette/lecteur CD ... 

12 août 2013 - tout] ou random [Aléatoire]). ... Fournit un signal FM amélioré. Ne pas ... aléatoire activée. Mode de programmation de la radio activé. Mode.










 








avis au lecteur 

Il y a 5Â jours - Placements Ã  court terme. 4. 25 937. 145 747. CrÃ©ances clients. 17 ...... fiducie relativement Ã  la coentreprise Neal Brothers Inc. de la SociÃ©tÃ© ...










 








Lecteur de Streaming Roku 

following information with your request: (a) product name and serial number, (b) problem ... of purchase by the original purchaser (as shown by the date on the applicable sales ... changes in service terms, offerings or format. This warranty.










 








Lecteur de Streaming Roku 

Consult the dealer or an experienced radio/TV technician for help. This device complies with Part 15 of the FCC Rules. Operation is subject to the following two conditions: (1) This device may not cause harmful interference, and (2) this device must 










 








Lecteur de Streaming Roku 

the Roku authorized distribution facility identified by Roku Customer Support. Failure to return any .... films ou vous inscrire à des services supplémentaires.










 








Lecteur imPORT Reader 

une application Android gratuite qui peut dÃ©terminer rapidement si votre appareil prend en charge la norme USB OTG. Pour tÃ©lÃ©charger l'application, suivez ce ...










 








Lecteur de bande IBM TS2250 

moindre coût une avalanche de nouvelles informations, comment protéger et ... sur bande idéale pour les entreprises à la recherche d'un système de sauvegarde et d'archivage de données à moindre coût. Dotée de la nouvelle cartouche de données IBM LTO 










 








Lecteur multicarte avec fonction d'écriture 

Ports de lecture de carte avec fonction d'écriture et port USB en façade pratiques. Prend en charge la détection de carte automatique ; compatible Memory Stick,.










 








Installation du lecteur de carte 

vices de fabrication et de main-d'œuvre à l'origine, pour une période d'un (1) an à partir de la date d'achat du. Produit (« Période de garantie »). Ce Produit doit avoir été acheté chez un revendeur agréé des produits de la marque Dynex et emballé a










 








NS-D160A14 Lecteur DVD 

the box under Manual, Firmware, Drivers &. Product Information, then click â–». Check out our online community forum at www.insigniaproducts.com for helpful ...










 








Lecteur Pilote du moniteur - AOC 

Si le produit émet une odeur, un bruit ou une fumée étrange, débranchez ...... Défaut de point lumineux : le moniteur présente un motif noir, des pixels ou ...










 








PlayStation lecteur optique de remplacement 

26 janv. 2017 - Retirez le couvercle du port parallèle à l'arrière de la PlayStation.. Étape 2. Retournez le PlayStation et enlever les six vis du bas.
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