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HIGH TECH COMMUNICATIONS SERVICES
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PLAN LA SOCIETE Son coeur de métier



LES MENACES Sur les données et les communications



DATA SECURilY CONCEPT Définition et types de produits



NET SECURilY CONCEPT Définition et types de produits



SUPERVISION SECURilY CONCEPT Définition et types de produits



OFFRES DE SERVICES Téléphonie cryptée (voix et data) Formations adaptées



HIGH TECH COMMUNICATIONS SERVICES COMMUNIQUER SEREINEMENT



www.hightech-cs.com



Fondée en 2000, la société High Tech Communications Services s'est spécialisée exclusivement dans la sécurisation des données et des communications.



Les états, les grandes entreprises, les PME PMI novatrices sont ou seront les cib les et les victi m es de fuites d'informations stratégiq ues. La numérisation et l 'accélération des échanges d'informations, le urs stockages sont aujourd'hui une problémati que vitale et un enjeu stratégique . Ces menaces ne sont pas une fatalité, HTCS se consacre à ident ifier ces risques et à appo r ter à ses clients des solutions personnalisées , fiables et aisées à mettre en œuvre. Toujours à la recherche des solutions les plus innovantes, nous commercialisons une partie des résultats de la R&D réalisée en partenariat avec les leaders français de notre domaine. Nous distribuons leurs produits touchant à la sécurité informatique et aux télécommunications. Nous sommes avant tout à l'éco ute de nos clients pour résoudre leurs problématiques de sécurité en leur apportant des solutions sur mesure . Dans notre approche, l'homme est le cœur du dispositif de sécurité et la technologie doit être une aide la pl us efficace et la plus transpa rente possible pour les utilisateurs .
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Pour cela HTCS privi légie une démarche conceptuelle qui permet de construire des solutions adaptées, to ujou rs renouvelées, qui ne cessent jamais de s'améliorer afin de parvenir à un niveau de séc urisation to ujou r s plus élevé. S'appuyant su r une capacité de planification et de maîtrise d' ouvrage de projets en recherche et développement, HTCS propose à ses clients trois approches thématiques qui se recoupent et se complètent !schéma ci-contre!. Nous pr oposons de préférence, quand ils existent, des produits qui sont audités, certifiés et qualifiés par l' ANSSI !Agence Nationale à la sécurité des systèmes d'informations!. Not re société se fait un devoir de proposer des solutions de très haute sécurité adaptées à la menace . HTCS répond aux critères de confidentialité re qu is par les grandes administrations.



LES MENACES Pertes et vols de données



Attaques informatiques



Cybercriminalité



Ecoutes téléphoniques



Interceptions radio



Interceptions de mails



Interceptions de visio-conférences



Les dangers qui vous menacent



"Les points de vulnérabilité doivent être résolus grâce aux technologies et par une sensibilisation des utilisateurs"



Extrait du passeport de conseils aux voyageurs. L'emploi de téléphones mobiles, d'ordinateurs portables a favorisé le transport et l'échange de données. Parmi ces informations, certaines peuvent présenter une sensibilité importante, tant pour nous-même que pour l'administration ou l'entreprise à laquelle nous appartenons. Leur perte, leur saisie ou leur vol peut avoir des conséquences importantes sur nos activités et sur leurs pérennités. Il nous faut donc, dans ce contexte de nomadisme, les protéger face aux risques et aux menaces qui pèsent sur elles, tout particulièrement lors de nos déplacements à l'étranger. ANSSI et CDSE



Extrait d'une étude du Ponemone Institut. 800 000 ordinateurs portables sont égarés chaque année dans les aéroports européens et américains. A l'aéroport de Paris-Charles de Gaulle, pas moins de 733 ordinateurs sont perdus, volés ou oubliés chaque semaine. Plus inquiétant : 42% des professionnels en déplacement avec leur ordinateur reconnaissent ne pas avoir fait de sauvegarde des données stockées sur leur disque dur, et 55% indiquent n'avoir pris aucune disposition pour protéger ces données. Seulement 7% des entreprises françaises cryptent leurs ordinateurs portables. Mais le chiffrement des ordinateurs portables a enregistré, en 2010, une augmentation de 10% par rapport à 2009



DATA SECURITY CONCEPT



Le« Data Security Concept »développé par HTCS est une approche pragmatique de la protection de l'information. Il permet aux utilisateurs d'accéder, de stocker, de transporter, de sauvegarder et d'échanger, en toute sérénité, les données sensibles ou confidentielles de leurs administrations ou de leurs entreprises.
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Sécurisation accès data Lecteurs de cartes à puce et authentification biométrique pour sécuriser les accès et les signatures électroniques des documents.



Disque dur chiffrant Solution de haute sécurité pour sauvegarder et transporter les données et les applications. Elle réconcilie mobilité et sécurité.



Chiffrement de fichiers Station de chiffrement de données pour PC et messageries hautement confidentiels.



Chiffrement disque et mails Chiffrement logiciel à la volée des disques durs sur les portables, les postes fixes et les serveurs. Protection des supports amovibles (clef USB, disque externe .... ). Effacement automatique sécurisé des fichiers (wiping).



Sécurity Autority Reader Système hautement sécurisé pour la consultation par un réseau d'autorités authentifiées, sur une tablette (ou un PC portable) dédiée, des documents les plus sensibles d'une administration ou d'une société.



FIREWALL Firewal multifonction . IPS .UTM . Fabrication française. VPN IPESEC. 8 débits possibles.



PROTECTION DES NOMADES Avec SMART NOMAD SECURITY appliquez votre politique de sécurité à vos nomades de la même manière qu'à vos postes fixes. Ce système vous permet de superviser globalement votre stratégie en matière de S.S.I.



Echange sécurisé de



1 données



1



Plusieurs architectures comprenant des chiffreurs 100% français, sont proposées pour sécuriser les accès distants. Des offres packagées sont capables de couvrir l'ensemble des risques liés à la problématique du nomadisme.



Chiffreur IP MINI BOX Ces petits boitiers, une fois configurés, permettent de protéger le transit de vos données sensibles jusqu'à un débit de 1OO Mbits/sec Il convient par exemple pour le protection de flux vidéo.



CHIFFREUR IP Un équipement très performant, de haute qualité. Il ne nécessite aucune installation particulière. Il est facile d'emploi. Cette solution matérielle protège votre flux IP avec un débit maximum de 7 Mbits/sec



EQUACRIPT Sa technologie lui permet un débit jusqu'à 1OO Mbits/sec Optimisé pour la protection des réseaux SATELLITE, WIRELESS WIFl-WIMAX



TRUSTWAY Chiffreur IP d'artères. Il allie simplicité et possibilité d'évolution. Il est interfaçable avec la solution GLOBULL pour la sécurisation de nomades. Avec l'option supervision il assurera une protection optimale de votre réseau.



SIGNATURE ELECTRONIQUE Combinaison de la plateforme de sécurité mobile GLOBULL et d'un logiciel de signature électronique . Pour une authentification sereine et professionnelle de vos documents. Personnalisez, signez, horodatez, vérifiez vos documents PDF simplement.
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USER 2



Déposez, partagez vos données en toute quiétude sur votre serveur ou sur un serveur externalisé. Vous gérez vous même les personnes autorisées à accéder à vos données et décidez des opérations qu'elles peuvent réaliser dans votre espace de stockage.



NET SECURITY CONCEPT



Créer des réseaux de communications sur mesure, sécurisés et redondants. Ils sont composés de stations fixes et de solutions pour utilisateurs nomades, ils comportent systématiquement deux moyens distincts de liaison utilisables selon les circonstances ou les impératifs économiques du client. Net Security Concept, met généralement en synergie HF solution (système HTCS de mailing par rad io) avec d'autres moyens téléphoniques ou satellitaires. ' 'ARCHITECTURE MODULAIRE



(bulles locales/ liaisons intercontinentales) L'architecture globale est composée de bulles de natures parfois différentes mais interopérables. Les distances entre les points desservis ne sont pas une contrainte. Dès la conception initiale du projet, il est fortement so uhaitable d'avoir la vision la plus complète possi ble des différent s points à intégrer pour la réali sation de la structure finale. Avec ces éléments, la construc tion cohérente du réseau peut s'établir progressivement sur plusieurs années en fonction d'une planifica tion tec hniqu e et budgétaire .
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SUPERVISION SECURITY CONCEPT Audit, conseil, diagnostic,



organisation et contrôle des données et communications



ARCHITECTURE INTÉGRÉE DE RÉSEAUX DE COMMUNICATIONS Les différents seg ments utilisés so nt interconnectés. Par exemple, une liaison sa tellitaire initiale peut transiter par des faisceaux FH pour desservir d'autres liaisons IV/UHF ou HF ou autres] et inversement.



'AUTOMATISATION DES RÉSEAUX, SIMPLICITÉ D'UTILISATION Un important principe pour HTCS est de simplifier au maximum pour les utilisa teurs les interfaces homme/mac hine. Ainsi il n'est pas nécessa ire de faire appel à des spécialistes pour l'utilisation au quotidien des stations de communications.
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PROTECTION DES RÉSEAUX Enjeu important pour certains utili sate urs, la protection a pour but d'éviter l'intrusio n dans les réseaux et de protéger Les communications et les données qui y transitent. Un niveau de protection plus ou moin s fort peut être adopté en fon ction du segme nt utilisé et de la sensi bilité des informations tran smises.
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RÉSILIENCE DES VOIES DE COMMUNICATION



(Redondance) L'information doit toujours pouvoir être acheminée. Pour ce la il convient de déployer systématique ment un moyen de secours.



'ADAPTATION AU VOLUME ET À LA NATURE DU TRAFIC (besoins



en bande passante) Il est important de bien étudier, de choisir et d'adapter au maximum la bande passante du lien de communication aux besoins, présents et futurs, des utilisateurs.



'FORMATION Une formation approfondie sera dispen sée aux administrateurs de réseau afin de leur donner les éléments indispensa bles à la conduite et la maintenance des stru ctures dont ils ont la cha rge .



'MAITRISE DES COÛTS DE COMMUNICATIONS Cet aspect est déterminant. En effet, les coûts des com munica tion s peuvent vi te atteindre des niveaux très élevés se lon les solutions techniques choisies. 1ls doivent être pr is en com pte dans les troi s domaines suivants : coûts d'i nstalla tion, coû ts de fonctionnement et coûts de maintenance. Cet aspect de la problématique doit être abordé dès la phase initiale du projet.
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Visioconférence cryptée Décideurs, voici la sécurité dont vous avez besoin pour protéger vos visioconférences. Vous êtes ainsi assurés de la confidentialité de vos réunions.



Téléphonie Chiffrée Protégez vos conversations et échanges de données. Pour plus de sécurité un téléphone dédié (OS propriétaire) a été développé.



réseaux HF V/U HF cryptés Où que vous soyez, même sans infrastructure de télécommunications, échangez des mails chiffrés. Une seule station est connectée au réseau internet, et vous communiquez dans le monde entier. Nos solutions sont adaptables sur des réseaux existants.



Cryptage de la phonie Solution de chiffrement numérique de la voix adaptable sur tous postes analogiques. Garantissez la sécurité de vos échanges radio.



Cryptage des terminaux PMR Pour sécuriser vos radio communications professionnelles à courte portée. Ces cartes s'adaptent sur la plupart des terminaux PMR existants. Garantissez ainsi à vos équipes la sécurité dont elles ont besoin .



Crypt?g.e téléphonie satelhtaire Les flux de vos liaisons téléphoniques par satellites sont protégés des écoutes indiscrètes. Vos échanges sont garantis par un chiffre de haut niveau. Nous disposons de solutions multiples adaptées à différents débits.



Réseau TETRA Une architecture de radiocommunication professionnelle sécurisée de grande capacité qui s'adapte à vos besoins. Solution également projetable, soyez rapidement opérationnel en tous lieux.



www.hlghtech-cs.com Le logicie l HF-SO LUTION, implanté sur un ordinateur de type PC, permet à des utilisateurs isolés, fi>..i
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