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Packet Tracer : configuration des listes de ... - Nyu Planet

Ã‰tape 1 : Configurez une liste de contrÃ´le d'accÃ¨s qui bloquera l'accÃ¨s HTTP et HTTPS. Configurez une liste de contrÃ´le d'accÃ¨s nommÃ©e BLOCK_HTTP sur R1 ... 
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Packet Tracer : configuration des listes de contrôle d'accès IPv6 Topologie



Table d'adressage Périphérique Server3



Interface NIC



Adresse/Préfixe IPv6 2001:DB8:1:30::30/64



Passerelle par défaut FE80::30



Objectifs Partie 1 : configuration, application et vérification d'une liste de contrôle d'accès IPv6 Partie 2 : configuration, application et vérification d'une seconde liste de contrôle d'accès IPv6



Partie 1 : Configuration, application et vérification d'une liste de contrôle d'accès IPv6 Les journaux indiquent qu'un ordinateur du réseau 2001:DB8:1:11::0/64 actualise à plusieurs reprises sa page Web, ce qui provoque une attaque par défini de service contre Server3. Jusqu'à ce que le client puisse être identifié et nettoyé, vous devez bloquer l'accès HTTP et HTTPS à ce réseau avec une liste d'accès.



Étape 1 : Configurez une liste de contrôle d'accès qui bloquera l'accès HTTP et HTTPS. Configurez une liste de contrôle d'accès nommée BLOCK_HTTP sur R1 avec les instructions suivantes. a. Bloquez le routage du trafic HTTP et HTTPS jusqu'à Server3. R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www R1(config)# deny tcp any host 2001:DB8:1:30::30 eq 443 b. Autorisez tout autre trafic IPv6.
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Étape 2 : Appliquez la liste de contrôle d'accès à l'interface appropriée. Appliquez la liste de contrôle d'accès à l'interface la plus proche de la source du trafic à bloquer. R1(config-if)# ipv6 traffic-filter BLOCK_HTTP in



Étape 3 : Vérifiez l'implémentation de la liste de contrôle d'accès. Vérifiez que la liste de contrôle d'accès fonctionne correctement en effectuant les tests suivants : •



Ouvrez le navigateur Web de PC1 sur http:// 2001:DB8:1:30::30 ou https://2001:DB8:1:30::30. Le site Web devrait s'afficher.



•



Ouvrez le navigateur Web de PC2 sur http:// 2001:DB8:1:30::30 ou https://2001:DB8:1:30::30. Le site Web doit être bloqué.



•



Envoyez une requête ping à partir de PC2 vers 2001:DB8:1:30::30. La requête ping devrait aboutir.



Partie 2 : Configuration, application et vérification d'une seconde liste de contrôle d'accès IPv6 Les journaux indiquent désormais que votre serveur reçoit des requêtes ping de plusieurs adresses IPv6 différentes dans une attaque par déni de service distribuée (DDoS). Vous devez filtrer les requêtes ping ICMP envoyées à votre serveur.



Étape 1 : Créez une liste de contrôle d'accès pour bloquer ICMP. Configurez une liste de contrôle d'accès nommée BLOCK_ICMP sur R3 avec les instructions suivantes : a. Bloquez tout le trafic ICMP, quels que soient l'hôte et la destination. b. Autorisez tout autre trafic IPv6.



Étape 2 : Appliquez la liste de contrôle d'accès à l'interface appropriée. Dans ce cas, le trafic ICMP peut provenir de n'importe quelle source. Pour garantir que le trafic ICMP est bloqué indépendamment de sa source ou de modifications de la topologie du réseau, appliquez la liste de contrôle d'accès la plus proche de la destination.



Étape 3 : Vérifiez que la liste de contrôle d'accès appropriée fonctionne. a. Envoyez une requête ping à partir de PC2 vers 2001:DB8:1:30::30. La requête ping devrait échouer. b. Envoyez une requête ping à partir de PC1 vers 2001:DB8:1:30::30. La requête ping devrait échouer. Ouvrez le navigateur Web de PC1 sur http:// 2001:DB8:1:30::30 ou https://2001:DB8:1:30::30. Le site Web devrait s'afficher.
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Packet Tracer : configuration des trunks - Nyu Planet 

Ceci est un document public de Cisco. Page 1 / 3. Packet Tracer : configuration des trunks. Topologie. Table d'adressage. PÃ©riphÃ©rique Interface Adresse IP.
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... de voir quelles configurations sont éventuellement encore manquantes. Effectuez les corrections nécessaires et testez à nouveau la connectivité complète.










 








Packet Tracer - Nyu Planet 

Tous droits réservés. Ceci est un document public de Cisco. Page 1 / 3. Packet Tracer : configuration de la récapitulation de route IPv4, scénario 2. Topologie ...
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G0/1. 192.168.30.1. 255.255.255.0. NN/A. S0/0/0. 10.3.3.2. 255.255.255.252 N/A. S0/0/1. 10.2.2.2. 255.255.255.252 N/A. S1. VLAN10. DHCP assigned.
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G0/1. 192.168.30.1. 255.255.255.0. NN/A. S0/0/0. 10.3.3.2. 255.255.255.252 N/A. S0/0/1. 10.2.2.2. 255.255.255.252 N/A. S1. VLAN10. DHCP assigned.










 








Packet Tracer : configuration des interfaces IPv4 et IPv6 - Nyu Planet 

Le mot de passe en mode d'exÃ©cution privilÃ©giÃ© est class. Partie 1 : Configuration de l'adressage IPv4 et vÃ©rification de la connectivitÃ©. Ã‰tape 1 : Attribuez des ...
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2014 Cisco et/ou ses filiales. Tous droits rÃ©servÃ©s. Ceci est un document public de Cisco. Page 1 / 2. Packet Tracer : configuration de la NAT dynamique.
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les à votre documentation. Étape 5 : Apportez des modifications basées sur vos solutions de l'étape précédente. Partie 4 : Test de connectivité. Étape 1 : Testez ...
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Tous droits réservés. Ceci est un document public de Cisco. ... Périphérique. Interface. Adresse IP. Masque de sous- réseau. Passerelle par défaut. [[R1Name]].
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Scénario. À mesure qu'une trame circule sur un réseau, les adresses MAC peuvent changer. Les adresses IP peuvent également changer lorsqu'un paquet est ...
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2014 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco. Page 1 / 2. Packet Tracer : configuration de RIPv2. Topologie. Objectifs.










 








Packet Tracer : dÃ©pannage du routage inter-VLAN - Nyu Planet 

Packet Tracer : dÃ©pannage du routage inter-VLAN. Topologie. Table d'adressage. PÃ©riphÃ©rique Interface Adresse IP. Masque de sous-rÃ©seau. Passerelle par.










 








Packet Tracer : configuration de SSH 

2014 Cisco et/ou ses filiales. Tous droits rÃ©servÃ©s. Ceci est un document public de Cisco. Page 1 / 2. Packet Tracer : configuration de SSH. Topologie. Table d' ...










 








Packet Tracer : sauvegarde des fichiers de configuration 

2014 Cisco et/ou ses filiales. Tous droits rÃ©servÃ©s. Ceci est un document public de Cisco. Page 1 sur 2. Packet Tracer : sauvegarde des fichiers de configuration.
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Sur S1, exécutez la commande qui affiche tous les VLAN configurés. Par défaut, toutes les interfaces sont attribuées au VLAN 1. Étape 2 : Vérifiez la connectivité ...
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Cliquez sur Web Browser (navigateur web). Entrez 2001:DB8:1:1::4 dans la zone de l'URL et cliquez sur Go (OK). Le site web Accounting doit apparaÃ®tre. c.










 








Packet Tracer : dépannage de la sécurité des ports de ... - Nyu Planet 

Lorsque PC1 a été reconnecté au port du commutateur, l'état du port a-t-il changé ? ______. - Entrez la commande permettant d'afficher l'état du port. Quel est ...
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Ceci est un document public de Cisco. Page 1 / 6. Packet Tracer : configuration de VPN (facultatif). Topologie. Table d'adressage. PÃ©riphÃ©rique. Interface.
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Tous droits rÃ©servÃ©s. Ceci est un document public de Cisco. .... Cliquez sur Web Browser. Entrez 2001:DB8:1:1::4 dans la zone de l'URL et cliquez sur Go.
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2014 Cisco et/ou ses filiales. Tous droits rÃ©servÃ©s. Ceci est un document public de Cisco. Page 1 / 2. Packet Tracer : configuration de la NAT statique. Topologie.
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Adresse IP. Masque de ... de PCA Ã  PCB. Essayez d'envoyer une requÃªte ping Ã  l'adresse IP de PCA Ã  partir de PCB. ... RA(config-if)# no shutdown. Ã‰tape 2 ...










 








Packet Tracer : configuration des commutateurs de couche 3 

Scénario. L'administrateur réseau remplace le routeur et le commutateur existants par un nouveau commutateur de couche 3. En tant que technicien réseau, ...










 








Packet Tracer : configuration des listes de contrÃ´le d'accÃ¨s Ã©tendues 

Deux employÃ©s ont besoin d'accÃ©der aux services fournis par le serveur. PC1 a ... Tapez le mot-clÃ© host suivi de l'adresse IP du serveur. R1(config)# access-list ...
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Packet Tracer : configuration des listes de contrÃ´le d'accÃ¨s Ã©tendues, scÃ©nario 3. Topologie. Table d'adressage. PÃ©riphÃ©rique. Interface. Adresse IP. Masque de.
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