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Packet Tracer : configuration de SSH Topologie



Table d'adressage Périphérique



Interface



Adresse IP



Masque de sous-réseau



S1



VLAN 1



10.10.10.2



255.255.255.0



PC1



NIC



10.10.10.10



255.255.255.0



Objectifs Partie 1 : sécurisation des mots de passe Partie 2 : chiffrement des communications Partie 3 : vérification de l'implémentation de SSH



Contexte SSH doit remplacer Telnet pour les connexions relatives à la gestion. Telnet utilise des communications non sécurisées en texte clair. SSH assure la sécurité des connexions distantes en fournissant un chiffrement efficace de toutes les données transmises entre les périphériques. Dans cet exercice, vous allez sécuriser un commutateur distant avec le chiffrement de mot de passe et SSH.



Partie 1 : Sécurisation des mots de passe a. À partir de l'invite de commande de PC1, établissez une connexion Telnet vers S1. Le mot de passe d'exécution privilégié et utilisateur est cisco. b. Enregistrez la configuration actuelle de sorte que toutes les éventuelles erreurs commises soient annulées en basculant l'interrupteur de S1. c.



Affichez la configuration en cours et notez que les mots de passe sont en texte clair. Entrez la commande permettant de chiffrer les mots de passe en clair :



____________________________________________________________________________________ d. Vérifiez que les mots de passe sont chiffrés.
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Partie 2 : Chiffrement des communications Étape 1 : Définissez le nom de domaine IP et générez des clés sécurisées. L'utilisation de Telnet n'est généralement pas fiable, car les données sont transmises en texte clair. Par conséquent, utilisez SSH chaque fois qu'il est disponible. a. Définissez le nom de domaine sur netacad.pka. b. Des clés sécurisées sont nécessaires pour chiffrer les données. Générez des clés RSA en spécifiant une longueur de 1024.



Étape 2 : Créez un utilisateur SSH et reconfigurez les lignes VTY pour un accès SSH uniquement. a. Créez l'utilisateur administrator en lui attribuant cisco comme mot de passe. b. Configurer les lignes VTY pour vérifier les informations de connexion dans la base de données et pour autoriser uniquement l'accès à distance SSH. Supprimez le mot de passe existant pour les lignes vty.



Partie 3 : Vérification de l'implémentation SSH a. Quittez la session Telnet et tentez de vous reconnecter en utilisant Telnet. La tentative doit échouer. b. Tentez de vous connecter via SSH. Tapez ssh et appuyez sur Entrée sans définir aucun paramètre afin d'afficher les instructions d'utilisation de la commande. Indice : l'option -l est la lettre « L », et non pas le chiffre 1. c.



Une fois correctement connecté, passez en mode d'exécution privilégié et enregistrez la configuration. Si vous n'avez pas pu accéder à S1, mettez-le hors tension et recommencez depuis la Partie 1.



© 2014 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco.
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Packet Tracer : configuration de RIPv2 

2014 Cisco et/ou ses filiales. Tous droits réservés. Ceci est un document public de Cisco. Page 1 / 2. Packet Tracer : configuration de RIPv2. Topologie. Objectifs.
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Packet Tracer - Configuration de l'adressage IPv6 

Cliquez sur Web Browser (navigateur web). Entrez 2001:DB8:1:1::4 dans la zone de l'URL et cliquez sur Go (OK). Le site web Accounting doit apparaÃ®tre. c.
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Packet Tracer : sauvegarde des fichiers de configuration 
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Packet Tracer : configuration de VPN (facultatif) 

Ceci est un document public de Cisco. Page 1 / 6. Packet Tracer : configuration de VPN (facultatif). Topologie. Table d'adressage. PÃ©riphÃ©rique. Interface.
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Packet Tracer : configuration de l'adressage IPv6 

Tous droits rÃ©servÃ©s. Ceci est un document public de Cisco. .... Cliquez sur Web Browser. Entrez 2001:DB8:1:1::4 dans la zone de l'URL et cliquez sur Go.
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Packet Tracer : configuration de la NAT statique 

2014 Cisco et/ou ses filiales. Tous droits rÃ©servÃ©s. Ceci est un document public de Cisco. Page 1 / 2. Packet Tracer : configuration de la NAT statique. Topologie.
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Packet Tracer : configuration de GRE - Yanis 

Adresse IP. Masque de ... de PCA Ã  PCB. Essayez d'envoyer une requÃªte ping Ã  l'adresse IP de PCA Ã  partir de PCB. ... RA(config-if)# no shutdown. Ã‰tape 2 ...
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Packet Tracer : configuration des trunks - Nyu Planet 

Ceci est un document public de Cisco. Page 1 / 3. Packet Tracer : configuration des trunks. Topologie. Table d'adressage. PÃ©riphÃ©rique Interface Adresse IP.
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Packet Tracer : configuration du protocole RIPng 

Ceci est un document public de Cisco. Page 1 / 2. Packet Tracer : configuration du protocole RIPng. Topologie. Table d'adressage. Périphérique Interface.
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Packet Tracer : configuration d'un routeur Linksys 

2014 Cisco et/ou ses filiales. Tous droits ... Faites dÃ©filer l'affichage jusqu'Ã  la section Network Setup et configurez les informations suivantes : â€¢ Adresse IP ...
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Packet Tracer : configuration d'une route statique flottante 

Partie 2 : test de basculement vers la route de secours. Contexte. Dans cet exercice, vous ... Ã‰tape 2d. 5. Total de la Partie 1. 10. Score relatif Ã  Packet Tracer. 90.
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Packet Tracer : configuration des VLAN - ofppt | OFPPT 

Sur S1, exécutez la commande qui affiche tous les VLAN configurés. Par défaut, toutes les interfaces sont attribuées au VLAN 1. Étape 2 : Vérifiez la connectivité ...
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Packet Tracer : calcul et configuration de la récapitulation ... - ofppt.info 

2014 Cisco et/ou ses filiales. ... Ceci est un document public de Cisco. ... Le quatrième segment est différent (:A, :B, :C, and :D) ; par conséquent, inscrivez les 16 ...
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Packet Tracer : configuration de la NAT dynamique - Nyu Planet 

2014 Cisco et/ou ses filiales. Tous droits rÃ©servÃ©s. Ceci est un document public de Cisco. Page 1 / 2. Packet Tracer : configuration de la NAT dynamique.
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Packet Tracer : configuration des commutateurs de couche 3 

Scénario. L'administrateur réseau remplace le routeur et le commutateur existants par un nouveau commutateur de couche 3. En tant que technicien réseau, ...
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Packet Tracer : configuration de DHCP Ã  l'aide de Cisco IOS 

services DHCP sans nÃ©cessiter de serveur dÃ©diÃ©. Les routeurs ... ou patientez jusqu'Ã  ce que R2 forme une contiguÃ¯tÃ© EIGRP avec le routeur ISP. b. Utilisez la ...
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Packet Tracer : configuration de la rÃ©capitulation de route IPv4 

Tous droits rÃ©servÃ©s. Ceci est un document public de Cisco. Page 1 / 2. Packet Tracer : configuration de la rÃ©capitulation de route IPv4, scÃ©nario 1. Topologie.
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Packet Tracer : configuration des listes de ... - Nyu Planet 

Ã‰tape 1 : Configurez une liste de contrÃ´le d'accÃ¨s qui bloquera l'accÃ¨s HTTP et HTTPS. Configurez une liste de contrÃ´le d'accÃ¨s nommÃ©e BLOCK_HTTP sur R1 ...
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Packet Tracer : configuration de GRE sur IPsec (facultatif) 

Vous Ãªtes l'administrateur rÃ©seau d'une entreprise qui souhaite configurer un tunnel GRE sur IPsec vers des bureaux distants. Tous les rÃ©seaux sont configurÃ©s ...
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Packet Tracer : configuration de Syslog et de NTP 

R1(config)# logging 10.0.1.254 b. Configurez S1 et S2 de telle sorte que les événements consignés soient envoyés au serveur Syslog. c. Configurez S2 de telle ...
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Packet Tracer 

ScÃ©nario. L'administrateur rÃ©seau vous a demandÃ© de prÃ©parer un routeur pour le dÃ©ploiement. Avant de le connecter au rÃ©seau, il faut mettre en place des ...
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Packet Tracer 

2) Regardez la vidéo Simulation Environment (Environnement de simulation) ... Recherchez le didacticiel « Configuring Devices Using the Desktop Tab ...
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Packet Tracer 

Ceci est un document public de Cisco. Page 1 sur 4. Packet Tracer : analyse du trafic de monodiffusion, de diffusion et de multidiffusion. Topologie. Objectifs.
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Packet Tracer : configuration de sous-interfaces Frame Relay point Ã  

Tous droits rÃ©servÃ©s. Ceci est un document public de Cisco. Page 1 / 3. Packet Tracer : configuration de sous-interfaces Frame Relay point Ã  point. Topologie.
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