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Et je m'étais ici particulièrement arrêté à faire voir que s'il y avait de telles machines qui eussent les organes et la gure extérieure d'un singe ou de quelque autre animal sans raison, nous n'aurions aucun moyen pour reconnaître qu'elles ne seraient pas en tout de même nature que ces animaux. René Descartes, Discours de la Méthode pour bien conduire sa raison et chercher la vérité dans les sciences (1637), Ve partie.
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Introduction S'il est un élément des plus pervasifs 1 , c'est bien l'objet communicant. Derrière cette notion nébuleuse, se cache l'intégration des objets courants au réseau Internet. Cette passerelle entre le monde physique et le monde virtuel correspond à l'évolution naturelle d'Internet. Alors que nous sommes, en terme d'usage, qu'aux prémices de l'ère des objets communicants, nous nous interrogerons sur leur représentation, leur nalité et leurs limites. Nous appréhenderons le concept même des objets communicants avant de nous intéresser au fonctionnement et aux propriétés intrinsèques d'un protocole s'appuyant sur cette technologie, j'ai nommé le protocole ZigBee. Enn, nous procéderons à un tour d'horizon des applications actuelles de l'internet des objets.



1. Terme informatique signiant qu'un concept se propage et pénètre toutes les entités d'un système d'information
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Dénition des objets communicants Sommaire



1.1 Dénition . . . . . . . . . . . . . . . . . . . . . . . . 1.2 Principes et limites . . . . . . . . . . . . . . . . . .
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1.1 Dénition
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1.1 Dénition Un objet communicant est un objet faisant partie intégrante du réseau des objets (i.e Internet des objets ) transposant l'ensemble du monde réel vers un vaste espace virtuel numérique. Le concept d'objet communicant croise des domaines transversaux, ce qui explique la diculté à se mettre en accord avec une même dénition. Cependant, nous pouvons nous entendre sur la dénition synthétique suivante :



Un réseau de réseaux qui permet, via des systèmes d'identication électronique normalisés et uniés, et des dispositifs mobiles sans l, d'identier directement et sans ambiguïté des entités numériques et des objets physiques et ainsi de pouvoir récupérer, stocker, transférer et traiter, sans discontinuité entre les mondes physiques et virtuels, les données s'y rattachant. 1 Ces systèmes d'identication électronique correspondent aux diérentes solutions permettant d'adresser, c'est-à-dire d'identier de manière unique un objet. Nous connaissons la technologie RFID 2 , le protocole IPv6 ou encore les codes QR (code-barre à deux dimensions). L' intelligence ambiante consiste, non pas à la communication entre humains, mais à la communication entre objets et entre réseaux diérents. Ces objets, communicants les uns avec les autres, constituent un immense maillage distribué où chaque noeud du réseau s'avère être l'objet lui-même. Les objets communicants deviennent, à travers le réseau, capables de s'auto-gérer mutuellement, acquérant une nouvelle indépendance face aux Hommes. L'internet des objets 3 étend le domaine du cyber-espace vers les objets de notre quotidien : objets, lieux, arbres ou animaux 4 . En cela, la prochaine étape passera par l'internet des humains (avec l'adressage physique et non plus l'interface qu'ore le terminal 5 ), ce qui permettra à Internet d'engloutir l'ensemble de la planète.



1. Dénition du rapport Internet des objets, Octobre 2008 2. Le sigle RFID pour Radio Frequency IDentication correspond à la radio-identication, utilisée pour récupérer des données à distance à partir d'étiquettes ou tags 3. Le terme Machine-to-Machine est également utilisé 4. Les animaux seront abusivement considérés comme des objets. 5. Le terminal est également appelé Interface Homme-Machine
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1.2 Principes et limites 1.2.1



Fonctionnement



Un objet stocke son propre identicateur (ex : une adresse IP) mais également les adresses des objets avec qui il communique, les variables d'instances d'objets 6 . La logique du langage objet permet de simplier et d'optimiser le fonctionnement d'un système complexe. Les objets sont d'abord reliés entre eux à une échelle locale pour ensuite être en relation avec des objets d'ordre global. Cette hiérarchisation des objets s'avère être le coeur même de l'Internet des objets. 1.2.2



Concepts



L'intelligence ambiante comprend quatre concepts principaux : 



L'ubiquité



: capacité pour un utilisateur d'avoir accès en tous lieux et en tous temps à une multitude d'objets interconnectés. Plus globalement, on parle de systèmes électroniques enfouis dans le monde réel (Embedded Software ).  L'attentivité : écoute, pour un même objet, de l'univers proche an de détecter et localiser les objets environnants. Divers capteurs peuvent fournir des indications sensitives : caméras, micros, radars ou capteurs biométriques.  L'interaction naturelle : multiplication des moyens de communication avec la machine ; on parle d'interface homme-machine multimodale. A la diérence de l'interface classique (interface WIMP 7 ), l'interaction naturelle s'axe sur la reconnaissance vocale, gestuelle et la manipulation d'objets communicants.  L'intelligence : l'internet des objets peut analyser le contexte et adapter les actions des objets en fonction de l'environnement. On parle alors d'objets apprenant les comportements des utilisateurs (i.e intelligence articielle) 1.2.3



Limites



Ethique et philosophique Les objets communicants à travers l'intelligence ambiante pose le problème éthique du respect de la vie privée 8 . La question se pose en eet car l'informatisation croissante se réalise dans un périmètre toujours plus large, confondant à la fois sphère publique et privée, et la dépendance vis-à-vis de l'informatique se fait toujours plus grandissante. Les internautes se retrouvent connectés en permanence au réseau ; ce faisant, la frontière entre le réel et le virtuel devient



6. On retrouve ici la similitude avec les langages objet tel Java 7. WIMP : Acronyme anglais pour Windows, Icons, Menus and Pointing device : (fenêtres, icônes, menus et dispositif de pointage) caractérisant l'interface graphique informatique traditionnelle, née à la n des années 70 qui a permis la démocratisation de l'informatique et de la bureautique dans les années 90 8. Le droit à la protection de la vie privée est un droit fondamental car faisant partie prenante de la Déclaration universelle de 1948 et de l'article 9 du Code civil français



1.2 Principes et limites



8



de plus en plus oue. L'informatisation des objets, c'est-à-dire du réel, entraîne un danger important de dépendance au réseau. Ensuite, le développement du Cloud Computing 9 dans les systèmes d'information et les solutions collaboratives diminue drastiquement la maîtrise de l'information. A l'heure où la guerre de l'information fait rage 10 , le contrôle des données tient une importance capitale. L'adressage de tous les objets du réel dans le réseau donnera mécaniquement une intelligence de plus en plus importante au réseau, entraînant une probable perte de contrôle des biens matériels. La multiplication des objets communicants va de pair avec une augmentation non négligeable des risques d'intrusion dans l'ensemble du système d'information de l'utilisateur.



Technique La multiplicité des objets ne rencontrera pas la limite de l'adressage logique actuel 11 . Cependant, une saturation de la bande passante par une explosion du trac est à craindre, de la même façon que la saturation du réseau mobile 3G, aujourd'hui. L'usage local de la bande passante au sein d'une maison ou d'un appartement où règne la domotique ne posera pas de problèmes à partir du moment où le foyer sera équipé en bre optique ; l'ADSL restera sur ce point un facteur limitatif. La centralisation des médias et des réseaux 12 risque de demeurer un problème puisque les internautes consomment Internet aujourd'hui comme ils utilisaient le Minitel il y a 20 ans de cela. En eet, la majorité des utilisateurs accède au contenu des autres utilisateurs par le biais de serveurs centralisés, au lieu d'accéder au contenu directement chez l'utilisateur ou un tiers local de conance. Enn, la sécurité informatique sera tout à fait déterminante sachant que quiconque sera susceptible de s'introduire, potentiellement, à l'intérieur de n'importe quel objet communicant. Les puces RFID ont déjà été crackées. Un hacker anglais a réussi en quelques minutes à cloner la nouvelle carte d'identité anglaise et à modier les données biométriques [?]. On prend aisément conscience des nombreux problèmes qui surgiront lorsque tous les objets seront informatisés.



Soutenabilité du système La consommation énergétique des appareils connectés pourrait poser problème sachant que le pic de production des énergies fossiles atteint ses limites. La pollution est une donnée préoccupante puisque les déchets électroniques subiront une croissance exponentielle. De plus, la pollution est à la fois nocive pour la planète mais aussi pour l'Homme à cause des résidus toxiques. Toutefois, la



9. Le Cloud Computing (informatique dans les nuages) correspond à une externalisation d'un système d'information au sein d'une ferme de serveurs (computer cluster ) 10. Avec WikiLeaks, la société évolue en une société de surveillance mutuelle entre les citoyens, les gouvernements et les entreprises 11. Le protocole IPv4 autorise 4,29 milliards d'adresses (232) alors que le protocole IPv6 autorise 667 millions de milliards d'adresses par mm2 (2128) 12. A l'instar des sites web Youtube ou de FaceBook qui drainent une grande partie des ux
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bio-informatique et les nano-technologies travailleront de concert pour pallier à ce problème.



1.3 Présentation de diérents protocoles Le tableau synthétique suivant compare les principaux protocoles servant les objets communicants. L'évolution technologique du protocole Zigbee représente une avancée considérable par rapport aux protocoles standards sans-l actuels tels que le Bluetooth et le wi. Ainsi, Zigbee nécessite plus de 30 fois moins de mémoire que la norme Wi. Le protocole Zigbee règle également le problème de l'autonomie en proposant une indépendance de recharge énergétique durant au moins une année ; l'autonomie peut aller jusqu'à 10 ans avec une simple pile 1,5V . Enn, le nombre de noeuds supportés par le protocole Zigbee est considérable. Les deux seuls points noirs de la technologie Zigbee restent la vitesse de transfert limitée (quatre fois inférieure à celle du Bluetooth) et la portée inférieure à celle du wi. Protocole Norme IEEE Mémoire Autonomie (pile) Noeuds Vitesse Portée Applications



Zigbee



802.15.4 4-32 Kb Années 65000 + 20-250 Kb/s 100 m capteurs



Bluetooth



802.15.1 250 Kb + Jours 7 1 Mb/s 10-100m USB sans-l



Wi



802.11a-n 1 Mb + Heures 32 11-320 Mb/s 300 m Internet



Table 1.1  Tableau comparatif des protocoles sans l



On comprend ainsi aisément que le protocole de communication doit être choisi en fonction d'un usage ciblé. Le protocole ZigBee s'avère être un très bon choix pour des applications à faible puissance, grande autonomie ou faible taux de transfert alors qu'on observe rapidement ses limites en cas de portée ou de vitesse de transfert plus importante. Il faudra donc que les entreprises eectuent leurs choix en fonction de leur réseau et de leurs applications. Par exemple, un réseau sans-l Wi (norme IEEE 802.11) est parfaitement adapté dès lors que la puissance n'est pas un problème ; sur un matériel embarqué, on comprend vite que la puissance exigée devient un critère rédhibitoire. Nous allons donc naturellement nous intéresser au fonctionnement du protocole ZigBee sur les applications embarquées.
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2.1 Dénition Le protocole Zigbee est un protocole de haut niveau basé sur la norme IEEE 802.15.4 et conçu par la ZigBee Alliance. Son autonomie importante, sa faible consommation et son faible coût sont ses principaux atouts pour l'utilisation en monde embarqué : on parle de LR-WPAN 1 . La fréquence utilisée est le spectre des 2,4 GHz :  16 canaux sur la bande 2,4-2.4835 GHz (Monde)  30 canaux sur la bande 902-928 MHz (Amérique du Nord)  1 canal sur la bande 868-868.6 MHz GHz (Europe)



2.2 Historique En 1998, le protocole ZigBee nait avec comme base d'inspiration la technologie Bluetooth 2 . En 2003, la norme IEEE 802.15.4 est annoncé (le protocole ZigBee est souvent confondu à tort avec cette norme). Cette norme exige certaines caractéristiques :  réseau étoilé ou maillé  adresse de 16 ou 64 bits  méthode d'accès CSMA/CA 3  faible consommation et détection d'énergie  bande de fréquence réservée En 2005, la version ZigBee 1.0 est publiée par ZigBee Alliance.



2.3 Avantages et inconvénients 2.3.1



Avantages



La gure 2.1 révèle la taille des ressources système en mémoire nécessaires en fonction du protocole réseau sans-l utilisé. Alors que le protocole Wi nécessite 1 Mo de mémoire vive pour réaliser un noeud du réseau, ZigBee n'a besoin que de 39 à 70 Ko. Ce faible espace mémoire lui permet de déployer un maillage de plus de 65.000 noeuds, là où le Wi n'en permet que 32, au maximum. Ce maillage à haute densité permet une résilience très importante : si un noeud tombe, le message initial peut arriver à destination via un autre chemin. On reconnaît ici la force d'un système distribué.



1. LR-WPAN (Low Rate-Wireless Personnal Area Network) pour réseau sans-l personnel à courte portée, à faible débit et à faible consommation énergétique 2. Le protocole réseau sans-l Bluetooth a été créée en 1994 par le fabricant Ericsson. Pour l'anecdote, l'origine du nom provient du roi danois Harald Ier surnommé Homme à la dent bleue 3. CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) est une méthode d'accès à la couche Liaison de données du modèle OSI.
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Figure 2.1  Comparaison mémoire de protocoles réseaux sans-l 2.3.2



Inconvénients



La faible portée de ZigBee - 100m, comme le Wi - peut ne pas convenir à certaines congurations géographiques. On remarque ici l'avantage des bande ISM 4 puisque la portée est 10 fois plus importante (1000 m).



2.4 Architecture 2.4.1



Topologie réseau



Intéressons-nous tout d'abord aux formes de réseaux traditionnels (gure 2.2) : centralisées, décentralisées et distribuées. Un réseau centralisé serait le Minitel : tous les clients se connectent à un serveur centralisé ; un réseau décentralisé serait le réseau d'une banque régionale : chaque banque se connecte au serveur de sa région, lequel se connecte au serveur central national ; et enn, le serveur distribué (ou acentré) serait le réseau P2P où chaque noeud du réseau agit comme client et serveur. Le protocole ZigBee, lui, peut utiliser ces trois topologies réseau (gure 2.3) : on parle de réseau :  en étoile (Star ) ou centralisé,  en arbre (Cluster Tree Mesh ) ou décentralisé,  maillé (Traditional Mesh ) ou distribué. Les noeuds du réseau ZigBee possèdent des fonctions bien dénies : 



PAN 5 Coordinator (Maître )



: un seul coordinateur existe au sein d'un réseau ZigBee. Son role est de stocker l'information sur le réseau et de déterminer le chemin optimal entre deux points du réseau.



4. La bande ISM (Industrielle, Scientique et Médicale) est une bande de fréquence non réglementée (exceptée la puissance d'émission et les perturbations de fréquences voisines) et réservée à des usages industriels, scientiques et médicaux 5. PAN signie Personal Area Network pour réseau personnel.



2.4 Architecture



13



Figure 2.2  Architectures réseaux existantes,



Figure 2.3  Topologies ZigBee,



Owni.fr
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FFD 6 (Routeur, Répéteur )



: ce noeud transmet l'information entre les diérents noeuds. Il peut être un routeur ou un répéteur.  RFD 7 (Terminal ) : ce noeud correspond au terminal en périphérie du réseau ayant la possibilité de communiquer avec son noeud-parent. 2.4.2



Les types de noeuds



Le noeud Coordinateur Dans un réseau en étoile, le coordinateur se trouve être le noeud central du réseau alors que dans un réseau en arbre ou maillé, il est le noeud principal (ou noeud root ). Au niveau du réseau, le noeud coordinateur sert principalement à l'initialisation. Il sélectionne la bande de fréquence nécessaire (par défaut, celle avec une activité réseau moindre), démarre le réseau ZigBee et enn autorise les autres équipements (routeurs, répéteurs, terminaux) à se connecter au réseau ZigBee.



Le noeud routeur Dans un réseau maillé ou en arbre, au moins un routeur (ou répéteur) est nécessaire. Celui-ci transmet les message d'un noeud à un autre et autorise les noeuds-enfants à se connecter. Dans un réseau étoilé, il n'existe pas de noeud routeur puisque ses fonctions sont gérées par le noeud coordinateur. Cependant, dans les trois typologies réseau, le noeud routeur peut être localisé en périphérie du réseau. Dans ce cas, il n'assurera pas ses fonctions de relai (excepté dans un réseau maillé) mais bien ses fonctions liées à l'initialisation ou la sécurité du réseau. Par ailleurs, notons qu'un noeud routeur ne peut se mettre en état de sommeil contrairement aux terminaux.



Le noeud terminal Les noeuds terminaux sont toujours localisés en périphérie du réseau. Dans un réseau étoilé, on parle de noeud-périphérique alors que dans les deux autres réseaux, on utilise le vocable de noeud-feuille. 2.4.3



Modèle OSI



La gure 2.4 représente la correspondance entre le modèle OSI 8 et le protocole ZigBee. On note ainsi que le protocole ZigBee correspond aux couches supérieures à partir de la couche réseau, tout en s'appuyant sur la norme IEEE 802.15.4, laquelle correspond aux couches physique et liaison du modèle OSI. Les diérentes couches utilisées par le protocole ZigBee servent les usages suivants :



6. FFD (Full Function Device ) correspond aux entités implémentant la totalité de la spécication IEEE 802.15.4. Généralement, il s'agit d'un routeur ou répéteur. 7. RFD (Reduced Function Device ) correspond aux entités allégées en consommation d'énergie et de mémoire. Généralement, il s'agit du noeud terminal du réseau. 8. Le modèle OSI (Open Systems Interconnection ) est un modèle de communication en couches proposé par l'ISO (International Organization for Standardization ) pour standardiser les communications entre systèmes ouverts.
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Figure 2.4  Modèle OSI et protocole ZigBee,
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Physique (PHY)



: fréquence radio de l'émetteur-récepteur (2.4GHz, 868MHz ou 915 MHz) et mécanisme de contrôle de bas niveau  Liaison (MAC 9 ) : accès au canal physique par l'intermédiaire de l'adresse MAC  Réseau (NWK) : reconnaissance automatique du réseau ZigBee et création des connexions entre les noeuds du réseau  Application (APL) : 3 sous-couches Support applicatif (APS 10 ) : - dénition de la trame des paquets de données échangées entre les noeuds du réseau - démultiplexage des données entrantes et routage vers l'interface du réseau (endpoint ). - gestion de la sécurité de la couche applicative - maintenance des tables de routage et redirection des paquets indirects - communication des données et des commandes Environnement applicatif (AF 11 ) : - dénition de la trame des paquets pour les formats KVP 12 et 13 MSG . - fourniture de la sémantique (type et format) de KVP MSG Périphérique ZigBee (ZDO 14 ) :



9. Une adresse MAC (Media Access Control ) identie l'interface physique entre les couches physiques et logiques d'un logiciel. 10. L'acronyme APS signie APplication Support sub-layer pour sous-couche de support applicatif 11. L'acronyme AF signie Application Framework pour sous-couche de l'environnement applicatif 12. Le sigle KVP (Key Value Pair service type ) est une trame ZigBee composée d'une paire clé-valeur : la clé est l'identiant unique et la valeur, les données ou un pointeur vers ces données. 13. Le signe MSG (Message Service type ) est une trame ZigBee correspondant au message véhiculé 14. L'acronyme ZDO signie Zigbee Device Object pour sous-couche du périphérique ZigBee
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- découverte de systèmes et services - gestion du routage, de la sécurité et du noeud - communication entre la couche Application vers les couches NWK et APS 2.4.4



Le routage



Le protocole AODV Le protocole ZigBee s'appuie sur le protocole de routage AODV 15 . L'intérêt de ce protocole de routage dynamique taillé pour les réseaux mobiles est qu'il s'appuie sur un algorithme de routage réactif. En eet, AODV établiera un chemin vers une destination en s'appuyant seulement sur la demande de la source. En d'autres termes, la route créée est maintenue tant qu'une activité est présente ; dans le cas contraire, le réseau reste silencieux et la route n'est plus maintenue. En dehors de la portée et de la vitesse limitée, nous comprenons que ce type de routage permet une économie d'énergie importante. De plus, le protocole de routage à distance-vecteur, relativement simple, permet une économie d'énergie supplémentaire en terme de consommation mémoire. Comme les équipements ZigBee restent silencieux 97% du temps, il est logique que la ZigBee Alliance ait choisie de ne pas maintenir des routes inutilement. Le réseau devient actif seulement lorsqu'un équipement envoie une requête (RouteRequest ) à l'ensemble des noeuds. Le relai de cette requête entre les diérents noeuds (diusion en Broadcast 16 ) crée alors une explosion de routes possibles depuis le noeud demandeur. De toutes ces routes, le protocole de routage AODV détermine le chemin optimal en fonction de l'identiant de la dernière requête pour utiliser le dernier chemin utilisé. Ensuite, chaque noeud du chemin stocke le ux de données correspondant au saut suivant. Le noeud met à jour sa route seulement si le numéro de séquence (DestSeqNum ) du paquet en cours est plus grand que celui stocké dans le noeud.



Fonctionnement de l'AODV Une requête de route (RouteRequest) nécessite les informations suivantes :  Source identier (SrcID) : l'identiant de la source  Destination identier (DestID) : l'identiant de la destination  Source Sequence number (SrcSeqNum) : le numéro de séquence de la source  Destination Sequence number (DestSeqNum) : le numéro de séquence de la destination  Broadcast identier (SrcID) : l'identiant du Broadcast  Time To Live (TTL) : durée de vie Lorsqu'un noeud intermédiaire reçoit une requête RouteRequest, au choix, il transmet la requête ou prépare une nouvelle route (RouteReply ). Pour déterminer la validité d'une route, le noeud compare le numéro de séquence du noeud



15. AODV (Ad hoc On Demand Vector ) est un protocole de routage pour réseaux mobiles à distance vecteur, fonctionnant sur demande et en mode ad-hoc, c'est-à-dire sans infrastructure. 16. La notion de Broadcast en informatique renvoie à une méthode de diusion des données à l'ensemble des machines d'un réseau donné.
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intermédiaire avec la numéro de séquence du noeud destinataire présent dans la requête de demande de route (RouteRequest ). Si cette dernière requête est reçue plusieurs fois, les requêtes dupliquées sont écartées. Durant la transmission de la RouteRequest, chaque noeud intermédiaire récrit l'adresse du noeud par celle du noeud précédent et son propre identiant de Broadcast (BcastID ) ; ceci évitant de stocker, comme nous l'avons vu, une table de routage. La complexité du protocole AODV provient de sa possibilité de réduire considérablement le nombre de messages pour préserver la capacité du réseau. Pour cela, le protocole AODV identie de manière unique chaque requête (numéro de séquence ou ID) pour ne pas réitérer les demandes déjà transmises. Ensuite, chaque route possède une durée de vie (TTL 17 ) se décrémentant à chaque passage de noeud, limitant ainsi le nombre de fois qu'une requête peut être transmise. Enn, si une requête échoue, la nouvelle requête ne peut dépasser le double du timeout 18 de la requête précédente. L'avantage du protocole de routage AODV se situe au niveau de sa faible consommation pour les réseaux évoquées plus haut et le délai de conguration de connexion plus court (seules 30 ms sont nécessaires pour rejoindre le réseau). L'inconvénient naturel se trouve être la lourdeur et la durée plus importante nécessaire lors de l'établissement d'une connexion.



Adressage Le protocole Zigbee utilise deux types d'adressage. Sur un réseau maillé, une adresse 64 bits IEEE comparable au protocole IP est utilisée (adresse source + adresse destination). Sur un topologie en étoile, une adresse plus courte, sur 16 bits, est utilisée (ID du réseau + ID du noeud) une fois le réseau en place (65536 noeuds possibles). 2.4.5



Les mécanismes d'accès



Comme vu précédemment, la couche de liaison du protocole ZigBee utilise le mécanisme d'accès CSMA/CA en mode beacon (avec balise) ou no beacon (sans balise). Les réseaux en arbre utilisent le mode beacon alors que les réseaux maillés préfèrent le mode peer-to-peer (les routeurs ne peuvent émettre des trames beacon ).



Le mode No Beacon Lorsque que le noeud coordinateur est alimenté sur le secteur, son récepteur reste en mode actif en permanence, c'est-à-dire en état d'écoute de messages. Dans ce cas présent, les noeuds péripériques peuvent être en état de sommeil puisque le noeud coordinateur sera en constante écoute d'une quelconque activité provenant des noeuds en sommeil.



17. Le sigle TTL (Time To Live ) correspond, la plupart du temps, à la durée de vie d'une requête dans le monde du réseau. 18. Le terme anglais timeout signie délai de temps dépassé.
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La méthode d'accès CSMA oblige le noeud à vérier si le canal est libre avant de lancer une demande d'autorisation d'émission (RequestToSend 19 ), en précisant le volume de données et la vitesse de transmission. Le noeud coordinateur répond par la requête ClearToSend 20 an d'autoriser le noeud à émettre des données. On parle également de requête RTS-CTS (Request To Send - Clear To Send ). Dès que l'envoi des données est achevé, le destinataire des données informe son environnement (broadcast ) que les données ont bien été reçu via l'envoi d'un accusé de réception.



Le mode Beacon Le mode beacon n'utilise pas la méthode d'accès CSMA mais une supertrame (SuperFrame ). On utilise le mode beacon lorsque des limitations de la consommation existent (alimentation des noeuds routeur et coordinateur sur pile). Dans ce cas, les noeuds coordinateurs envoient une balise aux autres noeuds du réseau pour conrmer leur présence. L'activation du noeud coordinateur se fait donc seulement lors de la réception de la balise, émise par un noeud terminal. Comme le noeud coordinateur sait à quel moment celui-ci devra être actif, il peut se mettre en état de sommeil entre deux réceptions de balise. Sachant que 15 ms sont nécessaires entre l'état de veille et l'état actif, les intervalles de sommeil (Quiet Time ) des noeuds coordinateurs sont les suivants :   



de 15,36 ms à 4,2 min (15,36 x 214 ms) : 250 Kbit/s de 24 ms à 6,55 min (24 x 214 ms) : 40 Kbit/s de 48 ms à 13,1 min (48 x 214 ms) : 20 Kbit/S



La SuperFrame La SuperFrame correspond à la durée d'activité du noeud coordinateur (mesurée sur 16 tranches de temps allant de 15,38 ms à 252 s), durée selon laquelle les noeuds terminaux doivent se synchroniser. L'envoi du Beacon permet de resynchroniser les noeuds et de modier au besoin la SuperFrame. Celle-ci est divisée entre :  



CAP (Contention Access Period ) : les noeuds peuvent transmettre aléatoirement des messages tant qu'ils respectent la durée d'un slot CFP (Contention Free Period ) : durée en nombre de tranches (slots ) réservée pour garantir l'accès au canal d'un noeud terminal, le noeud coordinateur peut allouer jusqu'à 7 GTS (Guarantee Time Slot).



Ainsi, nous avons 3 types de données dans un réseau ZigBee : 



périodiques : gestion via la méthode Beacon



(ex : capteurs) - le capteur reste en hibernation tant qu'il ne reçoit pas la trame Beacon  intermittentes : gestion en mode Beacon ou déconnecté (ex : applications ou stimulus externes) - le noeud rejoint le réseau qu'en cas de besoin



19. La requête RequestToSend est envoyée pour signier que le noeud source est prêt à émettre 20. La requête ClearToSend indique une autorisation à un terminal d'émettre des données
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à faibles latences répétitives : gestion via l'option GTS et la méthode



de QoS 21 - chaque noeud dispose d'une durée de communication ordonnée et déterminée



2.4.6



Les trames ZigBee



En-tête de niveau 1 exclu, une trame ZigBee peut faire au maximum 127 octets ; si on exclut l'en-tête MAC, il reste 104 octets pour les données, ce qui est largement susant pour le type de données véhiculé. Diérentes structures de trames existent, nous retrouverons d'ailleurs la trame beacon et accusé de réception vues précédemment : 



trame Beacon ou SuperFrame : gestion de l'état des noeuds par op-



  



trame de données trame de conrmation (ACK) : garantie de réception sans erreur trame de commande MAC : contrôle et conguration à distance des



timisation de la consommation



noeuds par le noeud coordinateur La gure 2.5 représente une trame ZigBee. Le PPDU 22 correspond ici à l'ensemble de la trame (couche physique et liaison du modèle OSI). Le MPDU (Mac Protocol Data unit) peut prendre la forme des trames vues un peu plus haut, en fonction de l'application visée. Nous pouvons diviser le MPDU de la façon suivante : 



MHR (Mac HeadeR)



- Frame Control : type de trame MAC et format du champ adresse



21. QoS (Quality of Service ) renvoie à la notion de qualité de service en informatique. 22. Le PPDU (Physical Protocol Data Unit ) correspond à l'ensemble des informations échangées entre niveaux du modèle OSI
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- Sequence Number : ordre de réception et acquittement des trames MAC - Address Info : variable en fonction du type de trame (0 à 20 octets)  MSDU (Mac Service Data Unit) : trame de données (jusqu'à 104 octets)  MFR (Mac FooteR) - FCS (Frame Check Sequence ) : contrôle de l'absence d'erreur lors de l'envoi - CRC (Cyclic Redundancy Check ) : contrôle de redondance cyclique sur 16 bits



La sécurité des trames Le protocole ZigBee protège les messages transmis de noeud à noeud (Point To Point ) en utilisant la sous-couche sécurité comprise dans la couche Liaison du modèle OSI. L'algorithme de chirement AES-10 est utilisé pour préserver la condentialité, l'intégrité et l'authenticité des trames.



La sécurité au niveau du routage s'opère sur la couche Réseau. Un échange de clés est opéré pour sécuriser les échanges entre une source et un destinataire. L'initialisation des clés doit se faire à travers un canal sécurisé, au risque de compromettre toute la sécurité. Cependant, pour des questions de coût en terme de consommation, le protocole ZigBee ne prend pas en considération les notions de règles de ltrage via un pare-feu. Les politiques d'accès (ACL 23 ) doivent donc être établies tout en sachant que la couche qui crée la trame est responsable de sa propre sécurité. Tous les échanges sont donc chirés, excepté l'échange des clés. Les clés de 128 bits peuvent être associées au réseau lui-même ou à un lien du réseau. La génération des clés est basée sur une clé lien (link key ) et une clé maître (key master ) qui contrôle la correspondance entre la clé et le lien réseau. Cette clé maître doit être obtenue à travers un média sécurisé (pré-installation ou couche transport). Ces deux clés (clé maître et clé lien) ne sont visibles que sur la couche application. Idéalement, la distribution des clés se fait par l'intermédiaire de la clé maître et d'un tiers de conance, tous deux pré-chargés. Ce tiers de conance fournit la clé lien avec une sécurité de type Point à Point et reste l'unique fournisseur de la clé pour l'équipement.



23. ACL pour Access Control List est une liste de contrôle d'accès permettant une gestion ne des drois d'accès aux chiers.



Chapitre 3



Les applications actuelles et futures Sommaire



3.1 Convergence technologique . . . . . . . . . . . . . . 3.2 Application militaire . . . . . . . . . . . . . . . . . 3.3 Application domotique . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .



22 22 23



3.3.1



La sécurité



3.3.2



Le confort . . . . . . . . . . . . . . . . . . . . . . . .



23



3.3.3



L'énergie



24



3.3.4



La communication



3.4.1



Diagnostics à distance



3.4.2



Dépendance . . . . . . . . . . . . . . . . . . . . . . .



3.5.1



L'amélioration de la productivité



3.5.2



Un nouveau rapport à la consommation



. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .



3.4 Application médicale . . . . . . . . . . . . . . . . .



. . . . . . . . . . . . . . . . .



3.5 Application industrielle . . . . . . . . . . . . . . . .



. . . . . . . . . . . . . . . . . .



23



24



24 24 25



27 27 27



3.1 Convergence technologique



22



3.1 Convergence technologique L'évolution des NTIC 1 se réalise au gré des étapes suivantes :  Le traitement : traitement du signal  La communication : transmission et stockage  L'interaction : interaction physique et interaction utilisateur Dans ce processus de globalisation de l'informatique dans le monde réel, nous nous situons actuellement à l'aube de la troisième étape : l'interaction. L'interaction avec l'environnement, propre aux objets communicants, consiste à la mise en réseau de l'environnement physique. En d'autres termes, les objets sont dotés de senseurs/capteurs capables de communiquer entre eux. Une fois que ces objets sont informatisés, leur individualité s'eace au prot d'une intelligence ambiante : ce n'est plus l'objet lui-même qui est important mais le service proposé par la mise en réseau de ces objets. Nous entrons ainsi dans une nouvelle relation avec notre environnement : la consommation de services, en lieu et place d'objets. De ce fait, la limitation n'est plus technologique mais l'homme lui-même. Les objets communicants ne sont plus limités par leurs caractéristiques mais par le degré et le temps d'attention de l'utilisateur. En prenant ce facteur limitatif en considération, les objets doivent développer une intelligence dans la sélection de l'information et la prise de décision. On parle d'allégement de la charge cognitive de l'interaction. Naturellement, l'interface de l'utilisateur évolue : l'interface graphique devient l'environnement lui-même.



3.2 Application militaire L'Armée a toujours été intéressée de très près par l'essor de nouvelles technologies. L'Agence américaine DARPA 2 a nancé la recherche et le développement des réseaux de capteurs sans l. Ce dernier représente un intérêt certain pour rassembler un maximum d'informations en terrain ennemi. Possibilité est, par exemple, oerte de surveiller les déplacements des forces alliées ou ennemies en rassemblant des renseignements sur l'emplacement, le nombre, le mouvement et l'identité des soldats et véhicules. Intéresserons-nous à l'analyse stratégique du terrain en voie de l'envoi de troupes. La miniaturisation des objets communicants permet de larguer, via un drone, des milliers de capteurs sur une zone donnée. Chaque capteur communique avec son voisin an de dresser un maillage de l'environnement. Ces capteurs remontent alors des informations sur l'état sismique, la saturation de l'air (ondes sonores, substances chimiques ou radioactivité). La faible portée des capteurs sous-tend une plus grande autonomie. La récupération des données pourrait se réaliser à partir d'un laser, installé sur le drone.



1. Les NTIC (Nouvelles Technologies de l'Information et de la Communication ) regroupent les diérentes technologies permettant le traitement et la transmissions des informations relatives aux nouveaux réseaux de communication. 2. DARPA (Defense Advanced Research Projects Agency ) est une agence du Département de la Défense des Etats-Unis chargée de la Recherche et Développement des nouvelles technologies à usage militaire.
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Cette technologie peut s'appliquer également au soldat lui-même. L'exosquelette 3 en est un exemple frappant. Bardé de capteurs, le soldat devient un cyborg surpuissant : l'exosquelette HULC 4 permet au soldat de supporter une charge de 90 kgs sans eort. Dans un futur proche, l'exosquelette sera capable de surveiller, à l'aide de capteurs, l'état de santé du soldat, pour lui injecter automatiquement des doses d'antalgiques, le soigner ou encore le doper (améliorer le temps de réaction, la résistance physique et psychologique). L'exosquelette, en somme, permet de combler les faiblesses humaines. La médecine est particulièrement intéressée par cette armure robotisée car celle-ci permet de refaire marcher des personnes handicapées (modèles HAL et REX).



3.3 Application domotique La domotique (du latin domus "maison") correspond à l'ensemble des techniques de l'électronique, de l'informatique et des télécommunications pour assurer une automatisation et une amélioration des fonctions de confort, d'énergie, de sécurité et de communication. Les objets communicants prennent ici tous leurs sens puisque les objets domestiques doivent communiquer entre eux an de gérer cette automatisation et se dégager de l'attention de l'utilisateur. L'interconnexion du réseau domestique est relié à un ordinateur central, véritable centre névralgique de la maison. L'accès à cette interface peut se faire alors par le biais d'un smartphone, d'un ordinateur, d'une tablette tactile, de la reconnaissance vocale ou encore de la télévision. Le réseau utilisé est vaste puisqu'il comprend le spectre hertzien (ondes radio), l'infrarouge, le courant porteur de ligne (CPL), le réseau câblé et le réseau sans-l. Le coût élevé et la complexité du processus restent aujourd'hui encore les freins au développement de la domotique. Intéressons-nous aux diérents domaines ciblés par cette technologie : la sécurité, le confort, l'énergie et la communication.



3.3.1



La sécurité



La sécurisation de l'habitat existe à l'intérieur comme à l'extérieur. La sécurité extérieure comprend la simulation d'une présence (i.e allumer les lumières ) ou encore le déclenchement d'une alarme avec notication au propriétaire et/ou une société de sécurité. A l'intérieur, diérents capteurs permettent de détecter un départ de feu, une inondation, un bris de verre, une intrusion (par vidéosurveillance). Une reconnaissance biométrique pourrait sécuriser l'habitat grâce aux serrures électriques. 3.3.2



Le confort



La programmation de scénarios permet d'améliorer le confort des habitants. Par exemple, le programme "Départ au travail" pourrait allumer la lumière progressivement de la chambre (ouverture des volets ou éclairage de la chambre),



3. L'exosquelette est une combinaison robotique, une armure moderne dopant les caractéristiques physiques du soldat. 4. HULC (Human Universal Load Carrier ) pour Transporteur de charge universel humain est le nom d'une armure de type exosquelette
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pré-chauer la salle de bain, allumer les lumières par détection de mouvement et enn verrouiller la maison (alarme et verrous) après le départ de l'utilisateur. La modulation sonore et des ambiances lumineuses permet d'adapter l'environnement de l'utilisateur en fonction de son humeur. 3.3.3



L'énergie



La programmation de l'utilisation de l'énergie assure une économie importante pour le foyer. En eet, il devient alors possible de régler les équipements en fonction de la présence de l'usager ou de créneaux horaires (i.e les heures creuses ). Le chauage et l'éclairage collent au plus près de l'utilisation qui en est fait grâce à une gestion en fonction de l'enveloppe thermique de l'habitat. En fonction de l'ensoleillement, il devient possible de régler la climatisation, la ventilation, l'éclairage naturel. L'économie de l'eau peut s'établir grâce à des capteurs (par détection de niveau ou de mouvement). Alors que la programmation de scénarios pourrait se révéler complexe, il en est tout autrement. En eet, ce n'est pas à l'homme de s'adapter aux équipements mais bien aux équipements de s'adapter à l'homme. L'analyse des faits et gestes de l'utilisateur permet d'adapter et d'optimiser la consommation énergétique. 3.3.4



La communication



Le réseau est dit intelligent car il est capable de remonter des alertes automatiquement, comme l'ouverture d'une fenêtre, l'extinction de la lumière, la température, une intrusion, une denrée alimentaire manquante, etc. Le caractère automatique de la domotique reste son principal intérêt, l'utilisateur doit être sollicité le moins possible, de sorte que la communication doit être permanente mais en excluant l'homme de son champ d'action. L'utilisateur est simplement le destinataire d'alertes ou d'informations de monitoring.



3.4 Application médicale Les objets communicants connaissent une importance indéniable dans le secteur de la santé. Nous allons nous intéresser ici au diagnostic à distance et à la dépendance des patients. 3.4.1



Diagnostics à distance



Dans les zones enclavées (i.e en montagne ), la télé-médecine permet d'établir un diagnostic à distance dans le but de préparer au mieux l'arrivée des secours. L'application Re@mobil permet de synthétiser l'état de santé du patient et de moduler l'interface en fonction du rôle de l'unité de soins (médecin, inrmier, secouriste). Les enjeux sont multiples : alléger les échanges de données, adapter le matériel communicant en développant une IHM 5 ergonomique. Les capteurs utilisés (gure 3.1) remontent diérentes informations concernant le patient : son rythme cardiaque (électro-cardiogramme), la saturation



5. L'IHM (Interface Homme Machine ) est une interface de gestion et de contrôle d'une machine adaptée pour l'homme.



3.4 Application médicale



Figure 3.1  Interface graphique de res@core,
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partielle en oxygène et en dioxyde de carbone dans le sang pour déceler une atteinte cardiaque ou respiratoire (SP02 et CO2) et sa tension artérielle. L'utilisation de ces capteurs doit être démocratisée au moyen de normes, d'API 6 ouvertes et de coût faible. 3.4.2



Dépendance



La question de la dépendance est un marché important 7 , raison pour laquelle des objets communicants orientés 2.0 eurissent. C'est le cas de la startup Withings qui propose comme objet communicant, un pèse-personne. La balance Withings WiScale (gure 3.2) transmet à travers le réseau wi le poids, la masse grasse et l'indice de masse corporelle (IMC). Ces données sont consultables sous forme de graphiques depuis un smartphone ou un ordinateur (Google Hearth) et comparées aux valeurs conseillées pour le prol de l'utilisateur. Il est alors possible de xer des objectifs et de partager l'évolution du poids sur les réseaux sociaux tels que FaceBook ou Twitter. Le même principe sera prochainement appliqué à un tensiomètre. An de réduire les coûts hospitaliers, les pouvoirs publics souhaitent rendre autonome tant se faire se peut les personnes âgées dépendantes. Les objets communicants proposent ainsi des solutions intéressantes. Un message de rappel de prise de médicament s'ache sur le téléviseur de la personne à décience cognitive et à l'aide d'une télécommande, celle-ci choisit de le prendre seule ou d'appeler l'inrmière. Une forme de télévigilance peut être également utilisée pour détecter les chutes, le pouls et les mouvements du patient. Les données sont ensuite transmises vers un serveur centralisé où le centre médical de surveillance et le docteur peuvent consulter ces données.



6. API (Application Programming Interface ) est l'interface fournir par un programme informatique permettant l'interaction mutuelle des programmes. 7. La dépendance représente un marché de 6 millions de personnes en France et 18 millions en Europe, Fondation Caisse d'Epargne pour la solidarité, n190, juin 2006.



3.4 Application médicale



Figure 3.2  Balance Withings WiScale,



26



withings.com
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3.5 Application industrielle 3.5.1



L'amélioration de la productivité



L'apport des objets communicants pour le monde industriel représente un intérêt indéniable. En eet, une meilleure identication et traçabilité sont possibles puisque chaque objet peut être localisé à tout moment et en tout endroit de sa chaîne de vie : la logistique peut être exploitée à son maximum. Par ailleurs, l'usage de l'authentication des objets, de par leur caractère unique, permet d'éliminer les contrefaçons du marché. L'industrie peut améliorer la sécurité de ses produits par l'usage de capteurs biométriques. De même, les objets communicants facilitent grandement l'accès des personnes. Cette automatisation par reconnaissance passive remet en cause les métiers de guichetiers aux spectacles et aux péages. 3.5.2



Un nouveau rapport à la consommation



Enn, la communication entre le smartphone et un objet intelligent permet d'acher des informations contextuelles (la réalité augmentée reprend ce principe) et de proposer de nouvelles expériences de consommation avec le potentiel acheteur. Certains ont déjà imaginé l'avenir des temples de la consommation que sont les supermarchés en proposant aux clients l'histoire et le cépage d'une bouteille de vin par simple scan du code QR 8 (gure 3.3). Le Nabaztag (gure 3.4), commercialisé par la société Violet, puis racheté par l'éditeur de jeux-vidéos Mindscape est apparu comme un précurseur dans le domaine des objets communicants puisqu'il est sorti en 2005. Ce lapin numérique agit comme une interface entre des services et son propriétaire. Sous une forme ludique, il peut lui communiquer l'état du trac routier, la météo, lui notier la réception d'e-mails ou encore faire oce de web-radio par l'intermédiaire de messages lumineux, vocaux et visuels. La simplicité et l'aspect aectif se dégageant de cet objet lui confère une adhésion du public. On soulignera ainsi deux propriétés essentielles que devront posséder les objets communicants : la simplicité et l'aspect ludique.



8. Le code QR (Quick Response ) est un code-barres en deux dimensions pouvant être lu par un smartphone. Les avantages sont la vitesse de décodage et la quantité d'informations stockées comparées à un simple code-barres.
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Figure 3.3  Tagdevin, une nouveau rapport à la consommation,



Figure 3.4  Lapin communicant Nabaztag,



qrmobile.fr



mindscape.fr



Conclusion Les objets communicants à travers Internet marqueront l'enjeu majeur de demain. Cette nouvelle évolution de l'informatique modiera l'économie dans son ensemble mais également le rapport des hommes avec les objets. La dénition des objets communicants nous a permis de mieux appréhender l'intérêt de ces objets dits intelligents. Ceci nous a conduit alors au fonctionnement d'un protocole particulièrement intéressant : le protocole ZigBee. Enn, nous avons posé quelques exemples d'objets communicants qui révolutionneront les secteurs de l'industrie, de la santé, de la Défense et du consommateur. Ajoutons que ce sont les objets, et non les personnes, qui seront adressés et reliés au réseau ; mais la nalité est la même, ce sont bien les hommes qui sont reliés au réseau par l'interfaçage de leur vie réelle sur leur versant virtuel. Mais malgré tout, cela pose une question éthique, celle du respect de la sphère privée au dépend de la sphère publique puisque chaque environnement privé rejoindra le réseau mondial. L'intimité sera susceptible d'être violée du fait des failles de sécurité qui apparaîtront. De plus, englober l'ensemble du réel dans un réseau virtuel permettra un contrôle et une surveillance accrue des individus : la abilité des données feront des statistiques, une science imparable. La condamnation de la technologie en tant que telle n'a pas de sens : tout dépend de l'usage qui en sera fait et, à ce niveau, on soulignera l'importance de la réglementation et de l'éducation.
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