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Protection & Anonymat



Achat en ligne 01010010100101010100100001110101010101011010101000100110



Sécuriser vos achats en ligne avec



Qwant L’application mobile Qwant n’est pas qu’un moteur de recherche anonyme. Avec l’intégration du navigateur Liberty et du système de « Vault », ou coffre-fort, elle permet d’acheter en ligne en toute sécurité.



D



ébut 2017, Qwant, moteur de recherche anonyme qui veut faire oublier le « tout Google » (93 % des recherches Web en France) part à l’assaut du mobile avec une application dédiée. En plus de la recherche, elle embarque un navigateur sécurisé, Liberty, et un système de « Vault » pour sécuriser les achats en ligne. Le principe de ces coffres-forts est simple : vous enregistrez vos informations personnelles et de paiement, celles-ci sont ensuite chiffrées et stockées sur l’appareil, pas sur un serveur externe. Au moment de payer, et uniquement à ce moment-là, les informations sont transmises à la boutique. Est-ce que ça change quelque chose ? Tournez la page et Éric Léandri, co-fondateur de Qwant, vous répond (spoiler alert: oui).



Une ergonomie à revoir



L’idée est intéressante, mais la réalisation n’est pas encore au rendez-vous. À l’heure où nous écrivons ces lignes, la navigation sur Liberty est confuse et assez saccadée, malgré une bonne connexion, les pages chargées ne sont pas forcément les bonnes (on appuie sur un site, et c’est le précédent qui s’affiche), tandis que le plein écran est impossible en lecture vidéo. Bien sûr, ces imperfections vont sans doute être corrigées à l’heure où vous lirez ces lignes… Le système de Vault, lui, est simple à mettre en place, une fois qu’on a compris où chercher. Et à partir de là, rien à dire : enregistrement des identifiants et des mots de passe (en local, on le rappelle) puis remplissage automatique fonctionnent sans faille.



LEXIQUE *Open Source :



Licence sous laquelle est distribué le code source d’un programme, que chacun est alors libre de consulter et modifier. Le code peut être publié après ou pendant le développement. Dans ce dernier cas, l’idée est souvent de mener à bien un projet collaboratif, où plusieurs développeurs participent en même temps.
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Créer et alimenter un Vault Créer un compte



Pour utiliser toutes les capacités de Liberty et des Vaults, notamment le paiement en un clic sécurisé, il faut créer un compte. Touchez l’icône de Liberty en bas à droite et faites Suivant jusqu’à tomber sur Inscrivez-vous et suivez la démarche. Il faudra également définir un code PIN, à utiliser pour l’accès/modification des Vaults et informations de paiement.
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Ce qu’il vous faut



Qwant Où le trouver ? :



https://goo.gl/XYLCly



Difficulté :



Créer un Vault



La création du compte terminée, vous atterrissez sur la TapMap, une grille contenant vos favoris et vos Vaults. Touchez le « + » > Nouveau Vault > Accessories (par exemple, cela n’a pas d’importance puisque vous allez le modifier). Changez le Titre et, si vous le souhaitez, ajoutez un Niveau de sécurité supplémentaire. Validez avec Sauvegarder.



Interview de Eric Léandri Co-Founder & CEO QWANT Pourquoi lancer une application?   C’est malheureusement une obligation. Les navigateurs mobiles installés par défaut (Chrome et Safari) ne permettent pas de mettre Qwant en moteur de recherche. Vous avez juste le choix entre quatre américains. Seul Firefox, avec qui nous avons conclu un partenariat, le permet. Le problème, c’est que Firefox n’est pas très répandu sur mobile, et que, quand bien même, les gens changent très rarement leur moteur de recherche par défaut. Nous savions aussi que les applications ne sont quasiment jamais utilisées pour la recherche Internet. Pour cela, vous ouvrez votre navigateur et vous cherchez, vous ne vous servez pas de l’application Google prévue pour ça. L’application Qwant devait donc proposer quelque chose de nouveau, d’où les trois fonctions : recherche
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Ajouter un site



Revenez sur la TapMap pour toucher le « + » puis Nouveau site. Cherchez dans la liste s’il n’est pas déjà répertorié avec la loupe en haut à droite. Sinon, il faudra le créer manuellement. Entrez l’Adresse Web, vos identifiants et touchez le Vault du site pour l’inclure dans celui de votre choix. Validez avec Sauvegarder. En accédant à ce site via Liberty, les identifiants sont désormais automatiquement renseignés.
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Ajouter une carte de paiement



Il est possible d’enregistrer une carte de paiement directement dans Liberty pour sécuriser les achats en ligne. Dans le navigateur Liberty, ouvrez le menu hamburger et allez dans Portefeuille. Touchez le « + » et autorisez l’accès à l’appareil photo pour prendre la carte en photo et remplir automatiquement les informations demandées, ou refusez et entrez-les manuellement.



Supprimer son compte L’application intègre une solution très simple pour effacer toutes les informations enregistrées dans Qwant. Une fois dans le menu hamburger de Liberty, allez dans les Paramètres, descendez et touchez Retirer toutes les données de cette application. Votre compte est totalement supprimé en quelques secondes. Un système que l’on aimerait voir plus souvent !



simple sécurisée, choix parmi des applications partenaires respectueuses de la vie privée et navigateur Liberty, lui aussi sécurisé.



Pourquoi intégrer le Vault?  Comment ça fonctionne?  Nous pensions qu’il fallait proposer une solution de shopping en ligne sécurisé. Aujourd’hui, vous êtes pisté pendant votre achat, parce que vos informations sont stockées ailleurs que dans votre appareil. Les prix et les disponibilités peuvent donc changer alors qu’ils ne devraient pas. Grâce au système de Vault, vos recherches sur les sites marchands, vos informations personnelles et de paiement… Tout est chiffré et stocké en local sur votre mobile. Autrement dit : le site marchand n’a accès aux informations pour finaliser la vente qu’au tout dernier moment. Pour faire une comparaison avec la vraie vie, imaginez que vous vouliez acheter un sac. Actuellement, la boutique sait que vous avez une carte de paiement « Platinium », et va vous dire qu’il ne reste plus qu’un exemplaire du modèle que vous voulez, au double du prix. Et si vous avez une carte basique, elle va plutôt vous proposer un crédit pour payer en dix fois. Avec le Vault, ce n’est plus possible. De plus, le déchiffrement des données avant leur envoi au marchand est dépendant de votre carte SIM et d’un code de votre choix. Si vous bloquez votre carte SIM après un



vol ou une perte, plus personne ne peut utiliser ou avoir accès aux données.



Comment permettre à ce système d’être adopté par le plus grand nombre?   Le problème technique actuel, c’est que le navigateur Liberty intégré à l’application est très sécurisé. C’est bien sûr une bonne chose, mais il bloque aussi ce que les utilisateurs aiment sur d’autres navigateurs : la personnalisation de l’interface, la gestion des favoris… En bref, les extensions auxquelles ils sont habitués. Notre but est donc d’ouvrir l’API de Vault pour pouvoir intégrer le système à n’importe quel navigateur mobile, sous forme d’extension. On a d’ailleurs commencé les tests. Pour arriver à faire adopter la sécurité, il faut donner à l’utilisateur quelque chose de simple.



À terme, Qwant doit devenir Open Source?  Vers le mois de juin, nous publierons le code du « front » [l’interface que voit l’utilisateur, ndlr] de la version Web de Qwant. Pour moi, l’Open Source, c’est une belle finalité. Il faut d’abord que l’outil fonctionne, qu’il apporte quelque chose de qualité, sinon ça ne sert à rien d’ouvrir le code. Nous publierons aussi le code de l’extension quand elle sera prête.
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