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Résumé Cet article propose une approche formelle pour le développement d'applications bases de données sûres. Cette approche consiste en la génération d'une implémentation relationnelle à partir de spécifications formelles. On décrit préalablement l'application à l'aide de notations graphiques, puis un processus automatique est appliqué afin de les traduire en spécifications formelles B. En utilisant le processus de raffinement B, un ensemble de règles de raffinement, opérant sur les données et les opérations, est appliqué sur les spécifications ainsi obtenues. Ces phases de raffinement ont pour but de rendre les spécifications finales proches du langage d'implémentation cible choisi, de telle sorte que la dernière phase de codage devienne intuitive et naturelle. De manière générale, le processus de raffinement est une tâche manuelle, relativement coûteuse, en particulier en phase de preuve. Grâce au caractère générique de ces règles de raffinement, un outil de raffinement assisté peut être réalisé, permettant ainsi la réduction du coût du processus de raffinement.



Mots Clés Applications Bases de Données, Méthode Formelle B, Processus de Raffinement, Preuves



Abstract This article proposes a formal approach for developing safety database applications. This approach consists of generating relational database implementations from formal specifications. We begin by designing the application with graphical notations such as UML, OMT, ..., then an automatic process is used to translate them into B formal specifications. Using the B refinement process, a set of refinement rules, acting on both data and operations(programs), are applied on the specifications. These refinement phases aim at producing a final B specifications close to the chosen target language implementation such that the last step of the coding becomes more intuitive and straightforward. The refinement process is generally manual and very costly task especially in proof phase. Thanks to the generic feature of the refinement rules, an assistant refiner can be elaborated, allowing the cost of the refinement process to be reduced.



Keywords Database Applications, B Formal Method, Refinement Process, Proofs.



1 Introduction Au cours de cette dernière décennie, la sécurité dans le développement d'applications bases de données devient un besoin de plus en plus primordial et crucial. L’utilisation des concepts bases de données s’est répandu à divers domaines : e-business, système de stockage, systèmes financiers, carte à puces [JEAN00],…. Bien que les applications de ce type de domaine ne soient pas réellement critiques (pas de risque humain), néanmoins, un degré de sûreté est exigé. En effet, par exemple, le coût de correction d'un code portable sur des cartes à puce est relativement lourd à supporter: retour et correction de toutes les cartes distribuées, remise en cause de l'image du concepteur, … Les applications bases de données sont caractérisées par des traitements génériques et relativement simples. Cependant, ces traitements partagent des quantités importantes de données interdépendantes et fortement liées. Dans ce type d’applications, la difficulté des concepteurs réside essentiellement dans l’écriture de programmes qui respectent l’intégrité de l'ensemble des données. L'objectif de notre recherche est la définition d'un environnement formel pour le développement des applications bases de donnés sûres. Dans ce type d’applications, les concepteurs ont plutôt tendance à utiliser des méthodes dites semi-formelles telles: E/R, OMT, UML,... basées principalement sur des notations graphiques (classes, entités, états/transitions,...) permettant une représentation intuitive, simplifiée et synthétique du système à étudier. Ces méthodes représentent des avantages indéniables pour la modélisation. Elles constituent un support idéal pour la communication entre les différents acteurs du système. Néanmoins, ces méthodes souffrent encore d'un manque de sémantique précise de leurs concepts. Ce manque de sémantique réduit considérablement toute possibilité de raisonnement et de preuve sur les modélisations ainsi obtenues. Pour pallier ce manque de précision, de nombreux travaux ont proposé leur combinaison avec les méthodes formelles [DUPU00; FACO99a]. Le principe de base de ces travaux consiste à définir un ensemble de règles de traduction de ces notations graphiques en spécifications formelles Z ou B (notations mathématiques). L’objectif d’une telle traduction est l’obtention d’une modélisation non seulement précise et concise mais surtout analysable par des outils (contrôle de types, preuves, simulation, …). Cependant, ces propositions restent des solutions partielles au problème de développement d’applications bases de données. Les spécifications générées sont trop abstraites pour être directement supportées par un langage d’implémentation. Ces spécifications correspondent au niveau conceptuel du développement considéré. Une étape de raffinement (codage) de ces spécifications devient donc indispensable. L'utilisation d'une méthode formelle (comme B) permet, d'une part, de vérifier la cohérence globale du système et, d'autre part, d'assurer, la conformité du code final par rapport à sa spécification initiale. En effet, en B, chaque étape de raffinement est validée par l'établissement d'un ensemble d'obligations de preuves, générées automatiquement, qui assure la correction des différentes transformations opérées par le raffinement. Cependant, de manière générale, le processus de raffinement demeure une tâche manuelle, relativement lourde, particulièrement en phase de preuve. Notre recherche s’inscrit dans le cadre de la génération d’une implémentation relationnelle à partir de spécifications abstraites B. Cette génération est réalisée par raffinements successifs des spécifications abstraites obtenues par la phase de traduction des notations graphiques. Pour cela un ensemble de règles génériques de raffinement B a été défini. Ces règles considèrent conjointement l’aspect statique (données) et dynamique (programme) de l’application étudiée,



permettant ainsi la définition de la structure de données relationnelles et du code des différentes opérations SQL(insertion, suppression, …). Le caractère générique de ces règles de raffinement permet d'une part l'automatisation du processus ainsi défini et, d'autre part, leur réutilisation par instanciation. En effet, pour chaque règle, un scénario de preuve est défini, et il suffit par la suite de l'instancier (appliquer) par les données effectives de l'application à raffiner. Notre but est donc de concevoir un outil d'aide au raffinement, dédié au domaine des applications bases de données, qui réduirait le plus possible le coût élevé de cette phase. Dans [BURD99], un outil de raffinement automatique a été présenté. Cet outil implémente un ensemble de règles de raffinement qui permet l'obtention d'une spécification finale traduisible en C, C++ ou ADA. Cet outil a été conçu dans le cadre du projet METEOR (ligne 14 du métro parisien). La suite de l'article est organisée de la façon suivante. La section 2 présente brièvement la méthode formelle B. La démarche générale de l'approche est décrite dans la section 3. Les sections 4, 5 détaillent la démarche à travers une étude de cas. Une étude synthétique des travaux similaires à notre approche est donnée en section 6. La section 7 conclut et décrit des perspectives potentielles de notre travail.



2 La méthode B Conçue par Abrial, la méthode B [ABRI96] est une méthode formelle de développement d'applications sûres. Elle couvre l'ensemble des phases de conception d'un projet: de la spécification abstraite jusqu'à la génération du code associé. La notion de base du langage B est la machine abstraite (proche de la notion de classe des langages objets). Une machine abstraite décrit un système à travers un ensemble de variables dites d'états. Le typage et les contraintes régissant ces variables, écrits dans une variante de la théorie des ensembles de ZermaloFrankel(ZF), sont exprimés dans la clause INVARIANT de la machine. La partie dynamique du système est spécifiée par un ensemble d'opérations B. Les opérations sont décrites dans le langage des substitutions généralisées de Disjkstra. La substitution de base est l’assignation d'une valeur à une variable. La généralisation de ce langage permet de définir des substitutions plus élaborées: substitution non déterministe, substitution préconditionnée,… . Une substitution préconditionnée est de la forme: PRE p THEN s END, p étant un prédicat et s une substitution. Si p est vérifié alors la substitution s est exécutée correctement, sinon s échoue: le résultat de l'exécution de la substitution s est imprévisible. La méthode B propose plusieurs clauses d’architecture permettant ainsi une spécification incrémentale. Au niveau le plus abstrait, le lien le plus utilisé est INCLUDES. Une machine A peut être incluse au plus une seule fois dans une machine B : les variables de A peuvent être lues dans B, la mise à jour de ces variables n’est possible qu’à travers l’appel des opérations de A. Cette restriction permet une séparation des preuves associées aux deux machines. Le raffinement est le processus de transformation de spécifications abstraites en spécifications plus concrètes. En B, on distingue deux types de raffinement: •



Raffinement algorithmique: c'est la transformation d'une substitution abstraite S en une substitution moins abstraite S' (ex : remplacement d'une substitution simultanée par une substitution séquentielle, élimination des préconditions).



•



Raffinement de données: c'est le remplacement d'une donnée abstraite D par une donnée concrète D' (ex: raffinement d'un ensemble par un tableau). Dans ce cas, un prédicat J, appelé invariant de collage, est à préciser. Cet invariant permet d’établir le lien entre les données D et D’. L'invariant de collage J est spécifié dans la clause INVARIANT du composant raffinant.



Ces deux types de raffinement ne sont pas exclusifs : ils peuvent être opérés dans la même étape de raffinement. Il est évident que tout raffinement de données entraîne un raffinement algorithmique. En effet, les substitutions ne travaillant plus sur le même espace de variables, celles-ci doivent être réécrites (raffinées) par rapport au nouvel espace des variables. Le dernier niveau de raffinement d’une machine abstraite est appelé implémentation. Le langage décrivant cette implémentation utilise des structures de données et programmes supportés par le langage de programmation cible choisi. La traduction de cette implémentation vers le langage cible devient donc très naturelle et est potentiellement automatisable. Actuellement, plusieurs générateurs automatiques de code permettent la traduction en ADA, C, C++ de l’implémentation d’une machine abstraite décrite dans un langage appelé B0. Une implémentation peut importer (liens IMPORTS) plusieurs machines abstraites afin d’implémenter ses propres données et opérations. Seules les opérations de la machine importée sont accessibles, les variables ne le sont pas. La méthode B permet une validation complète des phases du développement d'un projet. En effet, des obligations de preuves sont générées pour la phase de spécification et pour chaque étape de raffinement. Ces preuves permettent d'assurer la cohérence de la spécification abstraite et la conformité du code final vis-à-vis de la spécification initiale (modulo la phase de codage faite en dehors de la méthode B).



3 Démarche Générale L'objectif de notre recherche est la définition d'un environnement formel pour le développement d'applications bases de données sûres. Partant d'une modélisation graphique (en UML par exemple) d'une application, notre but est de générer de manière formelle une implémentation relationnelle. Cette démarche peut être résumée par les phases suivantes (Voir Figure 1). •



La structure et les fonctionnalités de l'application sont décrites à l'aide de différents diagrammes UML. Une sémantique précise de ces diagrammes a été définie dans [FACO99b]. Les données sont décrites par un diagramme de classes, les fonctionnalités par des diagrammes d'états/transitions ou de collaborations.



•



Les différents diagrammes constituent l'entrée du processus de traduction. Celui-ci est décrit par un ensemble de règles formelles bien définies [FACO99a]. Les spécifications générées lors cette phase de traduction sont réparties en plusieurs machines abstraites reliées entre elles. Au niveau le plus abstrait, l’objectif d’une telle modularisation est de réduire la taille et la complexité des machines, d’améliorer ainsi la lisibilité de la spécification et d’alléger la phase de preuve [DIGI98].



•



Les spécifications abstraites, engendrées à l’étape précédente, sont raffinées jusqu’à l'obtention du niveau d'abstraction (en langage B) correspondant à la formalisation des concepts du modèle relationnel. Pour cela un ensemble de règles génériques de raffinement de données et d'opérations de base a été défini [LALE00]. Par opérations de base, on désigne les opérations correspondant à l'insertion, la suppression et la mise à jour de variables. Ceci ne constitue pas une limite à notre processus de raffinement. En effet, les fonctionnalités d'une application bases de données se décrivent toujours par la combinaison de ces trois types de substitutions. La combinaison est réalisée via les structures de programmation: test, séquence, ….Le système de substitutions ainsi considéré est donc complet. De plus, le raffinement en B étant monotone, le raffinement global se ramène toujours au raffinement des substitutions de base. Il restera bien évidemment le raffinement des structures de



programmation, qui lui par contre ne peut être automatique, car ce dernier dépend du contexte de l'application considérée.



*



A Diagrammes UML
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Phase de Traduction



Preuves



Spécifications Abstraites (Langage B) Phase de Raffinements



Preuves



Preuves



Implémentations (Langage B) Phase de Codage Implémentation Relationnelle (Données +Programmes)



Figure1 : Démarche générale de l’approche proposée L'intérêt d'une telle démarche est l'obtention d'un code standard à tous les niveaux de spécification: abstrait, implémentation, codage. En effet, chaque phase de cette approche est régie par des règles déterministes bien définies. Ceci offre une meilleure compréhension du projet, une facilite de maintenance mais aussi la sûreté du code ainsi produit. Cette démarche est illustrée à travers une étude de cas dans la section suivante.



4 D’une spécification abstraite B à une implémentation B : illustration par l’exemple L'étude de cas concerne la gestion d'un club vidéo. Il s'agit avant tout d'un exemple didactique permettant l'illustration des différentes règles de raffinement. Une description complète de cette étude de cas est donnée dans [NGUY98]. Dans ce qui suit, seule la partie représentative de nos règles est présentée.



4.1 Obtention de la spécification abstraite B 4.1.1. Description semi-formelle Le club vidéo, objet de notre étude, est constitué de boutiques de location en commun de cassettes. Une boutique est décrite par son numéro (Num_Bo) et son adresse (Adresse_Bo). Chaque cassette, appartenant à une unique boutique, possède un titre (Titre_K7). Un client est identifié par son numéro (Num_Cl) et possède un nom (Nom_Cl). Un client ne peut emprunter plus de cinq cassettes à la fois (Voir Figure 2). Par manque de place, seul le diagramme de classes est repris dans ce papier.



Boutique Num_Bo Adresse_Bo 1 Appartient



Emprunt Date_E



Client Num_Cl Nom_Cl



0..5



*



* Cassette Titre_K7



Figure 2 : Diagramme de Classes UML du Club Vidéo



4.1.2. Description formelle L'objet du papier étant l'illustration du processus de génération d'une implémentation relationnelle à partir d'une spécification B, on se contente dans ce qui suit d'un résumé des règles de traduction des diagrammes UML en spécifications B. •



Chaque classe A est traduite par un ensemble constant SA représentant l'ensemble des instances possibles de la classe, une variable vA désignant l'ensemble des instances existantes à un moment donné. Chaque attribut d'une classe est modélisé par une relation (↔) définie de vA vers le type de l'attribut. En fonction de la cardinalité de l'attribut, cette relation devient une fonction (→), une injection ( ),… On fait l’hypothèse que les types de base de UML coïncident avec ceux du langage B.



•



Une association Ass définie entre deux classes A et B est traduite par une relation entre les variables de classes associées à ces deux classes. Comme pour l'attribut d'une classe, une ou plusieurs contraintes traduisant les cardinalités sont rajoutées. L'attribut d'une association est traduit de la même manière que celui d'une classe.



•



Les fonctionnalités du système étudié, décrites à l’aide des diagrammes états/transitions et de collaborations, sont traduites par un ensemble d’opérations B. Les opérations sont décrites en utilisant une stratégie de programmation offensive: pour chaque opération, on indique les conditions (dans la clause PRE) sous lesquelles cette opération doit être appelée, afin de préserver la cohérence de l’état du système.



Pour simplifier, dans ce qui suit, on considère que l’ensemble des spécifications est contenu dans une seule machine abstraite. La gestion du club vidéo est traduite par la machine B suivante: MACHINE Vidéo SETS Client, Cassette, Boutique VARIABLES client, Num_Cl, Nom_Cl, boutique, Num_Bo, Adresse_Bo, cassette, Titre_K7, Appartient, Emprunt, Date_E INVARIANT client ⊆ Client ∧ Num_Cl ∈ client NAT ∧ Nom_Cl ∈ client → STRING ∧ boutique ⊆ Boutique ∧ Num_Bo ∈ boutique



NAT ∧ Adresse_Bo ∈ boutique → STRING ∧



cassette ⊆ Cassette ∧ Titre_K7 ∈ cassette → STRING ∧ Appartient ∈ cassette → boutique ∧ Emprunt ∈ cassette ↔ client ∧ Date_E ∈ Emprunt → NAT ∧ ∀ cl. (cl ∈ client Þ card(Emprunt-1[{cl}]) ≤ 5)



INITIALISATION Client, Num_Cl, Nom_Cl, boutique, Num_Bo, Adresse_Bo, cassette, Titre_K7, Appartient, Emprunt, Date_E := ∅, ∅, ∅,∅, ∅, ∅, ∅ , ∅, ∅, ∅, ∅ OPERATIONS Ajout_Cas(tl, bb)= PRE Cassette – cassette ≠ ∅ ∧ tl∈ STRING ∧ bb ∈ boutique THEN ANY1 ca WHERE ca ∈ Cassette – cassette THEN cassette := cassette ∪ {ca} 2|| Titre_K7 := Titre_K7 ∪ {ca a tl} || Appartient := Appartient ∪ {ca a bb} END END ; Ajout_Emp(cl, ca, date) PRE ca ∈ cassette ∧ cl ∈ client ∧ date ∈ NAT ∧ ca a cl ∉Emprunt ∧ card(Emprunt-1[{cl}]) ≤ 4 THEN Emprunt :=Emprunt ∪ {ca a cl} || Date_E :=Date_E ∪ {(ca a cl) a date} END END



4.2 Raffinement De manière générale, l'étape de raffinement constitue la phase la plus critique et difficile du développement d'un projet B. Il n'existe pas de méthode précise qui permettrait de raffiner n'importe quelle spécification abstraite vers un langage cible donné. En effet, une telle méthode devrait être en mesure, pour chaque implémentation possible, de déterminer les variables concrètes et aussi les invariants de collage liant ces dernières aux variables abstraites de la spécification. De plus, tout raffinement doit être prouvé. Néanmoins, la définition d'un processus de raffinement spécialisé pour un domaine bien précis est possible. En effet, si les variables abstraites d'une part et concrètes d'autre part sont bien connues et ont toujours le même type, alors il est possible (si le raffinement est réalisable) de définir, de manière générique, l'invariant de collage qui les relie. Dans [LALE00], un processus de raffinement dédié aux applications bases de données relationnelles a été défini. Ce processus de raffinement est défini par un ensemble de règles génériques. Ces règles permettent un raffinement formel des données et des différentes opérations de base associées (insertion, suppression, …). Le raffinement des données correspond exactement à l’algorithme de transformation d’un diagramme E/A en schéma relationnel [BATI92]. Ce raffinement conjoint données-opérations permet l'obtention d'une implémentation globale cohérente. Les différentes étapes de raffinement et les interventions éventuelles du concepteur sont représentées par la figure suivante :



1 2



Any x WHERE P(x) THEN S: substitution indéterministe, on choisit x qui vérifie le prédicat P, puis on exécute S. S || T désigne l’exécution simultanée de S et T.



Spécification abstraite B



•



Choix de la clé (si plusieurs existent) Choix du type de la clé



•



Trois solutions sont possibles: • Elimination de la super classe • Elimination des sous-classes • Conservation de toutes les classes



Elimination de l’héritage Identification des objets



Choix des clés de références



Elimination des associations monovaluées Choix des clés de références



Raffinement des associations Passage d'un modèle fonctionnel à un modèle ensembliste



•



Implémentation



•



Raffinement des structures de programmation Evaluation des ensembles abstraits



Figure 3 : étapes du raffinement dédié à la génération d’une implémentation relationnelle Dans cet article, seules les règles les plus fréquentes sont rappelées. Pour chaque règle, on donne l'idée intuitive et son application sur l'étude de cas. À chaque étape de raffinement, seules les parties affectées par le raffinement sont reprises, les autres étant désignées par des points de suspension(…). •



étape 1: Identification des objets



Contrairement au langage B qui est orienté objet, le modèle relationnel est un modèle par valeur: l'identification des différents objets se fait sur la base des valeurs d'un ou plusieurs attributs qui constituent la clé. Donc, une première étape de raffinement va consister à introduire cette notion de clé dans le système. Cette étape est une préparation au passage d'un modèle orienté objets vers un modèle orienté valeurs. La transition du modèle objet vers le modèle valeur consiste en la substitution de chaque objet par la valeur de sa clé. La classe Cassette ne possédant pas de clé (pas de fonction totale injective dans la spécification initiale), nous ajoutons à cette étape une variable abstraite Num_K7 définie comme suit: Num_K7 ∈ cassette



NAT



En plus de ce raffinement de données, les préconditions des opérations sont affaiblies (éliminées). La machine Vidéo est raffinée par: REFINEMENT VidéoClé REFINES Vidéo INCLUDES GENERE VARIABLES …, Num_K7 INVARIANT Num_K7 ∈ cassette NAT INITIALISATION …., Num_K7 := …, ∅ OPERATIONS Ajout_Cas( tl, bb)= BEGIN ANY ca WHERE ca ∈ Cassette – cassette THEN



VAR num IN num ← générer(ran(Num_K7)); (cassette := cassette ∪ {ca} || Num_K7 :=Num_K7 ∪ {ca a num}|| Titre_K7 :=Titre_K7 ∪ {ca a tl}|| Appartient := Appartient ∪ {ca a bb}) END END END END



GENERE est une machine abstraite paramétrée par un type TT. Elle spécifie une opération générer ayant comme argument un sous-ensemble tt de TT et qui renvoie une valeur arbitraire val appartenant à (TT-tt). •



étape 2: élimination des associations monovaluées



L'association Appartient étant monovaluée, celle-ci est remplacée par un nouvel attribut (pour la classe Cassette) dont la valeur est égale à la clé de la boutique concernée. Cet attribut est défini comme suit: AppartientMig ∈cassette → NAT ∧ AppartientMig =(Appartient ; Num_Bo) Le deuxième invariant (de collage) correspond à la contrainte référentielle de AppartientMig à Num_Bo. Le composant VidéoClé est raffiné par le composant VidéoMig, l'opération Ajout_Cas est raffinée par: Ajout_Cas(tl, bb)= BEGIN ANY ca WHERE ca ∈ Cassette – cassette THEN VAR num IN num ← générer(ran(Num_K7)); (cassette := cassette ∪ {ca} || Num_K7 :=Num_K7 ∪ {ca a num}|| Titre_K7 :=Titre_K7 ∪ {ca a tl}|| AppartientMig := AppartientMig ∪ {ca a Num_Bo(bb)}) END END END



•



étape 3: Raffinement des associations



L'idée principale de notre raffinement est de réorganiser tout le diagramme statique en classes (élimination des associations). Une association, dont les deux rôles sont multivalués, est transformée en une classe ayant, en plus des attributs de l'association, deux attributs supplémentaires (un par classe) liés par des contraintes référentielles aux clés des classes concernées par l'association. Ces deux attributs constituent une clé primaire de la classe ainsi créée. L'application de cette règle à notre exemple rajoute deux variables Emp_Ca et Emp_Cl, définis par l'invariant: (Emp_Ca 3⊗ Emp_Cl) ∈ Emprunt NAT × NAT ∧ Emp_Ca = Emprunt 4< ( 5prj1(cassette, client); Num_K7) ∧ f ⊗ g ={(x, (y, z)) | (x, y) ∈f ∧ (x, z) ∈g} A < r ={(x, y) | (x, y) ∈r∧ x∈A}



3 4



Emp_Cl = Emprunt < ( 6prj2(cassette, client); Num_Cl) Le premier invariant définit la clé primaire de la classe Emprunt, les deux derniers correspondent aux contraintes référentielles. Le composant VidéoMig est raffiné par le composant VidéoAsso, l'opération Ajout_Emp est raffinée par: Ajout_Emp(cl, ca, date)= BEGIN Emprunt := Emprunt ∪ {ca = cl} || Emp_Ca := Emp_Ca ∪ {(ca = cl) = Num_K7(ca)}|| Emp_Cl := Emp_Cl ∪ {(ca = cl) =Num_Cl(cl)}|| Date_E := Date_E ∪ {(ca = cl) =date} END



•



étape 4: Passage d'un modèle fonctionnel à un modèle ensembliste



Le but de cette étape est la définition des structures des différentes tables (relations). L'idée intuitive de cette étape est de rassembler, sous le nom d'une variable table, les caractéristiques concernant une même entité: remplacer les trois variables Num_K7 , Titre_K7 et AppartientMig relatives à la classe Cassette par l'unique variable T_Cassette. T_Cassette ∈ cassette NAT × STRING× NAT ∧ T_Cassette =Num_K7 ⊗ Titre_K7 ⊗ AppartientMing Cette variable sera, par la suite, traduite en une table SQL. Afin de faciliter l'écriture des substitutions liées aux attributs, on exprime chaque attribut par une définition. Les noms de ces définitions doivent être différents des attributs disparaissant lors du raffinement afin éviter le conflit avec les invariants de collage. L'application de cette étape de raffinement donne: REFINEMENT VidéoStruct REFINES VidéoAsso INCLUDES GENERER DEFINITIONS Num_Bo1 (T_Boutique;prj1(NAT, STRING)) ; Num_K71 (T_Cassette;prj1(NAT × STRING, NAT) ; prj1(NAT, STRING) ) ; Num_Cl1 (T_Client ; prj1(NAT, STRING) ) ; ….. VARIABLES boutique, T_Boutique, client, T_Client, cassette, T_Cassette, Emprunt, T_Emprunt INVARIANT T_Cassette ∈ cassette NAT × STRING× NAT ∧ T_Cassette =Num_K7 ⊗ Titre_K7 ⊗ AppartientMing /* des invariants similaires sont définis pour T_Boutique, T_Client et T_Emprunt */ ……… INITIALISATION boutique, T_Boutique, client, T_Client, cassette, T_Cassette, Emprunt, T_Emprunt :=∅, ∅, ∅, ∅, ∅, ∅, ∅,∅ OPERATIONS Ajout_Cas( tl, bb)= BEGI N 5 6



prj1 (A, B) ={((x, y), x) | (x, y) ∈A ×B} prj2 (A, B) ={((x, y), y) | (x, y) ∈A ×B}



ANY ca WHERE ca ∈ Cassette – cassette THEN VAR num IN num ← générer(ran(Num_K71)); (cassette := cassette ∪ {ca} || T_Cassette := T_Cassette ∪ {ca = (num = tl= Num_Bo1(bb))}) END END END; Ajout_Emp(cl, ca, date)= BEGIN Emprunt :=Emprunt ∪ {ca = cl} || T_Emprunt := T_Emprunt ∪ {(ca = cl) = (Num_K71(ca)= Num_Cl1(cl)=date)} END END



•



étape 5: Implémentation



L'implémentation permet l'obtention d'une spécification concrète. Par "concrète", on désigne toute spécification qui serait directement traduisible vers le langage d'implémentation cible choisi. La structure de données utilisée dans le modèle relationnel est le "tuple". Un tuple est défini comme un élément du produit cartésien d'un ensemble de types ou domaines. On choisit de représenter ce tuple par le concept d’enregistrement de B (struct, rec). Chaque champ de cet enregistrement représente l'un des attributs du tuple. En B, l'implémentation des données et des opérations peut être réalisée de deux manières différentes: -



l'implémentation réalise elle-même ses données et ses opérations. Cette solution suppose que les données et les opérations sont directement raffinables en B0.



-



l'implémentation est déléguée à un ensemble de machines abstraites dites de service. Ces machines sont importées par l'implémentation. Cette solution est indispensable soit quand les données ou les opérations ne peuvent pas être directement raffinée en B0, soit quand le dernier niveau de raffinement n'est pas le B0 (ce qui est notre cas). Dans ce cas, le code associé à ces machines n'est pas généré automatiquement mais écrit manuellement par l'utilisateur. Cette solution permet, en outre, une réutilisation du code des machines ainsi importé : réduction du temps global de codage.



L'implémentation du notre dernier raffinement est donc réalisée via l'importation d'un ensemble de machines abstraites. Chacune d'elles correspond à une table (produit direct de variables). Aucune contrainte particulière n’est spécifiée dans ces machines, afin de permettre une réutilisation maximale de celles-ci. En effet, par exemple, on ne spécifie pas les contraintes de clés au sein de ces machines elles-mêmes. Ces contraintes seront exprimées implicitement par un invariant de collage. 1. évaluation des ensembles abstraits (Passage effectif au modèle par valeurs) Comme les objets seront remplacés par les valeurs de leurs clés, chaque ensemble abstrait S associé à la variable v est donc évalué par le type de la clé (primaire) définie sur cette variable. Les ensembles abstraits de notre exemple seront évalués comme suit: VALUES



Client =NAT ;(* car Num_Cl est de type NAT *) Cassette =NAT ; Boutique =NAT



Suite à ces évaluations, on aura donc implicitement: client ⊆ NAT ∧ cassette ⊆ NAT ∧ boutique ⊆ NAT ∧ Emprunt ⊆ NAT × NAT



2. Machines Importées : pour chaque produit direct présent dans le raffinement précédent une machine définissant et gérant ce produit est importée. La réalisation de notre dernier raffinement importe les machine suivantes: Client_Rel, Cassette_Rel, Boutique_Rel, Emprunt_Rel. Dans cet article, seule la machine Cassette_Rel, est présentée. Cassette_Rel: cette machine permet la définition et la manipulation de la variable T_Cassette. On spécifie dans cette machine les différentes opérations d’ajout, de suppression et de consultation d’un enregistrement (tuple). Comme la variable Cassette n’avait pas de clé dans sa spécification initiale, on spécifie, dans cette machine, l’opération RanClé qui renvoie l’ensemble des numéros déjà attribués aux cassettes existantes, afin d’affecter un nouvel numéro à la cassette créée. La spécification de cette machine est comme suit: MACHINE Cassette_Rel VARIABLES Table_Cassette INVARIANT Table_Cassette ⊆ struct(Numéro: NAT , Libellé : STRING, Localisation: NAT) INITIALISATION Table_Cassette:=∅ OPERATIONS Insert_Cas (nu, tl , bb)= PRE nu ∈ NAT∧ tl ∈ STRING ∧ bb ∈ NAT THEN Table_Cassette:=Table_Cassette ∪ {rec(nu, tl, bb)} END ; val ← RanClé= BEGIN Val := 77 xx. ( xx ∈ Table_Cassette | {xx.Numéro}) END END



La variable Table_Cassette implémente la variable T_Cassette du composant VidéoStruct. Cette implémentation est exprimée par l'invariant de collage (qui sera inclus dans l'implémentation de notre dernier raffinement): (T_Cassette;prj1(NAT ×STRING, NAT) ; prj1(NAT, STRING) )=id8(cassette) ∧ ∀ (x, y, z, t ). (x = (y = z = t) ∈ T_Cassette Þ rec(y, z, t) ∈ Table_Cassette) ∧ ∀ (y, z, t). rec(y, z, t) ∈ Table_Cassette Þ (y= (y = z = t) ∈T_Cassette) Expliquons chaque partie de cet invariant: - (T_Cassette;prj1(NAT ×STRING, NAT) ; prj1(NAT, STRING) )=id(cassette) Cet invariant est équivalent à Num_K7= id(cassette). Ceci exprime la substitution de chaque objet cassette par la valeur de sa clé: transition du modèle orienté objet au modèle orienté valeur. - les deux derniers invariants expriment la correspondance entre les éléments de T_Cassette et Table_Cassette. Dans cette machine, on ne spécifie pas le fait que chaque cassette ait un numéro unique. Cette propriété est exprimée implicitement par l'invariant de collage. En effet, la conjonction des deux
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Si ∀ xx. (P Þ E ⊆ T), alors 7 xx . ( P | E) ={zz | zz∈T ∧ ∃ yy. (P ∧ zz∈ E)} id(A)= {(x, x) | x∈A}



derniers invariants de collage définit une sorte d'équivalence entre les deux variables liées. Donc, toute propriété exprimée sur T_Cassette devient implicitement exprimée sur Table_Cassette. Exemple de propriété implicite On peut facilement prouver que le champ Numéro est une clé sur la variable Table_Cassette. En effet, soient x =rec(a, b, c) et y =rec(d, e, f) deux tuples de Table_Cassette avec: x≠ y ∧ a = d on a d'après le troisième invariant: a = (a = b = c) ∈ T_Cassette ∧ d = (d = e = f) ∈ T_Cassette donc: a = a ∈ Num_K7 ∧ a = b ∈ Titre_K7 ∧ a = c ∈ AppartientMig ∧ d = d ∈ Num_K7 ∧ d = e ∈ Titre_K7 ∧ d = f ∈ AppartientMig en remplaçant a par d, on obtient: d = d ∈ Num_K7 ∧ d = b ∈ Titre_K7 ∧ d = c ∈ AppartientMig ∧ d = d ∈ Num_K7 ∧ d = e ∈ Titre_K7 ∧ d = f ∈ AppartientMig or, Titre_K7 et AppartientMig sont des fonctions, donc: b = e et c = f : contradiction avec x≠ y. 3. Implémentation de la machine Vidéo. IMPLEMENTATION VidéoImp REFINES VidéoStruct IMPORTS Cassette_Rel, Client_Rel, Boutique_Rel, Emprunt_Rel, GENERE VALUES Client =NAT ; Cassette =NAT; Boutique =NAT INVARIANT (T_Cassette;prj1(NAT ×STRING, NAT) ; prj1(NAT, STRING) )=id(cassette) ∧ ∀ (x, y, z, t ). (x = (y = z = t) ∈ T_Cassette Þ rec(y, z, t) ∈ Table_Cassette) ∧ ∀ (y, z, t). rec(y, z, t) ∈ Table_Cassette Þ (y= (y = z = t) ∈T_Cassette) /* des invariants similaires sont définis pour T_Client, T_Boutique et T_Emprunt */ … OPERATIONS Ajout_Cas(tl, bb)= BEGIN VAR ranNumK7, num IN RanNumK7 ← RanClé; Num ← générer(ranNumK7); Insert_Cas (num, tl, bb) END END; Ajout_Emp(cl, ca, date)= BEGIN Insert_Emp(cl, ca, date) END END



Dans l'opération Ajout_Cas, l'indéterminisme traduit par la construction ANY a été éliminé. En effet, à l’étape précédente, chaque objet cassette a été substitué par la valeur de sa clé. Donc la valuer qui doit être affectée à ca ne peut être que num (valeur générée lors de la création de ca). Cette subtitution est correcte, car en effet, la valeur générée pour num satisfait bien le prédicat de la partie WHERE:



num ∈ NAT- ran(Num_K7) /* valeur retournée par l'opération génère */ Þ num ∈ NAT- cassette /* car Num_K7=id(cassette) */ Þ num ∈ Cassette- cassette /* Cassette = NAT */ Contrairement à ce que l'on peut croire, le paramètre bb transmis à l'opération Insert_Cas n'est pas un objet mais une valeur de type NAT. En effet, la précondition de typage relative à bb, bb∈ boutique, se réécrit en (bb ∈ NAT), car boutique ⊆ NAT. Donc, le typage des paramètres d'appel de l'opération est bien respecté.



5 Méthodologie de développement d’applications sûres Rappelons que les opérations de la machine Vidéo ont été décrites dans une stratégie de programmation offensive: utilisation des préconditions. Pour chaque opération, on définit les conditions sous lesquelles cette opération doit être appelée afin de préserver les contraintes d’intégrité définies dans l’application (invariant de la machine Vidéo). En utilisant le prouveur de l'AtelierB, la spécification ainsi obtenue est prouvée formellement correcte. En effet, pour chaque opération Op de la machine Vidéo, une obligation de preuve est automatiquement générée. Cette obligation de preuve permet de vérifier que, si la précondition Q de l'opération Op, et l'invariant Inv de la machine sont vérifiés, alors l'exécution de l'opération Op rétablit l'invariant Inv: (Q ∧ Inv) Þ [Op]Inv Cependant, établir cette preuve n'interdit pas que l'opération puisse être appelée sans que sa précondition soit vérifiée. Le système pourra donc se retrouver dans un état incohérent: un niveau supplémentaire de sécurité s'impose. Nous proposons pour cela de rajouter une machine (RobusteVidéo) qui permet d’assurer que chaque opération n’est appelée que si sa précondition est vérifiée. Cette machine contient donc les transactions bases de données sûres. Les opérations, spécifiées dans cette machine, n'ont comme préconditions que le typage des paramètres d'entrée. Elles correspondent aux opérations utilisateurs qui appellent (si les conditions sont vérifiées) les opérations spécifiées au niveau de la machine Vidéo.



5.1 Construction de la machine RobusteVidéo La machine RobusteVidéo peut être construite comme suit: •



La machine RobusteVidéo inclut la machine Vidéo,



•



À chaque opération op de la machine Vidéo correspond une opération Robusteop dans la machine RobusteVidéo. L'opération Robusteop teste successivement les différentes préconditions de op et appelle cette opération quand ces dernières sont vérifiées. Si, l'une des préconditions est non vérifiée, alors un message d'erreur approprié est renvoyé à l'utilisateur.



La machine RobusteVidéo, correspondant à la machine Vidéo, est donc la suivante (seule l'opération Ajout_Emp est reprise) : MACHINE RobusteVidéo SETS Résultat ={OK, NbMaxAtteint, CassetteDejaEmpruntéeParClient, CassetteInexistante, ClientInexistant} INCLUDES Vidéo OPERATIONS résultat ← RobusteAjout_Emp(cl, ca, date)= PRE ca∈ Cassette ∧ cl ∈ Client ∧ date ∈ NAT THEN IF ca ∈ cassette THEN



IF cl ∈ client THEN IF ca =cl ∉ Emprunt THEN IF card(Emprunt-1[{cl}]) ≤ 4 THEN Ajout_Emp(cl , ca, date) || résultat :=OK ELSE résultat :=NbMaxAtteint END ELSE résultat := CassetteDejaEmpruntéeParClient END ELSE résultat := ClientInexistant END ELSE résultat := CassetteInexistante END END END



La construction de la machine RobusteVidéo n’est pas entièrement automatique. En effet, les différents messages d’erreurs ne peuvent être générés automatiquement car ils dépendent de la sémantique de la précondition associée. Le concepteur devra compléter manuellement ces parties de spécification. Il peut aussi définir, dans cette machine, ses propres stratégies de gestion d'erreurs. Une fois la machine Vidéo prouvée correcte par rapport à son invariant, il est évident que la machine RobusteVidéo l’est aussi (dans l'AtelierB, la preuve est triviale). En effet, cette machine ne contenant pas d’invariant supplémentaire (pas de variables additionnelles), seules les préconditions des opérations appelées sont à vérifier. Comme chaque opération ne sera appelée que sous ses préconditions (toutes les préconditions sont testées avant l’appel de l’opération), alors la machine RobusteVidéo est prouvée formellement correcte.



5.2 Implémentation de la machine RobusteVidéo IMPLEMENTATION RobusteVidéoImp REFINES RobusteVidéo IMPORTS Vidéo OPERATIONS résultat ← RobusteAjout_Emp(cl, ca, date)= BEGIN VAR existecas IN Existecas ← TesteExisteCas(ca); IF existecas THEN VAR existecli IN Existecli ← TesteExistecli(cl); IF existecli THEN VAR existeemp IN Existeemp ← TestExisteemp(ca, cl); IF not(existeemp) THEN VAR nbreemp IN nbreemp ← NbreEmpruntCli(cl); IF nbreemp ≤4 THEN Ajout_Emp(cl, ca, date); résultat:=OK ELSE résultat:=NbMaxAtteint END ELSE résultat:=CassetteDejaEmpruntéeParClient END ELSE résultat:= ClientInexistant END ELSE résultat:= CassetteInexistante END



END END



Les opérations TesteExisteCas, TesteExisteCli, NbreEmpruntCli et TesteExisteemp sont rajoutées à la machine Vidéo. Les opérations spécifiées dans la machine RobusteVidéoImp correspondent exactement aux transactions SQL. Il est évident que l’automatisation complète de l’écriture de ces opérations n’est pas possible. En effet, il est impossible de déterminer automatiquement l’opération utile au test d’une précondition donnée. Néanmoins, les applications bases de données étant génériques, on générera automatiquement, pour chaque machine A_Rel (représentant soit une classe ou une association) un ensemble d’opérations qui constitueront une aide pour le concepteur. Par exemple, on générera : •



une opération qui teste l’existence d’un objet (enregistrement) désigné par sa clé,



•



pour chaque machine A_Rel, représentant une association, une opération qui renvoie l’ensemble des liens (enregistrements) associés à un objet désigné par sa clé.



La figure 4 illustre l'architecture générale de développement d’applications bases de données sûres.



5.3 Traduction en SQL Dans cette partie, nous décrivons la traduction (codage) des différents composants terminaux B: implémentations et machines définissants les structures. Cette traduction est réalisée en SQL imbriqué (embedded) dans le langage hôte JAVA. Cette traduction a nécessité une modélisation formelle B des différents concepts relationnels[LALE01]. On présente dans ce qui suit les principaux résultats de cette traduction. 5.3.1. Architecture du logiciel L'architecture du logiciel, obtenu lors de la phase de codage, est composée de deux niveaux: 1. Niveau Tables: Ce niveau est constitué par un ensemble de classes JAVA. Chaque machine A_Rel , définissant la variable Table_A, est traduite par une relation A. Les attributs de cette relation sont les champs du type d’enregistrements associé à Table_A. Les contraintes de clés et référentielles sont déduites à travers les différentes étapes de raffinement. Les tables produites par ce raffinement sont en 3ème forme normale. La machine Cassette_Rel définit la relation Cassette suivante : CREATE TABLE cassette ( Numéro INT PRIMARY KEY, Libellé CHAR(30) NOT NULL, Localisation INT NOT NULL REFERENCES ( Num_Bo1 ));



2. Niveau Traitements: ce niveau contient le code associé des transactions de base associées à une table donnée, ainsi que les traitements définis dans notre système. Il se divise en trois couches: •



Couche Table: On associe à chaque machine A_Rel une classe java A permettant l’accès (mise à jour et consultation) à la table A créée précédemment, et une classe TupleA représentant un tuple de la classe A. À la machine Cassette_Rel seront associées les deux classes JAVA suivantes:



Vidéo GENERE Introduction de clés



RobusteVidéo



VidéoClé Migration des clés RobusteVidéoImp



GENEREImp



VidéoMig Elimination des associations Client_Rel



VidéoAsso Emprunt_Rel



Définition des structures



Cassette_Rel



VidéoStruct Implémentation



Boutique_Rel



VidéoImp



Machine Abstraite



INCLUDES



Raffinement



REFINES



Implémentation



IMPORTS



Figure 4: Architecture de développement d'une application



base de données sûre public class Cassette { /* autant de variables que d’opérations définies dans Cassette_Rel */ private PreparedStatement stmtInsert; …………… /* définir une connexion à la table Cassette_Rel */ private Connection conn; /** * Création d'une instance */ public Cassette(Connection conn) throws SQLException { this.conn = conn; /* définition des variables déclarées */ stmtInsert = conn.prepareStatement ("insert into cassette (Numéro, Libellé, Location)" +"values (?,?,?))"); ……………} /* Ajout d'une nouvelle cassette dans la base de données */ public void Insert_Cas(int nu, String tl, int bb) throws SQLException {/* Affectation de valeurs aux différents champs */ stmtInsert.setInt(1,nu); stmtInsert.setString(2,tl); stmtInsert.setINT(3,bb); /* Exécution de la mise à jours */ stmtInsert.executeUpdate();}



} public class TupleCassette { public int Numéro, public String Libellé, public int Location}



•



Couche Application (VidéoImp)



Ce niveau contient la classe JAVA Vidéo représentant le codage du composant VidéoImp. Chaque opération de ce composant est traduite par une méthode faisant appel aux méthodes décrites dans les classes précédentes. Un exemple de traduction est donné dans [LALE01]. •



Couche de Sécurité (RobusteVidéoImp)



Ce niveau contient la classe JAVA RobusteVidéo représentant le codage du composant RobusteVidéoImp. Chaque opération de ce composant est traduite par une méthode faisant appel aux méthodes décrites dans la classe Vidéo. Notre exemple donne la classe JAVA suivante: public class RobusteVidéo { private Vidéo vidéo; /* Création d'une instance */ ……… /*Ajout d’un emprunt */ public String RobusteAjout_Empunt(int cl, int ca, int date) throws SQLException {try {/* Vérifier que la cassette existe */ bool existecas = vidéo.ExisteCas(ca); if (existecas == true) /* Vérifier que le client existe */ { bool existecli = vidéo.TesteExisteCli(cl); if (existecli == true) /* Vérifier que le prêt n’existe pas encore */ { bool existeemp =vidéo.TestExisteEmp(ca, cl); if (existeemp ==false) { int nbreemp= vidéo.NbreEmpruntCli(cl) if nbreemp ≤ 4 /* Ajout de l’emprunt */ vidéo.Ajout_Emp(cl, ca, date) ; else return("NbMaxAtteint") ; } else return("CassetteDejaEmprunteeParClient"); else return("ClientInexistant"); else return("CassetteInexistante") ; conn.commit();/* confirmation des modifications éventuelles */ } catch (Exception e) { conn.rollback();/*annulation des modifications éventuelles */ } ……………… }



5.3.2. Discussion Lors du processus de traduction, seules les contraintes de clés et référentielles, rajoutées au cours du processus de raffinement, sont traduites automatiquement. En effet, ces contraintes sont facilement identifiées puisqu'elles correspondent aux invariants de collage. Les autres contraintes d’intégrité définies dans la machine Vidéo (nombre maximum de prêts pour un client) existent



implicitement dans le composant Implémentation. Leur raffinement est automatique et invisible à l’utilisateur. Pour pouvoir les traduire en SQL, il suffit de les réécrire explicitement, lors de chaque phase de raffinement, en fonction des variables du composant raffinant. Bien que cette réécriture ne puisse pas être automatisée, néanmoins, sa preuve de correction est possible. En effet, pour chaque réécriture R(CI) de la contrainte CI, il suffit de prouver l’équivalence des deux expressions : (R(CI) Þ CI) ∧ (CI Þ R(CI)) Cette preuve peut être établie en ajoutant la conjonction ci-dessus à l’invariant du composant raffinant. Il est important de noter que la phase de codage vers JAVA est faite en dehors de l'AtelierB. Ceci ne garantit donc pas la correction du code obtenu. En effet, une règle de traduction fausse engendrerait un code incorrect. Pour cela, l'outil de traduction doit être validé à son tour.



6 Travaux similaires Le développement de programmes par raffinement est une technique bien connu dans la littérature. Les principaux travaux relatifs à cette technique de développement, pour les applications bases de données, sont ceux de Barros [BARR94] et Günther [GUNT93]. Ces deux travaux portent sur la génération d'une implémentation DBPL (langage plus riche que SQL) à partir d'une spécification formelle. Dans [GUNT93], le système étudié est formalisé en B, puis un ensemble d'étapes de raffinement sont appliquées. Contrairement à notre approche, leur approche n'est illustrée qu'à travers un exemple, aucune règle de raffinement n'est formellement définie. L'approche développée par Barros consiste à formaliser les principaux concepts relationnels en Z, puis à appliquer un ensemble de règles formelles de génération d'une implémentation DBPL. Cette dernière étape correspond à notre étape de codage. Evans [EVAN98] et Castelli [CAST98] utilisent la technique de raffinement dans une optique de preuve sur les diagrammes de classes. Ils définissent pour cela, un ensemble de règles de raffinement graphiques permettant des transformations de diagrammes. Le but d'un tel processus de raffinement est de vérifier des propriétés sur des diagrammes. Une sémantique de relation de raffinement entre diagrammes a été précisée. Ces travaux ne s'intéressent pas à la génération d'une quelconque implémentation. [MATT99] présente un processus de raffinement pour le développement d'applications base de données. Le raffinement défini concerne les applications base de données objets.



7 Conclusion et Perspectives Cet article décrit une approche formelle de développement d’applications bases de données sûres. Cette approche est basée principalement sur la technique de raffinement B. Le processus de raffinement décrit dans ce papier est dédié à la génération d’une implémentation relationnelle à partir de spécifications formelles B qui traduisent les données et fonctionnalités d’une application bases de données décrite à l’aide de diagrammes UML. Nous avons défini un ensemble de règles qui permet non seulement le raffinement des données mais aussi des opérations associées. En utilisant le prouveur de l’AtelierB (version 3.5), l’ensemble des règles définies dans ce processus a été prouvé (75% des preuves sont automatiques), donnant lieu à des scénarios de preuves génériques et donc réutilisables par instanciation. L’approche présentée dans cet article présente plusieurs avantages :



•



réduction du coût de développement : automatisation des phases de spécification et de raffinement,



•



obtention d’une implémentation correcte et cohérente : les données et programmes sont spécifiés conjointement,



•



normalisation du code généré : les deux phases de traduction et de raffinement sont dictées par des règles précises et déterministes. Cette normalisation de code offrira une meilleure compréhension et maintenance du code ainsi produit.



Nos travaux actuels portent sur la réalisation d’un outil de raffinement automatique. Cet outil viendra compléter l’outil, développé au sein de notre équipe, permettant la traduction quasi automatique des diagrammes UML en spécifications B. L’outil complet, ainsi obtenu, aura pour but d’assister le concepteur durant le processus de développement de ses applications. Un tel outil déchargera le concepteur des différentes phases manuelles et surtout coûteuses du processus de développement d’une application bases de données. Nous travaillons aussi sur le processus de réutilisation des différentes preuves élémentaires (chaque preuve élémentaire est associée à une règle de raffinement) lors de l’établissement de preuves plus complexes associées à la composition de plusieurs règles de base.
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