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Présentation de HAProxy Renaud Chaput [email protected]



Séminaire Sysadmin n°2 11/02/2011 mercredi 16 mars 2011



• Loadbalancer TCP et Layer 7 • En espace utilisateur (≠ LVS) • Ecrit en C • Portable • Event-driven • Écrit et maintenu par Willy Tarreau mercredi 16 mars 2011



Principe Frontends



Règles



postgresql-slave1 postgresql-slave1 webs



10.1.1.5:80



0.0.0.0:8080



Backends



front-www



postgresql-slave1 webs-backup Erreur 403 postgresql-slave1 10.1.1.5:5432



front-postgresql postgresql-slave 2
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frontend front-www mode http bind 10.1.1.5:80,0.0.0.0:8080 block if { src 1.2.3.0/24 } use_backend webs if { hdr(Host) -i www.domain.tld } backend webs balance roundrobin server web1 10.1.1.1:80 server web2 10.1.1.2:80 server web3 10.1.1.3:80 server web4 10.1.1.4:80



check check check check



2s 2s 2s backup 2s backup



listen front-postgresql mode tcp balance roundrobin server postgresql-slave1 10.2.1.1 check 2s server postgresql-slave2 10.2.1.2 check 2s
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Utilisation chez Fotolia • En production depuis 2 ans • Plateforme : FreeBSD 8.1 et Debian Lenny • Aucun crash • Pas de soucis de performances, même avec des configurations complexes



• 250 Mbps et 2500 req/s sur deux serveurs mercredi 16 mars 2011



Pages dynamiques • Différents backends selon le domaine : • Plusieurs pools de serveurs • Statistiques • Redirections entre domaines : • (www\.)?fotolia.fr ➙ fr.fotolia.com acl redir1_fr hdr_end(Host) -i .photolia.fr .fotolia.fr acl redir2_fr hdr(Host) -i photolia.fr fotolia.fr www.fr.fotolia.com redirect prefix http://fr.fotolia.com code 301 if redir1_fr or redir2_fr
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Pages dynamiques • Max connections par serveurs + slow-start server web1 10.1.1.1:80 slowstart 20s maxconn 100 weight 10



• Selon l’IP (CIDR) ou le User-Agent : • Page d’erreur 403 (aspirateur, ...) • Backend dédié avec limitation du nombre de connexions



use_backend badguys if src -i -f /usr/local/etc/haproxy/badguys.lst
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Fichiers statiques • Pools par domaines/types de fichiers pour les statistiques



• Réécriture d’URLs reqrep ^([^\ ]*)\ /(jpg/[0-9/]+400)\.jpg



\1\ /\2_Wipbc.jpg



• Normalisation de headers



reqdel ^Host:\ .* reqidel ^Cookie:.* reqadd Host:\ static.fotolia.com rspdel ^Cache-Control:.* rspadd Cache-Control:\ public,\ max-age=31536000
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Fichiers statiques • Validation des URLs via regexp block unless { path_reg ^/jpg/([0-9/]+)((30|110|400|512)\.jpg$ }



• Rate-limiting pour protéger le NAS • Load-balancing basé sur le path du fichier balance uri depth 4
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Features diverses • IPv6 côté frontend • Logging exhaustif • CLI (marquer un serveur down, ...) • Documentation • Réactivité de l’auteur mercredi 16 mars 2011



Limitations • Pas de throttle sur la bande passante par backend ou par client



• Pas de Keep-Alive HTTP côté backend • Pas d’IPv6 côté backend • Pas de support du SSL mercredi 16 mars 2011
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