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Demande de propositions no 84084-16-0089 Date et heure de clôture de l’invitation : 15 aout 2016, 14 h (heure des Rocheuses) DEMANDE DE PROPOSITIONS Examen des manuels de mesures d’urgence Bureau émetteur Office national de l’énergie 517, Dixième Avenue, S.-O. Calgary (Alberta) T2R 0A8



Demandes de renseignements Toutes les demandes de renseignements sur le contenu du présent document doivent être acheminées à l’autorité contractante selon les coordonnées indiquées aux présentes.



Valeur estimative totale du marché TPS incluse en $ CA à déterminer



Nom et adresse du soumissionnaire :



Données de personne-ressource : ___________ Nom et titre de la personne autorisée à signer pour le compte du soumissionnaire :



______________________________________ Signature et date :
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Demande de propositions no 84084-16-0066 Date et heure de clôture de l’invitation : 15 aout 2016 14 h (heure des Rocheuses) PARTIE 1 – RENSEIGNEMENTS GÉNÉRAUX 1.1



Exigences en matière de sécurité



Ce besoin comporte un volet lié à l’appel d’offres en ce qui concerne la partie 6 – Clauses du contrat éventuel. 1.2



Énoncé des travaux



L’annexe A du contrat éventuel expose en détail les travaux à accomplir. 1.3



Compte rendu



Les soumissionnaires peuvent demander une séance de compte rendu pour connaître le résultat du processus de demande de soumissions. Ils devraient en faire la demande à l’autorité contractante dans les 15 jours ouvrables suivant la réception des résultats du processus. Cette séance de compte rendu peut avoir lieu par écrit, au téléphone ou en personne. 1.4



Accords commerciaux



Cette exigence est assujettie aux dispositions de l’Accord de libre-échange nord-américain (ALENA) et de l’Accord sur le commerce intérieur (ACI) avec les ententes bilatérales applicables. PARTIE 2 – INSTRUCTIONS DESTINÉES AUX SOUMISSIONNAIRES 2.1



Instructions, clauses et conditions uniformisées



Toutes les instructions, les clauses et les conditions indiquées par numéro, date et titre dans la demande de soumissions figurent dans le Guide des clauses et conditions uniformisées d’achat (https://achatsetventes.gc.ca/politiques-et-lignes-directrices/guide-des-clauses-et-conditions-uniformisees-d-achat) diffusé par Travaux publics et Services gouvernementaux Canada. Les soumissionnaires qui présentent une soumission s’engagent à respecter les instructions, les clauses et les conditions de la demande de soumissions et acceptent les clauses et les conditions du contrat ultérieur. Le document 2003 (2014-03-01) Instructions uniformisées – Biens ou services – Besoins concurrentiels est incorporé par renvoi dans la demande de soumissions et en fait partie intégrante. Le paragraphe 5.4 du document Instructions uniformisées – Biens ou services – Besoins concurrentiels est modifié de la manière suivante : À supprimer : 60 jours À insérer : 90 jours 2.2



Présentation des soumissions



Les offres doivent être présentées uniquement à la salle du courrier de l’Office national de l’énergie OU par courrier électronique sous la forme PDF à l’autorité contractante à la date, à l’heure et au lieu indiqués dans l'appel d’offres. Page 3 sur 30



Demande de propositions no 84084-16-0066 Date et heure de clôture de l’invitation : 15 aout 2016 14 h (heure des Rocheuses) 2.3



Attestation d’ancien fonctionnaire



Les contrats avec les anciens fonctionnaires qui reçoivent une pension ou un paiement forfaitaire doivent pouvoir résister à l’examen public le plus minutieux et ils doivent démontrer que les fonds publics seront investis équitablement. Afin de respecter les politiques du Conseil du Trésor et les directives sur les contrats avec des anciens fonctionnaires, les soumissionnaires doivent fournir l’information exigée ci-dessous. Si des réponses aux questions et, le cas échéant, des renseignements exigés ne sont pas fournis avant la fin de l’examen des soumissions, le Canada accordera au soumissionnaire un délai pour transmettre cette information. Si le soumissionnaire ne donne pas suite à la demande du Canada et ne se conforme pas aux exigences dans le délai imparti, sa soumission sera jugée irrecevable. Définitions Aux fins de la présente clause, « ancien fonctionnaire » signifie un ancien employé d’un ministère au sens de la Loi sur la gestion des finances publiques, L.R.C. (1985), ch. F-11, un ancien membre des Forces armées canadiennes ou un ancien membre de la Gendarmerie royale du Canada. Aux fins des présentes, un « ancien fonctionnaire » désigne : a. un particulier; b. une personne morale; c. un partenariat constitué d’anciens fonctionnaires; d. une entreprise personnelle ou une entité dans laquelle la personne visée détient d’importants intérêts ou une participation majoritaire. « période du versement du paiement forfaitaire » signifie la période mesurée en semaines de travail à l’égard de laquelle un paiement a été fait pour faciliter la transition vers la retraite ou un autre emploi pour les fonctionnaires dont l’emploi a été aboli en raison de divers programmes mis en œuvre pour réduire les effectifs de la fonction publique. La période du versement du paiement forfaitaire ne comprend pas la période de versement de l’indemnité de départ, qui est mesurée de manière similaire. « pension » désigne une pension ou une allocation annuelle versée en vertu la Loi sur la pension de la fonction publique (LPFP), L.R.C. 1985, ch. P-36 et toute augmentation versée en vertu de la Loi sur les prestations de retraite supplémentaires, L.R.C. 1985, ch. S-24, car elle a une incidence sur la LPFP. Cela ne comprend pas les pensions versées en vertu de la Loi sur la pension de retraite des Forces canadiennes, L.R. 1985, ch. C-17, la Loi sur la continuation de la pension des services de défenses, 1970, ch. D-3, la Loi sur la continuation des pensions de la Gendarmerie royale du Canada, 1970, ch. R-10 et la Loi sur la pension de retraite de la Gendarmerie royale du Canada, L.R. 1985, ch. R-11, la Loi sur les allocations de retraite des parlementaires, L.R. 1985, ch. M-5, et la part de la pension versée en vertu du Loi sur le Régime de pensions du Canada, L.R., 1985, ch. C-8. Ancien fonctionnaire touchant une pension Le soumissionnaire est-il un ancien fonctionnaire recevant une pension tel qu’il est défini ci-dessus? Le cas échéant, le soumissionnaire doit fournir les renseignements suivants pour chaque ancien fonctionnaire touchant une pension : a. nom de l’ancien fonctionnaire; b. date de la cessation d’emploi ou de la retraite de la fonction publique. En fournissant cette information, les soumissionnaires acceptent que le statut du soumissionnaire retenu, en tant qu’ancien fonctionnaire touchant une pension au titre de la LPFP, soit mentionné dans les rapports de divulgation proactive des marchés, sur les sites Web des ministères, et ce, conformément à l’Avis sur la politique des marchés et aux Lignes directrices sur la divulgation proactive des marchés. Page 4 sur 30



Demande de propositions no 84084-16-0066 Date et heure de clôture de l’invitation : 15 aout 2016 14 h (heure des Rocheuses) Programme de réduction des effectifs Le soumissionnaire est-il un ancien fonctionnaire qui a reçu un paiement forfaitaire conformément aux conditions d’un programme de réduction des effectifs? Oui ( ) Non ( ) Si oui, le soumissionnaire doit fournir les renseignements suivants : a. nom de l’ancien fonctionnaire; b. les conditions de l’incitatif versé sous forme de paiement forfaitaire; c. la date de cessation d’emploi; d. le montant du paiement forfaitaire; e. taux de rémunération qui a servi au calcul du paiement forfaitaire; f. la période correspondant au paiement forfaitaire, y compris la date de début et d’achèvement et le nombre de semaines; g. le numéro et le montant (honoraires professionnels) des autres contrats assujettis aux conditions du programme de réduction des effectifs. Pour tous les contrats attribués pendant la période du versement du montant forfaitaire, le montant total des honoraires pouvant être versé à un ancien fonctionnaire qui a reçu un paiement forfaitaire est de 5 000 $, y compris la taxe sur les produits et services ou la taxe de vente harmonisée. 2.4



Demande de renseignements − Appel d’offres



Toutes les demandes de renseignements doivent être présentées par écrit à l’autorité contractante au plus tard cinq (5) jours civils avant la date de clôture des soumissions. On pourrait ne pas répondre aux demandes de renseignements reçues après ce délai. Les soumissionnaires devraient citer le plus fidèlement possible le numéro de l’article de la demande de soumissions auquel se rapporte la demande de renseignements. Ils doivent prendre soin d’énoncer chaque question de manière suffisamment détaillée pour que le Canada puisse y répondre avec exactitude. Les demandes de renseignements techniques qui ont un caractère exclusif doivent porter clairement la mention « exclusif » vis-à-vis de chaque article pertinent. Les éléments portant la mention « exclusif » feront l’objet d’une discrétion absolue, sauf dans les cas où le Canada considère que la demande de renseignements n’a pas un caractère exclusif. Le Canada peut modifier les questions ou demander au soumissionnaire de le faire, afin d’en éliminer le caractère exclusif ou de faire en sorte que tous les soumissionnaires puissent y répondre. Il peut ne pas répondre aux demandes de renseignements dont la formulation ne permettrait pas de les diffuser à tous les soumissionnaires. 2.5



Lois applicables



Tout contrat éventuel sera interprété et régi selon les lois en vigueur en Alberta, et les relations entre les parties seront déterminées par ces lois. À leur discrétion, les soumissionnaires peuvent indiquer les lois applicables d’une province ou d’un territoire canadien de leur choix, sans que la validité de leur soumission soit remise en question, en supprimant le nom de la province ou du territoire canadien précisé et en insérant le nom de la province ou du territoire canadien de leur choix. Si aucun changement n’est indiqué, cela signifie que les soumissionnaires acceptent les lois applicables indiquées.
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Demande de propositions no 84084-16-0066 Date et heure de clôture de l’invitation : 15 aout 2016 14 h (heure des Rocheuses) PARTIE 3 − INSTRUCTIONS POUR LA PRÉPARATION DES SOUMISSIONS 3.1



Instructions pour la préparation des soumissions



Le Canada demande que les soumissionnaires fournissent leur soumission en sections distinctes, comme suit : Section I : Section II : Section III :



Soumission technique : Deux (2) copies imprimées OU un (1) format électronique PDF Soumission financière : Une (1) copie imprimée OU un (1) format électronique PDF Attestations : Une (1) copie imprimée OU un (1)format électronique PDF



Si la teneur diverge entre la copie électronique et la copie papier, la formulation de la copie papier sera prioritaire par rapport à la formulation de la copie électronique. Les prix doivent figurer dans la soumission financière seulement. Aucun prix ne doit être indiqué ailleurs dans la soumission. Le Canada demande que les soumissionnaires suivent les instructions de présentation décrites ci-après pour préparer leur soumission : a. b.



utiliser du papier 8,5 po x 11 po (216 mm x 279 mm); utiliser un système de numérotation correspondant à celui de la demande de soumissions.



En avril 2006, le Canada a diffusé une politique demandant aux ministères et organismes fédéraux de faire le nécessaire pour intégrer des considérations environnementales au processus d’approvisionnement. Il s’agit de la Politique d’achats écologiques (http://www.tpsgc-pwgsc.gc.ca/ecologisation-greening/achats-procurement/politiquepolicy-fra.html). Pour aider le Canada à atteindre ses objectifs, les soumissionnaires devraient : 1)



utiliser du papier 8,5 po x 11 po (216 mm x 279 mm) contenant des fibres certifiées provenant d’un aménagement forestier durable et contenant au moins 30 % de matière recyclée;



2)



utiliser un format qui respecte l’environnement : impression noir et blanc, recto-verso/à double face, agrafes ou pinces sans reliure Cerlox, reliures à attaches ni reliure à anneaux.



Section I :



Soumission technique



Dans leur soumission technique, les soumissionnaires devraient expliquer et démontrer comment ils se proposent de répondre aux exigences et comment ils exécuteront les travaux. Section II :



Soumission financière



Soumissionnaires doivent présenter leur soumission financière en conformité avec la Annexe E – Barème des prix. Le montant total des taxes applicables doit être indiqué séparément. 3.1.2



Règlement électronique des factures – Appel d’offres



Si vous acceptez que les factures soient réglées par instrument de paiement électronique, veuillez remplir l’annexe « D » Instruments de paiement électronique pour voir quels instruments sont acceptés. Page 6 sur 30



Demande de propositions no 84084-16-0066 Date et heure de clôture de l’invitation : 15 aout 2016 14 h (heure des Rocheuses) Si cette section n’est pas remplie, nous considérerons que les instruments de paiement électronique ne sont pas acceptés en règlement des factures. L’acceptation des instruments de paiement électronique ne sera pas considérée non plus comme un critère d’évaluation. 3.1.3



Clauses du guide des CCUA



Section III :



Attestations



Les soumissionnaires doivent présenter les attestations exigées à la partie 5. PARTIE 4 – PROCÉDURES D’ÉVALUATION ET MÉTHODE DE SÉLECTION 4.1



Procédures d’évaluation



a.



Les soumissions seront évaluées par rapport à l’ensemble des exigences de la demande de soumissions, incluant les critères d’évaluation techniques et financiers.



b.



Une équipe d’évaluation composée de représentants du Canada évaluera les soumissions.



4.1.1



Évaluation technique 4.1.1.1 Critères techniques obligatoires Exigences obligatoires



M1.



M2.



M3



Le soumissionnaire doit présenter le curriculum vitae de son conseiller principal / personne-ressource avec les exemples de travaux déjà effectués selon l’énoncé des travaux (EDT) et avec une démonstration de l’expérience acquise dans les travaux déjà accomplis qu’indique l’EDT. Le soumissionnaire doit présenter des références et des coordonnées de personnes-ressources (numéros de courrier électronique ou de téléphone) en ce qui concerne les deux organismes les plus récents auxquels des services semblables ont été fournis. Le soumissionnaire doit exposer la procédure ou le processus par lequel il s’assure qu’aucun conflit d’intérêts, appréhendé ou autre, ne pourrait exister dans son examen des mesures d’urgence en n’oubliant pas les mesures destinées à garantir que toute information exclusive s’y rapportant ne serait pas compromise par les travaux contractuels.
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Satisfaite ou non (Oui/Non)



Renvoi à la proposition si le soumissionnaire a satisfait au critère



Demande de propositions no 84084-16-0066 Date et heure de clôture de l’invitation : 15 aout 2016 14 h (heure des Rocheuses) 4.1.1.2 Critères techniques cotés



R1



R2



R3



Exigences cotées



Points



Le soumissionnaire a démontré posséder une vaste expérience de l’élaboration, du maintien et de l’examen de procédures d’urgence dans l’industrie du pétrole et du gaz. Cinq (5) points par année d’expérience jusqu’à concurrence de 35 points. Par récent, on entend l’expérience acquise dans les sept (7) dernières années. Le soumissionnaire a démontré avoir une compréhension approfondie de ce qui suit : • réglementation de l’Office, autres lois applicables et protocoles d’audit de l’Office; • normes applicables de gestion des urgences; • principes de gestion des urgences; • système de gestion des incidents; • structure organisationnelle et responsabilités en gestion des urgences; • intervention initiale en cas d’incident; • procédure d’intervention d’urgence dans l’industrie du pétrole et du gaz; • équipement d’intervention en cas d’urgence. Quatre (4) points par élément jusqu’à concurrence de 32 points Le soumissionnaire a démontré avoir acquis récemment une expérience et une compréhension appréciables des mesures d’urgence dans l’industrie du pétrole et du gaz. Cinq (5) points par année d’expérience jusqu’à concurrence de 35 points. Par récent, on entend une expérience acquise dans les sept (7) dernières années. Par important, on entend le fait d’avoir joué un ou plusieurs rôles essentiels dans une intervention en cas d’incident. Par rôle essentiel, on entend un rôle de commandement (commandant de l’intervention en cas d’incident, agent de sécurité, agent d’information publique, agent de liaison) et en administration générale (chef de la section des opérations, de la planification, des finances-administration ou de la logistique) Note minimale requise pour que la soumission soit considérée comme recevable : 70



/35



/32



/35



/102
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Demande de propositions no 84084-16-0066 Date et heure de clôture de l’invitation : 15 aout 2016 14 h (heure des Rocheuses) 4.2



Méthode de sélection – Note combinée la plus haute sur le plan du mérite technique (70 %) et du prix (30 %) 1. Pour être déclarée recevable, une soumission doit : a. respecter toutes les exigences de la demande de soumissions; b. satisfaire à tous les critères obligatoires; c. obtenir au moins 70 points pour les critères d´évaluation technique cotés numériquement. L’échelle de cotation compte 102 points. 2. Les soumissions ne répondant pas aux exigences a.,b. ou c. seront déclarées non recevables. 3. La sélection sera faite en fonction du meilleur résultat global sur le plan du mérite technique et du prix. Une proportion de 70 % sera accordée au mérite technique et de 30 % au prix. 4. Afin de déterminer la note pour le mérite technique, la note technique globale de chaque soumission recevable sera calculée comme suit : nombre total de points obtenus / nombre maximal de points disponibles en multiplication par un taux de 70 %. 5. Pour déterminer la note pour le prix, chaque soumission recevable sera évaluée proportionnellement au prix évalué le plus bas et selon un taux de 30 %. 6. Pour chaque soumission recevable, la cotation du mérite technique et la cotation du prix seront additionnées en vue de dégager la note combinée. 7. La soumission recevable ayant obtenu le plus de points pour le mérite technique ou celle ayant le prix évalué le plus bas ne sera pas nécessairement acceptée. La soumission recevable proposant le prix combiné le plus bas pour le mérite technique et le prix sera recommandée aux fins de l’adjudication du contrat.



Charge de travail et délais Si la durée prévue des travaux devait être abrégée ou en cas d’augmentation des volumes ou de constatation et de non-règlement de conflit d’intérêts, le contrat serait accordé à la soumission combinant le résultat le plus haut sur le plan du mérite technique et du prix. Exemple de sélection d’un entrepreneur Le tableau ci-dessous présente un exemple où les trois soumissions sont recevables et où la sélection de l’entrepreneur se fait en fonction d’un ratio de 60/40 à l’égard du mérite technique et du prix, respectivement. Le nombre total de points pouvant être accordé est de 135, et le prix évalué le plus bas est de 45 000 $ (45).
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Demande de propositions no 84084-16-0066 Date et heure de clôture de l’invitation : 15 aout 2016 14 h (heure des Rocheuses) Méthode de sélection – Note combinée la plus haute sur le plan du mérite technique (60 %) et du prix (40 %) Soumissionnaire 1



Soumissionnaire 2



Soumissionnaire 3



Note technique globale



115/135



89/135



92/135



Prix évalué de la soumission



55 000,00 $



50 000,00 $



45 000,00 $



Note pour le mérite technique



115/135 x 60 = 51,11



89/135 x 60 = 39,56



92/135 x 60 = 40,89



Note pour le prix



45/55 x 40 = 32,73



45/50 x 40 = 36,00



45/45 x 40 = 40.00



Note combinée



83,84



75,56



80,89



Cote globale



1er



3e



2e



Calculs



PARTIE 5 – ATTESTATIONS ET RENSEIGNEMENTS COMPLÉMENTAIRES Pour qu’un contrat leur soit attribué, les soumissionnaires doivent fournir les attestations exigées. Les attestations que les soumissionnaires remettent au Canada peuvent faire l’objet d’une vérification à tout moment par le Canada. Sauf avis contraire, le Canada déclarera une soumission non recevable, ou un entrepreneur en situation de manquement s’il est établi qu’une attestation du soumissionnaire est fausse au su ou à l’insu de l’intéressé, pendant la période d’évaluation des soumissions ou pendant la durée du contrat. L’autorité contractante aura le droit de demander des renseignements supplémentaires pour vérifier les attestations du soumissionnaire. Le défaut de satisfaire ou de collaborer à toute demande ou toute exigence de l’autorité contractante fera que sa soumission sera jugée irrecevable or constituera un manquement en vertu du contrat. 5.1



Attestations à joindre à la soumission



Les soumissionnaires doivent produire les attestations suivantes dûment remplies dans le cadre de leur proposition. 5.1.1



Dispositions en matière d’intégrité – Déclaration des infractions avec condamnation



Conformément à la Politique d’inadmissibilité et de suspension (http://www.tpsgc-pwgsc.gc.ca/ci-if/politique-policyfra.html), le soumissionnaire doit présenter avec sa proposition la documentation requise par le processus d’appel d’offres. 5.2



Attestations préalables à l’attribution du contrat et renseignements complémentaires



Les attestations énumérées ci-dessous devraient être remplies et fournies avec la soumission, mais elles peuvent être fournies plus tard. Si l’une de ces attestations n’est pas remplie et fournie comme elle est demandée, l’autorité contractante accordera au soumissionnaire un délai pour se conformer aux exigences. Le défaut de produire les attestations ou les renseignements complémentaires mentionnés ci-après dans les délais prévus rend la soumission non recevable. Page 10 sur 30
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Dispositions en matière d’intégrité – Documentation requise



Conformément à la Politique d’inadmissibilité et de suspension (http://www.tpsgc-pwgsc.gc.ca/ci-if/politique-policyfra.html), le soumissionnaire doit fournir la documentation requise dans le cadre de l’appel d’offres. 5.2.3



Attestations supplémentaires préalables à l’attribution du contrat



5.2.3.2 État et disponibilité des ressources Le soumissionnaire atteste que, s’il obtient le contrat découlant de la demande de soumissions, chaque personne proposée dans sa soumission sera disponible pour exécuter les travaux, selon les exigences des représentants du Canada, au moment indiqué dans la demande de soumissions ou convenu avec ce dernier. Si, pour des raisons indépendantes de sa volonté, le soumissionnaire est incapable de fournir les services d’une personne mentionnée dans sa soumission, il peut proposer un remplaçant ayant des compétences et une expérience comparables. Le soumissionnaire doit informer l’autorité contractante des motifs du remplacement et faire connaître le nom, les compétences et l’expérience du remplaçant proposé. Aux fins de cette clause, seules les raisons suivantes seront considérées comme étant indépendantes de la volonté du soumissionnaire : décès, maladie, congé de maternité et parental, retraite, démission, congédiement justifié ou résiliation par manquement à une entente. Si le soumissionnaire a proposé une personne qui n’est pas son employé, le soumissionnaire atteste qu’il a l’autorisation de cette personne d’offrir ses services pour l’exécution des travaux et de soumettre son curriculum vitae au Canada. Le soumissionnaire doit, sur demande de l’autorité contractante, fournir une confirmation écrite, signée par l’intéressé, de l’autorisation donnée au soumissionnaire et de sa disponibilité. 5.2.3.4 Éducation et expérience Le soumissionnaire atteste qu’il a vérifié tous les renseignements fournis dans les curriculum vitae et les documents à l’appui présentés avec sa soumission, plus particulièrement les renseignements relatifs aux études, aux réalisations, à l’expérience et aux antécédents professionnels, et que ceux-ci sont exacts. En outre, le soumissionnaire garantit que chaque personne proposée est en mesure d’exécuter les travaux prévus dans le contrat éventuel. PARTIE 6 – CLAUSES DU CONTRAT ÉVENTUEL Les clauses, modalités et conditions suivantes s’appliquent à tout contrat découlant éventuellement de la demande de soumissions et en font partie intégrante.



Page 11 sur 30



Demande de propositions no 84084-16-0066 Date et heure de clôture de l’invitation : 15 aout 2016 14 h (heure des Rocheuses) 6.1



Exigences relatives à la sécurité



Généralités 1. Le fournisseur doit charger par délégation une personne-ressource principale d’administrer les questions de sécurité dans les contrats du gouvernement du Canada. Des personnes-ressources secondaires doivent être désignées en vue d’aider la personne-ressource principale lorsqu’il s’agit d’opérations importantes et/ou régionales. 2. Les marchés de sous-traitance comportant des exigences de sécurité sont interdits sans la permission écrite préalable de l’autorité contractante. 3. Le fournisseur doit s’assurer que toutes les personnes à qui sont confiés des travaux contractuels sont informées et conscientisées quant à leurs rôles et responsabilités en ce qui concerne les exigences de protection des renseignements sensibles ou des biens importants. 4. Le fournisseur doit signaler immédiatement les incidents de sécurité à l’autorité contractante. 5. Le fournisseur doit se conformer à toutes les autres exigences de sécurité de l’Office national de l’énergie qu’énoncent le présent contrat et toute pièce jointe. Contrôle de sécurité du personnel Autorisation de sécurité de niveau fiabilité à prévoir 6. Avant que les travaux ne commencent, tout le personnel du fournisseur qui doit avoir accès à des renseignements sensibles ou des biens importants du gouvernement doit détenir une cote de fiabilité valide. Protection au site du fournisseur : 7. Le fournisseur doit répondre aux exigences de l’Office national de l’énergie en matière de sécurité matérielle, de protection des technologies de l’information et autres impératifs de sécurité (voir l’annexe F) en vue de la protection des sites, des fonds d’information ou des biens jusqu’au niveau Protégé B, et ce, tant sur support électronique que sur papier avant que ne débutent les travaux contractuels. 8. Le ministère ou organisme client se réserve le droit de visiter et d’inspecter en tout temps tous les sites du fournisseur pendant l’exécution du contrat. 9. Au terme du contrat, tout ce qui constitue des renseignements sensibles et des biens importants doit être renvoyé au ministère ou organisme client ou encore détruit ou éliminé à l’aide d’une méthode indiquée par ce ministère ou organisme.
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Énoncé des travaux



L’entrepreneur doit exécuter les travaux conformément à l’énoncé des travaux qui se trouve à l’annexe A. 6.3



Autorisation des tâches



Les travaux à exécuter en tout ou en partie dans le cadre de ce contrat le seront « à la demande » ou par autorisation de tâches (AT). Les travaux décrits dans l’autorisation des tâches doivent respecter la portée des travaux. 6.3.1



Processus d’autorisation des tâches



1. Le chargé de projet fournira à l’entrepreneur une description des tâches sur le « Formulaire d’autorisation des tâches » indiqué à l’annexe D. 2. L’AT en question détaillera les activités à exercer en précisant les produits à livrer et les délais d’achèvement des activités principales de réalisation des produits à livrer. L’AT précisera en outre la base et les méthodes de règlement du contrat. 3. Le fournisseur doit communiquer au chargé de projet, dans les deux (2) jours ouvrables de sa réception, le coût total estimé de l’exécution des tâches dans une ventilation appropriée en conformité avec le mode de paiement qu’indique le contrat. 4. L’entrepreneur ne doit pas entreprendre les travaux avant qu’une AT produite par le chargé de projet n’ait été reçue par lui. Il doit reconnaître que tout travail exécuté avant la réception de l’AT se fait à ses propres risques. 6.3.2 Limite d’autorisation des tâches Le chargé de projet peut autoriser individuellement des tâches jusqu’à la limite de 5 000,00 $, taxes applicables et toute révision y compris. Toute autorisation de tâches à délivrer au-delà de cette limite doit être produite au préalable par le chargé de projet et l’autorité contractante. 6.3.3 Garantie minimale de l’ensemble des travaux – Autorisation de tâches 1. Dans cette clause « La valeur contractuelle maximale » s’entend du montant précisé à la clause « Limites des dépenses » du contrat. « La valeur contractuelle minimale » est de 2 %. 2. L’obligation que contracte le Canada dans ce contrat est de solliciter des travaux à la valeur contractuelle minimale ou, à son choix, dans un règlement destiné au terme du contrat à ce même entrepreneur conformément à l’alinéa 3. En acquittement de cette obligation, l’entrepreneur accepte de se tenir préparé tout au long de la période d’application à exécuter les travaux décrits. L’obligation maximale du Canada à l’égard des travaux contractuels ne doit pas dépasser la valeur contractuelle maximale sauf majoration acceptée par écrit par l’autorité contractante.
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6.4



3.



Si le Canada ne demande pas de travaux selon la valeur contractuelle minimale pendant l’exécution du contrat, il doit verser à l’entrepreneur la différence entre la valeur contractuelle minimale et le coût total des travaux demandés.



4.



Le Canada n’a aucune obligation envers l’entrepreneur en vertu de cette clause s’il met fin au contrat en tout ou en partie pour défaut d’exécution.



Clauses et conditions uniformisées



Toutes les clauses et conditions indiquées dans le contrat par un numéro, une date et un titre sont reproduites dans le Guide des clauses et conditions uniformisées d’achat (https://achatsetventes.gc.ca/politiques-et-lignesdirectrices/guide-des-clauses-et-conditions-uniformisees-d-achat) de Travaux publics et Services gouvernementaux Canada. 6.4.1



Conditions générales



Les Conditions générales – Services professionnels (complexité moyenne) 2010B (2014-03-01) s’appliquent au contrat et en font partie intégrante. 6.4.2



Conditions générales supplémentaires



4007 2010-08-16 Le Canada détient les droits de propriété intellectuelle sur les renseignements originaux et ces droits font partie intégrante du contrat. 6.5



Durée du contrat



6.5.1



Période contractuelle



Le contrat sera en vigueur de la date de son attribution jusqu’au 31 mars 2017 inclusivement. 6.5.2



Option de prolongation du contrat



L’entrepreneur accorde au Canada l’option irrévocable de prolonger la durée du contrat d’un maximum d’une (1) période supplémentaire d’une (1) année aux mêmes conditions. L’entrepreneur accepte, pendant la prolongation du contrat, d’être rémunéré conformément aux dispositions applicables énoncées dans la section Base de paiement. Le Canada peut exercer cette option à n’importe quel moment, au moyen d’un avis écrit envoyé à l’entrepreneur au moins dix (10) jours civils avant la date à laquelle le contrat arrive à échéance. Cette option ne peut être exercée que par l’autorité contractante et sera confirmée, pour des raisons administratives seulement, par une modification au contrat. 6.6



Autorisations
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Autorité contractuelle



L’autorité contractuelle présente est : Nom : Titre : Organisme : Adresse : Téléphone : Télécopieur : Adresse électronique :



Owuor Okiro Analyste technique de l’approvisionnement Office national de l’énergie : 517, Dixième Avenue S.-O. Calgary (Alberta) T2R 0A8 403-604-6254 ___ ___ _______ [email protected]



L’autorité contractante est responsable de la gestion du contrat, et toute modification doit être autorisée par écrit par elle. L’entrepreneur ne doit pas effectuer de travaux dépassant la portée du contrat ou des travaux qui n’y sont pas prévus, suite à des demandes ou instructions verbales ou écrites de toute personne autre que l’autorité contractante. 6.6.2



Chargé de projet



Le chargé de projet pour ce contrat est : Nom : Titre : Organisme : Adresse :



à déterminer _________ __________ __________



Téléphone : Télécopieur : Adresse de courriel :



___ ___ _______ ___ ___ _______ ___________



Le chargé de projet représente le ministère ou organisme pour lequel les travaux sont exécutés dans le cadre du contrat. Il est responsable de toutes les questions liées au contenu technique des travaux prévus dans le contrat. Le soumissionnaire retenu peut discuter des questions techniques avec le chargé de projet, mais celui-ci ne peut pas autoriser de changements à apporter à l’énoncé des travaux. Ces changements peuvent être effectués uniquement au moyen d’une modification au contrat émise par l’autorité contractante. 6.6.3



Représentant du fournisseur



Nom : Titre : Organisme : Adresse :



à déterminer _________ __________ __________



Téléphone : Télécopieur : Adresse de courriel :



___ ___ _______ ___ ___ _______ ___________
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Divulgation proactive de marchés conclus avec d’anciens fonctionnaires



En renseignant sur sa situation d’ancien fonctionnaire touchant une pension en vertu de la Loi sur la pension de la fonction publique (LPFP), l’entrepreneur accepte que ces renseignements soient affichés sur les sites Web des ministères dans le cadre des rapports de divulgation proactive publiés conformément à l’Avis sur la politique des marchés 2012-2 du Secrétariat du Conseil du Trésor du Canada. Les contrats avec les anciens fonctionnaires qui reçoivent une pension ou un paiement forfaitaire doivent pouvoir résister à l’examen public le plus minutieux et ils doivent démontrer que les fonds publics seront investis équitablement. Afin de respecter les politiques du Conseil du Trésor et les directives sur les contrats avec des anciens fonctionnaires, les soumissionnaires doivent fournir l’information exigée ci-dessous. Si des réponses aux questions et, le cas échéant, des renseignements exigés ne sont pas fournis avant la fin de l’examen des soumissions, le Canada accordera au soumissionnaire un délai pour transmettre cette information. Si le soumissionnaire ne donne pas suite à la demande du Canada et ne se conforme pas aux exigences dans le délai imparti, sa soumission sera jugée irrecevable. Définitions Aux fins de la présente clause, « ancien fonctionnaire » signifie un ancien employé d’un ministère au sens de la Loi sur la gestion des finances publiques, L.R.C. (1985), ch. F-11, un ancien membre des Forces armées canadiennes ou un ancien membre de la Gendarmerie royale du Canada. Aux fins des présentes, un « ancien fonctionnaire » désigne : c. un particulier; b. une personne morale; c. un partenariat constitué d’anciens fonctionnaires; d. une entreprise personnelle ou une entité dans laquelle la personne visée détient d’importants intérêts ou une participation majoritaire. « période du versement du paiement forfaitaire » signifie la période mesurée en semaines de travail à l’égard de laquelle un paiement a été fait pour faciliter la transition vers la retraite ou un autre emploi pour les fonctionnaires dont l’emploi a été aboli en raison de divers programmes mis en œuvre pour réduire les effectifs de la fonction publique. La période du versement du paiement forfaitaire ne comprend pas la période de versement de l’indemnité de départ, qui est mesurée de manière similaire. « pension » désigne une pension ou une allocation annuelle versée en vertu la Loi sur la pension de la fonction publique (LPFP), L.R.C. 1985, ch. P-36 et toute augmentation versée en vertu de la Loi sur les prestations de retraite supplémentaires, L.R.C. 1985, ch. S-24, car elle a une incidence sur la LPFP. Cela ne comprend pas les pensions versées en vertu de la Loi sur la pension de retraite des Forces canadiennes, L.R. 1985, ch. C-17, la Loi sur la continuation de la pension des services de défense, 1970, ch. D-3, la Loi sur la continuation des pensions de la Gendarmerie royale du Canada, 1970, ch. R-10 et la Loi sur la pension de retraite de la Gendarmerie royale du Canada, L.R. 1985, ch. R-11, la Loi sur les allocations de retraite des parlementaires, L.R. 1985, ch. M-5, et la part de la pension versée en vertu de la Loi sur le Régime de pensions du Canada, L.R., 1985, ch. C-8. Ancien fonctionnaire touchant une pension Le soumissionnaire est-il un ancien fonctionnaire recevant une pension tel qu’il est défini ci-dessus? Oui ( ) Non ( ) Le cas échéant, le soumissionnaire doit fournir les renseignements suivants pour chaque ancien fonctionnaire touchant une pension : a. nom de l’ancien fonctionnaire, b. date de la cessation d’emploi ou de la retraite de la fonction publique. En fournissant cette information, les soumissionnaires acceptent que le statut du soumissionnaire retenu, en tant qu’ancien fonctionnaire touchant une pension au titre de la LPFP, soit mentionné dans les rapports de divulgation Page 16 sur 30



Demande de propositions no 84084-16-0066 Date et heure de clôture de l’invitation : 15 aout 2016 14 h (heure des Rocheuses) proactive des marchés, sur les sites Web des ministères, et ce, conformément à l’Avis sur la politique des marchés 2012-02 et aux Lignes directrices sur la divulgation proactive des marchés. Programme de réduction des effectifs Le soumissionnaire est-il un ancien fonctionnaire qui a reçu un paiement forfaitaire conformément aux conditions d’un programme de réduction des effectifs? Oui ( ) Non ( ) Si oui, le soumissionnaire doit fournir les renseignements suivants : a. nom de l’ancien fonctionnaire; b. les conditions de l’incitatif versé sous forme de paiement forfaitaire; c. la date de cessation d’emploi; d. le montant du paiement forfaitaire; e. le taux de rémunération qui a servi au calcul du paiement forfaitaire; f. la période correspondant au paiement forfaitaire, y compris les dates de début et d’achèvement et le nombre de semaines; g. le numéro et le montant (honoraires professionnels) des autres contrats assujettis aux conditions du programme de réduction des effectifs. Pour tous les contrats attribués pendant la période du versement du montant forfaitaire, le montant total des honoraires pouvant être versé à un ancien fonctionnaire qui a reçu un paiement forfaitaire est de 5 000 $, ce qui comprend la taxe sur les produits et services ou la taxe de vente harmonisée. 6.8



Paiement



6.8.1



Taux – Autorisation des tâches



À condition de remplir de façon satisfaisante toutes ses obligations en vertu de l’autorisation des tâches (AT), l’entrepreneur recevra un taux ferme indiqué par cette AT. Les droits de douanes sont compris, mais les taxes applicables sont en sus. Le Canada ne paiera pas à l’entrepreneur les changements de conception, les modifications et les interprétations de travaux sauf si ces éléments ont été approuvés par écrit par l’autorité contractante avant d’être intégrés aux travaux. 6.8.2



Méthode de paiement – Versement mensuel



Le Canada rémunérera l’entrepreneur tous les mois pour les travaux exécutés durant le mois visé par la facture, conformément aux modalités de paiement du contrat si : a. une facture exacte et complète est présentée conformément aux instructions de facturation du contrat; b. tous les documents en question ont été vérifiés par le Canada; c. les travaux exécutés ont été acceptés par le Canada. 6.8.3



Règlement électronique des factures – Contrat



L’entrepreneur accepte d’être payé par instrument de règlement électronique : a. carte d’achat Visa; b. carte d’achat MasterCard; Page 17 sur 30
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Attestations et renseignements complémentaires



6.9.1



Conformité



Sauf avis contraire, le respect constant des attestations fournies par l’entrepreneur avec sa soumission or préalables à l’attribution du contrat et son souci permanent de fournir tout renseignement complémentaire sont des conditions du présent contrat et toute dérogation constituera un manquement de l’entrepreneur à ses obligations. Les attestations pourront faire l’objet d’une vérification par le Canada pendant la durée totale du contrat. 6.10



Lois applicables



Le contrat doit être interprété et régi selon les lois en vigueur en Alberta, et les relations entre les parties seront déterminées par ces lois. 6.11



Ordre de priorité des documents



En cas d’incompatibilité entre le libellé des textes énumérés dans la liste, c’est le libellé du document qui apparaît en premier sur la liste qui l’emporte sur celui de tout autre document qui figure plus bas :. a) b) c) d) e) f) g)



articles de l’entente; les dispositions générales 4007 (2010-08-16); le Canada détient les droits de propriété intellectuelle sur les renseignements originaux; Conditions générales – Services professionnels (complexité moyenne) 2010B; l’annexe A – Énoncé des travaux; annexe B – Méthode de paiement; annexe C, Liste de contrôle des exigences relatives à la sécurité; soumission de l’entrepreneur en date de (à déterminer).
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1.



Contexte :



L’Office national de l’énergie est un organisme fédéral indépendant fondé en 1959 pour promouvoir la sûreté et la sécurité, la protection de l’environnement et l’efficience économique, dans l’intérêt public canadien, selon le mandat conféré par le Parlement au chapitre de la réglementation des pipelines, de la mise en valeur des ressources énergétiques et du commerce de l’énergie. Il rend compte au Parlement par l’intermédiaire du ministre des Ressources naturelles. La réglementation de la construction et de l’exploitation des oléoducs et des gazoducs internationaux et interprovinciaux, des lignes internationales de transport d’électricité et de lignes interprovinciales désignées compte au nombre des principales responsabilités de l’Office. L’Office réglemente en outre les droits et tarifs des pipelines de son ressort,. En ce qui touche les divers produits énergétiques, l’Office réglemente les importations et les exportations de gaz naturel, les exportations de pétrole, de liquides de gaz naturel et d’électricité. Il réglemente enfin la prospection et la mise en valeur des ressources gazières et pétrolières dans les régions pionnières et zones extracôtières non assujetties à des accords de gestion fédéraux ou provinciaux. Par ses fonctions de conseil, l’Office surveille et analyse les différentes activités qui sont de son ressort en plus de fournir renseignements et avis dans les domaines de l’approvisionnement, du transport et de l’utilisation de l’énergie, au Canada et à l’étranger. À ce titre, il publie périodiquement des évaluations visant à informer les Canadiens des tendances, des faits nouveaux et des enjeux pouvant influer sur les marchés de l’énergie au pays. On compte quelque 90 sociétés pipelinières relevant de la réglementation de l’Office, chacune étant tenue de produire un Manuel des mesures d’urgence (MMU). Le degré de détail que comporte un tel manuel peut varier selon les critères suivants : nature, échelle et lieu du pipeline ou des installations; nature et caractéristiques du produit qui serait transporté ou traité; effets possibles de déversements causés par le pipeline, notamment sur le plan des éléments de vulnérabilité d’ordre environnemental et socioéconomique dans les zones susceptibles d’être touchées. En fonction de ce qui précède, un certain nombre de sociétés ont divisé leurs MMU en fonction des régions et/ou des installations, contrairement aux autres sociétés. Nota : Les MMU et les plans d’intervention d’urgence sont assimilés aux fins de cet appel d’offres. 2.



Objectif



L’Office cherche à obtenir des ressources contractuelles qualifiées pouvant aider ses spécialistes internes à examiner les MMU présentés par les sociétés qu’il réglemente. Ces services professionnels compléteront les compétences et les ressources qui existent déjà en son sein. Les entrepreneurs pourraient aussi être tenus de conseiller les employés de l’office. Les ressources contractuelles prêteront leur soutien par des compétences appartenant notamment aux domaines suivants : réglementation de l’Office, autres lois applicables et protocoles de l’organisme; normes et pratiques exemplaires applicables selon les processus et les procédures de l’Office; examens portant sur les MMU et autres documents selon les processus, procédures et modèles de l’Office; essai des composantes MMU et, s’il y a lieu, transition vers d’autres ressources. Page 19 sur 30
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Objet du contrat



3.1.



Examen des MMU



L’Office est à la recherche d’un ou de plusieurs entrepreneurs qualifiés pouvant apporter une compétence ou une aide en gestion technique des urgences en ce qui concerne les MMU déposés auprès de l’organisme. La responsabilité de l’entrepreneur qualifié viendra compléter les connaissances que possède déjà l’Office dans les domaines suivants notamment : i. ii. iii. iv. v. vi.



examen des MMU des sociétés en application des processus et des modèles de l’Office, ce qui comprend la validation du contenu offert (listes de personnes-ressources, ententes d’entraide, etc.); production de la documentation liée (modèles, feuilles de suivi, rapports de clôture, etc.) selon les constatations; consultation du personnel de l’Office; recommandation de mesures permettant de donner suite aux constatations et conclusions présentées selon les processus et les procédures de l’Office; examen des dépôts des sociétés par rapport aux mesures correctives prescrites; validation de la diffusion des MMU aux sites Web des sociétés et confirmation de conformité avec les MMU présentés à l’Office.



Ces examens devraient faire voir une compréhension commune des pratiques et des termes propres aux MMU. Bien que les examens doivent généralement se tenir tout au long de la période contractuelle, le travail pourrait se faire à distance après les réunions initiales ou périodiques à Calgary. En cas d’approbation d’un accord de télétravail, seuls les dispositifs de calcul et l’accès réseau prévus par l’Office seront utilisés. Les examens en question peuvent faire appel au personnel de l’Office, à des parties extérieures et à des partenaires d’intervention ayant une expérience variable. Selon le nombre de sociétés réglementées par l’Office (voir ci-dessus) et un nombre approximatif de un à cinq jours d’examen par MMU, le travail pourrait consister en 200 jours au plus d’utilisation de personnes-ressources. 3.2.



Aide et conseils



Selon les processus et les procédures de l’Office, l’entrepreneur pourrait être tenu de fournir des conseils techniques dans les domaines suivants : i. système de gestion des incidents conforme au système de commandement en cas d’incident (SCI); ii. structure organisationnelle et responsabilités en matière d’urgence; iii. intervention initiale en cas d’incident; iv. mesures d’intervention générales et à spécificité locale; v. communications (notamment en matière de sécurité publique); vi. matériel d’intervention d’urgence; vii. listes de notification interne et externe; Page 20 sur 30
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documentation (formulaires SCI); accords d’entraide.



En fonction de ce qui précède, on peut prévoir que les travaux comporteront jusqu’à 30 jours d’utilisation des ressources. 4.



Critères d’acceptation



Pendant la durée du contrat, le chargé de projet déterminera l’acceptabilité des travaux à mesure qu’ils seront exécutés. 5.



Produits à livrer



L’entrepreneur doit fournir ses procédures et processus et s’assurer qu’aucun conflit d’intérêts, appréhendé ou autre, ne pourrait entacher son examen des MMU présentés à l’Office. La démarche doit aussi comporter des mesures destinées à garantir que toute information exclusive des MMU déposée ne sera pas compromise par les travaux contractuels. Cela pourrait vouloir dire qu’on exclura un certain nombre d’examens de MMU en fonction des travaux antérieurs de l’entrepreneur auprès de sociétés réglementées. L’entrepreneur doit fournir des conseils experts de vive voix et par écrit selon les préférences exprimées par le personnel de l’Office. L’entrepreneur et le personnel de l’Office s’entendront sur le temps à prévoir pour l’obtention des produits livrables suivants en tout ou en partie : i. examen des MMU et des mises à jour présentés par les sociétés réglementées selon les processus et les procédures de l’Office (voir l’annexe G, Modèle de vérification des manuels de mesures d’urgence); ii. documentation des conclusions (lacunes, insuffisances, conclusions non vérifiées) dans le cadre de ces examens; iii. recommandation de mesures correctives (obtention de précisions de l’entreprise) permettant d’arrêter les conclusions et de classer les dossiers selon les processus et les procédures de l’Office; iv. examen des dépôts des sociétés par rapport aux conclusions de l’examen des MMU; v. validation de la diffusion de MMU aux sites Web des sociétés et confirmation de conformité avec les MMU déposés à l’Office. Nota : Bien que l’annexe G ci-après soit en cours d’examen, elle est quand même présentée en vue de donner aux soumissionnaires un aperçu de ce qu’est le processus d’examen des MMU. 7.



Exclusions



L’entrepreneur n’est pas tenu de faire traduire de l’anglais au français le matériel de formation ou la correspondance. La portée du contrat ne comprend pas la prise de mesures d’atténuation ou de correction. Tout processus ayant directement trait à la saisie de données afférentes dans les systèmes de l’Office est exclu.
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À condition de remplir de façon satisfaisante toutes ses obligations en vertu des autorisations des tâches (AT) convenues, l’entrepreneur sera payé au taux horaire ferme de rémunération quotidienne figurant au tableau ci-dessous. Les droits de douanes sont compris, mais les taxes applicables sont en sus.



Exécuter tous les travaux exigés à l’annexe A – Énoncé des besoins



Nombre estimé de jourspersonnes



1



Examen des manuels de mesures d’urgence



200



2



Conseils et aide techniques en ce qui concerne les mesures d’urgence



30



Tarif journalier global



Prix ferme



à déterminer



Taxes (estimation) Montant contractuel total, taxes comprises :



Remarque i. Frais de déplacement et frais accessoires 1. Les frais de déplacement réellement engagés seront remboursés conformément à la Directive sur les voyages du Conseil du Trésor (http://www.tbs-sct.gc.ca/pubs_pol/hrpubs/TBM_113/menu-travel-voyagefra.asp) a. Tous les paiements sont vérifiables par audit du gouvernement fédéral. b. Tous les déplacements doivent être autorisés au préalable par le chargé de projet.
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CETTE PAGE EST LAISSÉE EN BLANC INTENTIONNELLEMENT
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Le soumissionnaire accepte un des instruments de paiement électronique suivants : ( ) carte d’achat VISA; ( ) carte d’achat MasterCard; ( ) dépôt direct (national ou international); ( ) échange de données informatisées (EDI); ( ) virement télégraphique (international seulement);
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Demande de propositions no 84084-16-0066 Date et heure de clôture de l’invitation : 15 aout 2016 14 h (heure des Rocheuses) ANNEXE « E » – BARÈME DES PRIX Le soumissionnaire doit remplir ce barème des prix et le joindre à sa proposition financière. Il doit au moins répondre en indiquant dans sa proposition financière la ou les périodes correspondant au taux global cité de rémunération horaire fixe pour telle ou telle catégorie de personnes-ressources. Les taux qui suivent selon les indications du soumissionnaire ne doivent pas comprendre le coût total estimatif de l’ensemble des frais de déplacement et de subsistance aux fins du contrat éventuel. L’inclusion de données volumétriques dans le présent document n’est pas un engagement que prend le Canada à l’égard de tout usage futur des services décrits dans cet appel d’offres. Tâche



Personneressource



1a



Examen des MMU



Personneressource no 1



1b



MMU conseils/aide



Personneressource no 2



2 5



Taux horaire fixe global



Données volumétriques (estimées)



Total



A



B 200 heures



C=AxB



30 heures



Total : Prix évalué (sans les taxes applicables) : $__________________ Taxes applicables



Insérer le montant, s’il y a lieu :
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Demande de propositions no 84084-16-0066 Date et heure de clôture de l’invitation : 15 aout 2016 14 h (heure des Rocheuses) ANNEXE F – DOCUMENT TECHNIQUE SUR LES EXIGENCES EN MATIÈRE DE SÉCURITÉ



Voici les exigences en matière de sécurité de la TI dans le cadre de cet appel d’offres. Ces indications sont tirées de la Norme opérationnelle de sécurité : gestion de la sécurité des technologies de l’information (GSTI) : 1. Chaque entrepreneur désirant avoir accès à de l’information PROTÉGÉE doit détenir une COTE DE FIABILITÉ valide délivrée par la Direction de la sécurité industrielle canadienne (DSIC) de Services publics et Approvisionnement Canada. 2. Il n’y aura pas accès à l’information PROTÉGÉE par les agents, sous-traitants, bénévoles, mandataires et autres parties de l’entrepreneur sauf autorisation par la DSIC et sauf autorisation de sécurité et besoin légitime de connaître l’information visée. 3. Tous les employés de l’entrepreneur associés à ce contrat doivent connaître les obligations de sécurité relatives au traitement de l’information PROTÉGÉE. 4. Tout ordinateur servant à stocker et/ou à traiter de l’information PROTÉGÉE devra se trouver dans un espace conforme aux exigences d’une zone d’opérations comme celle-ci est définie par la Norme opérationnelle sur la sécurité matérielle du Conseil du Trésor. 5. Si de l’information PROTÉGÉE est stockée ou traitée sur un support amovible de stockage comme une mémoire éclair USB, elle doit être protégée par un mot de passe inviolable et encrypté selon les normes de chiffrement du gouvernement du Canada (algorithmes cryptographiques approuvés du CST dans l’ITSA-11F pour la protection de l’information sensible et pour les applications d’authentification et d’autorisation électroniques au sein du gouvernement du Canada). 6. Quand ils ne sont pas utilisés, tous les supports amovibles de stockage seront mis en lieu sûr dans un contenant de sécurité conforme aux exigences de sécurité du gouvernement du Canada dans une zone d’opérations. 7. Quand de l’information PROTÉGÉE est affichée à un écran d’ordinateur ou visualisée sous une forme imprimée, elle ne doit pas être consultable par des personnes non autorisées. 8. Quand on envoie de l’information PROTÉGÉE par courrier électronique ou autre mode d’échange électronique, elle doit être chiffrée à l’aide d’un produit ou d’un service qui répond aux normes de chiffrement du gouvernement du Canada selon ce que définissent les algorithmes cryptographiques approuvés du CST dans l’ITSA-11F pour la protection de l’information sensible et les applications d’authentification et d’autorisation électroniques au sein du gouvernement du Canada. 9. Toute la documentation produite ou réunie par l’entrepreneur qui est à caractère PROTÉGÉ doit faire l’objet d’une mention de sensibilité dans l’angle supérieur droit du recto de chaque page du document. Ajoutons que tous les supports amovibles de stockage comme les enregistrements de sauvegarde doivent être étiquetés selon le niveau requis de sensibilité (PROTÉGÉ B, par exemple). 10. Dans tous les ordinateurs servant à stocker et/ou à traiter de l’information PROTÉGÉE, un économiseur Page 26 sur 30



Demande de propositions no 84084-16-0066 Date et heure de clôture de l’invitation : 15 aout 2016 14 h (heure des Rocheuses) d’écran protégé par mot de passe et réglé à cinq minutes ou moins doit être activé. 11. Dans tous les ordinateurs servant à stocker ou à traiter de l’information PROTÉGÉE, un logiciel antivirus à jour doit être installé et entretenu selon les définitions et les signatures les plus courantes. 12. Dans tous les ordinateurs servant à stocker ou à traiter de l’information PROTÉGÉE, le système d’exploitation (SE) doit être soutenu par le fournisseur (des correctifs de sécurité doivent toujours être disponibles et le produit en question ne doit pas être parvenu au terme de sa durée utile); les correctifs de sécurité les plus récents du système d’exploitation et des applications doivent être installés et mis à jour dans la version la plus récente. 13. Dans tous les ordinateurs servant à stocker et/ou à traiter de l’information PROTÉGÉE, l’accès à l’information doit être restreint par l’application d’un compte unique d’utilisateur avec code d’utilisateur et mot de passe appropriés pour chaque utilisateur qui aura accès à l’information ou utilisera l’ordinateur. Les comptes informatiques ne doivent jamais être partagés. 14. Les comptes informatiques avec privilège d’administrateur doivent uniquement être utilisés pour l’administration du système hors de tout accès à Internet. 15. Le journal des événements de sécurité doit être activé et les enregistrements doivent être conservés pendant au moins un mois. 16. Tous les ordinateurs servant à stocker et/ou à traiter l’information PROTÉGÉE qui sont aussi reliés à Internet devraient être abrités derrière un pare-feu de réseau local qui est en configuration de sécurité selon les meilleures pratiques de l’industrie (documentation de configuration, journaux de sécurité actionnés, entretenus et examinés, ensemble des fonctions d’interdiction par défaut). 17. L’accès à distance au système d’information doit être en configuration de sécurité selon les meilleures pratiques de l’industrie (LCA, authentification par deux facteurs, journaux de sécurité, tunnelage non partagé, client RPV selon les exigences des employés et des réunions « 10 à 15 au-dessus »). 18. Les branchements servant à traiter de l’information PROTÉGÉE par des réseaux sans fil ou des technologies Internet à large bande sont fermement découragés et, si la chose est inévitable, l’accès sans fil doit être en configuration de sécurité selon les meilleures pratiques de l’industrie (configuration de routage avec accès protégé WI-FI, absence de SSID de diffusion, utilisation d’un mot de passe inviolable, changement de mot de passe aux six mois avec filtrage par adresse MAC). 19. Toute l’information PROTÉGÉE confiée à la garde de l’entrepreneur doit être stockée sur ordinateur physique et support de stockage matériel lui appartenant et se situant au Canada seulement. Il est interdit d’utiliser des services « nuage » de tiers (Google Drive, Dropbox, etc.). 20. À la demande du client, on doit conserver la capacité de supprimer immédiatement en toute sécurité et permanence toute information PROTÉGÉE sur tout ordinateur ou support amovible de stockage. 21. Sauf si la loi le prescrit, tout dispositif électronique servant à stocker ou à traiter de l’information PROTÉGÉE (ordinateurs, imprimantes multifonctionnelles, photocopieurs, supports amovibles de stockage et autres dispositifs sur disque dur) doit être désinfecté et éliminé selon les procédures de sécurité définies dans la norme ITSG-06, ce qui garantira qu’aucune information PROTÉGÉE restante ne pourra être lue. 22. Toutes les personnes sans COTE DE FIABILITÉ valide doivent être directement surveillées lorsqu’elles Page 27 sur 30



Demande de propositions no 84084-16-0066 Date et heure de clôture de l’invitation : 15 aout 2016 14 h (heure des Rocheuses) sont en service ou on doit maintenir un ordinateur pour le stockage ou le traitement de l’information PROTÉGÉE dans les locaux de l’entrepreneur de manière à prévenir tout accès non autorisé à cette information. 23. S’il doit assurer l’entretien d’un ordinateur servant à stocker ou à traiter de l’information PROTÉGÉE en dehors des locaux de l’entrepreneur, tout disque dur contenant une telle information doit être retiré et sécurisé par l’entrepreneur avant que l’ordinateur en question ne soit enlevé des lieux. 24. S’il est déterminé qu’un disque dur servant à stocker ou à traiter de l’information PROTÉGÉE est désormais impossible à entretenir, celui-ci doit être remis au chargé de projet en vue de sa destruction. 25. Toute perte ou vol d’information PROTÉGÉE doit être déclaré par l’entrepreneur au chargé de projet dans les deux heures suivant sa détection.
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Réglementation de l’Office, autres lois applicables et protocoles d’audit de l’organisme : o Règlements de l’Office: www.neb-one.gc.ca/bts/ctrg/index-fra.html o Autres lois applicables : www.neb-one.gc.ca/bts/ctrg/index-fra.html o Protocoles de l’Office : www.neb-one.gc.ca/bts/ctrg/gnnb/nshrppln/dtprtcl-fra.html
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