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GLOSSAIRE Accord de niveau de service (ANS)



Accord contractuel dans le cadre duquel un fournisseur de services définit le niveau de service, les responsabilités, les priorités et les garanties vis-à-vis de la disponibilité, des performances et d'autres aspects ayant trait au service.b



Authentification



Vérification de l'identité ou des caractéristiques d'un utilisateur, d'un processus ou d'un appareil, dans la plupart des cas comme condition préalable pour autoriser l'accès à des ressources d'un système d'information.a



Centre de données



Installation d'hébergement de systèmes informatiques et de composants connexes tels que des systèmes de télécommunication et de stockage. En général, elle comprend des unités d'alimentation redondantes ou de secours, des liaisons de communication de données redondantes, des systèmes de régulation de l'environnement (par exemple, climatisation, d'extinction d'incendie) et des dispositifs de sécurité.c



Enfermement



Dépendance vis-à-vis d'un fournisseur de services d'informatique en nuage particulier et la difficulté de changer de prestataire en raison de l'absence de normalisation des protocoles, des interfaces de programme d'application, des structures (schémas) de données et des modèles de services.b



Fédération



Gestion de la cohérence et des contrôles d'accès lorsqu'au moins deux nuages indépendants répartis sur deux sites géographiques partagent des données d'authentification, des fichiers, des ressources informatiques, des systèmes de direction et de contrôle, ou des accès à des ressources de stockage.d



Fournisseur de services d'informatique en nuage



Entreprise qui fournit des services de stockage, d'application, d'infrastructure ou de plateforme fondés sur l'informatique en nuage à d'autres organisations ou à des particuliers selon un modèle de tarification généralement appliqué au forfait.b



Informatique en nuage



Modèle pratique, à la demande et universel, permettant d'établir un accès par le réseau à un réservoir partagé de ressources informatiques configurables (par exemple, réseaux, serveurs, stockage, applications et services) qui peuvent être rapidement mobilisées et mises à disposition en minimisant les efforts de gestion et les contacts avec le fournisseur de services.a



Informatique flexible



Capacité à fournir ou à fermer, de manière dynamique, un accès à des ressources de stockage, de mémoire ou de traitement pour répondre aux pics d'utilisation sans tenir compte des procédures d'ingénierie et de planification de la capacité. Voir également Service à la demande.b



Infrastructure en tant que service (Infrastructure as a Service ou IaaS)



Service autorisant l'utilisateur à fournir des ressources de traitement, de stockage, de réseaux et d'autres ressources informatiques fondamentales et à déployer et à exécuter des logiciels de manière arbitraire, y compris des applications et des systèmes d'exploitation. L'utilisateur ne gère ni ne contrôle l'infrastructure d'informatique en nuage sous-jacente mais contrôle les systèmes d'exploitation, le stockage et les applications déployées et, dans certains cas, a un contrôle limité de certains composants de réseaux (par exemple, les pare-feux hôtes).a
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Logiciel en tant que service (Software as a Service ou SaaS)



Service autorisant l'utilisateur à utiliser des applications d'un fournisseur exécutées sur une infrastructure d'informatique en nuage. Ces applications sont accessibles à partir de différents périphériques client par une interface telle qu'un navigateur web (par exemple, une messagerie électronique sur l'internet). L'utilisateur ne gère ni ne contrôle l'infrastructure d'informatique en nuage sous-jacente, y compris le réseau, les systèmes d'exploitation, le stockage ou même certaines fonctionnalités d'application, à l'exception, dans certains cas, de paramètres limités de la configuration d'application qui lui sont propres.a



Modèles de prestation de services/de tarification de l'informatique en nuage



Modèle de tarification à la consommation: modèle de tarification selon lequel le fournisseur de services établit la facture de ses clients en fonction de la quantité de services utilisée plutôt qu'en fonction de la durée d'utilisation. Par exemple, un fournisseur de services de stockage dans le nuage peut établir un tarif en fonction du volume d'informations stockées calculé en gigaoctets.



Mutualisation des ressources



Mise en commun de ressources informatiques d'un fournisseur destinées à plusieurs utilisateurs selon un modèle multirésidents pour affecter de manière dynamique différentes ressources virtuelles et physiques en fonction de la demande des utilisateurs. En général, l'utilisateur n'a aucun contrôle sur le site exact de localisation de ces ressources ou n'en est pas tenu informé, mais il peut être capable d'en indiquer l'emplacement à un niveau de conceptualisation plus général (par exemple, le pays, le territoire ou le centre de données concernés). Ces ressources peuvent comprendre, entre autres, des composants de stockage, de traitement, de mémoire et de bande passante.a



Normes en matière d'informatique en nuage



Les normes en matière d'informatique en nuage correspondent à une approche adoptée d'un commun accord pour garantir l'interopérabilité, ce qui permet à un utilisateur de transférer ses outils, ses applications, ses images virtuelles et bien d'autres éléments vers un autre environnement d'informatique en nuage et de les utiliser en appliquant des modifications mineures. La portabilité permet aux utilisateurs d'extraire une application ou une instance en cours d'exécution sur l'installation d'un fournisseur et la déployer sur l'installation d'un autre fournisseur.b Voir également Interopérabilité et Portabilité.



Nuage communautaire



Nuage créé sur mesure et exploité par un groupe d'organisations ayant convenu de règles communes en matière de sécurité et de respect de la vie privée et d'autres règles relatives à ce nuage. La demande dépend, entre autres facteurs, de la taille et du nombre d'organisations, ce qui détermine également les économies de coûts potentielles.b



Nuage hybride



Nuage combinant un nuage public et un nuage privé, avec des applications et des données sensibles dans un nuage privé et des systèmes et des processus dont la nature est plus générale dans un nuage public. Ces nuages sont souvent liés par une technologie exclusive ou normalisée qui permet la portabilité des applications et des données.g Voir également Nuage privé et Nuage public.



Modèle de tarification par abonnement: modèle de tarification selon lequel le client paie un forfait pour l'utilisation d'un service pendant une durée donnée. Ce modèle est répandu pour l'utilisation de services logiciels.b



 



6



PE 475.104 



L'informatique en nuage



 



Nuage personnel 



Serveur de petite taille sur le réseau d'un particulier ou d'une petite entreprise accessible par internet. Conçus pour stocker ou partager du contenu personnel, ces nuages permettent de lire des contenus audio et vidéo par à la diffusion en flux sur l'internet à partir d'un ordinateur individuel connecté à l'internet et souvent à partir de la majorité des téléphones intelligents. Le fonctionnement des nuages personnels est similaire à celui des nuages privés installés dans une entreprise et leur principale caractéristique est leur facilité d'installation par les utilisateurs moyens d'ordinateur individuel.e



Nuage privé 



Nuage exclusivement exploité par une organisation. Il peut être géré par l'organisation ou par un tiers et peut être implanté sur site ou hors site.a



Nuage public 



Nuage mis à la disposition du grand public ou d'un grand groupe industriel et appartenant à un fournisseur de services d'informatique en nuage.a



Plateforme en tant que service (Platform as a Service ou PaaS)



Service autorisant l'utilisateur à déployer sur l'infrastructure d'informatique en nuage des applications qu'il a créées lui-même ou qu'il a achetées et qui ont été créées à l'aide de langages de programmation et d'outils pris en charge par le fournisseur concerné. L'utilisateur ne gère ni ne contrôle l'infrastructure d'informatique en nuage sous-jacente, y compris le réseau, les serveurs, les systèmes d'exploitation ou le stockage, mais contrôle les applications déployées et, dans certains cas, les configurations de l'environnement hébergeant des applications.a



Portabilité 



Capacité de transférer des applications et des données d'un fournisseur de services d'informatique en nuage à un autre.b Voir également Enfermement.



Respect de la vie privée dès la conception



Compréhension de la notion de "respect de la vie privée" selon laquelle le respect de la vie privée et la protection des données sont intégrés tout au long du cycle de vie des technologies, dès les premières étapes de la conception jusqu'à leur élimination, en passant par leur déploiement et leur utilisation.h



Sécurité 



Ce terme fait référence à la sécurité des informations, c'est-à-dire la protection des informations et des systèmes d'information contre des accès, des utilisations, des divulgations, des interruptions, des modifications ou des destructions non autorisées pour garantir: A) l'intégrité, c'est-à-dire la préservation des informations contre les modifications ou les destructions intempestives et la vérification de la non-répudiation et de l'authenticité des informations; B) la confidentialité, c'est-à-dire la préservation des restrictions d'accès et des divulgations d'informations autorisées, y compris l'utilisation de moyens de protection des informations exclusives et de la vie privée; C) la disponibilité, c'est-à-dire l'accès fiable et en temps voulu aux informations et l'utilisation desdites informations.f
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Service à la demande



Modèle d'acquisition de services d'informatique en nuage par un client en fonction de ses besoins. Par exemple, les clients peuvent, s'ils le souhaitent, utiliser des serveurs supplémentaires pendant la durée d'un projet et y mettre un terme une fois le projet terminé.b



Stockage dans un nuage



Service qui permet aux utilisateurs de sauvegarder des données en les transférant par internet ou un autre réseau vers un système de stockage externe géré par un tiers.b



Virtualisation



Création d'une version virtuelle d'une plateforme matérielle, d'un système d'exploitation, d'un dispositif de stockage ou de ressources de réseau. En général, la virtualisation permet de centraliser des tâches administratives et d'améliorer, dans le même temps, l'extensibilité et les charges de travail.c



Sources: a) b) c) d) e) f) g) h)



US National Institute for Standards and Technology (NIST)



http://cloudtimes.org/glossary/http://cloudtimes.org/glossary/



Wikipedia 



Cisco 



http://www.clubcloud.org/blog/-/blogs/your-guide-to-personal-cloud



Titre III du US E-Government Act intitulé Federal Information Security Management Act de 2002 



Microsoft 



Commission européenne, Une stratégie numérique pour l'Europe, EUC, 26.8.2010, COM(2010) 245 final/2. 
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RÉSUMÉ Contexte  



Cette étude présente les résultats des travaux de recherche menés par Civic Consulting entre octobre 2011 et mars 2012. Sa finalité est de fournir, conformément aux termes de référence du Parlement européen, une présentation générale de l'informatique en nuage et d'expliquer comment elle s'articule tant avec les objectifs du marché unique numérique de l'Union européenne qu'avec la protection des consommateurs.



Qu'est-ce que l'informatique en nuage?  



Selon la définition la plus communément admise de l'US National Institute for Standards and Technology (NIST), l'informatique en nuage est un modèle pratique, à la demande et universel, permettant d'établir un accès par le réseau à un réservoir partagé de ressources informatiques configurables (par exemple, réseaux, serveurs, stockage, applications et services) qui peuvent être rapidement mobilisées et mises à disposition en minimisant les efforts de gestion et les contacts avec le fournisseur de services.



 Les effets économiques les plus importants de l'informatique en nuage pourraient se traduire par des réductions de coûts et un renforcement de la compétitivité des services informatiques auxquels peuvent accéder les organisations publiques et privées, ainsi que des possibilités de créer de nouveaux services. En raison de l'accumulation de la demande, de l'achat groupé de matériel informatique et d'énergie et de la réduction des coûts unitaires de la main-d'œuvre, les fournisseurs de services d'informatique en nuage peuvent réaliser des économies importantes au niveau des coûts d'exploitation et en faire bénéficier leurs clients. Les entreprises peuvent utiliser les technologies de l'informatique en nuage pour fournir des technologies de l'information, ce qui optimise l'utilisation des équipements, augmente la flexibilité et la rapidité et réduit les dépenses en capital. Les technologies de l'informatique en nuage facilitent l'accès des particuliers aux informations et aux contenus en ligne et offrent une plus grande interactivité.  



Les principales catégories de nuages sont les nuages publics, les nuages privés et les nuages hybrides, et les principaux types de services fournis par ces nuages sont les modèles de logiciel en tant que service (SaaS), de plateforme en tant que service (PaaS) et d'infrastructure en tant que service (IaaS). Ces services d'informatique en nuage peuvent être fournis à partir de centres de données implantés partout dans le monde, ce qui entraînera des répercussions politiques majeures.
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Utilisation et avantages potentiels de l'informatique en nuage  L'utilisation de l'informatique en nuage diffère en fonction des utilisateurs. Les particuliers utilisent en général cette technologie pour les services de messagerie électronique, de stockage de fichiers, de partage de contenus et d'informations, de paiement et de diffusion en flux de musique et de vidéo. Les entreprises l'utilisent principalement pour les activités de bureautique de base, la collaboration, la gestion de projet et la création d'applications personnalisées. L'utilisation des administrations se rapproche en grande partie de celle des entreprises; en plus d'innover dans la qualité des services, elles proposent aux citoyens des services d'administration en ligne.



 Selon les résultats des sondages, les services de webmail sont les services les plus utilisés par la plupart des particuliers dans le domaine de l'informatique en nuage et les applications de partage en ligne de contenus sont un peu moins utilisées. Les principaux avantages de l'informatique en nuage pour les utilisateurs sont le confort d'utilisation, la flexibilité, les coûts moins élevés, la facilité d'utilisation, la capacité de partager du contenu, l'accès plus aisé aux informations et aux contenus en ligne, la maintenance et la mise à jour automatiques ainsi que le renforcement potentiel de la sécurité.



 Les principaux avantages pour les entreprises sont la réduction des dépenses en capital pour les technologies de l'information et la possibilité d'adapter le niveau d'utilisation des ressources informatiques en fonction de leurs besoins, ce qui diminue les obstacles en matière d'accès, accélère les délais de mise sur le marché des nouveaux produits et contribue à la création de PME innovantes. Les entreprises peuvent également collaborer plus efficacement grâce aux services d'informatique en nuage de gestion de projet et de collaboration. De plus, les entreprises innovantes peuvent utiliser l'infrastructure des fournisseurs de services d'informatique en nuage pour concevoir des applications sur mesure et fournir des services et des produits originaux aux particuliers, à d'autres entreprises et aux administrations.



 Les administrations bénéficient également de réductions de coûts identiques, mais peuvent également tirer profit des technologies de l'informatique en nuage en renforçant la qualité et l'innovation dans le domaine des services d'administration en ligne qu'ils fournissent aux citoyens et aux entreprises – services qui pourraient réduire la charge administrative de ces citoyens et entreprises. Certaines administrations publiques à l'échelle locale et nationale ont déjà adopté ou prévoient d'adopter des services d'informatique en nuage et de plus en plus d'États élaborent des stratégies complètes en matière d'informatique en nuage.
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Risques liés à l'informatique en nuage  



Les plus grands obstacles liés à l'adoption de l'informatique en nuage perçus par les particuliers et les PME sont le manque de respect de la vie privée, la sécurité des données, l'enfermement propriétaire, l'absence de normalisation et les problèmes de compétence en matière de droit applicable et d'accès aux données à des fins répressives.



 En règle générale, les risques potentiels en matière de sécurité des données imputables à l'informatique en nuage sont les suivants: augmentation des menaces en matière de confidentialité des données en raison du regroupement des données sur une infrastructure d'informatique en nuage commune, perte de contrôle et de gouvernance des technologies de l'information par les organisations ayant recours aux services d'informatique en nuage et risque accru d'interception des données lors des procédures d'authentification et de transmission.



 Dans la plupart des cas, les conditions générales des fournisseurs relatives à la sécurité des données manquent de transparence, du fait notamment de l'absence de dispositions garantissant l'intégrité des données (le tout associé à des clauses contractuelles de non-responsabilité), de la carence normative en termes de sécurité et de contrôle des données ainsi que de la publication d'informations incomplètes et imprécises sur la sécurité et le respect de la vie privée sur les sites internet des fournisseurs de services d'informatique en nuage.



 Il existe de multiples approches pour faire face à ces points faibles, par exemple l'application de différents niveaux de sécurité en fonction de la sensibilité des données ou l'utilisation d'un "nuage privé" géré par l'organisation elle-même ou par un fournisseur. Il serait également possible de proposer des garanties supplémentaires concernant la sécurité des données en recourant à une forme de systèmes d'audit et de certification des fournisseurs de services d'informatique en nuage.



 Les principales difficultés juridiques en matière de respect de la vie privée portent sur l'existence d'ambiguïtés quant au rôle du fournisseur de services d'informatique en nuage, les incertitudes concernant l'applicabilité du droit de l'Union européenne, la nécessité de renforcer la protection des données, les incertitudes liées aux dispositions législatives régissant les transferts internationaux de données et l'absence d'universalité de la législation en matière de protection des données.  



Les utilisateurs respectueux des lois qui stockent des données sur un nuage à titre personnel ou professionnel peuvent très bien faire l'objet d'injonctions de divulgation d'informations, et ce sans préavis, puisque les autorités peuvent saisir des serveurs ou des ordinateurs contenant des informations personnelles de personnes coupables ou innocentes dans les nuages publics ou partagés, une situation aggravée par l'absence de normes régissant les "limites" de divulgation des fournisseurs.
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Problèmes liés à la création d'un marché unique numérique  



La fragmentation du marché unique numérique en fonction des frontières géographiques en raison de l'existence de cadres juridiques différents risque de restreindre ou de ralentir le développement de services européens fondés sur l'informatique en nuage, par exemple les services dépendant des droits de propriété intellectuelle (musiques, films, livres).



 



Les droits et les devoirs dans le nuage ne sont pas encore clairs en raison du manque de transparence ou des difficultés liées à l'accès à certaines informations, des problèmes contractuels, des aspects complexes de nombreuses juridictions ou des changements de juridiction en fonction de la matière juridique (protection des données, contrats, protection des consommateurs ou droit pénal). Il existe également des lacunes dans la législation applicable dans le domaine de l'informatique en nuage.



 Les contrats des fournisseurs de services d'informatique en nuage comprennent souvent des clauses de non-responsabilité et des clauses illégales ou inappropriées et bien souvent, certaines informations fondamentales comme l'emplacement des centres de données, font défaut. Les contrats de service proposés aux PME manquent notamment de flexibilité et offrent peu de possibilités de négociation. Dans leur majorité, les parties prenantes interrogées conviennent qu'il est nécessaire de normaliser les contrats en incluant des exigences particulières en matière de sûreté, de sécurité et de fiabilité.



 On constate une hausse importante des activités de normalisation des services d'informatique en nuage. Pourtant, même si l'interopérabilité des services d'informatique en nuage pourrait être extrêmement avantageuse pour les utilisateurs, le soutien en faveur de normes d'interopérabilité par l'industrie est mitigé, certains acteurs craignant qu'une normalisation précoce freine l'innovation.



L'avenir de l'informatique en nuage  Il est difficile de déterminer si les types de services d'informatique en nuage vont profondément évoluer à court terme. Cependant, il est probable que leur disponibilité et leur capacité continuent d'augmenter, puisque les économies d'échelle favorisent le recours à des centres de données toujours plus grands, ce qui entraînera une migration vers des sites où le coût de l'énergie est moindre.  



Alors que certains services pourraient bien migrer vers un nuage public en raison des économies potentielles, d'autres resteront dans un environnement privé, car, dans de nombreux cas, le recours intelligent à des solutions à petite échelle est tout aussi efficace, voire plus efficace, que l'adoption de solutions à grande échelle.



 Les aspects tels que la sécurité et le respect de la vie privée pourraient ralentir l'essor de l'informatique en nuage, car si les utilisateurs professionnels ou les autorités publiques ne font pas confiance aux nuages publics ou n'ont pas d'éléments prouvant qu'ils sont fiables, ils pourraient ne pas adopter ce modèle. Cependant, le manque de concurrence, principalement dû à l'interopérabilité insuffisante, pourrait être l'un des obstacles majeurs à surmonter pour développer l'informatique en nuage.
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À l'avenir, une difficulté importante consistera à définir les domaines possibles pour coordonner le développement de l'informatique en nuage au niveau européen afin d'éviter les doublons et le gaspillage. Cela supposerait de résoudre les problèmes majeurs en matière de normes pour garantir l'interopérabilité et de garantir une concurrence effective entre les fournisseurs, en s'attelant, par exemple, à l'intégration verticale des fournisseurs de services ou en facilitant la passation de marchés publics dédiés aux services d'informatique en nuage afin d'encourager l'arrivée de nouveaux concurrents sur le marché et de coordonner les initiatives européennes et nationales dans ce domaine.



 La connectivité va devenir un aspect de plus en plus important puisque l'essor de l'utilisation des services d'informatique en nuage va entraîner une plus grande dépendance des clients vis-à-vis des connexions à large bande à haut débit (y compris des réseaux mobiles sans fil de quatrième génération ou des autres technologies disponibles). À ce titre, les débits montants vont devenir un facteur important. L'accès aux services d'informatique en nuage à l'aide d'appareils mobiles serait facilité par un accès à l'internet dans toute l'Union européenne sans accords d'itinérance complexes ou coûteux.



 En raison des problèmes de compétences, les consommateurs européens ont, en pratique, peu de voies de recours possibles vis-à-vis des fournisseurs de services d'informatique en nuage dans les autres pays. Il est nécessaire de fournir, à l'avenir, des recours appropriés dans le domaine des services aux consommateurs compte tenu du déséquilibre important dans le rapport de forces entre les consommateurs et les fournisseurs de services d'informatique en nuage.
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INTRODUCTION Certains observateurs ont comparé l'essor de l'informatique en nuage avec la révolution industrielle car cette technologie offre des moyens de production de biens et de services à grande échelle. Elle a même été considérée comme le "cinquième service public" (après l'eau, le gaz, l'électricité et le téléphone). D'autres observateurs ont fait preuve de scepticisme à son égard et estiment qu'il ne s'agit guère que d'un outil de marketing destiné à promouvoir de nouveaux modèles d'organisation sans réelle innovation technologique. L'Union européenne a adopté une stratégie numérique ambitieuse à l'horizon 2020 qui comprend plus de cent initiatives concrètes visant à créer un marché unique numérique européen compétitif et performant. L'informatique en nuage constitue à ce titre une part importante de la stratégie de croissance globale de l'Union européenne. Dans le contexte de cette stratégie numérique, l'"informatique en nuage" est un modèle technologique qui a pris de l'ampleur en raison de ses atouts macroéconomiques potentiels, comme le soutien à l'entrée sur le marché des petites entreprises en phase de démarrage, ce qui favoriserait la création d'applications en ligne innovantes et permettrait aux administrations de dépenser moins l'argent des contribuables pour la fourniture de TIC (technologies de l'information et de la communication). La Commission a retardé la date de publication initiale d'une communication portant sur une stratégie d'informatique en nuage et sa publication est désormais prévue pour l'été 2012. Cette étude présente les résultats des travaux de recherche menés par Civic Consulting entre octobre 2011 et mars 2012. Sa finalité est de fournir, conformément aux termes de référence du Parlement européen, une présentation générale de l'informatique en nuage et d'expliquer comment elle s'articule tant avec les objectifs du marché unique numérique de l'Union européenne qu'avec la protection des consommateurs. Plus particulièrement, cette étude a pour but de répondre aux questions suivantes:  



qu'est-ce que l'informatique en nuage et quels sont les avantages actuels et futurs pour les particuliers, les entreprises et les administrations?



 



quels sont les risques liés à l'informatique en nuage pour ces parties prenantes ainsi que les principaux défis actuels et futurs vis-à-vis de la politique des consommateurs et du marché intérieur?







quels sont les prochaines évolutions en matière d'informatique en nuage, les avantages et les risques prévus?







quelles mesures peut-il être nécessaire d'appliquer pour faire face aux risques et aux problèmes relevés?



Pour répondre correctement à ces questions dans le peu de temps qui nous a été imparti, nous avons examiné la documentation s'y rapportant en ciblant tout particulièrement les travaux de recherche et les documents de politiques abordant les aspects européens, ainsi que les autres sources d'informations compte tenu de l'évolution rapide de ce sujet. Nous avons également réalisé dix-huit entretiens structurés en personne ou par téléphone avec des fonctionnaires européens, des représentants de consommateurs, des administrations publiques nationales, des fournisseurs de services d'informatique en nuage et des représentants du secteur concerné (pour connaître la liste des organisations, voir l'annexe 2). Les renseignements recueillis lors de ces entretiens ont été essentiels à la compréhension de ce modèle technologique complexe, de ses atouts et de ses limites.
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La persistance d'un débat sur les caractéristiques précises de l'informatique en nuage et sa définition, à savoir s'il s'agit d'un nouveau concept ou d'une technologie existante présentée sous une forme différente, constitue l'un des défis relatifs au traitement des aspects de ce sujet. Certaines définitions sont tellement larges qu'elles couvrent l'internet dans son ensemble et tous les problèmes politiques et les questions s'y rapportant. C'est pourquoi, nous avons adopté l'une des définitions faisant l'objet du plus large consensus, élaborée par l'US National Institute of Standardisation and Technology (NIST), et nous nous sommes appliqués à nous concentrer sur les avantages et les risques propres à ce modèle technologique, en tenant compte de cette définition. Néanmoins, ce sujet vaste et complexe possède des points communs avec de nombreux domaines du marché unique numérique de l'Union européenne, des questions de propriété intellectuelle en passant par le taux de pénétration de la connexion à large bande et l' "internet des objets", qui correspond à l'évolution suggérée de l'internet en un réseau d'objets interconnectés qui fonctionnent indépendamment. Cette étude est structurée de la façon suivante: la partie 2 se veut une présentation de l'informatique en nuage et des répercussions envisagées, des principaux types de nuages et de ses principaux usages; la partie 3 expose de manière plus détaillée les différents usages des particuliers, des entreprises et des administrations, ainsi que les avantages qu'ils en tirent; la partie 4 propose une analyse des risques potentiels liés à l'informatique en nuage pour toutes les parties prenantes; la partie 5 passe en revue les problèmes qu'il reste à résoudre pour créer un marché unique dans le domaine de l'informatique en nuage; la partie 6 présente l'avenir de l'informatique en nuage et; la partie 7 qui, en guise de conclusion, adresse les principales recommandations politiques aux décideurs politiques de l'Union européenne vis-à-vis du développement de l'informatique en nuage en Europe.
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1. PRÉSENTATION DE L'INFORMATIQUE EN NUAGE 



PRINCIPALES CONCLUSIONS ●



Selon la définition la plus communément admise de l'US National Institute for Standards and Technology (NIST), l'informatique en nuage est un modèle pratique, à la demande et universel, permettant d'établir un accès par le réseau à un réservoir partagé de ressources informatiques configurables (par exemple, réseaux, serveurs, stockage, applications et services) qui peuvent être rapidement mobilisées et mises à disposition en minimisant les efforts de gestion et les contacts avec le fournisseur de services.



●



Les effets économiques les plus importants de l'informatique en nuage pourraient se traduire par des réductions de coûts et un renforcement de la compétitivité des services informatiques auxquels peuvent accéder les organisations publiques et privées, ainsi que par des possibilités de créer de nouveaux services. En raison de l'accumulation de la demande, de l'achat groupé de matériel informatique et d'énergie, ainsi que de la réduction des coûts unitaires de la main-d'œuvre, les fournisseurs de services d'informatique en nuage peuvent réaliser des économies importantes au niveau des coûts d'exploitation et en faire bénéficier leurs clients. Les entreprises peuvent utiliser les technologies de l'informatique en nuage pour fournir des services informatiques, ce qui optimise leur utilisation des équipements, augmente leur flexibilité et leur rapidité, et réduit leurs dépenses en capital. Les technologies de l'informatique en nuage facilitent l'accès des particuliers aux informations et aux contenus en ligne, de même qu'elles offrent une plus grande interactivité.



●



Les principales catégories de nuages sont les nuages publics, les nuages privés et les nuages hybrides; les principaux types de services fournis par ces nuages sont le logiciel en tant que service (SaaS), la plateforme en tant que service (PaaS) et l'infrastructure en tant que service (IaaS). Ces services d'informatique en nuage peuvent être fournis à partir de centres de données implantés partout dans le monde, ce qui entraînera des répercussions politiques majeures.



●



L'utilisation de l'informatique en nuage diffère en fonction des utilisateurs. Les particuliers utilisent en général cette technologie pour les services de messagerie électronique, de stockage de fichiers, de partage de contenus et d'informations, de paiement et de diffusion en flux de musique et de vidéo. Les entreprises l'utilisent principalement pour les activités de bureautique de base, la collaboration, la gestion de projet et la création d'applications personnalisées. L'utilisation par les administrations se rapproche en grande partie de celle des entreprises; en plus d'innover dans la qualité des services, elles proposent aux citoyens des services d'administration en ligne.



Les parties suivantes offrent une présentation de l'informatique en nuage. Dans un premier temps, nous nous interrogeons sur la définition de l'informatique en nuage, puis nous décrivons les principales utilisations actuelles de cette technologie par les particuliers, les entreprises et les autorités publiques.
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1.1. Qu'est-ce que l'informatique en nuage? 1.1.1. Définition de l'informatique en nuage L'"informatique en nuage" est un terme assez vague possédant différentes significations, qu'elles soient extrêmement ciblées ou plus larges jusqu'à englober l'internet. L'US National Institute for Standards and Technology a fourni l'une des définitions les plus claires et les plus communément admises: "L'informatique en nuage est un modèle pratique, à la demande et universel, permettant d'établir un accès par le réseau à un réservoir partagé de ressources informatiques configurables (par exemple, réseaux, serveurs, stockage, applications et services) qui peuvent être rapidement mobilisées et mises à disposition en minimisant les efforts de gestion et les contacts avec le fournisseur de services 1 ." L'une des organisations de consommateurs interrogées a proposé une définition axée sur les consommateurs: "L'informatique en nuage correspond à l'utilisation de services ou au stockage, non pas sur son ordinateur personnel mais ailleurs sur l'internet, ce qui signifie que ces données sont réparties sur l'internet et non pas dans un seul centre de données. En tant qu'utilisateur, vous ne savez pas où se trouvent vos données ou les services que vous utilisez. Par conséquent, l'informatique en nuage, c'est Facebook, c'est le webmail, c'est le stockage en ligne et c'est l'utilisation de logiciels qui ne sont pas exécutés sur son ordinateur mais sur l'internet." Certains observateurs ont comparé l'essor de l'informatique en nuage avec la révolution industrielle car cette technologie offre des moyens de production à grande échelle de certains biens et services. Elle a même été considérée comme le "cinquième service public" (après l'eau, le gaz, l'électricité et le téléphone) 2 . Ces observateurs estiment que l'informatique en nuage va entraîner un changement révolutionnaire d'approche sur le plan de "la hausse de la productivité, de la création d'emploi, de l'essor des activités et des atouts concurrentiels". L'informatique en nuage pourrait, selon ces observateurs, être "l'une des solutions majeures pour relancer les économies européennes et sortir de la crise économique". 3



                                                             1 



2 



3 



NIST, Mell, P. et Grance, T., "The NIST Definition of Cloud Computing", 2011, p. 2, à l'adresse suivante: http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf. Voir, par exemple, Price, M., "Pinning Down the Cloud", Wall Street Journal, 14 février 2011 à l'adresse suivante http://online.wsj.com/article/SB10001424052748704739504576067461795827534.html et Wyld, D. C., "Cloud Computing: Is it the Fifth Utility?", 2009 à l'adresse suivante http://computersight.com/computers/cloud-computing-is-it-the-fifth-utility/. Voir CEBR, The Cloud Dividend: Part One - The economic benefits of cloud computing to business and the wider EMEA economy France, Germany, Italy, Spain and the UK, 2010, consultable à l'adresse http://uk.emc.com/collateral/microsites/2010/cloud-dividend/cloud-dividend-report.pdf.
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Parallèlement, d'autres observateurs ont fait preuve de scepticisme à l'égard du battage médiatique autour du "nuage", voire à l'égard de la technologie elle-même, et estiment qu'il ne s'agit guère que d'un outil de marketing destiné à promouvoir de nouveaux modes d'organisation sans réelle innovation technologique. Les propos de Larry Ellison, le PDG d'Oracle, ont souvent été cités et expriment sa frustration vis-à-vis de ce terme: "Ce qui est intéressant à propos de l'informatique en nuage, c'est que ce concept a été redéfini pour regrouper tout ce que nous faisons déjà. Je ne vois pas ce que nous allons changer avec l'informatique en nuage en dehors de la terminologie employée dans certaines de nos publicités." 4 Ce scepticisme est apparu dans la prise de position de l'une des personnes que nous avons interrogées, un fonctionnaire européen qui a annoncé que "la bulle allait bientôt exploser", avant d'ajouter: "C'est un retour vers le futur. Nous revenons aux macroordinateurs avec des terminaux VT100 de l'autre côté. Lors de la seconde moitié des années 90, ils voulaient lancer le Network Computing, ce qui a abouti à un fiasco. […] C'est un outil de marketing à la mode et je pense qu'il est utilisé à tort et à travers. C'est pourquoi je pense que la bulle va exploser." En dépit de ces désaccords, il existe un consensus autour duquel la majorité des parties prenantes s'accorde à dire que ce "nuage" informatique de ressources à distance constitue un nouveau modèle de fourniture de services informatiques et non une nouvelle technologie 5 , même si les évolutions techniques incessantes améliorent l'efficacité et la sécurité de ces systèmes. De nombreux travaux de recherche et de développement relatifs à l'informatique en nuage sont menés par des entreprises et des universités européennes et sont financés au titre du septième programme-cadre de l'Union européenne6 . D'après les estimations de l'International Data Corporation (IDC), le marché mondial des services d'informatique en nuage atteindra 44,2 milliards de dollars (34 milliards d'euros) en 2013 et le marché européen représentera un peu plus de 6 milliards d'euros 7 . De nombreux fournisseurs sont implantés aux États-Unis, notamment les géants de l'informatique tels que Google, Microsoft et Amazon. On compte parmi les fournisseurs européens de services d'informatique en nuage Cloud4Com en République tchèque, City Cloud en Suède, ainsi que MESH et Zimory en Allemagne. Un représentant de l'industrie a récemment précisé lors d'une conférence que les fournisseurs implantés en Amérique du Nord possèdent les plus grandes parts de marché (56 %) par rapport aux fournisseurs d'Europe occidentale (25 %). Cet écart devrait diminuer d'ici 2014 (50 % et 29 % respectivement) 8 . Grâce à l'architecture d'informatique en nuage, le nombre de centres de données des grandes organisations pourrait diminuer. La figure 1 ci-dessous illustre les progrès accomplis par IBM en matière de regroupement de ses centres de données dans une architecture d'informatique en nuage par rapport à ceux du gouvernement fédéral américain.



                                                            



4



Ellison L., discours lors de l'Oracle OpenWorld 2008, 25 septembre 2008. ENISA, Catteddu, D. et Hogben, G. (éd.), "Cloud Computing: Benefits, risks and recommendations for information security", 2009, p. 4. 6 Voir, par exemple, le thème Infrastructures et architectures de services et de logiciels des travaux de recherche relatifs aux TIC à l'adresse http://cordis.europa.eu/fp7/ict/ssai/. 7 IDC, Gens, F., Mahowald, R. P. et Villars, R. L., IDC Cloud Computing 2010 - An IDC Update, 2009, réf TB20090929; IDC, Bradshaw, D., Western European Software-as-a-Service Forecast, 2009-2013, 2009, réf LT02R9, 2009. Il convient de faire observer que ce chiffre fait uniquement référence aux services basés sur le nuage de logiciel en tant que service en Europe. 8 éíóMoisés Navarro Marín, Directeur des services et de la stratégie d'informatique en nuage chez Telefónica, Assemblée de l'agenda numérique, rapport de l'atelier 18: "Towards a Cloud Computing Strategy for Europe: Matching Supply and Demand", 2011, p. 5. 5
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Figure 1: rationalisation des centres de données d'IBM et extension des centres de données du gouvernement fédéral américain



Source: Renda, S., "US “Cloud First” Policy Insights", atelier portant sur les normes dans le nuage de la CE et de l'ETSI, 2011.



De plus, un intérêt significatif sur le plan économique de l'informatique en nuage pourrait se concrétiser par les réductions de coûts et la compétitivité accrue des services informatiques accessibles à d'autres organisations publiques et privées. En effet, les fournisseurs d'informatique en nuage peuvent réaliser des économies importantes au niveau des coûts d'exploitation et en faire bénéficier leurs clients. Ils peuvent réduire leurs coûts énergétiques en implantant leurs centres de données dans les régions où l'électricité est bon marché, accordant d'importantes remises lors des achats groupés. Ils peuvent également automatiser davantage l'administration des systèmes en faisant appel aux mêmes effectifs techniques pour prendre en charge un nombre plus élevé de serveurs, de même qu'ils peuvent normaliser l'acquisition de leurs systèmes en choisissant un nombre limité de plateformes matérielles et logicielles pour obtenir des remises sur quantité 9 . Les entreprises peuvent utiliser l'informatique en nuage pour la fourniture de services informatiques et, selon les propos d'un fonctionnaire européen que nous avons interrogé, elles "peuvent ainsi optimiser leur utilisation des équipements, gagner en flexibilité et en rapidité et réduire leurs dépenses, pour voir augmenter [à la place] leurs dépenses d'exploitation, dont le montant reste abordable". Un représentant d'une organisation de consommateurs a souligné les nombreux avantages potentiels pour les particuliers car "le nuage facilite l'accès aux informations et améliore leur interactivité [et inclut] des économies de coûts pour les contribuables et les consommateurs". La partie 4 ci-dessous offre une description plus détaillée des avantages potentiels de l'informatique en nuage et des risques et des défis s'y rapportant.



                                                             9



Microsoft, Harms, R. et Yamartino, M., "The Economics of the Cloud", livre blanc de Microsoft, 2010, p. 3.
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1.1.2. Fonctionnement de l'informatique en nuage Le nuage est un modèle issu de l'infrastructure informatique mondiale développée par de grandes entreprises comme Google, Amazon, Microsoft et eBay, qui l'utilisaient initialement dans le cadre de leurs propres activités. À la suite de l'établissement de centres de données de grande taille dans plusieurs pays dotés de connexions à très haut débit à l'internet mondial, ces entreprises ont décelé une source de revenus potentiels consistant à fournir à d'autres entreprises leurs services informatiques et leurs capacités de stockage de données excédentaires. Certains de ces centres de données peuvent accueillir jusqu'à 100 000 serveurs. Chacun de ces serveurs informatiques exécute un système d'exploitation qui est capable de mettre plusieurs environnements "virtualisés" à disposition de clients, qui peuvent y exécuter leurs propres applications logicielles sans perturber l'exécution simultanée d'autres programmes sur le même serveur. Certaines entreprises comme IBM, HP et Citrix commercialisent des systèmes qui gèrent de façon efficace ce processus de virtualisation et qui offrent des fonctionnalités supplémentaires garantissant la fiabilité et la sécurité. Par exemple, dans les systèmes "CloudSystem Matrix d'HP", les programmes sont automatiquement transférés vers une machine qui peut les prendre en charge lorsqu'une autre machine tombe en panne 10 . Les centres de données peuvent également stocker des données de clients sur demande. Les clients peuvent demander à tout moment des ressources informatiques et de stockage en fonction de leurs besoins, sur la base d'un paiement à l'usage.



1.1.3. Les différents types de nuages Les services d'informatique en nuage les plus connus sont les "nuages publics", qui sont fondés sur des réseaux mondiaux de centres de données offrant des services basés sur un modèle de paiement à l'usage et destinés au grand public ou à un grand groupe industriel. Grâce à l'accumulation de la demande, à l'achat groupé de matériel informatique et d'énergie et à la réduction des coûts unitaires de la main-d'œuvre, les économies de coûts les plus élevées sont concentrées à ce stade. Les fournisseurs de services d'informatique en nuage offrent même certains services gratuitement pour attirer des clients. Les entreprises et les administrations peuvent concevoir leurs propres "nuages privés" à partir de leur matériel informatique. Il s'agit souvent de la première étape de transition des systèmes informatiques existants vers des services d'informatique en nuage public. Même si les nuages privés n'offrent en général pas autant de gains de coûts que les nuages publics, ils peuvent être adaptés aux besoins de certaines organisations qui possèdent des données sensibles qu'elles ne veulent pas transférer hors de leurs systèmes.



                                                             10



HP, "Transform data center economics and meet dynamic business needs: The business case for the HP CloudSystem Matrix", 2011, p. 9.
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Cette différence de coûts notable entre les différents types de nuages est illustrée par le modèle de calcul des coûts du nuage de Microsoft, qui révèle que les nuages privés sont extrêmement coûteux lorsqu'ils comptent moins de 100 serveurs puisqu'ils n'offrent aucun des avantages liés aux économies d'échelle pour l'offre et la demande des nuages publics. Lorsqu'il abrite environ 1 000 serveurs, un nuage privé offre des avantages plus importants même si l'on rapporte que ceux-ci restent toujours dix fois inférieurs par rapport aux services d'informatique en nuage public 11 . Les entreprises doivent également investir préalablement dans les équipements matériels et logiciels nécessaires. Le "nuage hybride" est une solution intermédiaire entre le nuage public et le nuage privé. Les ressources de calcul et de stockage sont partagées entre le nuage public et les systèmes privés. Cela permet de traiter les données plus sensibles en interne et les autres données sur des serveurs de nuage public moins coûteux. Le "nuage communautaire" 12 est un autre type de nuage créé sur mesure et exploité par un groupe d'organisations ayant convenu de règles communes de sécurité et de respect de la vie privée et d'autres règles relatives à ce nuage. La demande et les économies de coûts potentielles dépendent, entre autres facteurs, de la taille et du nombre d'organisations concernées.



1.1.4. Classification des services d'informatique en nuage Les systèmes d'informatique en nuage sont en général classés par catégories de services. Les principaux types de services 13 sont les suivants:



● Stockage en tant que service – ce service permet aux clients de stocker et de partager leurs données à distance. Exemples: Dropbox, Box.net, Amazon Scalable Storage Service (S3), Iron Mountain, EMC Atmos Online, Google Cloud Storage et SQL Azure de Microsoft.



● Logiciel en tant que service (SaaS) – ce service offre un environnement de logiciel complet à distance aux clients, par exemple, des applications de messagerie électronique, de traitement de texte, de gestion des relations clients et bien d'autres types d'applications. Exemples: Google Docs, Calendar et Gmail, Zimbra, Spotify, Salesforce.com, Microsoft Office 365 et SAP Business by Design.



● Plateforme en tant que service (PaaS) – ce service permet aux développeurs de logiciels de créer des applications sur mesure dans les nuages, en tirant profit de la capacité des nuages à fournir automatiquement des ressources informatiques et de stockage supplémentaires lorsque cela est nécessaire. Exemples: IBM Websphere, Force.com, Springsource, Morphlabs, Google App Engine, Microsoft Windows Azure et Amazon Elastic Beanstalk.



● Infrastructure en tant que service (IaaS) – ce service permet aux développeurs de logiciels de contrôler directement les ressources informatiques et de stockage fournies par un nuage. Ce service offre davantage de flexibilité au prix d'une plus grande complexité pour tirer profit de l'ensemble des services basés sur le nuage. Exemples: Elastic Compute Cloud d'Amazon, Zimory, Elastichosts et vCloud Express de VMWare.



                                                             11 12



13



Microsoft, Harms, R. et Yamartino, M., "The Economics of the Cloud", livre blanc Microsoft, 2010, p. 16. Pour plus d'informations sur les différents types de nuages, voir: Commission européenne, DG Société de l'information et médias, Jeffery, K. & Neidecker-Lutz, B. (éd.), "The Future of Cloud Computing: Opportunities for European Cloud Computing beyond 2010", 2010, p. 9-11. Pour plus d'informations sur la classification des services basés sur le nuage, voir ibid, p. 9 à 11.
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Figure 2: valeur estimée des différentes catégories de services d'informatique en nuage dans l'Union européenne (le stockage en tant que service est inclus dans la valeur totale de l'IaaS)



Source: Pierre Audoin Consultants, "PAC's Cloud Computing Worldwide by countries datamart 2012", 2011, reproduction autorisée (les données entre 2012 et 2015 sont des données prévisionnelles).



Les fournisseurs d'infrastructure (les fournisseurs d'IaaS) constituent la base des services d'informatique en nuage. Les fournisseurs de services d'informatique en nuage public, comme Amazon, Google et Microsoft, sont souvent de grandes entreprises qui ont besoin de fonds importants pour mettre en place les centres de données et la connectivité mondiale nécessaires. Ces fournisseurs ont également besoin d'une expertise matérielle et logicielle, de compétences approfondies en sécurité et de ressources pour se protéger contre les attaques physiques et électroniques permanentes 14 . Des entreprises et des associations de plus petite taille peuvent, selon la taille, gérer une infrastructure privée (y compris les nuages communautaires et hybrides "internes"). Les fournisseurs de plateforme (ou PaaS) ajoutent des "intergiciels" à cette infrastructure pour faciliter les activités de programmation des développeurs de logiciels. Ils facilitent notamment la montée en charge des logiciels et la gestion de la facturation clients. Les fournisseurs d'infrastructure proposent habituellement des offres de plateforme. IBM, Force.com et Facebook font partie des grandes entreprises spécialisées dans les plateformes. Au vu de la complexité du développement et de la gestion de ces plateformes, les plus grandes entreprises sont avantagées par rapport aux PME en matière de fourniture de services de plateforme.



                                                             14



Armbrust, M., et alii, "Above the Clouds: A Berkeley View of Cloud Computing", 2009, p. 5.
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Les développeurs de logiciels (les fournisseurs de SaaS) peuvent tirer parti de l'infrastructure et des plateformes d'informatique en nuage pour créer des services qui sont en général directement accessibles pour les clients. Les plateformes en nuage devraient faciliter l'entrée des petites entreprises sur ce marché. On peut citer à cet égard l'exemple de SlideShare, qui permet à des millions d'utilisateurs de partager et de commenter des présentations PowerPoint, et qui a débuté par l'utilisation de services en nuage par son couple fondateur. 15 . Les fournisseurs d'infrastructure et de plateforme proposent souvent des services développés sur leurs propres nuages. On peut également citer comme autres exemples Microsoft Office 365, Google Docs et le magasin de commerce électronique d'Amazon. Concernant le potentiel d'intégration de services entre différents fournisseurs, Box.com est un exemple intéressant puisqu'il offre à ses clients la capacité de modifier des fichiers à l'aide de Google Docs à partir de son service de stockage en nuage. Box Innovation Network encourage d'autres fournisseurs de logiciels à proposer des services supplémentaires sur sa plateforme de stockage et investit jusqu'à 2 millions de dollars (1,6 million d'euros) dans des sociétés d'édition de logiciels pour soutenir sa croissance 16 . En général, les utilisateurs accèdent aux services d'informatique en nuage à l'aide d'un navigateur web ou d'applications téléchargées sur leur ordinateur individuel, leur tablette électronique ou leur téléphone intelligent.



1.1.5. Situation géographique des centres de données Sur le plan politique, les répercussions les plus importantes de l'informatique en nuage concernent l'implantation géographique des serveurs en nuage, qui peuvent être établis dans n'importe quelle partie du monde, à l'intérieur ou en dehors de l'Union européenne. Les fournisseurs internationaux de services d'informatique en nuage veulent pouvoir transférer et répliquer de manière transparente des données entre leurs serveurs pour tirer profit des serveurs dont la charge de travail est moins élevée dans les divers fuseaux horaires, profiter de l'accès à des sources d'énergie bon marché (notamment des fluctuations des ressources renouvelables), ainsi qu'améliorer les performances et la résilience. Toutefois, certains de leurs clients peuvent souhaiter la garantie de voir leurs données rester dans l'Union européenne, en particulier pour des raisons de sécurité et de protection des données. Les principaux fournisseurs de services d'informatique en nuage possèdent une infrastructure en Europe (par exemple, Microsoft à Dublin et à Amsterdam; Amazon à Dublin; Rackspace à Londres et à Slough au Royaume-Uni 17 ) et autorisent leurs clients à acquérir des ressources d'informatique en nuage spécifiques à l'Union européenne. Le projet français Andromède est un exemple d'initiative dont le secteur d'activité géographique est encore plus restreint. Il sera financé par un partenariat public-privé entre l'État français et plusieurs entreprises de télécommunications. Tous les serveurs d'Andromède seront implantés en Europe, et Microsoft et Atos y participeront en proposant des services Office 365 hébergés en France18 .



                                                            



15



16



17 18



India Knowledge@Wharton, SlideShare's Rashmi Sinha: “We Wanted to Reach Millions”, 24 août 2010, à l'adresse suivante http://knowledge.wharton.upenn.edu/india/article.cfm?articleid=4515. Yeh, C., Box Innovation Network: Innovation in Enterprise Software is Possible, 2011, à l'adresse suivante http://blog.box.com/2011/11/box-innovation-network-innovation-in-enterprise-software-is-possible/. Informations recueillies lors de nos entretiens. Voir Telecompaper, France to form Andromede cloud computing Joint Venture in November, 2011, à l'adresse suivante http://www.telecompaper.com/news/france-to-form-andromede-cloud-computing-jv-in november/; Telecompaper, Dassault Systemes pulls out of cloud project, 2011, à l'adresse suivante http://www.telecompaper.com/news/dassault-systemes-pulls-out-of-andromede-cloud-project/.



PE 475.104



23



Département thématique A: Politiques économiques et scientifiques



1.2.



Modèles d'utilisation des "nuages"



Les parties suivantes proposent quelques exemples d'utilisations actuelles de l'informatique en nuage selon la définition et les caractéristiques particulières décrites ci-dessus. Il faut savoir que le concept d'informatique en nuage est étroitement lié à d'autres modèles connexes traditionnellement désignés sous le terme d'"internet du futur" 19 , et notamment au modèle dédié à la fourniture de services sur l'internet. Dès lors, ces deux expressions peuvent faire l'objet de confusions, par exemple en ce qui concerne la fourniture de services d'administration en ligne. Selon le rapport d'un groupe d'experts portant sur l'avenir de l'informatique en nuage et qui a été réalisé à la demande de la Commission européenne: "On peut considérer que les nuages sont des outils qui permettent de mettre en place des fonctions avancées de fourniture de services à grande échelle. La fourniture de capacités de base destinées à la prestation de services a fait l'objet de nombreuses recherches. Par conséquent, les capacités qui se superposent avec les fonctions du système d'informatique en nuage peuvent facilement être exploitées dans le domaine des infrastructures d'informatique en nuage." 20 Services d'informatique en nuage utilisés par les particuliers L'informatique en nuage permet de proposer une vaste gamme de services au grand public. Les fournisseurs de services de paiement comme PayPal proposent des services de transaction pour réaliser des paiements à l'aide d'une application mobile depuis un téléphone intelligent 21 . Flickr, Picasa, YouTube et Facebook proposent des services de partage de photos et de vidéos entre amis. Yahoo!, Microsoft et Google comptent des centaines de millions d'utilisateurs de leurs services de messagerie électronique. Dropbox et Box.com proposent des services de stockage et de partage de fichiers. L'iCloud d'Apple inclut tous ces services ainsi qu'un service de stockage de musique permettant aux utilisateurs d'accéder à leur bibliothèque musicale à partir de n'importe lequel de leurs appareils. D'après les résultats des sondages, le webmail reste de loin l'application d'informatique en nuage la plus largement utilisée 22 . D'autres applications d'usage courant comme YouTube, le grand site de stockage et de partage de vidéos, ou les applications de partage de photos comme Picasa et Flickr existent déjà depuis quelque temps et étaient présents bien avant que la terminologie de "nuage" ne devienne à la mode. Les innovations les plus récentes dans le domaine des applications de divertissement sont le site de partage et de diffusion en flux de musique Spotify, ainsi que le site de location de vidéos Netflix. Ces services permettent au grand public d'accéder de façon instantanée à de grandes bibliothèques musicales et cinématographiques.



                                                             19 



20 



 



21



22 



L'"internet du futur" est une expression générale désignant les travaux de recherche relatifs aux nouvelles architectures de l'internet. Cette expression fait référence à un modèle général englobant plusieurs activités et services en ligne, comme les activités commerciales, la création et le partage de contenus, l'éducation, l'achat, la mise en réseau et la communication, et aux changements qu'il faudra mettre en œuvre dans l'internet pour soutenir l'essor de ce modèle. Commission européenne, DG Société de l'information et médias, Jeffery, K. et Neidecker-Lutz, B. (éd.), "The Future of Cloud Computing: Opportunities for European Cloud Computing beyond 2010", 2010, p. 16. Voir également ce document pour plus d'informations concernant les concepts s'y rapportant tels que "l'internet des services" et "l'internet des objets".  Perez, J. C., PayPal to open app store for developers, IDG News Service, 2010, à l'adresse suivante http://www.pcworld.com/businesscenter/article/190193/paypal_to_open_app_store_for_developers.html Ipsos OTX MediaCT, "Head in the clouds? Cloud computing and consumers", Free year-round insights, Technology Edition #2, juin, 2011, à l'adresse suivante http://www.ipsos.com/mediact/sites/ipsos.com.mediact/files/pdf/Head%20in%20the%20clouds.pdf. Ces données concernent uniquement les États-Unis.
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Certains observateurs, y compris des personnes que nous avons interrogées, estiment que les sites de réseaux sociaux, notamment Facebook, sont bien des applications d'informatique en nuage alors que d'autres pensent le contraire 23 . Il importe peu de savoir si ces sites sont définis en tant que tel du point de vue de la politique des consommateurs. Selon l'un des fonctionnaires européens interrogés, Facebook est un nuage mais cette information est "uniquement pertinente pour les personnes qui gèrent l'infrastructure de Facebook. Pour l'utilisateur final, cette catégorisation n'a aucun intérêt. Elle n'a d'intérêt qu'à partir du moment où ces services peuvent devenir plus accessibles. Mais les utilisateurs ne percevront jamais cela de cette manière." Il existe d'autres services d'informatique en nuage plus traditionnels destinés tant à un usage privé que professionnel, comme les services de stockage, les logiciels de bureautique, les outils de collaboration autour de projets, les applications de sauvegarde de fichiers (Carbonite ou Basecamp), les services d'accès mobile interplateformes aux contenus (iCloud) et diverses innovations, par exemple, les applications de suivi de la circulation et de navigation. Ces services ne rencontrent pas tous un succès: par exemple, Google Health, un site de partage et de stockage de données personnelles de santé, a récemment été fermé en raison du nombre insuffisant d'utilisateurs 24 . Le tableau suivant propose des informations plus détaillées relatives à des services d'informatique en nuage destinés au grand public:



                                                             23 



24 



Voir également, par exemple, "Is Facebook a cloud?" à l'adresse suivante http://www.focus.com/questions/facebook-cloud/ pour en savoir plus sur le désaccord d'experts en technologie. Voir http://www.google.com/intl/en-GB/health/about.
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Tableau 1: exemples de services d'usage courant d'informatique en nuage orientée grand public Site internet



Description des services sur le site internet



Exemples d'utilisation



Amazon Cloud Drive



https://www.am azon.com/cloudd rive/learnmore



Stockage



Apple iCloud



http://www.icloud. com



Dropbox



https://www.dro pbox.com



"Amazon Cloud Drive est votre disque dur personnel dans le nuage. Vous pouvez stocker votre musique, vos vidéos, vos photos et vos documents sur les serveurs sécurisés d'Amazon. Il suffit d'utiliser un navigateur web pour télécharger vos fichiers à partir d'un ordinateur et y accéder." "Vous ne perdrez plus jamais vos fichiers à la suite d'une panne de disque dur, du vol ou de la perte de votre ordinateur portable." "iCloud stocke vos musiques, photos, documents et autres, et les pousse sans fil vers tous vos appareils. Automatique, sans effort et transparent. Ça fonctionne, tout simplement." "iCloud stocke vos contenus de façon automatique et sécurisée, afin qu'ils soient toujours accessibles sur vos iPhone, iPad, iPod touch, Mac et PC. Il vous offre un accès instantané à vos musiques, apps et dernières photos, entre autres, quel que soit l'appareil utilisé. Et il actualise vos e-mails, contacts et calendriers sur tous vos appareils. Sans demander le moindre effort, ni la moindre synchronisation. Ni la moindre gestion. Ni rien du tout. En fait, iCloud se charge de tout." "Dropbox est un service gratuit qui permet à chacun d'emporter partout ses documents, photos et vidéos. Cela signifie que n'importe quel fichier enregistré dans votre Dropbox sera automatiquement enregistré sur tous vos ordinateurs, téléphones et même sur le site Internet de Dropbox. Dropbox facilite le partage de fichiers avec d'autres personnes, que vous soyez étudiant, professionnel, parent ou grand-parent. Même si vous renversez accidentellement votre café latte sur votre portable, pas d'inquiétude! Vous pouvez vous détendre en sachant que Dropbox vous couvre et qu'aucune de vos données ne sera perdue."
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Site internet



Description des services sur le site internet



Exemples d'utilisation



Evernote



http://www.everno te.com



"Evernote vous aide à vous souvenir de tous les éléments importants de votre vie quotidienne, en utilisant votre ordinateur, votre téléphone, votre bloc-notes électronique ou le web. […] Avec Evernote, vos notes, vos raccourcis web, vos fichiers et vos images sont tous accessibles à partir des appareils et des ordinateurs que vous utilisez. […] Partagez vos notes et collaborez sur des projets avec vos amis, vos collègues et vos camarades de classe."



Partage et prise de notes



Google Apps



http://www.goog le.com/apps/intl/ en/business/inde x.html



Nuage orienté mailto:hikingfan@your‐ group.com.[GmailGoogle Apps propose aux "applications"



Microsoft Skydrive/ Windows Live Mesh



SpiderOak
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http://explore.live. com/skydrivehttp:/ /explore.live.com/ windows-live-mesh



https://spideroak.c om



utilisateurs les services suivants: "Créez une adresse e-mail personnalisée comme : [email protected]. [Gmail]; Créez des sites Web et des wikis. [Google Sites]; Organisez votre emploi du temps et partagez des événements. [Google Calendar]; Partagez des documents, des présentations et des tableaux en ligne. [Google Docs]." " Stockez, organisez et téléchargez vos fichiers, photos et favoris sur les serveurs Windows Live et accédez-y à partir de n'importe quel ordinateur équipé d'une connexion à Internet. Partagez vos photos et fichiers avec vos amis, collaborez sur des documents ou affichez vos photos et fichiers pour n'importe quel utilisateur sur le réseau Windows Live." "SpiderOak est une solution simple, sécurisée, regroupée et gratuite de sauvegarde, de synchronisation, de partage, d'accès et de stockage en ligne." "SpiderOak offre une approche différente à la sauvegarde de données en ligne en regroupant toute une gamme de services en un seul outil centralisant des services en ligne gratuits de sauvegarde, de synchronisation, de partage, d'accès à distance et de stockage. Notre différence réside également dans notre politique de respect de la vie privée puisque nous n'avons absolument pas connaissance de vos données. Grâce à la conception flexible de notre solution, vous pouvez gérer vos données à partir de n'importe quel système d'exploitation (Mac, Windows et Linux) ou support (disques externes, volumes réseau, clés USB, etc.) uniquement à l'aide d'un compte centralisé."
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et dédié au stockage, à la collaboration et au partage
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Stockage et partage
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Site internet



Description des services sur le site internet



Exemples d'utilisation



Spotify



http://www.spotify .com



Diffusion en flux et partage de musique



Waze



http://www.waze.c om



"Spotify est une nouvelle façon d'écouter de la musique. Des millions de morceaux sont accessibles quand vous voulez. Recherchez un titre dans Spotify et démarrez la lecture. Plusieurs versions de Spotify sont disponibles (PC, Mac, chaîne Hifi et téléphone portable). Vous pouvez également partager de la musique en un clin d'œil. Envoyez directement de la musique à vos amis ou publiez des morceaux sur les réseaux sociaux." "Waze est une application communautaire gratuite de circulation et de navigation. Lorsque vous téléchargez Waze, vous bénéficiez non seulement de services de navigation gratuits mais vous devenez également membre d'une communauté locale de conducteurs avec lesquels vous pourrez vous allier pour contourner les difficultés de circulation, gagner du temps et améliorer les trajets quotidiens de tous."



Outil communautaire de circulation et de navigation



Source: Civic Consulting a mené des recherches sur l'internet en janvier 2012.



Services d'informatique en nuage utilisés par les entreprises La plus large catégorie de produits professionnels d'informatique en nuage est sans doute la catégorie des suites logicielles de productivité reproduisant les logiciels d'ordinateurs (comme OpenOffice et Microsoft Office) qui sont utilisées par les "travailleurs de l'information" dans les entreprises du monde entier. Ces suites comprennent généralement des outils de traitement de texte, de feuilles de calcul, de messagerie électronique, de gestion de calendrier et de présentation. Microsoft a récemment commercialisé une version de sa suite bureautique pour le nuage (Office 365) et Google propose une version destinée aux particuliers et une autre destinée aux entreprises utilisant ses services Google Docs, Gmail et Google Calendar. Il existe bien d'autres produits spécialisés d'informatique en nuage destinés aux entreprises. Salesforce.com, l'un des produits phares, propose aux entreprises des outils de gestion des relations clients leur permettant de gérer les équipes de ventes et l'intégralité des contacts avec leur clientèle. À l'aide de Basecamp et de Huddle, les équipes de projet au sein et entre différentes entreprises peuvent coopérer à la planification d'activités, ainsi que partager et commenter des ressources de projet, tout comme des partenaires externes. Slideshare permet aux entreprises (et aux particuliers) de partager, de découvrir et de commenter des présentations. SAP propose des services de suivi de la chaîne d'approvisionnement en nuage, reposant sur la technologie d'identification par radiofréquence (RFID). Les entreprises de plus grande taille utilisent des services d'infrastructure et de plateformes d'informatique en nuage pour concevoir des applications sur mesure et externaliser leurs besoins en matière d'informatique et de stockage. Le tableau ci-après offre un aperçu de certains services en nuage destinés aux entreprises.
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Tableau 2: exemples de services d'usage courant d'informatique en nuage orientée entreprises



Amazon EC2/S3



Site internet



Description des services sur le site internet



Exemples d'utilisation



http://aws.amazon.com/ ec2



"Amazon Elastic Compute Cloud (Amazon EC2) est un service Web qui fournit une capacité de calcul redimensionnable dans le nuage. Il est conçu pour faciliter l'accès aux ressources informatiques à l'échelle du Web, pour les développeurs. Amazon EC2 présente un environnement informatique vraiment virtuel, vous permettant d'utiliser des interfaces de service Web pour lancer des instances avec une variété de systèmes d'exploitation, de les charger avec votre environnement d'applications person nalisées, de gérer les autorisations d'accès à votre réseau, et d'exécuter votre image en utilisant autant ou aussi peu de systèmes que vous le désirez." "Amazon S3 est un service de stockage pour internet. Il est conçu pour faciliter l'accès aux ressources informatiques à l'échelle du Web, pour les développeurs. Amazon S3 offre une interface simple de services Web à utiliser pour stocker et récupérer n'importe quelle quantité de données, à tout moment, de n'importe où sur le Web." "Basecamp est l'application web la plus populaire dans le monde pour le stockage, la coordination et la gestion de projets, de tâches, de discussions et de décisions d'ordre professionnel. Si vous conservez tout sur Basecamp, tout le mon sera informé des dernières avancées, tout le monde saura où trouver les informations et vous ne perdrez plus jamais rien." "La gestion de projets est avant tout une question de communication. Les projets se déroulent sans encombre lorsque les intervenants discutent entre eux, abordent ouvertement les problèmes et communiquent de façon claire. Basecamp simplifie ces échanges."



Informatique et stockage



http://aws.amazon.com/ s3



Basecamp (37signals)
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http://basecamphq.com
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Site internet



Description des services sur le site internet



Exemples d'utilisation



Box



http://www.box.com



Gestion de projets/contenu



Huddle (Ninian Solutions Limited)



http://www.huddle.com/



"Box propose des services de partage de contenu sécurisé et évolutif que les utilisateurs et les professionnels de l'informatique apprécient et adoptent. Vous pouvez stocker l'intégralité de votre contenu en ligne afin d'y accéder, de le gérer et de le partager de partout." "Box offre tout ce dont vous avez besoin pour collaborer sur des contenus en ligne. Grâce à l'historique des versions, tous vos collaborateurs resteront à la page. Centralisez vos échanges, qu'il s'agisse de simples commentaires ou de discussions approfondies. Faites avancer vos projets en attribuant et en gérant des tâches concernant un fichier. Accédez à une vue détaillée en temps réel de toutes les opérations relatives à votre contenu." "La collaboration dans le nuage... Partage de fichiers: partagez des fichiers à travers le pare-feu avec vos collègues et vos partenaires; gestion de projets: collaborez et attribuez des tâches pour que le travail soit effectué de manière efficiente et efficace; contacts: grâce aux profils d'utilisateurs, vous pouvez contacter les personnes qui vous aideront dans votre projet."
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Site internet



Description des services sur le site internet



Exemples d'utilisation



Microsoft Office 365



http://www.office365.co m



Collaboration sur des documents Microsoft Office



Salesforce. com



http://www.salesforce.co m



"Retrouvez les outils traditionnels de productivité et de collaboration Microsoft dans le nuage. Tout le monde peut collaborer facilement grâce à un accès, en tous lieux, à la messagerie électronique, à la conférence web, aux documents et aux calendriers." "Tous vos employés, qu'il s'agisse d'utilisateurs expérimentés ou occasionnels, peuvent accéder en toute sécurité aux mêmes informations et outils Office. Ils peuvent être productifs sur leur ordinateur, leur téléphone et leur navigateur, où qu'ils se trouvent. Office 365 assure une intégration étroite des charges de travail dans le nuage et sur site, et permet de maximiser vos investissements actuels en matière de technologies, d'effectuer des déploiements à votre propre rythme et de profiter des atouts du nuage d'une manière rentable pour votre entreprise." "Salesforce.com est la société d'informatique en nuage professionnelle qui est à la base de la transition vers l'entreprise sociale, en facilitant la gestion des relations avec les clients et les employés comme jamais auparavant. Les solutions de gestion de la relation client (GRC) permettent aux entreprises de gérer leurs relations avec leurs clients en s'appuyant sur les personnes, les procédures et les technologies."



Gestion de projets, gestion des relations clients



Source: Civic Consulting a mené des recherches sur l'internet en janvier 2012.



Services d'informatique en nuage utilisés par les autorités publiques Dans le cadre de leurs stratégies d'adoption de l'informatique en nuage, les autorités publiques utilisent, entre autres, les outils de gestion de projets et de productivité en nuage qui sont par ailleurs très prisés par les entreprises. Les administrations prévoient d'utiliser l'informatique en nuage pour réduire les coûts de manière significative, mais également pour améliorer la qualité et l'innovation des services fournis aux citoyens. Cet objectif figure déjà dans de nombreuses initiatives publiques en ligne qui sont actuellement menées, même s'il est rare que le nuage utilisé soit implanté dans l'Union européenne. Son utilisation augmente progressivement dans des domaines tels que les services de transport, les services de santé, l'enseignement et les marchés publics 25 . Cependant, la majorité des organismes du secteur public européen n'en sont qu'aux phases d'étude et de planification dans le domaine de l'informatique en nuage 26 .



                                                             25    Wyld, D. C., The Cloudy Future of Government IT: Cloud Computing and the Public Sector around the world", International Journal of Web & Semantic Technology (IJWesT), Vol. 1, n° 1, 2010.  26



  Redshift Research, "Adoption, Approaches & Attitudes: The Future of Cloud Computing in the Public and Private Sectors", 2011, p. 12. Cette étude porte sur l'adoption de l'informatique en nuage à l'échelle mondiale et démontre que la majorité des autorités publiques n'en sont qu'à l'étape d'étude dans ce domaine. Voir également http://www.informationweek.com/news/government/cloud-saas/229900072.
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Le tableau 3 propose quelques exemples d'utilisation actuelle de l'informatique en nuage dans le secteur public européen. Ces exemples montrent comment l'informatique en nuage peut être utilisée pour fournir des services aux particuliers et aux entreprises ou pour collaborer avec d'autres organismes publics. Le tableau 4 recense quelques exemples d'utilisation en Corée du Sud et aux États-Unis. Actuellement, ces pays sont relativement plus avancés dans l'utilisation systématique de l'informatique en nuage dans le secteur public. Le programme fédéral du gouvernement américain portant sur les technologies de l'information comprend une stratégie intitulée Cloud First (priorité à l'informatique en nuage) 27 , et un portail dédié aux applications d'informatique en nuage pour le secteur public a été créé pour accélérer leur adoption 28 . Ce portail permet aux autorités publiques d'acquérir des services en nuage (SaaS et IaaS) auprès de fournisseurs de services agréés. En Corée du Sud, l'informatique en nuage fait partie du développement stratégique d'un "environnement ubiquitaire" ou de l'informatique ubiquitaire (avec des solutions ubiquitaires pour l'urbanisme, l'habitat et l'apprentissage), une expression qui semble désigner l'internet des objets 29 . Dans les parties suivantes (3.3 et 4), l'utilisation de l'informatique en nuage par les administrations publiques et les obstacles liés à son utilisation sont présentés de façon plus détaillée.



                                                             27 28 29 



Voir http://www.cio.gov/documents/federal-cloud-computing-strategy.pdf. Voir www.apps.gov.  Voir http://eng.kcc.go.kr/user/ehpMain.do; la brochure de la stratégie, Where We Stand, est téléchargeable sur ce site internet de la commission sud-coréenne de la communication .
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Tableau 3: exemples d'utilisation administrations publiques



FINLANDE Programme portant sur les logiciels d'informatique en nuage



SLOVÉNIE KC Class



ESPAGNE Barcelone



PE 475.104



de



l'informatique



en



nuage



par



des



Description



Site internet



Ce programme sur quatre ans (2009-2013) portant sur les logiciels d'informatique en nuage est financé par l'entreprise finlandaise de recherche en télécommunications TIVIT et par l'agence finlandaise de financement pour la technologie et l'innovation (Tekes). Il vise à soutenir les entreprises développant des solutions en nuage. Récemment, le projet de centre de données écoénergétique soutenu par le gouvernement visait à mettre en place des mesures pour améliorer l'efficacité énergétique des centres d'informatique en nuage en Finlande. L'agence nationale des TIC, Kuntien Tiera Oy, qui fournit des services aux municipalités, a élaboré un accord-cadre relatif à l'utilisation des services en nuage par 225 autorités locales desservant 46 % de la population finlandaise, afin de réduire les coûts d'installation et de gestion des logiciels. Le ministère slovène de l'enseignement supérieur a conclu un partenariat avec la Commission européenne et la profession en vue de créer le programme KC Class. Ce programme regroupe des institutions slovènes qui mènent des activités liées à l'informatique en nuage et dispose d'un large soutien du secteur d'activité concerné. Il emploie actuellement des chercheurs et des développeurs de six petites entreprises, de quatre PME et de sept organismes de recherche qui travaillent pour développer des solutions, des services et des produits locaux dans le domaine de l'informatique en nuage. La ville de Barcelone en Espagne compte plus d'1,6 million d'habitants et accueille environ 6,5 millions de visiteurs chaque année. De nombreux citoyens travaillent à distance en dehors de leurs bureaux et des milliers de professionnels viennent assister à des conférences à Barcelone chaque année. Par conséquent, les autorités municipales ont décidé de créer et de lancer, en partenariat avec le Microsoft Innovation Centre for Productivity, un portail appelé Third Place. Celui-ci vise à permettre aux professionnels de trouver facilement des lieux dotés de connexions sans fil et d'autres ressources (par exemple, des imprimantes) où ils peuvent travailler lors de leurs déplacements dans la ville.



http://www.cloudsoftw areprogram.org
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ESPAGNE Madrid



ESPAGNE Catalogne



Royaume-Uni Londres



Description



Site internet



Tecnigral est une entreprise madrilène spécialisée dans les services à l'environnement en milieu urbain. ArboMap, son produit de gestion urbaine, a rencontré un franc succès auprès des autorités locales espagnoles, notamment auprès de la mairie de Madrid. Tecnigral souhaitait développer une solution en ligne pour permettre aux citoyens madrilènes d'envoyer des demandes à la mairie afin de mieux gérer la croissance des arbres locaux. En juillet 2010, la version en nuage de cette solution en ligne, Un alcorque, un árbol, a été commercialisée. Ce service a été adopté par la mairie de Madrid pour faciliter la gestion de plus de 245 000 arbres dans la capitale, assurée par 300 agents d'entretien. L'évolutivité rapide des services permet de gérer les pics de demande. Le gouvernement catalan (Generalitat de Catalunya), qui est situé à Barcelone, avait besoin d'une solution rentable et facile pour mettre à niveau son infrastructure informatique afin de s'étendre à 144 000 utilisateurs. Il a décidé de procéder à une migration complète vers des services en nuage grâce au transfert de 10 500 utilisateurs de services de messagerie électronique via Microsoft Exchange 2010. Cette initiative devrait permettre de réaliser des économies allant de 20 % (pour les migrations depuis les versions antérieures de Microsoft Exchange) à 83 % (pour les migrations depuis les anciens services de messagerie électronique de l'opérateur). Le transfert et le regroupement des services de messagerie électronique dans le nuage privé du nouveau centre de données du gouvernement catalan devraient apporter une plus grande souplesse aux fonctionnaires, en rassemblant des utilisateurs réguliers et occasionnels autour d'une seule application. La municipalité du district londonien de Newham fournit des services publics à une population d'environ 250 000 personnes à l'est de Londres. En partageant certains services avec la municipalité voisine de Havering, Newham met en place une démarche innovante au sein de ces deux administrations en utilisant l'informatique en nuage. Son portail en ligne, qui est destiné à tous les habitants, incitera davantage de personnes à effectuer des transactions en ligne au lieu de se rendre dans les bureaux de la municipalité. Grâce à cette technologie réutilisable, cette plateforme devrait permettre aux deux municipalités d'atteindre leur objectif d'économie globale de trésorerie de plus de 13 millions d'euros, sans sacrifier les services directs proposés aux citoyens.



http://www.microsoft. eu/cloud computing/case studies/cloud-helps the-city-of-madrid stay-green-one-tree at-a-time-cm1l.aspx
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http://www.microsoft. eu/cloud computing/casestudies /private-cloud services-for-the government-of catalonia c19m19l.aspx



http://www.microsoft. eu/cloud computing/casestudies /pioneers-for-it services-for-the public-sector-use cloud-to-cut-costs and-improve-service cm1l.aspx
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Royaume-Uni Est de l'Angleterre



Description



Site internet



NHS East of England (EoE) est un organisme régional de santé (Strategic Health Authority ou SHA) gérant quarante agences locales du service national de santé du Royaume-Uni. Le NHS EoE a été chargé de sélectionner dix agences pour participer au programme Safety Express qui vise à réduire de manière significative la douleur des patients souffrant d'escarres, d'infections des voies urinaires contractées par cathéter, de pathologies liées à une chute et de phlébites. Chaque agence sélectionnée a formé une équipe chargée de l'amélioration des conditions de santé. Ces équipes comptent au maximum dix professionnels des soins de santé qui travaillent dans les services de soins généralistes, de proximité, aigus et d'aide sociale dans la région. Pour coordonner ce projet, NHS EoE utilise Huddle (voir le tableau 2 ci-dessus). Les équipes travaillant sur différents sites peuvent partager des documents et utiliser des systèmes de conférence. De plus, Huddle est également accessible à tout moment et en tous lieux.



http://www.huddle.co m/customers/case studies/nhs-east-of england



Sources: http://www.huddle.com/customers/case-studies/nhs-east-of-england/Microsoft, "Towards a ‘CloudActive' Europe – Examples of Member State and Regional policies and investments helping Europe realize the potential of cloud computing"; http://www.huddle.com/customers/case-studies/nhs-east-of-england/.
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Tableau 4: exemples de projets publics d'informatique en nuage dans des pays extraeuropéens Description U-cities (CORÉE DU SUD)



En Corée du Sud, le gouvernement adopte l'informatique en nuage pour fournir des services publics dans des domaines tels que le paiement des impôts, l'enregistrement d'entreprises, l'immatriculation de véhicules et l'enseignement. Par exemple, dans le domaine de l'enseignement, il prévoit de développer un réseau d'informatique en nuage pour que les étudiants puissent stocker leurs manuels numériques et y accéder à partir de leurs ordinateurs portables ou de leurs téléphones intelligents. La stratégie de développement de l'informatique en nuage pour le secteur public du gouvernement sud-coréen inclut notamment le développement de villes ubiquitaires ou u-cities. Ces villes sont "ubiquitaires" car l'échange d'informations y est théoriquement possible en tous lieux et à tout moment. Il est possible de transférer des données entre tous les grands systèmes d'information, non seulement les systèmes publics mais également les systèmes professionnels et privés. De plus, tous les bâtiments et les rues sont équipés d'ordinateurs. L'objectif est d'améliorer l'efficacité des services en accélérant et en augmentant le flux d'informations. Certaines de ces villes ubiquitaires, à l'instar de Busan, utilisent l'informatique en nuage. Cette ville collabore avec Cisco et Korean Telecom afin de fournir des services municipaux en nuage destinés aux appareils mobiles. Cette année, les employés municipaux devraient pouvoir utiliser ces services S+CC (Smart+Connected Community), qui couvriront des domaines tels que la mobilité urbaine, la gestion de l'énergie, l'apprentissage à distance et la sécurité, et tous les citoyens devraient pouvoir y accéder d'ici 2014. Dans le cadre de ce projet, Busan met en place une couverture internet sans fil dans toute la ville, que tous les habitants et touristes pourront utiliser avec leur appareil mobile.
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  Description Apps.gov (ÉTATS-UNIS)



Aux États-Unis, le gouvernement fédéral a mis en œuvre Apps.gov, un portail officiel d'informatique en nuage pour le secteur public visant à simplifier les procédures de passation de marchés publics pour les services en nuage et à réduire les coûts d'acquisition de ces services par les agences fédérales. Les fournisseurs de services en nuage sont invités à présenter leurs services à l'US General Services Administration à des fins d'approbation avant la mise à disposition de ceux-ci. Ce portail recense tous les services en nuage qui ont été approuvés et auxquels les agences fédérales peuvent accéder. Les services en nuage ont comme principal objectif d'améliorer l'efficacité opérationnelle et d'optimiser les solutions et les services communs au-delà des différentes limites organisationnelles. Les fournisseurs et les services sont classés en fonction du type de service fourni: les logiciels en tant que service (SaaS) (principalement des applications professionnelles et de productivité), les infrastructures en tant que service (IaaS) (offres de services informatiques) et les médias sociaux. On compte, parmi les différents exemples, la migration de la Federal Labor Relation Authority (FLRA) vers un système en nuage de gestion des dossiers sous forme de logiciel en tant que service. Les utilisateurs bénéficient d'un système flexible pour surveiller, à tout moment et en tous lieux, les activités relatives à ces dossiers. Les répercussions envisagées sont des réductions importantes du coût total de propriété, des coûts initiaux d'octroi de licences, des coûts annuels de maintenance et des coûts d'acquisition du matériel.



Sources: http://gigaom.com/cleantech/ibm-cisco-microsoft-plan-green-cloud cities/http://daviddeans.ulitzer.com/node/1731851/http://blogs.planning.org/sustainability/2011/11/03/cloud based-services-infrastructure-transforms-busan-metropolitan-city/http://blogs.cisco.com/government/cloud based-services-infrastructure-transforms-busan-metropolitan-city/more 44979/http://www.good.is/post/south korea-s-making-the-switch-to-digital-textbooks/https://www.apps.gov/http://www.info.apps.gov/content/federal cloud-computing-case-studies/les informations relatives aux villes intelligentes de Corée du Sud proviennent des pages suivantes http://gigaom.com/cleantech/ibm-cisco-microsoft-plan-green-cloud-cities/; http://daviddeans.ulitzer.com/node/1731851/;http://blogs.planning.org/sustainability/2011/11/03/cloud-based services-infrastructure-transforms-busan-metropolitan-city/; http://blogs.cisco.com/government/cloud-based services-infrastructure-transforms-busan-metropolitan-city/#more-44979/; http://www.good.is/post/south-korea s-making-the-switch-to-digital-textbooks/, mars 2012. Les informations relatives au projet d'informatique en nuage du gouvernement américain proviennent des pages suivantes https://www.apps.gov/ et http://www.info.apps.gov/content/federal-cloud-computing-case-studies/, mars 2012.



PE 475.104



37



Département thématique A: Politiques économiques et scientifiques



2. UTILISATION ET AVANTAGES L'INFORMATIQUE EN NUAGE



POTENTIELS



DE



PRINCIPALES CONCLUSIONS 



Selon les résultats des enquêtes, les services de webmail sont les services les plus utilisés par la plupart des particuliers dans le domaine de l'informatique en nuage et les applications de partage en ligne de contenus sont un peu moins utilisées. Les principaux avantages de l'informatique en nuage pour les utilisateurs pour les utilisateurs sont le confort d'utilisation, la flexibilité, les coûts moins élevés, la facilité d'utilisation, la capacité de partager du contenu, l'accès plus aisé aux informations et aux contenus en ligne, la maintenance et la mise à jour automatiques ainsi que le renforcement potentiel de la sécurité.







Les principaux avantages pour les entreprises sont la réduction des dépenses en capital pour les services informatiques et la possibilité d'adapter le niveau d'utilisation des ressources informatiques en fonction de leurs besoins, ce qui diminue les obstacles en matière d'accès, accélère les délais de mise sur le marché des nouveaux produits et contribue à la création de PME innovantes. Les entreprises peuvent également collaborer plus efficacement grâce aux services d'informatique en nuage de gestion de projet et de collaboration. De plus, les entreprises innovantes peuvent utiliser l'infrastructure des fournisseurs de services d'informatique en nuage pour concevoir des applications sur mesure et fournir des services et des produits originaux aux particuliers, à d'autres entreprises et aux administrations.







Les administrations bénéficient de réductions de coûts identiques, mais peuvent également tirer profit des technologies de l'informatique en nuage en renforçant la qualité et l'innovation dans le domaine des services d'administration en ligne qu'ils fournissent aux citoyens et aux entreprises – services qui pourraient réduire la charge administrative de ces citoyens et entreprises. Certaines administrations publiques à l'échelle locale et nationale ont déjà adopté ou prévoient d'adopter des services en nuage et de plus en plus d'États élaborent des stratégies complètes en matière d'informatique en nuage.
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2.1. Utilisation actuelle de l'informatique en nuage et avantages potentiels pour les particuliers La plupart des recherches réalisées sur l'utilisation des applications et des services d'informatique en nuage par les particuliers et sur leur comportement dans ce contexte sont américaines. Selon une enquête effectuée en 2011 par Ipsos ITX MediaCT 30 , 90 % des internautes américains reconnaissent utiliser des services en nuage lorsqu'ils sont interrogés sur les marques qui proposent des solutions en nuage. Une grande majorité des particuliers (76 %) utilisent des services de webmail tels que Hotmail ou Gmail, 61 % utilisent des services en nuage de réseaux sociaux; un peu moins d'un tiers (31 %) diffusent en flux des vidéos et de la musique à partir de services en nuage comme Netfix; 17 % stockent et partagent des photos personnelles en ligne; 10 % utilisent des logiciels bureautiques en nuage comme Google Docs; et seulement 7 % utilisent des services de stockage ou de sauvegarde en ligne. Cependant, la plupart d'entre eux ne savent pas ce que l'expression "informatique en nuage" signifie, comme le démontre le fait que seulement près de la moitié des personnes interrogées ont indiqué qu'elles étaient familières avec les services de messagerie électronique en nuage. Un autre rapport, rédigé par la société d'études de marché NPD Group, a mis en évidence des résultats similaires, avec 76 % des personnes interrogées indiquant qu'elles avaient utilisé un type de service en nuage sur l'internet au cours de l'année précédente, les courriels, la préparation de déclaration d'impôts et les jeux en ligne étant les services les plus populaires, même si le partage de photos et de vidéos (sur les sites de réseaux sociaux, Picasa, Flickr ou YouTube) ainsi que les applications bureautiques et les services de sauvegarde et de stockage augmentent également si on compare les résultats avec un rapport de Pew Internet datant de 2008 31 . Les recherches montrent que les applications en nuage n'ont pas encore remplacé les logiciels informatiques 32 . De plus, le rapport souligne que les services fiscaux sont le seul type d'application en nuage que les particuliers semblent disposer à payer. De nombreux services en nuage destinés aux particuliers sont fournis sous forme de services gratuits reposant sur l'établissement d'un profil client et sur des modèles commerciaux publicitaires ciblés. Par conséquent, ces modèles se consacrent principalement à la monétarisation des données personnelles des particuliers (par exemple en scannant automatiquement les courriels ou en enregistrant des données transactionnelles), bien que les particuliers ne soient pas nécessairement conscients de l'échange commercial (voir également partie 4.2.3 sur la vie privée, ci-dessous). D'autres, généralement des applications plus orientées vers la bureautique, fournissent des services sans publicité. Ces applications peuvent disposer d'une sécurité ou de fonctionnalités réduites par rapport à leurs équivalents payants, dans le but de développer leur clientèle payante, de la même façon qu'une offre de lancement gratuite.



                                                             30 



31 32 



Ipsos OTX MediaCT, Head in the clouds? Cloud computing and consumers, Free year-round insights Technology Edition n° 2, numéro de juin, 2011, à http://www.ipsos.com/mediact/sites/ipsos.com.mediact/files /pdf/Head%20in%20the%20clouds.pdf. Des données d'enquête comparables relatives à l'informatique en nuage dans un contexte européen ne sont pas disponibles dans le domaine public. Voir https://www.npd.com/wps/portal/npd/us/news/pressreleases/pr_110809. 24 % des personnes interrogées ont déclaré avoir acheté des logiciels traditionnels aux cours des 6 derniers mois. Pour le rapport de 2008, voir Pew Internet and American Life Project, Horrigan, J. B., Data Memo re Use of Cloud Computing Applications and Services, 2008.
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Il n'est pas déraisonnable de penser que les résultats concernant cette utilisation, en particulier l'utilisation des services de messagerie électronique en ligne, seraient les mêmes en Europe et en particulier dans les pays avec un fort taux de pénétration du haut débit; cependant l'absence desdites recherches publiques est une lacune évidente au niveau européen, ce qui pourrait être comblé facilement (voir recommandations, partie 7). L'expansion de l'informatique en nuage pour les particuliers a également été favorisée par une augmentation rapide de l'utilisation des téléphones intelligents pour accéder à diverses applications sur l'internet; par exemple, selon Vodafone, 21 % de l'ensemble des données échangées sur ses réseaux européens étaient, en septembre 2011, imputables à l'utilisation des téléphones intelligents, ce chiffre étant de 12 % en mars 2011 33 . L'adoption des applications informatiques en nuage par les particuliers a également été stimulée par le succès des tablettes numériques, ainsi que par le lancement d'iCloud par Apple qui héberge et fournit une multitude de contenus sur l'internet et est accessible à partir d'un nombre indéfini d'appareils. Le Google Chromebook, sorti au cours de la deuxième partie de l'année 2011, est spécifiquement conçu pour que les utilisateurs fassent tout via l'internet (voir également partie 2). Les principaux avantages avancés par les personnes interrogées étaient l'accès en tous lieux et à partir de tout dispositif (37 %), la capacité à sauvegarder des données (29 %), et la réduction des coûts informatiques (21 %) – même si dans les trois cas, moins de la moitié des personnes interrogées étaient d'accord, et pour ce qui est des économies de coûts, uniquement une minorité importante d'un cinquième. De nombreux particuliers doivent donc encore réaliser ou comprendre les avantages potentiels de l'informatique en nuage. L'enquête précédente réalisée par Pew Internet a révélé des avantages similaires pour les particuliers, en plus de la facilité d'utilisation et de la possibilité de partager des informations avec les autres.



                                                             33 



Ofcom, International Communications Market Report, 2011, p. 234 et ff, pour ce sujet et autres statistiques similaires voir http://stakeholders.ofcom.org.uk/market-data-research/market-data/communications-market reports/.
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Tableau 5: exemples d'avantages de l'informatique en nuage pour les particuliers Accord 



Total 



Homme 



Femme 



18–34 



35–54 



55+



Pouvoir accéder à mes fichiers ou mes données depuis n'importe quel dispositif dans n'importe quel endroit, pas seulement à la maison, serait très utile 



37 % 



38 % 



35 % 



46 % 



35 % 



29 % 



Je n'utiliserais "l'informatique en nuage" que pour sauvegarder des copies de fichiers ou de données que j'ai déjà sur mon ordinateur ou mon disque dur 



29 % 



30 % 



28 % 



32 % 



29 % 



26 % 



J'attends de "l'informatique en nuage" qu'elle réduise mes coûts informatiques en général 



21 % 



26 % 



17 % 



27 % 



19 % 



16 % 



Source: psos OTX MediaCT, Head in the clouds? http://www.ipsos.com/mediact/sites/ipsos.com.mediact/files/pdf/Head in the clouds.pdfCloud computing and consumers, Free year-round insights Technology Edition n° 2, numéro de juin, 2011, consultable à l'adresse http://www.ipsos.com/mediact/sites/ipsos.com.mediact/files/pdf/Head%20in%20the%20clouds.pdf. Base: 1 007 internautes âgés de plus de 18 ans (hommes = 489, femmes = 518, 18 à 34 ans = 307, 35 à 54 ans = 386, +55 ans = 314)



Il existe d'autres avantages majeurs pour les utilisateurs individuels: la gestion de leurs équipements technologiques et de leurs logiciels est simplifiée en supprimant la difficulté de gérer toutes les mises à jour ou les dernières versions de logiciels, ou en évitant de remplacer les équipements pour acquérir de plus en plus de capacité de stockage pour toutes leurs musiques et vidéos. Les organisations de particuliers interrogées ont également désigné la sécurité des informations stockées dans le nuage comme un avantage potentiel, puisqu'il offre aux particuliers plusieurs fonctionnalités, comme le cryptage, qui seraient trop compliquées à utiliser pour la plupart d'entre eux. Les particuliers peuvent bénéficier de la sécurité potentiellement améliorée des fournisseurs de services d'informatique en nuage, sous la forme d'économies d'échelle de nombreuses mesures techniques protectrices, comme le filtrage et la prévention contre les tentatives d'arrêt du service ("suspension de service"), la gestion et la configuration de mises à jour de logiciel de sécurité sur des systèmes d'exploitation, l'emploi de spécialistes en matière de sécurité, la prévention contre l'accès physique aux centres de données, etc. Les grands fournisseurs peuvent également copier des données dans plus d'un emplacement, et réaffecter des ressources rapidement lors d'une attaque 34 . Certaines applications disponibles dans "l'informatique en nuage" peuvent aussi améliorer la sécurité financière personnelle lors de transactions sur l'internet, par exemple pour le paiement d'intermédiaires. Cependant, la sécurité est une arme à double tranchant, comme le démontre la partie 4.2 ci-dessous. L'encadré à la page suivante présente un résumé l'informatique en nuage pour les utilisateurs finaux:



des



avantages potentiels



de



                                                             34 



ENISA, Catteddu, D. & Hogben, G. (eds.), Cloud Computing: Benefits, risks and recommendations for information security, 2009, p.17 à 20.
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Encadré 1: résumé des avantages potentiels de l'informatique en nuage pour les utilisateurs finaux 35 Réduction des coûts informatiques. Un ordinateur de grande puissance n’est pas nécessaire pour utiliser les applications en nuage. Étant donné que les applications fonctionnent dans le nuage, un ordinateur de bureau ne requiert pas la puissance de traitement ou l’espace de disque dur exigé par un logiciel de bureautique traditionnel ou même un lecteur de DVD. Performance améliorée. Un nombre réduit de programmes utilise simultanément la mémoire de l’ordinateur, ce qui lui permet d’être plus performant. Les ordinateurs de bureau qui utilisent les services d’informatique en nuage peuvent démarrer et fonctionner plus rapidement car ils ont moins de programmes et de processus en mémoire. Réduction des coûts de logiciels. Au lieu d’acheter des applications logicielles, les applications informatiques en nuage sont souvent obtenues gratuitement. La suite Google Docs pour les particuliers en est un exemple. Mises à jour logicielles instantanées. Les mises à jour d’applications en nuage sont généralement automatiques et disponibles lors de la connexion au nuage. Lors de l’accès à une application internet, la dernière version est généralement disponible instantanément, sans nécessiter une mise à niveau. Amélioration de la compatibilité des formats de documents. Tous les documents créés par des applications internet peuvent être lus par tout autre utilisateur accédant à cette application. Il existe moins d’incompatibilités de formats lorsque tous les utilisateurs partagent des documents et des applications dans le même nuage. Capacité de stockage illimitée. L’informatique en nuage peut offrir une capacité de stockage virtuellement sans limite. L’espace du disque dur d’un ordinateur est restreint comparé à l’espace de stockage disponible dans le nuage. Il convient cependant de faire observer que le stockage à grande échelle n’est généralement pas disponible gratuitement, même dans un environnement en nuage. Plus grande fiabilité des données. Contrairement aux ordinateurs de bureau, où un plantage de disque dur peut détruire des données personnelles, un plantage informatique dans le nuage ne devrait pas affecter le stockage de données, étant donné que les services d’informatique en nuage fournissent généralement plusieurs niveaux de sécurité (voir cependant la section 4.2 ci-dessous pour une analyse de la sécurité des données dans un environnement en nuage). Accès universel aux documents. Les documents restent dans le nuage et sont accessibles de n'importe quel endroit à l’aide d’un dispositif capable de se connecter à l’internet et d’une connexion internet. Les documents sont disponibles instantanément, quel que soit l’endroit, évitant ainsi de devoir les emmener lors de déplacements. Mise à disposition de la dernière version. Lorsque vous modifiez un document depuis un endroit (par exemple chez vous), cette version modifiée est identique au document auquel vous accédez depuis un autre endroit (par exemple au travail). Collaboration de groupe facilitée. Plusieurs utilisateurs peuvent collaborer facilement sur des documents et des projets. Étant donné que les documents sont hébergés dans le nuage, et non sur des ordinateurs individuels, une connexion internet est tout ce dont ils ont besoin pour collaborer. Indépendance par rapport aux dispositifs. Lorsque vous changez d’ordinateur ou adoptez un dispositif mobile, les applications existantes sont toujours disponibles. Il n’est ni nécessaire de disposer d’une version particulière d’un programme pour un dispositif spécifique, ni de sauvegarder un document dans un format spécifique au dispositif.



                                                             35    Source: Adapté de Miller, M., Cloud Computing Pros and Cons for End Users, février 2009. http://www.informit.com/articles/article.aspx?p=1324280.  42 
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2.2. Utilisation actuelle de l'informatique en nuage et avantages potentiels pour les entreprises L'informatique en nuage peut être vue comme une forme flexible et turbocompressée de sous-traitance par une entreprise ou une organisation. Elle réduit les frais généraux de gestion informatique, tout en permettant un regroupement et une optimisation à grande échelle du matériel informatique et des ressources logicielles. Plutôt que d'investir des capitaux dans l'achat d'équipements coûteux, les entreprises ont uniquement besoin d'attribuer des budgets d'exploitation pour "louer" un accès à ces services requis à un moment donné. Cette situation peut favoriser la mise en place de conditions de concurrence identiques, en permettant pour la première fois aux petites entreprises et autres organisations qui ne disposent pas d'une infrastructure adéquate (y compris, à l'échelle macroéconomique, les économies émergentes, du moins pour les régions qui possèdent une infrastructure à haut débit suffisamment fiable et rapide) d'avoir accès aux ressources informatiques à grande échelle 36 . Au niveau du fournisseur d'informatique en nuage, l'accumulation équilibre les pics et les creux dans la variabilité de la demande, permettant ainsi des niveaux supérieurs d'utilisation du serveur 37 . Comme indiqué dans la partie précédente, les services d'informatique en nuage peuvent prendre en charge toutes sortes d'applications et de services commerciaux, couvrant une gamme complète d'exigences commerciales allant de la planification de la continuité commerciale à la gestion des pics de la demande, ou encore à un service entièrement sous traité 38 . Ils peuvent permettre aux entreprises de commercialiser de nouveaux produits plus rapidement, grâce à une collaboration plus efficace ainsi qu'à une disponibilité de ressources informatiques puissantes et bon marché. Les nuages permettent de relier les processus commerciaux de nombreux fournisseurs différents et de favoriser la collaboration entre différents départements d'une même organisation. L'encadré suivant présente l'exemple d'une entreprise européenne qui n'est partie de rien pour finalement fournir un réseau en nuage et des services de collaboration de projet à des entreprises et à des administrations.



                                                             36 



37 38 



Forum économique mondial, Exploring the Future of Cloud Computing, 2010, p.3. Voir aussi OCDE, Cloud Computing, à paraître. Microsoft, Harms, R. & Yamartino, M., The Economics of the Cloud, livre blanc Microsoft, 2010, p.2. Commission européenne, DG Société de l'information et médias, Jeffery, K. & Neidecker-Lutz, B. (eds), The Future of Cloud Computing: Opportunities for European Cloud Computing beyond 2010, 2010, p.1.
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Encadré 2: Huddle: "Collaboration dans le nuage" 39 Huddle est une jeune entreprise située au Royaume-Uni, fondée en 2006, qui se concentre sur ce qu’elle considère comme un nouveau marché, appelé "collaboration de contenu" où la collaboration et la gestion de contenus convergent. Selon Huddle, "90 % de cette collaboration s’effectue entre des entreprises plutôt qu’en interne, c’est pourquoi il est si important de pouvoir collaborer à travers le pare-feu". De la même façon, d’après Huddle, plus de 75 % des administrations centrales britanniques utilisent leur plate-forme à des fins de collaboration. Pour le gouvernement britannique, une version privée de Huddle a été créée. Elle se "trouve directement sur les serveurs gouvernementaux, pour que personne d’autre ne puisse y accéder." Le fait que Huddle soit situé au Royaume-Uni s’est révélé être un avantage pour les clients européens (notamment les gouvernements qui "tiennent absolument à conserver leurs données en Europe mais aussi à travailler avec un fournisseur européen plutôt que de s’adresser à des entreprises [situées aux États-Unis]") ainsi qu’un outil permettant aux utilisateurs d’exporter à volonté leurs données à partir de Huddle. Selon cette entreprise, les différentes politiques de protection des données et le fait que des marchés verticaux dans des pays différents disposent de réglementations différentes, représentent les principaux obstacles à la fourniture de ses services dans le monde entier. Pour Huddle, l’informatique en nuage permettra de réduire considérablement les pertes engendrées par la duplication des efforts au sein et entre les entreprises et les administrations ("notre vision est de garantir que toute cette connaissance encore enfermée dans vos boîtes de messagerie, sur votre bureau, sur vos serveurs ou dans un autre type d’ancien système, devienne accessible à tous"), en mettant notamment l’accent sur l’ouverture du marché aux PME. Pour diverses entreprises ou organisations publiques et privées, l'informatique en nuage peut améliorer la flexibilité et l'efficacité en termes de coûts. Elle réduit les coûts d'infrastructure, permettant aux entreprises d'expérimenter de nouveaux services et, pour celles qui réussissent, de faire passer progressivement le nombre de leurs clients de milliers à millions, sans devoir réaliser un investissement initial important dans les systèmes informatiques. Cette évolution pourrait entraîner une diminution considérable des barrières à l'entrée pour les entreprises naissantes et pour les nouveaux entrepreneurs, ce qui favorisera également la croissance et les emplois à moyen et à long termes 40 . D'après des enquêtes récentes effectuées dans le secteur, l'adoption actuelle des services d'informatique en nuage par les entreprises en est encore à ses débuts, gagnant cependant progressivement du terrain. Une enquête réalisée en 2011 auprès de 500 décideurs informatiques européens (DSI) dans cinq pays de l'Union européenne 41 révèle qu'une minorité des entreprises interrogées ont adopté des services d'informatique en nuage; les applications en nuage qui rencontrent le plus grand succès à l'échelle de l'entreprise sont les besoins en infrastructure informatique de base comme l'hébergement de sites internet, de courriels et de bases de données ainsi que les serveurs et le stockage (entre 20 à 24 % des entreprises). Parmi les autres applications utilisées (partiellement ou dans l'ensemble de l'entreprise) on trouve: les applications bureautiques, les ressources humaines, les services de paie et les services financiers, la gestion des relations avec les clients, les renseignements commerciaux et les chaînes d'approvisionnement.



                                                             39 40



41



Source: Entretien de Civic Consulting. 



Par exemple, une étude a démontré que selon certaines hypothèses, les services d'informatique en nuage 



pourraient permettre aux entreprises nouvelles et existantes de créer entre 300 000 et 1,5 million d'emplois en Europe entre 2009 et 2014; voir Etro, F., The Economic Impact of Cloud Computing on Business Creation, Employment and Output in Europe, Review of Business and Economics, Vol. 54, 2, 2009, pp. 179-208. Noter qu'il s'agit de la création d'emplois brute et non nette. Colt, European CIO Cloud Survey, avril 2011, p.3, à http://www.colt.net/cdnucm/groups/public/@cdn/@public/documents/generalcontent/cdnp_005990.pdf.
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L'enquête montre ensuite que, étant donné que le passage d'une infrastructure existante à une structure complètement nouvelle est une perspective décourageante pour de nombreuses entreprises, la facilité de la transition constitue le facteur clé principal pour les inciter à franchir le pas (58 %), suivi des pressions relatives à l'assurance de la qualité et des économies de coûts (55 % chacun), ainsi que des questions réglementaires liées à la protection et à la sécurité des données (54 %) (voir partie 4.2 ci-dessous). Dans l'ensemble, d'après cette enquête, l'adoption d'une plateforme en tant que service d'informatique en nuage (PaaS), c'est-à-dire utilisant le nuage pour développer des applications nouvelles ou personnalisées, en est encore à ses débuts en Europe. L'ENISA, l'Agence européenne chargée de la sécurité des réseaux et de l'information, a effectué une étude approfondie de la perspective des petites et moyennes entreprises (PME) par rapport à l'informatique en nuage, afin d'obtenir des informations utiles pour l'ensemble de ses travaux sur l'évaluation des risques en matière de sécurité. Plus d'un quart des entreprises interrogées comptaient moins de 10 employés. L'étude a démontré que les principales raisons pour lesquelles les PME envisagent l'adoption de services d'informatique en nuage sont, et de loin, la réduction des dépenses d'équipement en services informatiques, ainsi que la flexibilité et l'évolutivité des ressources informatiques qu'ils apportent: Figure 3: Éléments qui motivent les entreprises à utiliser l'informatique en nuage



Source: ENISA, Catteddu, D. & Hogben, G. (eds.), An SME perspective on cloud computing- Survey, 2009, Drivers - Question 3. Reproduite ici avec autorisation.
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En plus des économies de coûts éventuelles, de la flexibilité et du fait de permettre aux entreprises naissantes d'entrer sur le marché, les organisations auxquelles nous nous sommes adressés ont souligné un autre avantage majeur de l'informatique en nuage, qui peut être l'un des plus importants à long terme en tant que facteur d'innovation: avec l'informatique en nuage, les utilisateurs peuvent faire des choses qu'ils n'avaient jamais faites auparavant, ou peuvent faire la même chose mais d'une autre façon et plus efficacement. Voici un commentaire typique émis par l'une des personnes interrogées en ce qui concerne les gains potentiels pour les petites et moyennes entreprises: "Les PME ... peuvent accéder facilement à leurs ressources et à leur capacité depuis le nuage. Avec le nuage, elles peuvent mettre en place leurs activités et former un réseau. ...Le potentiel est énorme pour les entreprises de se développer au niveau international et de vendre des produits dans le monde entier. Il ne s'agit pas seulement du marché unique: il existe une dimension internationale." Cependant, comme l'encadré l'illustre par un exemple dans le domaine des services de santé en ligne (e-health), de nombreux défis restent à relever pour les entreprises souhaitant développer les services d'informatique en nuage au-delà des frontières (comme les différentes exigences applicables en matière de respect de la vie privée au sein de l'Union européenne, voir aussi partie 5.1 ci-dessous).
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Encadré 3 : KMS Sales and Solutions : "Nuages hybrides pour les nouveaux services de santé" 42 KMS Sales and Solutions est une PME allemande fondée en 1996 qui offre des solutions de données pour l’industrie de la santé afin de mieux gérer les installations, le personnel et les besoins des patients. Désormais, elle propose notamment un service d’informatique en nuage appelé Eye on Health (littéralement "un œil sur la santé"), utilisé actuellement par 400 hôpitaux en Allemagne, selon leurs déclarations, soit environ 20 % du marché. Le service, qui utilise une base de données d’informatique en nuage pour extraire des données, fonctionne en combinant les propres données des hôpitaux (telles que les données privées concernant les patients, les médecins et les maladies en général) à des données provenant de sources publiques (telles que des données géospatiales, socioéconomiques, épidémiologiques et démographiques) et met ensuite publiquement ces informations à la disposition des fournisseurs de soins de santé, des consommateurs et des investisseurs. Les données confidentielles ne quittent donc pas l’hôpital, tandis que les données publiques émergent du nuage, créant ainsi un nuage hybride. Les fournisseurs et les administrations de soins de santé peuvent utiliser le service pour déterminer les besoins médicaux spécifiques, tandis que les investisseurs peuvent planifier les futurs services de santé en s’appuyant sur les données du marché. KMS suggère notamment l’utilisation éventuelle de Eye on Health pour mettre des informations à la disposition du grand public, par exemple avec "une présentation des hôpitaux les plus aptes à effectuer certaines procédures, ou encore ceux où certaines procédures sont disponibles ou non. Ces renseignements pourraient être combinés et vous pourriez alors vous dire: "vous vous trouvez ici, quel est l’hôpital le plus proche qui traite certains types de maladies". Un outil de recherche collective sur l’internet (crowdsourcing) pour les particuliers est également envisagé via une application pour téléphones intelligents, "grâce à laquelle nous pouvons obtenir la situation géographique de l'utilisateur de l'application et celui-ci peut alors soumettre les exemples de maladies qu'il a constatés". KMS Sales and Solutions pense que de tels services pourraient s’étendre à d’autres pays européens, mais, une fois encore, cela exigerait l’harmonisation des règles en matière de protection de la vie privée et des données: "la vie privée est traitée [différemment] au sein des différents pays, différents systèmes sont utilisés et il est extrêmement difficile et coûteux pour tout fournisseur de faire face à cette situation dans le domaine européen [des soins de santé]".



                                                             42



Source: Entretien de Civic Consulting.
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2.3. Utilisation actuelle de l'informatique en nuage et avantages potentiels pour les autorités publiques Comme il a déjà été mentionné dans la partie 2 ci-dessus, les administrations utilisatrices de services d'informatique en nuage se concentrent souvent d'abord sur les réductions de coûts que les systèmes d'informatique en nuage peuvent apporter, par exemple en utilisant des outils de gestion de projet et de productivité d'informatique en nuage qui sont également populaires auprès des entreprises. Le programme fédéral des technologies de l'information du gouvernement américain prévoit une politique de "cloud first" (nuage en premier), dont l'objectif immédiat est d'affecter aux services d'informatique en nuage 43 20 milliards de dollars sur les 80 milliards que le budget fédéral alloue aux technologies de l'information. La stratégie du gouvernement britannique concernant l'informatique en nuage suit cette approche et promet que "le gouvernement pourra exploiter et partager plus facilement les produits et les services TIC de base. Cette politique permettra la transition des applications et des solutions TIC coûteuses et sur mesure vers des services peu coûteux, standards et interchangeables où la qualité et le coût sont liés au marché. Ce phénomène implique un changement dans la mentalité du gouvernement qui doit être en mesure d'adopter des solutions fournies par le marché et de s'y adapter afin de ne pas développer des approches sur mesure inutiles" 44 . Les six services de base initiaux établis dans le cadre du programme "G-Cloud" du gouvernement britannique par les administrations, les agences gouvernementales et une collectivité locale sont les suivants: 



la collaboration (logiciel en tant que service, SaaS); 







l'infrastructure en (IaaS et PaaS);







les courriels (SaaS);







la gestion des relations avec les clients (SaaS);







l'hébergement de (IaaS et PaaS); 







la planification des ressources de l'entreprise. 
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D'autres administrations devront s'appuyer autant que possible sur ces services, au lieu d'acquérir leurs propres systèmes sur mesure. De plus, certains services majeurs interprogrammes seront mis en place, comme la gestion et l'assurance de l'identité, et le suivi des menaces à la sécurité 45 .



                                                             43 44 45



Kundra, V., Federal Cloud Computing Strategy, 2011, p.1. Gouvernement du Royaume-Uni, Government Cloud Strategy, 2011, p. 6. Ibid., p.5, 12 et 13.
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Outre la réalisation d'économies de coûts significatives, les administrations envisagent d'utiliser des technologies d'informatique en nuage pour améliorer la qualité et favoriser l'innovation de services qu'elles fournissent aux citoyens. Ces résultats découleront de la concurrence accrue entre les fournisseurs, de la capacité à rapidement créer des prototypes de nouveaux systèmes et à les tester, et de la réduction des barrières à l'entrée pour les entreprises de plus petite taille. À cette fin, le gouvernement britannique vient de lancer un "magasin d'applications gouvernementales" ("Government Application Store") appelé Cloudstore qui permettra aux administrations utilisatrices de comparer les logiciels accrédités d'informatique en nuage avec leurs propres exigences 46 . Le magasin contient environ 1 700 applications fournies par 250 entreprises, auxquelles toute administration peut avoir accès en étant facturée sur la base de sa consommation réelle sans avoir à engager de longues procédures de passation de marché. Près de la moitié des entreprises concernées sont des petites et moyennes entreprises. La plupart de ces services seront soumis à une procédure d'assurance et d'accréditation, les travaux sont donc toujours en cours. L'encadré de la page suivante présente les avantages escomptés, tels qu'ils sont exposés dans la stratégie G-Cloud du gouvernement britannique, publiée en mars 2011 en tant que "sous-stratégie" de sa stratégie globale en matière de TIC:



                                                             46



http://www.govstore.net/.
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Encadré 4: avantages escomptés, tels qu'ils sont exposés dans la stratégie G-Cloud du gouvernement britannique 47 Multiplication des solutions de base communes: un ensemble des meilleurs services et solutions du secteur des TIC immédiatement disponibles, afin que le gouvernement, ses agences et ses organismes connexes puissent utiliser les services dont ils ont besoin, quand ils en ont besoin, sans créer des services dupliqués qui ne peuvent être partagés; Souplesse et liberté: la possibilité, le cas échéant, pour les administrations et les organisations de changer facilement de fournisseur de services sans passer par de longues procédures de passation de marché et de mise en œuvre, ni s’enfermer dans de longs contrats, et la liberté d’adopter rapidement des solutions mises à jour et de meilleure qualité; Utilisation facile et immédiate: des solutions globales dont la sécurité, les performances et la gestion de service sont déjà garanties. Des solutions offrant un accès facile au "nuage hybride", qui permettent la réduction du coût du nuage "public" à utiliser, ainsi que des solutions en nuage privées plus sécurisées / dédiées, reposant sur le regroupement des centres de données et des fonctions de service; Faible coût: services en prise directe avec la forte concurrence qui s'exerce en matière de prix et de qualité, rémunérés sur la base de leur utilisation. Transparence des coûts et mesures de la qualité et de la portée du service pour une comparaison et un contrôle plus simples; Marché compétitif: un ensemble de fournisseurs de services améliorant constamment la qualité et la valeur des solutions qu’ils offrent, de petites organisations de PME offrant des produits de niche à l’hébergement à grande échelle et la capacité de serveur informatique; La stratégie mentionne également les avantages pour les entreprises, qui incluent la transparence et un marché ouvert, le fait d’éviter l’enfermement dans des contrats de services à long terme, une acquisition simple et équitable et la liberté d’innover.



  Le tableau suivant présente les prévisions des économies de coûts que réalisera le gouvernement central lors du passage à un modèle d'informatique en nuage:
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  Source: Gouvernement du Royaume-Uni, Government Cloud Strategy, 2011, p.6.  50
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Tableau 6: Prévisions des économies de coûts du gouvernement britannique lors du passage aux technologies d'informatique en nuage Éléments stratégiques en nuage 



Économies par année en millions de livres sterling (GBP)  2011-12



G-Cloud et magasin d'applications  Regroupement données 
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Source: Gouvernement du Royaume-Uni, Government Cloud Strategy, 2011, p. 16.



La stratégie du gouvernement britannique relative à l'informatique en nuage constitue actuellement l'une des stratégies pangouvernementales officielles dédiées les plus avancées identifiées dans l'Union européenne dans le cadre cette enquête. Cependant, de nombreuses initiatives d'informatique en nuage n'en sont qu'à leurs débuts et certains des États membres de l'Union européenne se trouvent à un stade avancé dans la mise en œuvre de stratégies numériques générales et dans la fourniture de services favorisant l'administration en ligne. Comme il a été mentionné aux parties 5.3 et 6.2, l'assurance de l'interopérabilité de ces nuages gouvernementaux constituera un élément capital. L'Estonie et l'Autriche sont des exemples notables de mise en œuvre de stratégies développées d'administration en ligne, mais en l'état, leurs systèmes ne peuvent être strictement définis comme utilisant "l'informatique en nuage" au sens de la définition du NIST (voir partie 2), d'autant plus qu'ils ont été développés bien avant que le "nuage" ne devienne un sujet largement débattu. L'Autriche, par exemple, a adopté une stratégie globale, tant en matière numérique que d'administration en ligne 48 , et elle est en train d'élaborer et de mettre en œuvre une dimension spécifique à l'informatique en nuage destinée à s'inscrire dans le cadre ainsi défini 49 . L'Estonie a numérisé tous ses systèmes administratifs, en remontant jusqu'aux années 1990, et elle possède aujourd'hui quelques 200 bases de données (publiques et privées) qui sont connectées au système d'administration en ligne au moyen d'une norme unifiée (appelée X-Road), qui permet de fournir plus de 1 000 services aussi bien sous forme électronique que mobile 50 . Comme l'a expliqué le président estonien dans un récent discours lors de la conférence de Londres sur le cyberespace, la X-Road et les signatures numériques pour l'authentification sont les deux principaux éléments de l'ensemble de leur système d'administration en ligne, qui est accessible via un portail unique, eesti.ee – le guichet unique pour ces centaines de services électroniques différents (voir l'encadré suivant) 51 .
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Voir http://www.bka.gv.at/site/6506/default.aspx/. 



Un Autrichien interrogé a résumé la situation actuelle de cette manière: "… nous avons élaboré un plan pour



l'approche de l'Autriche à l'égard de l'informatique en nuage, et l'année prochaine, nous préparerons la mise en œuvre détaillée de ce plan mis sur papier, nous déterminerons la manière et les domaines dans lesquels nous pouvons adopter le nuage, ou le type de nuage à adopter, nuages publics ou privés. Je dirais donc que nous avons ajouté une dimension reflétant notre stratégie de gouvernement en ligne." Voir http://www.ria.ee/x-road/. Président Ilves, discours prononcé lors de la conférence de Londres sur le cyberespace, 1er novembre2011, http://www.fco.gov.uk/en/global-issues/london-conference-cyberspace/on-demand-video/on-demand-day 1/.
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Encadré 5: le système estonien d'administration en ligne 52 Les deux principaux éléments qui sont à la base de l’infrastructure du gouvernement estonien en ligne sont les signatures numériques pour l’authentification et un système de gestion de données sécurisé et décentralisé, le «X-Road». Les signatures numériques sont une méthode universellement contraignante qui permet aux citoyens de signer tout document juridique, en disposant d’un pouvoir notarial (c'est-à-dire comme si le document était signé sur papier en présence d'un témoin et certifié par un notaire). La signature numérique a été adoptée légalement en 2000; elle était d’abord utilisée avec des cartes à puce et des lecteurs de cartes, puis a été utilisée avec des applications pour téléphones intelligents et mise en œuvre sur ces supports. L’avantage d’un tel concept ouvert dès le départ est que toute nouvelle application publique ou privée repose simplement sur la confiance qui existe entre les citoyens et l’État, et elle n’empêche pas les technologies environnantes d’évoluer au fil du temps. Le X-Road a été lancé en 2001. Il relie différents services électroniques et bases de données estoniens, à la fois dans les secteurs public et privé. Initialement, il a été développé en tant qu’environnement visant à faciliter les demandes effectuées auprès des différentes bases de données. À présent, de nombreux outils standards ont été développés pour la création de services électroniques permettant la lecture et l’écriture simultanées sur des bases de données multiples, qui transmettent des paquets de données volumineux et effectuent des recherches sur plusieurs bases de données. Selon un représentant du gouvernement estonien, c’est la liaison des bases de données (par exemple entre les dossiers médicaux et la prescription numérique) qui a permis au X-Road d’encourager la fourniture de services électroniques (via le portail internet national eesti.ee), là où des systèmes de services autonomes ont échoué. Toute agence gouvernementale ou entreprise peut choisir ou créer le produit qu’elle souhaite, c’est-à-dire que de nouveaux services peuvent être ajoutés, l’un après l’autre, au fur et à mesure de leur disponibilité. Aujourd’hui plus de 100 organisations ont rejoint le X-Road, ce qui entraîne la création de plus de 1 000 nouveaux services. En termes de bénéfices et de visibilité pour ses citoyens, le système estonien est déjà un système d'administration en ligne très complet et probablement supérieur à tout autre système de l'Union européenne. Selon les autorités responsables des systèmes estoniens, tout ce qu'il resterait à faire pour transformer leurs systèmes en un nuage serait de virtualiser le centre de données ou de regrouper les différents centres de données (privés). Tirant des leçons de l'expérience estonienne, la Moldavie, pays partenaire et voisin proche de l'UE, a récemment lancé (en septembre 2011) sa propre stratégie d'administration en ligne reposant sur un modèle de "nuage privé", c'est-à-dire avec un nuage spécifiquement réservé à des fins administratrives, visant à transformer le système de gouvernance du pays d'ici 2020 53 .



                                                             52 
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Entretien avec les autorités estoniennes responsables des systèmes d'information; président Ilves, discours prononcé lors de la conférence de Londres sur le cyberespace, 1er novembre 2011; voir également http://www.ria.ee/x-road/. Entretien avec le centre d'administration en ligne de la République de Moldavie; voir aussi http://egov.md/upload/Proiect%20Strategie%20Tehnologica.pdf.
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Il s'agit d'un bon exemple illustrant comment les avantages du modèle d'informatique en nuage peuvent être utilisés au niveau sociétal dans un pays aux ressources limitées, au faible taux de pénétration du haut débit et souffrant d'un problème de corruption au sein de l'administration, un problème que la stratégie est également censée régler, puisque "les ordinateurs ne peuvent être corrompus" 54 . Ladite stratégie envisage le regroupement de dizaines de centres de données existants en quelques-uns seulement. D'autres pays mettent également en place des stratégies dédiées à l'administration, telles que la stratégie numérique pour la France, le programme de "confiance dans le nuage" pour l'Allemagne, le programme irlandais d'informatique administrative et l'environnement de travail numérique du gouvernement central des Pays-Bas. En général, ces programmes visent à rassembler les infrastructures, à réduire les coûts et à investir dans un système d'informatique en nuage amélioré et plus sécurisé qui sera utilisé plus largement. Dans l'Union européenne, il existe des exemples individuels d'administrations locales ou nationales qui ont adopté des services d'informatique en nuage (voir également le tableau 3 ci-dessus). L'étendue de ce phénomène au sein de l'Union européenne n'a pas été suffisamment étudiée 55 , même si de nombreux cas sont cités, y compris les sites internet dédiés des grands fournisseurs de services d'informatique en nuage, Google et Microsoft 56 . Plusieurs de ces projets sont innovants et ambitieux, par exemple la planification et la construction d'une ville intelligente et durable dans la municipalité portugaise de Paredes, appelée PlanIT Valley, ou une plateforme de service aux administrés utilisée par 200 petites municipalités espagnoles pour les services tels que les formulaires électroniques, les transactions sécurisées ou la gestion de dossiers (voir l'encadré suivant sur PlanIT Valley) 57 .



                                                             54 



Président Ilves, discours prononcé lors de la conférence de Londres sur le cyberespace, 1er novembre 2011, comme ci-dessus. 55   Voir également la section 2.2 ci-dessus, répondant à une étude globale de Redshift Research, Adoption, Approaches & Attitudes: The Future of Cloud Computing in the Public and Private Sectors, 2011, p. 12. L'étude montre que globalement une majorité des autorités publiques en sont encore aux phases d'étude en matière d'informatique en nuage. 56 Voir http://www.google.com/apps/intl/en/customers/index.html#tab0/ et http://www.microsoft.eu/case studies/. 57 Microsoft, TOUCH - Microsoft Technology in Government, Education and Healthcare, 2011, p 19 et 28. Disponible sur http://www.onwindows.com/digital-editions/touch/2011/spring/default.aspx. Pour un exemple avancé de planification de ville intelligente, voir le tableau 4 consacré au développement des villes mettant en œuvre l'"informatique ubiquitaire" (ou "U-villes"), en Corée du Sud.
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Encadré 6: Plan IT Valley, un prototype de ville "intelligente" utilisant le nuage 58 La ville "PlanIT Valley" est actuellement en cours de développement au nord du Portugal avec le soutien de la municipalité de Paredes et du gouvernement national. Elle sera construite en plusieurs étapes et accueillera une population de 225 000 personnes quand elle sera menée à terme en 2015. Ce sera un prototype de ville intelligente et durable, où tous les déchets seront traités et recyclés sur place. Au cœur de PlanIT Valley se trouve le système d’exploitation urbain (UOS), une plateforme technologique qui permet la gestion durable des ressources tout en permettant aux développeurs de logiciel de fournir des solutions et des applications innovantes au travers d’une plateforme d’informatique en nuage, PlaceApps. Elles seront similaires aux applications pour téléphones intelligents, mais elles utiliseront les bases de données de toute la ville et la technologie de l’informatique en nuage. L’informatique en nuage est essentielle pour réunir toutes les technologies, qu’il s’agisse de l’infrastructure du réseau informatique et téléphonique mobile, de la gestion de la circulation de la ville, du trajet des services d’enlèvement des déchets, de la gestion de la chaîne d’approvisionnement, du contrôle optimal des pics de la demande en électricité, de l’aide au stationnement ou des services d’urgence. Des «indicateurs urbains», mesures relevées automatiquement, évalueront les aspects économiques, sociaux, environnementaux et institutionnels de PlanIT Valley afin de garantir que le développement de la ville s’adapte en continue aux changements, avec une modélisation et une simulation en temps réel. Les pertes devraient être minimes, étant donné qu’une analyse soignée des indicateurs sera réalisée pour gérer les ressources et améliorer les processus, que les applications seront conçues à partir de technologies réutilisables, et que les relevés intelligents permettront au système d’exploitation urbain de contrôler les ressources afin que chaque bâtiment reçoive l’énergie et l’eau dont il a besoin. En plus des PlaceApps, PlanIT Valley offrira de nombreux services en ligne auxquels les résidents pourront avoir accès via une plateforme en ligne.



                                                             58



Source: Ibid., p. 19; voir aussi http://living-planit.com/planit_valley.htm.
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Les exemples cités dans cette partie montrent que les administrations publiques, comme les entreprises, ont besoin d'une bonne dose de motivation pour adopter l'informatique en nuage à un niveau stratégique national; les réductions de coûts jouent un rôle central, mais pas toujours primordial, étant donné que les administrations publiques ont tendance à utiliser des "nuages privés" pour leurs besoins, lesquels, selon les applications et les services, ne permettent pas toujours de réaliser des réductions de coûts aussi importantes que les "nuages publics" (voir partie 2.1.3 ci-dessus). Les facteurs d'adoption des modèles d'informatique en nuage peuvent différer d'un pays à l'autre, en fonction, par exemple, de la structure administrative et des mentalités, ainsi que de la volonté politique de mettre en œuvre une stratégie d'administration en ligne. Cependant, comme il a été montré ci dessus, les avantages potentiels sont censés être significatifs. L'un des fonctionnaires européens interrogés, un spécialiste des services d'administration publique, perçoit les technologies d'informatique en nuage comme un facteur de transformation, aussi bien pour réduire les charges administratives que pour offrir aux citoyens de plus grands avantages et un meilleur contrôle: "[L'informatique en nuage] est un de ces éléments clés qui transforment les administrations publiques… elle aura un impact en termes d'efficience, ou d'efficacité, car les autorités publiques pourront réutiliser des services de certains de leurs collègues afin d'offrir un meilleur service. […] …certains États membres [l']ont déjà fait, pour réduire la charge administrative en ne demandant des informations qu'une seule fois. [….] Cela permettra également au secteur privé ou aux citoyens d'obtenir des services pour eux-mêmes où qu'ils le souhaitent, ce qui leur donnera donc plus de pouvoir."
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3. LES RISQUES LIÉS À L'INFORMATIQUE EN NUAGE 



PRINCIPALES CONCLUSIONS 



Les plus grands obstacles liés à l'adoption de l'informatique en nuage perçus par les particuliers et les PME sont le manque de respect de la vie privée, la sécurité des données, l'enfermement vis-à-vis des fournisseurs, l'absence de normalisation et les problèmes de compétence en matière de droit applicable et d'accès aux données à des fins répressives.







En règle générale, les risques potentiels en matière de sécurité des données imputables à l'informatique en nuage sont les suivants: augmentation des menaces en matière de confidentialité des données en raison du regroupement des données sur une infrastructure d'informatique en nuage commune, perte de contrôle et de gouvernance des technologies de l'information par les organisations ayant recours aux services d'informatique en nuage et risque accru d'interception des données lors des procédures d'authentification et de transmission.







Dans la plupart des cas, les conditions générales des fournisseurs relatives à la sécurité des données manquent de transparence, du fait notamment de l'absence de dispositions garantissant l'intégrité des données (le tout associé à des clauses contractuelles de non-responsabilité), de la carence normative en termes de sécurité et de contrôle des données ainsi que de la publication d'informations incomplètes et imprécises sur la sécurité et le respect de la vie privée sur les sites internet des fournisseurs de services d'informatique en nuage.







Il existe de multiples approches pour faire face à ces points faibles, par exemple l'application de différents niveaux de sécurité en fonction de la sensibilité des données ou l'utilisation d'un "nuage privé" géré par l'organisation elle-même ou par un fournisseur. Il serait également possible de proposer des garanties supplémentaires concernant la sécurité des données en recourant à une forme de systèmes d'audit et de certification des fournisseurs de services d'informatique en nuage.







Les principales difficultés juridiques en matière de respect de la vie privée portent sur l'existence d'ambiguïtés quant au rôle du fournisseur de services d'informatique en nuage, les incertitudes concernant l'applicabilité du droit de l'Union européenne, la nécessité de renforcer la protection des données, les incertitudes liées aux dispositions législatives régissant les transferts internationaux de données et l'absence d'universalité de la législation en matière de protection des données.







Les utilisateurs respectueux des lois qui stockent des données sur un nuage à titre personnel ou professionnel peuvent très bien faire l'objet d'injonctions de divulgation d'informations, et ce sans préavis, puisque les autorités peuvent saisir des serveurs ou des ordinateurs contenant des informations personnelles de personnes coupables et innocentes dans les nuages publics ou partagés, une situation aggravée par l'absence de normes régissant les "limites" de divulgation des fournisseurs.
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Comme nous l'avons indiqué dans la partie 2 ci-dessus, l'informatique en nuage n'est pas une nouvelle technologie, mais un nouveau modèle d'informatique en réseau. Les fournisseurs de différents services peuvent être situés n'importe où dans le monde, et les centres de données hébergeant les données des utilisateurs peuvent être situés n'importe où dans le monde, y compris en plusieurs endroits en même temps. En outre, tous les utilisateurs de l'informatique en nuage – consommateurs et organisations – renoncent de manière partielle ou totale au contrôle de leurs données en les confiant à un fournisseur. Ces deux caractéristiques essentielles de l'informatique en nuage – la distribution géographique et le contrôle de l'information ou des ressources – sont au cœur de la majeure partie des risques et des défis politiques liés à l'informatique en nuage. Certains de ces défis sont inhérents à la nature de l'informatique en nuage, notamment les risques portant sur les questions juridiques et contractuelles, sur la sécurité des données, ainsi que sur l'interopérabilité et sur les normes. D'autres questions problématiques importantes ne sont pas nouvelles, mais elles ont été renforcées par la nature de l'informatique en nuage, notamment les questions liées à la confidentialité de l'information et à la protection des données. Dans son récent discours lors du Forum économique mondial, la vice-présidente de la Commission européenne, Neelie Kroes, a bien résumé les défis et les obstacles que devront affronter ses plans ambitieux pour une Europe active dans le domaine de l'informatique en nuage, à la suite de consultations et de recherches approfondies: "Les résultats sont clairs: de nombreuses personnes sont hésitantes face à l'informatique en nuage. Elles sont inquiètes: comment savoir quel service j'achète? Mes données seront-elles protégées? À quels fournisseurs puis-je faire confiance? Si le service ne me convient pas, puis-je facilement changer de fournisseur? Ou, si le service ne me plaît vraiment pas, puis-je facilement faire exécuter le contrat au moyen d'une action en justice?" 59



                                                            



59 



Kroes, N., Setting up the European Cloud Partnership, discours prononcé lors du Forum économique mondial, Davos, Suisse, 2012. http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/12/38&format= HTML&aged=0&language=EN&guiLanguage=en.
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3.1.



Les préoccupations des consommateurs et des PME



Les préoccupations des consommateurs, telles qu'exprimées dans les enquêtes 60 et par les associations de consommateurs, concernent principalement l'utilisation de leurs données et des informations personnelles confiées à des fournisseurs de services d'informatique en nuage. Mais il existe d'autres questions importantes relatives à la protection des consommateurs dans le domaine de l'informatique en nuage, qui ont été soulignées lors d'une rencontre organisée par la fédération américaine des consommateurs (Consumer Federation of America), des associations de consommateurs de l'UE et des États-Unis, des experts issus du milieu universitaire et des fournisseurs professionnels 61 . Outre les préoccupations relatives à l'utilisation des données, les principales questions identifiées comme suscitant des inquiétudes auprès des consommateurs sont l'accès aux données par les forces de l'ordre, l'enfermement vis-à-vis d'un fournisseur précis, la sécurité des données, les utilisations secondaires des données des utilisateurs, la juridiction en matière de protection des consommateurs, et les dispositions en cas de défaillance complète d'un fournisseur, due par exemple à une faillite ou à une catastrophe naturelle (cette question sera développée plus bas). Les entreprises expriment également d'importantes préoccupations relatives à des questions de sécurité et de confidentialité, comme indiqué dans le graphique ci-dessous, la confidentialité des données des entreprises étant le principal obstacle à l'adoption de l'informatique en nuage par les PME interrogées, suivi par la protection de la vie privée et l'intégrité des services et des données.



                                                             60 
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Ipsos OTX MediaCT, Head in the clouds? Cloud computing and consumers, Free year-round insights Technology Edition #2, juin 2011. P. 9. 53 % des personnes interrogées sont d'accord avec l'affirmation "Je m'inquiéterais de savoir à qui "appartiennent" mes données ou mes fichiers s'ils étaient stockés dans le "nuage"". Consumer Federation of America, Consumer Protection in Cloud Computing Services: Recommendations for Best Practices from a Consumer Federation of America Retreat on Cloud Computing ("la protection du consommateur en matière de services informatiques en nuage: recommandations pour les meilleures pratiques à la suite d'un séminaire de la fédération américaine des consommateurs relatif à l'informatique en nuage"), 2010.
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Figure 4: Principales préoccupations des PME relatives à l'informatique en nuage



Source: ENISA, Catteddu, D. & Hogben, G. (eds.), An SME perspective on cloud computing- Survey, 2009. Reproduit avec autorisation.



Selon l'enquête précitée du CIO, les préoccupations relatives à la sécurité demeurent le principal obstacle à l'adoption de l'informatique en nuage (63 % des personnes interrogées), mais d'autres préoccupations commencent à apparaître, telles que l'enfermement vis-à-vis d'un fournisseur précis (46 %) et la situation géographique (31 %) 62 . D'autres obstacles à l'adoption de l'informatique en nuage par les PME, que ce soit en tant que fournisseurs de services ou en tant qu'utilisateurs, comprennent le manque de normalisation garantissant un marché unique à travers toute l'Europe, la diversité de la législation en ce domaine entre les différents États membres de l'UE (p. ex. droits numériques des consommateurs, confidentialité et sécurité) et (pour les utilisateurs) la résistance aux nouveaux modèles économiques 63 . Les administrations et les régulateurs mentionnent également des problèmes liés à la sécurité de l'information et à la peur de se trouver enfermés vis-à-vis d'un fournisseur comme leurs deux préoccupations principales, selon des recherches menées pour le Forum économique mondial 64 , ces résultats étant fortement corroborés par nos entretiens avec des représentants des administrations publiques. Les préoccupations et les risques principaux concernant l'informatique en nuage sont approfondis plus loin. Les questions liées à la diversité des juridictions, qui sont particulièrement pertinentes pour le fonctionnement du marché unique, sont examinées dans la partie 5.1.



                                                             62 



  Colt, European CIO Cloud Survey, 2011, disponible sur http://www.colt.net/cdnucm/groups/public/@cdn/@public/documents/generalcontent/cdnp_005990.pdf. 63 Commission européenne, DG Société de l'information et médias, Jeffery, K. & Neidecker-Lutz, B. (éd.), The Future of Cloud Computing: Opportunities for European Cloud Computing beyond 2010 ("l'avenir de l'informatique en nuage: les possibilités pour une informatique en nuage européenne après 2010"), 2010, p.57. Disponible sur http://cordis.europa.eu/fp7/ict/ssai/docs/cloud-report-final.pdf. 64 Forum économique mondial, Exploring the Future of Cloud Computing ("explorer l'avenir de l'informatique en nuage"), 2010: http://www3.weforum.org/docs/WEF_ITTC_FutureCloudComputing_Report_2010.pdf.
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3.2. La sécurité et la protection des données, et la gestion du risque La sécurité dans le domaine des services d'informatique en nuage est essentielle pour protéger les données des individus, des entreprises et des administrations. La notion de sécurité désigne la protection contre les accès non autorisés, l'intégrité (c'est-à-dire que les informations ne sont pas corrompues, modifiées ou supprimées par erreur) et la sauvegarde en vue de maintenir la disponibilité, l'intégrité et la confidentialité. La sécurité et la protection des données sont depuis longtemps des éléments importants des environnements en ligne. Mais le modèle de l'informatique en nuage apporte de nouveaux risques et de nouvelles vulnérabilités spécifiques, tout en en réduisant d'autres. D'un autre côté, comme indiqué dans la partie 3.1, l'informatique en nuage peut profiter des économies d'échelle engendrées par de nombreuses mesures techniques de protection, telles que le filtrage et la protection contre les tentatives d'interruption de service (attaques par "déni de service"), la gestion des mises à jour des logiciels de sécurité, la configuration des systèmes d'exploitation, le recours à des experts en sécurité informatique, la prévention de l'accès physique aux centres de données, etc. Les grands fournisseurs peuvent également copier les données sur plusieurs sites, et procéder à une réaffectation rapide de leurs ressources en cas d'attaque 65 . D'un autre côté, un certain nombre de risques accrus ont été identifiés dans des études spécialisées telles que celle qui a été publiée par l'Agence européenne chargée de la sécurité des réseaux et de l'information (ENISA). Par exemple, le fait que les services de différentes organisations sont hébergés sur le même service d'informatique en nuage et traitent des données inscrites sur les mêmes supports physiques signifie qu'une isolation incomplète des services et un effacement incomplet des données supprimées peuvent compromettre la sécurité. Un deuxième exemple, également caractéristique de l'informatique en nuage, est lié à la perte de contrôle et de gouvernance de l'infrastructure informatique par les organisations utilisant le service – de manière à ce que des conflits pourraient naître entre les systèmes des clients et des fournisseurs, ou à engendrer une confusion dans les règles et la répartition des responsabilités 66 . Un troisième exemple concerne le fait que les utilisateurs administrent leurs comptes et y ont accès par l'intermédiaire de l'internet, ce qui peut accroître les risques en matière de sécurité lors de la transmission de données ou lors de la procédure de connexion (authentification), si les données ne sont pas cryptées ou si l'authentification est faible (par exemple un simple mot de passe) 67 .



                                                             65 



ENISA, Catteddu, D. & Hogben, G. (eds.), Cloud Computing: Benefits, risks and recommendations for information security ("L'informatique en nuage: avantages, risques et recommandations en matière de sécurité des informations"), 2009., p. 17 à 20. 66    Cette question est liée au manque de transparence concernant le fonctionnement des services en nuage, qui sont souvent considérés comme une "boîte noire".  67 ENISA, Catteddu, D. & Hogben, G. (eds.), Cloud Computing: Benefits, risks and recommendations for information security ("L'informatique en nuage: avantages, risques et recommandations en matière de sécurité des informations"), 2009. Pour les dysfonctionnements dus au manque d'isolation des données, voir p. 35; pour la perte de contrôle, voir p. 28; pour les attaques exploitant les interfaces de gestion, voir p. 37.
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Un regroupement et une centralisation de cette nature des services de traitement et de stockage des données dans les mêmes centres de données accroissent le risque d'un dysfonctionnement majeur, puisque des erreurs affectant ordinairement un seul consommateur ou une seule organisation de manière isolée affectent à présent des milliers, voire des millions de personnes. Un exemple de dysfonctionnement de grande envergure peut être observé dans le cas du site Ma.gnolia, qui s'est effondré en 2009, perdant à la fois les données des utilisateurs et les sauvegardes. Les données n'ont jamais été récupérées 68 . D'autres exemples de dysfonctionnements, dus à des questions économiques ou d'échelle, comprennent G.hos.t, un site de partage de fichiers qui a mis fin à son activité en donnant deux semaines à ses utilisateurs pour récupérer et sauvegarder toutes leurs données 69 . On pourra citer comme troisième exemple le site de conseil financier personnalisé en ligne Wesabe, une jeune entreprise innovante qui a fermé ses portes en 2010 70 . Un autre problème, moins grave mais plus fréquent, est celui de l'indisponibilité temporaire des fournisseurs de services d'informatique en nuage: comme le montre le tableau à la page suivante, la plupart des principaux fournisseurs ont dû faire face à des pannes entraînant une interruption de leur service, qui peuvent donner lieu à des pertes importantes chez les consommateurs et les entreprises.



                                                             68 69 70



Voir http://www.wired.com/epicenter/2009/01/magnolia-suffer/. Voir http://techcrunch.com/2010/03/02/ghost-cloud-files-shuts-down/. Voir http://techcrunch.com/2010/06/30/wesabe-shuts-down/.
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Tableau 7: Principales pannes chez les fournisseurs de services d'informatique en nuage Panne du Description fournisseur  Microsoft (septembre 2011) 



"Des millions d'utilisateurs de Microsoft se sont trouvés incapables d'accéder à certains services en ligne du jour au lendemain, en raison d'une importante défaillance du service (…). Hotmail, Office 365 et Skydrive comptaient parmi les services touchés (…). La dernière interruption est estimée avoir duré environ deux heures et demie, de 3 heures à 5 h 30 GMT."a



Google Docs (septembre 2011) 



"La panne était due à un changement destiné à améliorer la collaboration en temps réel dans la liste de documents (…). Ce changement a mis au jour un bogue dans le système de gestion de la mémoire, qui n'apparaissait que lors d'une utilisation intensive (…). Le service a été interrompu pendant 30 minutes au total."b 



Amazon EC2 (avril et août 2011)  



"En raison de graves dysfonctionnements dans le centre de données d'Amazon dans le nord de la Virginie, aux États-Unis, les services web d'Amazon (AWS) ont connu une interruption importante (…) affectant des milliers de sites internet utilisant AWS (…). De nombreuses jeunes entreprises et entreprises en ligne (...) hébergeant leurs services dans la région de l'est des États-Unis ont été affectées par cette interruption de service."c



Intuit (mars 2011) 



"Il y a deux mois, plusieurs des services populaires [d'Intuit] (…) ont été indisponibles en raison d'une panne du système informatique en nuage, que l'entreprise a mis sur le compte de lacunes dans la maintenance, c'est-à-dire d'une erreur humaine (…)."d "Tous les aspects de la présence en ligne d'Intuit, y compris son site principal, ont été inactifs pendant presque deux journées complètes."e 



Gmail (février 2011) 



"150 000 utilisateurs de Gmail [se sont trouvés face à] une page vierge lorsqu'ils se sont connectés à leur compte Gmail. Google a promis une solution rapide, mais pour certains utilisateurs le service n'a repris qu'après quatre jours d'interruption (…). Des bogues logiciels ont affecté plusieurs copies des données."f



Hotmail (décembre 2010) 



"Les données d'environ 17 000 comptes d'utilisateurs ont été soudainement supprimées, et il a fallu à Microsoft deux jours pour revenir à la normale. Les problèmes ont été imputés à des lacunes dans l'équilibrage de la charge entre les différents serveurs."d



PayPal (novembre 2010) 



"Le système de paiement en ligne PayPal a connu une panne de grande envergure ayant duré plusieurs heures à la fin de la semaine dernière, et les distributeurs se sont trouvés incapables de mener des transactions électroniques (…). Une série d'interruptions de service a rendu le site internet de PayPal indisponible pour tous les utilisateurs pendant une période d'environ quatre heures."g 



Salesforce. com (janvier 2010) 



"La quasi-totalité des 68 000 clients de Salesforce.com ont vu leur service interrompu pendant au moins une heure. L'entreprise a fait état d'un "dysfonctionnement systémique" dans son centre de données, et tous les services, y compris les sauvegardes, ont été indisponibles pendant une brève période."e 



Rackspace (juin 2009) 



"Cet ancien hébergeur, devenu fournisseur de services d'informatique en nuage, a connu une importante panne de ses services en nuage en juin 2009, lorsqu'un disjoncteur a sauté, une série de générateurs de secours n'a pas fonctionné et plusieurs baies de serveurs ont été indisponibles."e 



Sources: a) http://www.bbc.co.uk/news/technology-14851455; b) http://techcrunch.com/2011/09/09/google-explains-its-google-docs-outage/; c) http://articles.economictimes.indiatimes.com/2011-06-14/news/29657125_1_cloud-availability-zones-aws; d) http://www.cloudtweaks.com/2011/06/should-you-be-concerned-a-list-of-recent-cloud-computing-failures-%E2%80%93-ii/; e) http://searchcloudcomputing.techtarget.com/feature/Cloud-computing-outages-What-can-we-learn; f) http://www.cloudbusinessreview.com/2011/06/30/the-10-worst-cloud-outages-lessons-learned.html; g) http://www.information-age.com/channels/security-and-continuity/news/1294788/data-centre-failure-causes-paypal outage.thtml;
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L'évaluation des risques est un aspect important de la sécurité de l'informatique en nuage. En 2001, l'OCDE a adopté des orientations en matière de sécurité 71 , qui comprennent une série de neuf principes clés visant à aider toutes les parties prenantes à aborder les questions de sécurité informatique dans un environnement en réseau, y compris les principes selon lesquels les "participants" devraient (principes 6 à 9): 



"Mener des évaluations des risques";







"Faire de la sécurité d'information";







"Adopter une approche globale de la gestion de la sécurité"; et







"Revoir et réévaluer la sécurité des systèmes et des réseaux d'information" afin de répondre aux nouvelles menaces et aux nouvelles vulnérabilités.



un



élément



essentiel



des



systèmes et



des



réseaux



Ces orientations adoptent une approche de la sécurité reposant sur les risques, et recommandent, comme approche principale, un processus permanent d'évaluation et de réévaluation dans lequel tous les "participants" prennent différentes responsabilités. Cette approche est également celle adoptée par l'ENISA dans son rapport sur l'informatique en nuage pour l'année 2009 72 .



3.2.1. La transparence des dispositions des fournisseurs en matière de sécurité des données Les utilisateurs de services informatiques en nuage, qu'il s'agisse d'entreprises ou de particuliers, ont le droit d'exiger un stockage sûr de leurs données ainsi que l'intégrité de celles-ci. Il semble toutefois que non seulement de nombreux fournisseurs de services évitent de garantir l'intégrité des données, mais ils déclinent même toute responsabilité concernant ces données, comme le démontre une étude menée en 2010 et comparant et analysant les contrats des fournisseurs; un certain nombre de ces fournisseurs indiquent explicitement que le client est responsable de la préservation et de l'intégrité de ses données 73 . Chez d'autres, la garantie de l'intégrité des données entraîne un coût supplémentaire. Les associations de consommateurs s'accordent à dire qu'il est légitime d'offrir différents niveaux de protection, y compris en termes de coûts, selon les besoins; elles maintiennent cependant que cela ne devrait pas se faire au détriment d'éléments de sécurité fondamentaux, tels que l'intégrité des données.



                                                             71 



72 



73 



OCDE, OECD Guidelines for the Security of Information Systems and Networks - Towards a Culture of Security ("Orientations de l'OCDE pour la sécurité des systèmes et des réseaux d'informations – vers une culture de la sécurité"), 2002, p. 11, disponible sur http://www.oecd.org/dataoecd/16/22/15582260.pdf. ENISA, Catteddu, D. & Hogben, G. (eds.), Cloud Computing: Benefits, risks and recommendations for information security ("L'informatique en nuage: avantages, risques et recommandations en matière de sécurité des informations"), 2009, p. 5 et suiv. Bradshaw, S., Millard, C. & Walden, I., Contracts for Clouds: Comparison and Analysis of the Terms and Conditions of Cloud Computing Services ("Des contrats dans les nuages: comparaison et analyse des modalités et des conditions des services d'informatique en nuage"), rapport de recherche no 63 du département d'études juridiques de la Queen Mary School of Law, 2010, p. 21 et suiv.
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En outre, le contrôle par le consommateur des données hébergées dans le nuage peut être réduit selon le modèle de service (p. ex. un réseau social, un outil de collaboration ou un service de sauvegarde/stockage) et différents fournisseurs suivent différentes normes de sécurité, qui peuvent porter sur les mêmes niveaux de services offerts, y compris dans les cas où le service est gratuit 74 . Il est souvent difficile, voire impossible, de trouver des informations relatives aux mesures de sécurité et de protection des données sur les sites internet des fournisseurs de services. En vue de contrôler la clarté, l'exhaustivité et l'accessibilité des informations fournies par les fournisseurs de services d'informatique en nuage concernant différents aspects de la sécurité et de la confidentialité des données, nous avons procédé dans le cadre de cette étude à un contrôle des sites internet publics de 15 services d'informatique en nuage proposés aux particuliers et aux entreprises. Nous avons identifié des différences significatives dans le niveau de détail et de clarté des informations présentées sur ces sites internet. À plusieurs reprises, nos chercheurs n'ont pas été en mesure de trouver des informations essentielles concernant des aspects tels que la sécurité physique des centres de données, la localisation des données et la notification aux utilisateurs en cas de divulgation d'informations. Les informations relatives à la sécurité et à la confidentialité étaient cependant plus riches chez les fournisseurs de services d'informatique en nuage destinés aux entreprises que chez ceux destinés aux particuliers. Les résultats détaillés de notre contrôle de sites internet sont présentés dans l'encadré et le tableau suivants (pour des informations relatives à la portée et à la méthodologie de l'évaluation, voir annexe 3):



                                                             74



Voir par exemple les critiques et les notes concernant la sécurité et le respect de la vie privée auprès de différents fournisseurs, sur http://www.kimpl.com/1297/secure-online-backup-file-sync-service/.
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Encadré 7: Résultats du contrôle des sites internet de fournisseurs de services d'informatique en nuage destinés aux entreprises et aux particuliers Services d'informatique en nuage destinés aux particuliers: Tout d'abord, notre contrôle de sites internet révèle qu'il n'est pas toujours facile d'obtenir des informations relatives à la sécurité auprès des services d'informatique en nuage destinés aux particuliers; et dans deux cas, les informations pourraient être totalement absentes. Cependant, dans le cas des fournisseurs présentant des informations liées à la sécurité, les informations relatives à la sécurité des données hébergées sur les serveurs des fournisseurs étaient toujours présentées, mais les détails précis relatifs à la nature de ces mesures de sécurité (p. ex. le cryptage ou non des données) étaient parfois absents. Il était le plus souvent fait référence à la sécurité en matière d'identification, d'authentification et de permissions, sauf dans le cas d'un fournisseur de services d'informatique en nuage. Les chercheurs ont identifié moins de clarté dans les informations relatives à la sécurité des transferts de données entre l'utilisateur et le fournisseur de services d'informatique en nuage, notamment concernant le niveau de cryptage SSL ("Secure Socket Layer") et le fait que, chez un fournisseur, le niveau de sécurité peut varier en fonction du type de données transmis. S'agissant de la sécurité physique des centres de données et du niveau de redondance des données, trois des fournisseurs ne présentaient aucune information, tandis que les autres fournisseurs examinés offraient des informations suffisamment claires et complètes. Les informations relatives à la sécurité du réseau étaient rarement présentes et parfois incomplètes, et une forme quelconque de certification provenant d'un audit externe n'était mentionnée clairement que lorsqu'un tel audit avait effectivement eu lieu. Deuxièmement, les informations relatives à la politique de confidentialité dans le cas des services d'informatique en nuage à destination des particuliers étaient tout aussi difficiles à trouver pour presque la moitié des fournisseurs, en particulier car les entreprises offrant plusieurs produits renvoyaient les utilisateurs vers la politique de confidentialité générale, plutôt que vers une politique de confidentialité distincte pour leur offre de services d'informatique en nuage. Les informations relatives au type de données personnelles recueillies, à leur usage, à leur cryptage et aux conditions sous lesquelles elles peuvent être divulguées étaient presque toujours clairement présentées. Les informations étaient moins claires, cependant, concernant la localisation des données personnelles, leur suppression ou leur conservation, et la notification ou non de l'utilisateur en cas de divulgation de données à des tiers ou en cas de changements apportés à la politique de confidentialité du fournisseur. Un des fournisseurs était cependant clair sur tous ces points. Enfin, pour les critères supplémentaires analysés, peu d'informations supplémentaires étaient fournies. Certains fournisseurs soulignaient leur programme de reprise après sinistre; un seul fournisseur indiquait clairement que les clients pourraient transférer leurs données vers d'autres services s'ils clôturaient leur compte; et seuls trois fournisseurs présentaient des informations concernant leur appartenance à une organisation de résolution des différends avec les clients en matière de confidentialité.
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Services d'informatique en nuage destinés aux entreprises: les services d'informatique en nuage destinés aux entreprises offrent de bien meilleures informations en matière de sécurité. Il était relativement facile d'obtenir des informations, même s'il était souvent nécessaire de télécharger un livre blanc afin d'obtenir toutes les informations pertinentes; dans tous les cas, elles étaient bien plus complètes que les informations relatives à la sécurité obtenues auprès des services d'informatique en nuage destinés aux particuliers. Presque tous les fournisseurs, à l'exception d'un seul, présentaient des informations suffisamment claires et complètes en matière de sécurité du stockage et de la transmission des données, ainsi qu'en matière de sécurité de l'authentification, du matériel et du réseau, de redondance des centres de données et de certification. Ensuite, les politiques de confidentialité étaient également faciles à obtenir en règle générale. Les informations étaient globalement claires et exhaustives en ce qui concerne le type d'informations personnelles recueillies et leur utilisation, leur cryptage ou non, les conditions sous lesquelles elles pouvaient être divulguées à des tiers, la politique de suppression et de conservation des données, et les notifications en cas de changements apportés à la politique de confidentialité. En revanche, les informations relatives à la localisation des données étaient moins claires, ainsi que les informations relatives à la notification des utilisateurs en cas de divulgation des données. Un fournisseur était cependant clair sur ces deux points. S'agissant des critères supplémentaires évalués, la plupart des fournisseurs possédaient un programme de reprise après une fuite de données ou une panne d'un centre de données; deux fournisseurs soulignaient clairement la portabilité des données qui leur étaient confiées, et donc l'interopérabilité avec d'autres fournisseurs; trois autres fournisseurs, enfin, s'engageaient à faire appel à des mécanismes alternatifs de résolution des conflits si les plaintes d'utilisateurs concernant la confidentialité n'étaient pas résolues. Pour des résultats plus détaillés de contrôle de sites internet, prière de consulter les tableaux des pages suivantes.
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Tableau 8: Présentation d'informations relatives aux conditions de sécurité et aux politiques de confidentialité concernant les services d'informatique en nuage à destination des particuliers Services d'informatique en nuage destinés au stockage et au partage de contenus



Autres services d'informatique en nuage à destination des particuliers



Fournisseur 1



Fournisseur 2



Fournisseur 3



Fournisseur 4



Fournisseur 5



Fournisseur 6



Fournisseur 7



Fournisseur 8



Fournisseur 9



Facilité d'obtention d'informations relatives à la sécurité



Aisée



Malaisée



Aisée



Malaisée



Malaisée



Aisée



Malaisée



n.a.



n.a.



Sécurité des données stockées et au repos (p. ex. cryptage AES 128 bits)



Claire



Peu claire



Claire



Peu claire



Claire



Claire



Claire



n.a.



n.a.



Sécurité en matière d'identification et d'applications (p. ex. "authentification à facteurs multiples", restriction de permissions)



Non Trouvée



Non Trouvée



Claire



Non Trouvée



Claire



Claire



Claire



n.a.



n.a.



Claire



Non Trouvée



Claire



Non Trouvée



Claire



Claire



Peu Claire



n.a.



n.a



Sécurité physique des centres de données et niveau de redondance (p. ex. quelle quantité de données est sauvegardée)



Claire



Non Trouvée



Claire



Non Trouvée



Non Trouvée



Claire



Peu Claire



n.a.



n.a



Sécurité du réseau (p. ex. pare-feu, allégement des attaques par déni de service distribué (DDoS))



Claire



Non Trouvée



Non Trouvée



Non Trouvée



Non Trouvée



Peu claire



Non Trouvée



n.a.



n.a



Certification ou audit (p. ex. SAS70, ISO 27001)



Clairs



Non Trouvés



Non Trouvés



Non Trouvés



Non Trouvés



Clairs



Non Trouvés



n.a.



n.a



Facilité d'obtention d'informations relatives à la confidentialité



Aisée



Malaisée



Aisée



Malaisée



Malaisée



Aisée



Aisée



Aisée



Aisée



Type et utilisation des informations recueillies



Clairs



Clairs



Clairs



Clairs



Clairs



Clairs



Clairs



Clairs



Clairs



Cryptage des informations personnelles (p. ex. numéro de carte de crédit, mot de passe)



Clair



Clair



Clair



Clair



Clair



Clair



Clair



Clair



Peu clair



Localisation des données



Claire



Non Trouvée



Non Trouvée



Claire



Non Trouvée



Claire



Claire



Peu Claire



Non Trouvée



Conditions sous lesquelles les informations personnelles peuvent être divulguées (p. ex. à des fins de répression)



Claires



Claires



Claires



Claires



Claires



Claires



Claires



Claires



Claires



Sécurité



Sécurité des transferts cryptage SSL)



de



données



(p. ex.



Confidentialité



Notification en cas de divulgation des données



Non Trouvée



Claire



Non Trouvée



Non Trouvée



Non Trouvée



Claire



Non Trouvée



Non Trouvée



Non Trouvée



Conservation et suppression des données



Claire



Claire



Claire



Non Trouvée



Claire



Claire



Non Trouvée



Non Trouvée



Claire



Changements à la politique de confidentialité



Clairs



Clairs



Clairs



Clairs



Clairs



Clairs



Clairs



Clairs



Clairs
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Services d'informatique en nuage destinés au stockage et au partage de contenus



Autres services d'informatique en nuage à destination des particuliers



Fournisseur 1



Fournisseur 2



Fournisseur 3



Fournisseur 4



Fournisseur 5



Fournisseur 6



Fournisseur 7



Fournisseur 8



Fournisseur 9



Non Trouvée



Non Trouvée



Non Trouvée



Non Trouvée



Non Trouvée



Oui



Oui



Non Trouvée



Non Trouvée



Non Trouvées



Non Trouvées



Non Trouvées



Non Trouvées



Non Trouvées



Oui



Non Trouvées



Non Trouvées



Non Trouvées



Non Trouvée



Non Trouvée



Oui



Oui



Oui



Non Trouvée



Non Trouvée



Non Trouvée



Non Trouvée



Informations supplémentaires Procédure de résolution des problèmes (p. ex. interruption de service, fuite de données) Interopérabilité/portabilité des données Appartenance à une organisation de résolution des différends avec les clients en matière de confidentialité



Source: Recherches menées par Civic Consulting en décembre 2011 sur les sites internet de 9 fournisseurs de services d'informatique en nuage à destination des particuliers. Dans le cas des fournisseurs 8 et 9, la note "n.a." a été attribuée pour toutes les évaluations des informations sur la sécurité, car leurs services sont des applications en ligne ne permettant pas aux utilisateurs de téléverser des données.
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Tableau 9: Présentation d'informations relatives aux conditions de sécurité et aux politiques de confidentialité concernant les services d'informatique en nuage à destination des entreprises Autres services professionnels d'informatique en nuage



Services de collaboration en nuage Fournisseur 1



Fournisseur 2



Fournisseur 3



Fournisseur 4



Fournisseur 5



Fournisseur 6



Facilité d'obtention d'informations relatives à la sécurité



Aisée



Aisée



Aisée



Aisée



Aisée



Aisée



Sécurité des données stockées et au repos (p. ex. cryptage AES 128 bits)



Non trouvée



Claire



Claire



Claire



Non trouvée



Claire



Sécurité en matière d'identification et d'applications (p. ex. "authentification à facteurs multiples", restriction de permissions)



Non trouvée



Claire



Claire



Claire



Claire



Claire



Sécurité des transferts de données (p. ex. cryptage SSL)



Claire



Claire



Claire



Claire



Claire



Claire



Sécurité physique des centres de données et niveau de redondance (p. ex. quelle quantité de données est sauvegardée)



Claire



Claire



Claire



Claire



Claire



Claire



Sécurité du réseau (p. ex. pare-feu, allégement des attaques par déni de service distribué (DDoS))



Claire



Claire



Claire



Claire



Claire



Claire



Non trouvés



Clairs



Clairs



Clairs



Clairs



Clairs



Facilité d'obtention d'informations relatives à la confidentialité



Aisée



Aisée



Aisée



Aisée



Aisée



Malaisée



Type et utilisation des informations recueillies



Clairs



Clairs



Clairs



Clairs



Claires



Clairs



Cryptage des informations personnelles (p. ex. numéro de carte de crédit, mot de passe)



Claire



Claire



Non trouvée



Claire



Claire



Claire



Localisation des données



Peu claire



Claire



Claire



Peu claire



Non trouvée



Non trouvée



Conditions sous lesquelles les informations personnelles peuvent être divulguées (p. ex. à des fins de répression)



Peu claires



Claires



Claires



Claires



Claires



Claires



Sécurité



Certification ou audit (p. ex. SAS70, ISO 27001) Confidentialité



Notification en cas de divulgation des données



Non trouvée



Non trouvée



Claire



Peu claire



Non trouvée



Claire



Conservation et suppression des données



Claire



Claire



Claire



Claire



Non trouvée



Claire



Changements à la politique de confidentialité



Clairs



Clairs



Clairs



Clairs



Clairs



Clairs
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Autres services professionnels d'informatique en nuage



Services de collaboration en nuage Fournisseur 1



Fournisseur 2



Fournisseur 3



Fournisseur 4



Fournisseur 5



Fournisseur 6



Oui



Oui



Oui



Oui



Oui



Non trouvée



Non trouvées



Oui



Oui



Non trouvées



Non trouvées



Non trouvées



Oui



Non trouvée



Non trouvée



Oui



Oui



Non trouvée



Informations supplémentaires Procédure de résolution des problèmes (p. ex. interruption de service, fuite de données) Interopérabilité/portabilité des données Appartenance à une organisation de résolution des différends avec les clients en matière de confidentialité



Source: Recherches menées par Civic Consulting en décembre 2011 sur les sites internet de 6 fournisseurs de services d'informatique en nuage à destination des entreprises.
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Notre contrôle de sites internet indique que de nombreux progrès restent à faire par les fournisseurs de services d'informatique en nuage en vue d'améliorer les informations présentées sur leur site internet concernant la sécurité et la confidentialité. Cependant, même si des informations essentielles à ce sujet sont disponibles et faciles à trouver sur les sites internet de fournisseurs de services d'informatique en nuage, il pourrait être difficile pour de nombreux clients – y compris professionnels – de comprendre les nuances techniques des offres en matière de sécurité des données leur permettant d'évaluer les différences entre ces offres et leur respect ou non des normes et de la législation existantes. Les particuliers et les entreprises utilisant des services d'informatique en nuage doivent également faire des choix équilibrés entre la sécurité et d'autres considérations telles que la confidentialité de manière générale, l'efficacité et la qualité du service. À cela s'ajoute le fait que les évaluations en ligne fiables et indépendantes, les tests de service et les rapports dans ce domaine (p. ex. par des organisations de consommateurs) en sont toujours à leurs premiers pas.



3.2.2. Les approches visant à remédier aux vulnérabilités en matière de sécurité des données Diverses réponses sont apportées aux vulnérabilités de l'informatique en nuage concernant la sécurité des données, une des réponses les plus évidentes étant la différenciation du niveau de sécurité requis en fonction du type de données. Les exigences en matière de rigueur varient en fonction du type de données stockées et des besoins des utilisateurs, et les risques de sécurité liés varient donc en conséquence. Plusieurs des personnes que nous avons interrogées ont souligné ce fait. Un représentant européen du secteur a expliqué: "Tout le monde souhaite voir ses données protégées. (…) pour les entreprises, l'accent est mis sur les secrets professionnels confidentiels, qui sont importants pour l'exercice de l'activité commerciale; pour les administrations, l'accent est mis sur la protection des données relatives aux citoyens; et pour les citoyens, le volume ou la part de données sur lesquelles ils souhaitent conserver une maîtrise sont plus faibles, mais dans ces trois catégories il existe de très nombreuses données pour lesquelles un niveau élevé de sécurité n'est pas nécessaire." Le même argument est souligné par un représentant des administrations: "Le public est persuadé que l'administration publique traite des données personnelles, mais une importante part de ces données (…) – probablement environ 50 % - ne contient aucune information de ce type. Une part énorme de ce que nous faisons n'est pas concernée par les questions de sécurité et de protection des données. (…) On ne peut affirmer que l'informatique en nuage comporte des risques intrinsèques, tout dépend de l'utilisation qui en est faite. [Il nous faut] le bon type de sécurité lorsque c'est nécessaire, et ne pas payer pour la sécurité lorsqu'elle n'est pas nécessaire." Un grand fournisseur de services d'informatique en nuage souligne qu'il reflète ces différences dans la demande en offrant des "niveaux de sécurité" différenciés: "Pour des services spécifiques, nous offrons des niveaux supplémentaires de sécurité. La réponse ne devrait donc pas être une norme unique, un niveau unique de sécurité pour tous les services proposés, mais une approche sur mesure, par niveau, offrant différents niveaux de sécurité selon les différents risques et les sensibilités liées aux services." L'encadré ci-dessous présente un exemple de la manière dont une administration pourrait introduire l'informatique en nuage dans le secteur public tout en garantissant un niveau de sécurité convenable pour les différents types de données, selon un rapport du "Fraunhofer Institut". L'étude a identifié plusieurs scénarios d'utilisation possible de l'informatique en nuage dans le secteur public allemand, dont deux sont présentés ci-dessous.
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Encadré 8: Deux scénarios d'utilisation de l'informatique en nuage dans le secteur public tout en garantissant la confidentialité des données 75 Améliorer l’efficacité des administrations publiques Il serait possible de résoudre les questions de confidentialité des données et d’améliorer l’efficacité des procédures administratives en établissant une distinction entre les données personnelles et non personnelles, par exemple en matière de gestion des plaintes. Les citoyens pourraient tout d’abord déposer une plaine auprès d’un fournisseur de services de gestion des plaintes, hébergé dans un nuage privé ou communautaire, afin de veiller à la protection des données personnelles. Les données concernant la plainte seraient ensuite transmises de manière anonyme à l’autorité publique compétente. Cette agence n’a pas besoin de connaître l’identité du plaignant pour mener à bien ses tâches, et elle pourrait donc mener ses procédures dans le cadre d’une infrastructure d’informatique en nuage public (p. ex. en faisant appel à un fournisseur de services d’informatique en nuage privé). Simplifier les procédures impliquant différentes administrations Un nuage offrant un service sécurisé de stockage de documents pourrait simplifier l’interaction entre les administrations, les entreprises et les citoyens, optimiser les cycles administratifs en transmettant les documents, et améliorer les procédures impliquant différentes administrations grâce à l’échange électronique de documents. Les citoyens pourraient posséder des coffres-forts de documents électroniques (electronic document safe" ou EDS) leur permettant de stocker et de gérer leurs documents dans un format interopérable, auxquels ils peuvent décider de donner l’accès aux agences gouvernementales dans le cadre de procédures administratives, ou aux entreprises. Les citoyens auraient accès au coffre-fort de documents à l’aide d’une application offrant une communication et une authentification cryptées de manière sûre. Le fournisseur d'EDS pourrait être, dans ce cas, organisé sous la forme d’une collaboration de plusieurs centres de données disposant de ressources dédiées, utilisant l’informatique en nuage pour gérer ces ressources (p. ex. en maintenant un nuage communautaire). Étant donné que toute donnée stockée dans l’EDS est cryptée, le fournisseur d’EDS n’aurait pas connaissance des données stockées dans un EDS particulier.



 



Une autre approche visant à résoudre au moins certaines des vulnérabilités potentielles mentionnées plus haut concernant les services d'informatique en nuage consiste, comme nous l'avons évoqué, en l'utilisation d'un "nuage privé", c'est-à-dire un nuage destiné à l'usage unique d'une organisation, qu'il soit administré par l'organisation elle-même ou par un fournisseur. Une étude menée en 2010 et portant sur 200 responsables informatiques en France a révélé que la plupart des entreprises suivent une stratégie accordant la priorité aux nuages privés: plus de 75 % de ces responsables investissaient en premier lieu dans des nuages privés (voir figure ci-dessous), bien que les PME aient une préférence pour les systèmes de nuages publics – notamment pour les outils de collaboration tels que Basecamp et Huddle. Les préoccupations en matière de droit et de sécurité représentaient le principal facteur d'inhibition, notamment pour ce qui est d'adopter les nuages publics. Une préférence nette était observée pour les services hébergés en France76 .



                                                                Source: Adapté du document du Fraunhofer Institute For Open Communication Systems, Cloud Concepts for the Public Sector in Germany – Use Cases ("concepts d'informatique en nuage pour le secteur public en Allmagne"), août 2011.  76 Pierre Audoin Consultants, Le Cloud Computing en France: Résultats de l'enquête auprès de 200 décideurs informatiques, 2010, p. 10. 75 
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Figure 5: Les priorités des responsables informatiques français en matière d'investissement dans l'informatique en nuage



Source: Pierre Audoin Consultants, Le Cloud Computing en France: Résultats de l'enquête auprès de 200 décideurs informatiques, 2010. Reproduit ici avec l'autorisation des auteurs. N=200. La somme n'est pas égale à 100 % en raison de l'arrondi.



Certaines approches techniques peuvent également être adoptées par les fournisseurs de services et d'infrastructures d'informatique en nuage, ainsi que par les utilisateurs afin d'améliorer la sécurité. Par exemple, en cryptant les données avant leur stockage dans un service d'informatique en nuage, un client peut fortement réduire le risque de fuite. L'entreprise américaine TC3, active dans le domaine des soins de santé, a adopté cette approche pour stocker des dossiers sensibles de patients, ainsi que des demandes de soins de santé, dans un service de stockage dans le nuage 77 . Une manière complémentaire d'offrir des garanties de sécurité de données aux particuliers tout comme aux entreprises consiste en la mise en place de systèmes d'audit et de certification des fournisseurs de services d'informatique en nuage. Cette approche est également favorisée par diverses parties prenantes, y compris certains grands fournisseurs d'informatique en nuage, qui ont participé à la réunion susmentionnée, organisée par la fédération américaine des consommateurs. Les recommandations résultant de cette rencontre ont fait observer que: " (…) nous sommes arrivés au consensus suivant: les fournisseurs de services d'informatique en nuage devraient mettre leurs systèmes à disposition d'experts en matière de sécurité à des fins d'analyse. Cette analyse pourrait prendre la forme d'un audit par des experts, qui déboucherait sur la délivrance d'une certification reconnue par le secteur." 78



                                                             77 
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Armbrust, M., et al., Above the Clouds: A Berkeley View of Cloud Computing ("Au-dessus des nuages: l'informatique en nuage vue par Berkeley"), 2009, p. 15. Consumer Federation of America, Consumer Protection in Cloud Computing Services: Recommendations for Best Practices from a Consumer Federation of America Retreat on Cloud Computing ("La protection du consommateur en matière de services informatiques en nuage: recommandations pour les meilleures pratiques à la suite d'un séminaire de la fédération américaine des consommateurs relatif à l'informatique en nuage"), 2010, p. 18.
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Les clients des services d'informatique en nuage pourraient obtenir des garanties de qualité par l'intermédiaire d'audits démontrant la conformité avec les normes ISO dans ce domaine, ainsi qu'avec d'autres normes. Des fossés entre les contrôles obligatoires de gouvernance et les contrats offerts par les fournisseurs de services d'informatique en nuage peuvent compromettre la certification si un fournisseur n'a pas démontré sa conformité ou n'autorise pas un client à effectuer un audit. Comme l'a expliqué un des représentants des administrations nationales interrogées: "Le fournisseur de services d'informatique en nuage doit absolument présenter certaines certifications, même dans le cas d'un fonctionnement dans un environnement en nuage privé. Certains éléments doivent être démontrés, mais également vérifiés et évalués selon des critères, un catalogue, afin de vous donner cette impression objective de sécurité et de confidentialité." Une remarque d'ordre général a été formulée par un des fonctionnaires européens auxquels nous avons parlé, qui a indiqué que les administrations peuvent exploiter leur important pouvoir d'achat à travers l'Europe pour encourager le renforcement des normes de sécurité: "Le secteur public a un poids considérable en matière de marchés publics dans le domaine de l'informatique, et il pourrait également donner certaines orientations au marché ou influer sur l'offre, en s'assurant que les fournisseurs respectent certaines exigences de sécurité ou de transparence, etc., et si le secteur public parvient à parler d'une seule voix, il pourra avoir une influence significative…"



3.2.3. La confidentialité – questions juridiques Les questions de confidentialité et de protection des données ne sont pas spécifiques à l'informatique en nuage, mais elles représentent des défis de manière générale dans l'environnement en ligne, en particulier dans des contextes transfrontaliers et internationaux. Cependant, certaines questions spécifiques liées à la confidentialité dans le modèle de l'informatique en nuage représentent des défis particuliers, et la confidentialité est un facteur déterminant dans le développement de technologies dans ce domaine. Lors de l'assemblée stratégie numérique 2011, un des intervenants a signalé que 90 % des fournisseurs de services d'informatique en nuage considèrent les risques relatifs aux données comme un obstacle à l'adoption de ces services, et que l'UE devrait exploiter la directive sur la protection des données (directive n° 95/46/CE) et en faire un avantage compétitif sur le marché de l'informatique en nuage 79 . Les avis sur cette question étaient moins tranchés parmi les réponses à la consultation publique organisée l'an dernier par l'UE sur l'informatique en nuage, les avis étant décrits comme partagés sur la question de savoir si des mises à jour de la directive sur la protection des données favoriseraient l'informatique en nuage tout en préservant la confidentialité, bien que les réponses positives aient été plus nombreuses que les négatives, tant auprès des particuliers que des entreprises 80 .
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Pilar del Castillo Vera, députée au Parlement européen, rapport de l'atelier no 18 de l'Assemblée Stratégie numérique: “Towards a Cloud Computing Strategy for Europe: Matching Supply and Demand” ("Vers une stratégie de l'informatique en nuage pour l'Europe: concilier l'offre et la demande"), 2011, p. 3. Commission européenne, DG Société de l'information et médias, rapport relatif à la consultation publique sur l'informatique en nuage, 2011, p. 3.
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Dans une déclaration adressée au Parlement européen, le Contrôleur européen de la protection des données a souligné des ambiguïtés et des incertitudes concernant l'application pratique au domaine de l'informatique en nuage de la directive sur la protection des données dans son état actuel. Cinq défis importants doivent encore, d'après lui, être surmontés, à savoir:







les ambiguïtés concernant le rôle du fournisseur de services d'informatique en nuage;







la détermination des cas où la législation de l'UE s'applique ou non;







la garantie d'une protection des données plus efficace;







les transferts de données internationaux; et







le traitement de données d'individus ou de clients pour des raisons purement personnelles 81 .



S'agissant du rôle du fournisseur de services d'informatique en nuage dans le cadre de la législation actuelle de l'UE, la conclusion du Contrôleur est que ce rôle devra être déterminé au cas par cas, puisque les fournisseurs peuvent à la fois traiter et contrôler les données et qu'une orientation est donc nécessaire à cette fin. Il s'agit d'un élément important, car la directive sur la protection des données impose la plupart des obligations aux contrôleurs de données, tandis que peu d'obligations sont imposées aux responsables du traitement des données, c'est-à-dire aux entités auxquelles les contrôleurs "confient" les données à traiter 82 . En termes d'applicabilité de la loi, il existe une lacune manifeste dans le cas où le fournisseur et son équipement (centres de données, serveurs, etc.) sont situés à l'extérieur des frontières de l'UE mais où le service est utilisé par des citoyens de l'UE, comme c'est le cas par exemple lorsque des citoyens de l'UE utilisent des services de collaboration tels que Box.com ou Basecamp. Dans ce cas, un fournisseur de services d'informatique en nuage ne tomberait pas sous le coup de la législation de l'UE, comme l'a indiqué le Contrôleur européen de la protection des données 83 . La solution serait d'élargir l'applicabilité de la loi à une telle situation, bien que la répression et les réparations pourraient constituer un problème.
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Hustinx, P., Data Protection and Cloud Computing under EU law ("La protection des données et l'informatique en nuage dans le cadre de la législation de l'UE"), troisième journée européenne de sensibilisation à la cybersécurité, BSA, Parlement européen 2010. Ibid., p. 2. Plus précisément, et comme le Contrôleur européen de la protection des données l'a déclaré lui-même: "Un fournisseur de services d'informatique en nuage établi sur le territoire de l'UE – ou agissant en qualité de sous traitant pour un contrôleur établi sur le territoire de l'UE – tombera en principe sous le coup de la législation de l'UE. Un fournisseur de services d'informatique en nuage utilisant de l'équipement (tel que des serveurs) dans un État membre de l'UE – ou agissant en qualité de sous-traitant pour un contrôleur utilisant de tels équipements - tombera également sous le coup de cette législation. Un fournisseur de services d'informatique en nuage – même s'il est principalement utilisé par des citoyens de l'UE – ne tomberait pas sous le coup de la législation de l'UE"., ibid. p. 3.
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Le défi que représente la garantie d'une protection des données plus efficace en pratique s'applique à tous les acteurs traitant et contrôlant des données (et à l'internet dans son ensemble). C'est pourquoi il a été proposé d'intégrer les principes de "responsabilité" et de "respect de la vie privée assuré dès la conception" 84 dans le cadre législatif de l'UE en matière de protection des données. Selon le Contrôleur de la protection des données, "dans le contexte des services d'informatique en nuage, cela signifie que les acteurs contrôlant et traitant des données auraient l'obligation de démontrer qu'ils ont pris toutes les mesures nécessaires pour garantir le respect de leurs règles et principes de protection des données. Cette approche serait également très intéressante dans les cas où les données personnelles sont confiées à des fournisseurs situés dans des pays tiers" 85 . Un autre défi à relever dans ce domaine est celui des transferts de données internationaux. Le Contrôleur de la protection des données a souligné le fait que la directive sur la protection des données "interdit les transferts de données personnelles vers des pays qui ne garantissent pas un niveau de protection adéquat. Sauf exception, le contrôleur des données doit offrir des garanties pour la protection des données personnelles: par exemple, conclure un contrat avec le destinataire des données afin de garantir le maintien d'un niveau suffisant de protection des données. Le problème, c'est que ces règles reposent sur la définition du transfert de données de "point à point". Elles exigent la présence d'un contrat, et parfois d'une notification à l'autorité de chaque transfert vers un pays où le cadre juridique n'est pas adapté". Le Contrôleur de la protection des données conclut qu'en pratique, "cela est très difficile à mettre en œuvre, notamment dans le cas de l'informatique en nuage, qui implique le transfert constant de données personnelles" 86 . Le secteur soutient une approche reposant sur les principes pour répondre à ces défis, comme nous l'a indiqué une grande entreprise dans le domaine des technologies: "Le développement de l'infrastructure et des services d'informatique en nuage devrait suivre les principes de "respect de la vie privée assuré dès la conception" et de "responsabilité", selon lesquels les exigences en matière de confidentialité sont prises en considération à une étape précoce du cycle de développement et tout au long de celui-ci, et les acteurs sont responsables des informations qu'ils recueillent, peu importe le lieu où elles sont stockées."
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Le "respect de la vie privée assuré dès la conception" signifie que que "la protection de la vie privée et des données personnelles est prise en compte tout au long du cycle de vie des technologies, depuis le stade de leur conception jusqu'à leur déploiement, utilisation et élimination définitive", voir Commission européenne, Communication de la Commission au Parlement européen, au Conseil, au Comité économique et social européen et au Comité des régions - Une stratégie numérique pour l'Europe, COM(2010) 245 final/2, 2010. Ibid., p.5. Ibid., p.4.
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Enfin, il est important de noter que les consommateurs, de plus en plus nombreux, qui utilisent des services d'informatique en nuage pour organiser leurs informations personnelles dans le cadre d'une utilisation privée - par exemple le stockage de calendriers, de photos, de documents familiaux – pourraient ne pas être protégés par le cadre actuel de protection des données de l'UE. Cela s'explique par le fait que l'article 3 exclut du champ d'application de la directive tout traitement de données effectué "par une personne physique pour l'exercice d'activités exclusivement personnelles ou domestiques" (l'exception dite "domestique"). Le Contrôleur de la protection des données avance que si "les informations téléversées dans le nuage ne sont pas concernées par la directive car il s'agit d'informations de nature personnelle, alors les activités de traitement effectuées pour le compte des individus concernés pourraient ne pas être concernées non plus. Il est évident que de nombreux services d'informatique en nuage, même si leur clientèle inclut des utilisateurs finaux, seront concernés par le cadre juridique existant de l'UE en matière de protection des données. Dans d'autres situations, toutefois, le cadre juridique pourrait ne pas s'appliquer". Voilà une lacune dans la législation actuelle qui devrait être comblée, par exemple en exigeant de manière explicite que les "services fournis à des individus menant une activité purement personnelle sont soumis aux mêmes exigences que les autres acteurs effectuant des traitements sur des données". 87 Le 25 janvier 2012, la Commission européenne a publié une proposition visant à réformer complètement les règles relatives à la protection des données. La présente étude n'avait pas pour objectif d'évaluer la mesure dans laquelle la réforme proposée comblerait les lacunes susmentionnées qui sont liées à l'informatique en nuage. La Commission a cependant souligné le fait qu'en instaurant des "règles adaptées pour faire face à l'avenir et neutres sur le plan technologique", ses propositions "apporteront des solutions sûres et durables aux problèmes de protection des données en ligne" 88 . La réforme dispose que "[la] responsabilité et l'obligation de rendre compte seront accrues pour tous ceux qui traitent des données à caractère personnel" et que "les règles de l'Union (…) [s'appliquent] si des données à caractère personnel font l'objet d'un traitement à l'étranger par des entreprises implantées sur le marché européen et proposant leurs services aux citoyens de l'Union," selon la Commission 89 .



3.2.4. L'accès aux données par les services répressifs Des préoccupations particulières ont été soulevées concernant la possibilité pour les fournisseurs de services d'informatique en nuage de divulguer des informations personnelles et confidentielles lorsque les services répressifs leur en donnent l'ordre, sans mandat (contrairement au cas de la saisie de biens personnels, p. ex. un ordinateur, sur le lieu de résidence ou de travail de leur propriétaire) et sans en aviser les propriétaires des données. Le "Patriot Act", aux États-Unis, est souvent évoqué dans ce contexte, puisqu'il permet la surveillance d'entrepôts de données au-delà des frontières internationales, p. ex. des données stockées sur le territoire de l'UE par des entreprises dont le siège social est situé aux États-Unis et qui relèvent de la législation de ce pays 90 .
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Ibid., p. 6. http://ec.europa.eu/justice/data-protection/document/review2012/factsheets/8_fr.pdf. http://europa.eu/rapid/pressReleasesAction.do?reference=IP/12/46&format=HTML&aged=1&language=FR Voir p. ex. http://arstechnica.com/tech-policy/news/2011/12/patriot-act-and-privacy-laws-take-a-bite-out-of us-cloud-business.ars.
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Une analyse effectuée par un cabinet juridique bruxellois place cependant la situation dans un contexte bien plus équilibré, en expliquant que même si les dispositions du "Patriot Act" sont une réalité, la directive sur la protection des données de l'UE dispose que les États membres ne sont pas tenus de se conformer aux mesures de protection de la vie privée lorsque, par exemple, la sécurité publique ou le bien-être économique de l'État sont en danger; les fournisseurs de services d'informatique en nuage dans de nombreux pays de l'UE peuvent donc être contraints par la loi de divulguer des données personnelles qu'ils conservent, sans en informer le propriétaire des données ni les personnes concernées par celles-ci 91 . Un argument similaire a été avancé par le porte-parole d'un important fournisseur de services d'informatique en nuage, qui nous a indiqué: "Le problème, selon nous, ne devrait pas uniquement concerner le "Patriot Act", mais également le respect du droit et les questions de compétence dans l'environnement "nuage". En effet, un fournisseur de services, qu'il soit italien ou britannique, rencontre les mêmes problèmes quand il s'agit d'appliquer une législation locale à un service ou au nuage associé. Il en va de même si les données du serveur dans le nuage renferment exclusivement des informations concernant des citoyens américains. Je pense donc qu'il conviendrait ici de mettre l'accent sur le respect de la loi lorsqu'il s'agit d'accéder à des données d'utilisateurs." Il y a également la question de la facilité avec laquelle les autorités de contrôle peuvent avoir accès aux bases de données au-delà des frontières; une des personnes que nous avons interrogées, fonctionnaire de l'UE, a souligné qu'il est "beaucoup plus compliqué" d'obtenir des données en application du "Patriot Act" américain. Cependant, pour les autorités publiques de l'UE, l'application de la législation de pays tiers demeure une préoccupation potentielle lorsqu'il est envisagé de sous-traiter vers des nuages publics, dès lors que la majeure partie des grandes entreprises offrant ces services sont soumises à la législation des États-Unis, comme l'a indiqué un autre fonctionnaire européen: "[La législation de pays tiers, telle que le "Patriot Act" américain] constitue la raison pour laquelle de nombreux services publics ne souhaitent pas utiliser une infrastructure en nuage public. Ils pourraient développer leur propre nuage privé, auquel cas ils auraient le contrôle de l'infrastructure et des centres de données, mais la plupart des autorités publiques sont opposées à l'utilisation des services d'Amazon ou de Gmail, par exemple, car les risques sont trop importants. (…) Il s'agit donc d'un risque, et je voudrais par ailleurs souligner que cette situation peut être utilisée comme un argument en faveur de la création de nuages européens, qui se trouveraient sous la juridiction d'États européens."



                                                             91



Linklaters, Van Overstraeten, T. & Bruyndonckx, B., Law Enforcement and Cloud Computing ("les services répressifs et l'informatique en nuage"), 2011.
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Les utilisateurs respectueux des lois qui stockent des données sur un nuage à titre personnel ou professionnel peuvent très bien faire l'objet d'injonctions de divulgation d'informations – par exemple, les autorités peuvent saisir des serveurs ou des ordinateurs contenant des informations personnelles de personnes coupables et innocentes dans les nuages publics ou partagés 92 . Il se peut même que les consommateurs ne réalisent pas que certaines de leurs données sont stockées dans un nuage, par exemple s'ils utilisent des téléphones intelligents. Comme indiqué dans l'étude susmentionnée portant sur les contrats des fournisseurs de services d'informatique en nuage, ceux-ci ont différentes "limites" de divulgation et peuvent accepter, comme ils l'entendent, des demandes d'informations plus larges émanant de services de répression, concernant par exemple une atteinte aux droits de propriété intellectuelle, ou des contenus illégaux; ils peuvent également indiquer qu'il incombe au client de protéger la confidentialité de ses informations, en recourant par exemple au cryptage 93 . Un moyen pour les fournisseurs de garantir une meilleure protection du consommateur dans le contexte de la divulgation de données est d'informer le client, lorsque c'est possible, qu'une demande a été déposée par les services répressifs ou dans le cadre d'une requête civile, et d'offrir aux clients des technologies améliorant la confidentialité, telles que le cryptage 94 .  
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Consumer Federation of America, Consumer Protection in Cloud Computing Services: Recommendations for Best Practices from a Consumer Federation of America Retreat on Cloud Computing ("La protection du consommateur en matière de services informatiques en nuage: recommandations pour les meilleures pratiques à la suite d'un séminaire de la fédération américaine des consommateurs relatif à l'informatique en nuage"), 2010, p. 15. Un bon exemple en la matière nous est livré par Megaupload. La justice américaine a obligé, le 19 janvier 2012, ce service de partage de fichiers mémorisés dans le nuage à cesser ces activités en application du PRO-IP Act de 2008, au motif qu'il faisait office d'organisation servant à enfreindre la législation sur les droits d'auteur. Indépendamment du stockage de contenus illicites, Megaupload était utilisé de manière tout à fait légale par des milliers de personnes dans le monde. Pour de plus amples informations, consulter http://www.smh.com.au/it-pro/cloud/megaupload-closure-hits-legitimate-cloud-users-20120123-1qcum.html. Bradshaw, S., Millard, C. & Walden, I., Contracts for Clouds: Comparison and Analysis of the Terms and Conditions of Cloud Computing Services ("Des contrats dans les nuages: comparaison et analyse des modalités et des conditions des services d'informatique en nuage"), rapport de recherche no 63 du département d'études juridiques de la Queen Mary School of Law, 2010, p. 22 et 27. Consumer Federation of America, Consumer Protection in Cloud Computing Services: Recommendations for Best Practices from a Consumer Federation of America Retreat on Cloud Computing ("La protection du consommateur en matière de services informatiques en nuage: recommandations pour les meilleures pratiques à la suite d'un séminaire de la fédération américaine des consommateurs relatif à l'informatique en nuage"), 2010, p. 15.
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4. DÉFIS LIÉS À LA MISE EN PLACE D'UN MARCHÉ UNIQUE NUMÉRIQUE CONCLUSIONS ESSENTIELLES 



La fragmentation du marché unique numérique en fonction des frontières géographiques en raison de l'existence de cadres juridiques différents risque de restreindre ou de ralentir le développement de services européens fondés sur l'informatique en nuage, par exemple les services dépendant des droits de propriété intellectuelle (musiques, films).







Les droits et les devoirs dans le nuage ne sont pas encore clairs en raison du manque de transparence ou des difficultés liées à l'accès à certaines informations, des problèmes contractuels, des aspects complexes de nombreuses juridictions ou des changements de juridiction en fonction de la matière juridique (protection des données, contrats, protection des consommateurs ou droit pénal). Il existe également des lacunes dans la législation applicable dans le domaine de l'informatique en nuage.







Les contrats des fournisseurs de services d'informatique en nuage comprennent souvent des clauses de non-responsabilité et des clauses illégales ou inappropriées et bien souvent, certaines informations fondamentales comme l'emplacement des centres de données, font défaut. Les contrats de service proposés aux PME manquent notamment de flexibilité et offrent peu de possibilités de négociation. Dans leur majorité, les parties prenantes interrogées conviennent qu'il est nécessaire de normaliser les contrats en incluant des exigences particulières en matière de sûreté, de sécurité et de fiabilité.







On constate une hausse importante des activités de normalisation des services d'informatique en nuage. Pourtant, même si l'interopérabilité des services d'informatique en nuage pourrait être extrêmement avantageuse pour les utilisateurs, le soutien en faveur de normes d'interopérabilité par l'industrie est mitigé, certains acteurs craignant qu'une normalisation précoce freine l'innovation.



Un marché unique numérique et dynamique constitue l'un des objectifs principaux de la stratégie numérique, intégrée dans la stratégie Europe 2020, qui identifie les obstacles à surmonter afin d'atteindre cet objectif. Citons notamment le fait que de nombreuses grandes entreprises de l'internet proviennent de pays tiers, ce qui laisse encore une incertitude considérable quant aux droits et responsabilités dans le marché 95 . Ces observations sont également valables pour le modèle de l'informatique en nuage. La stratégie numérique ne mentionne spécifiquement l'informatique en nuage que dans le contexte de la collaboration entre les autorités publiques et de l'innovation scientifique 96 . Cependant, étant donné son caractère transversal qui implique beaucoup de questions plus générales sur les activités en ligne, et la possibilité qu'elle offre de soutenir le
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Commission européenne, Communication de la Commission au Parlement européen, au Conseil, au Comité économique et social européen et au Comité des régions – Une stratégie numérique pour l'Europe COM(2010) 245 final/2, 2010, p. 7. Ibid., p. 23 et 24.
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développement du secteur des PME en Europe, l'informatique en nuage occupe progressivement une place plus importante dans la politique et une stratégie devrait être élaborée pour l'été 2012 à la suite des recherches et de la consultation publique initiées par la Commission. Les risques évoqués précédemment ne sont pas inhérents au "nuage"; la plupart concerne l'environnement en ligne en général. Cependant, la nature de la technologie des réseaux donne un relief plus prononcé à ces risques et rend le besoin de les résoudre plus impérieux. Dans nos entretiens, ce point de vue a été exprimé de différentes manières, par des fonctionnaires, des groupes de défense des droits des consommateurs ou encore des entreprises.



4.1. Fragmentation du marché, incertitudes compétences et vides juridiques



en



matière



de



4.1.1. Fragmentation du marché intérieur Le marché de l'informatique en nuage dépasse largement les frontières géographiques nationales. Cependant le marché unique numérique de l'UE reste fragmenté dans la mesure où les régimes juridiques diffèrent d'un État membre à l'autre. Par exemple, dans le domaine du contenu numérique, l'harmonisation découlant de la directive sur le droit d'auteur 97 reste limitée et les services en nuage qui nécessitent une uniformité du régime du droit de propriété intellectuelle (DPI) pour être transfrontaliers posent donc un problème spécifique. En outre, les États membres ne disposent pas d'une méthode harmonisée de gestion du droit d'auteur. Cependant, comme l'ont souligné la plupart des personnes interrogées, cette question ne concerne pas uniquement les services en nuage, dans la mesure où tous les services en ligne permettant par exemple d'écouter de la musique ou de regarder des vidéos en continu, comme YouTube ou le service en nuage Spotify, sont touchés par cette fragmentation: si les régimes de DPI sont différents, le contenu peut souvent être bloqué dans différents États membres. Comme cela est expliqué dans une communication de la Commission de 2010 "pour mettre en place un service paneuropéen, un disquaire en ligne devrait négocier avec de nombreuses sociétés de gestion des droits installées dans 27 pays. Autant les consommateurs peuvent acheter des CD dans n'importe quelle boutique, autant il leur est souvent impossible d'acheter de la musique sur des plateformes en ligne à travers l'UE parce que les droits sont accordés sur une base nationale" 98 .
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Directive 2001/29/CE. Voir http://kluwercopyrightblog.com/2011/12/21/the-infosoc-directive-ten-years-after/ pour plus d'informations à propos des répercussions de la directive sur le droit d'auteur. Le problème principal serait l'absence d'un ensemble harmonisé d'exceptions et de limitations obligatoires concernant les droits exclusifs des auteurs. Comme le montre DLA PIPER, étude de l'UE sur l'analyse juridique d'un marché unique pour la société de l'information : de nouvelles règles pour une nouvelle époque?, 2009, "Ainsi, les États membres peuvent décider quand et comment mettre en œuvre les exceptions et les limitations. La liste des exceptions présente également de nombreuses ambiguïtés et laisse une grande marge de manœuvre aux États membres. Les exceptions et les limitations constituent donc un ensemble désorganisé au niveau des États membres." Commission européenne, Communication de la Commission au Parlement européen, au Conseil, au Comité économique et social européen et au Comité des régions, Une stratégie numérique pour l'Europe COM(2010) 245 final/2, 2010.
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Un fonctionnaire européen a fait remarquer qu'un environnement informatique en nuage pourrait néanmoins compliquer la mise en œuvre des DPI, dans la mesure où il est plus difficile de savoir où les données sont stockées. Il est prévu, entre autres mesures, d'adopter au cours du premier trimestre 2012 une directive sur la gestion collective des droits d'auteur afin d'éliminer les obstacles concernant les droits relatifs aux licences en ligne transfrontalières et d'améliorer la gouvernance et la transparence du fonctionnement des organismes collecteurs 99 . Les marchés européens des télécommunications et leur réglementation fragmentée sur les réseaux constituent une source supplémentaire de fragmentation du marché intérieur. Comme le souligne la communication citée ci-dessus, "les marchés des télécommunications en Europe sont cloisonnés par État membre et régis par des systèmes de numérotation, d'octroi de licences et d'assignation des radiofréquences strictement nationaux plutôt qu'européens". Plusieurs fournisseurs de services internet (FSI) opèrent dans chaque État membre, essentiellement au niveau national, et les nuages dépendent encore des FSI pour atteindre leurs clients. Une étude de l'université de Tilburg 100 montre que ces FSI sont soumis à plusieurs systèmes juridiques européens, avec des conditions d'accès différentes et des réglementations différentes quant à la transparence en matière de gestion du réseau. Un fournisseur de services d'informatique en nuage devrait donc potentiellement superviser cent FSI pour garantir que son service couvre toute l'UE. Et si ces FSI décidaient de s'engager dans des stratégies de différenciation, un fournisseur de services d'informatique en nuage "pourrait se retrouver confronté à une mosaïque de différentes plateformes de FSI" 101 , avec les coûts de transaction élevés qu'entraînerait l'adaptation à des pratiques de gestion du réseau et à des réglementations différentes. Ces plateformes pourraient également proposer des services de qualités différentes, mettant les fournisseurs de services d'informatique en nuage dans l'impossibilité d'être présents de la même manière partout en Europe (en ce qui concerne la puissance et la vitesse de traitement) et d'offrir aux consommateurs et aux entreprises installés dans des États membres différents un accès identique aux services en nuage 102 . Le cadre réglementaire de 2009 pour les services de communications électroniques a tenté, pour résoudre ce problème, d'améliorer la coordination des régulateurs nationaux, notamment via l'ORECE, l'Organe des régulateurs européens des communications électroniques.
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Voir Commission européenne, Une stratégie numérique pour l'Europe, rapport d'avancement annuel, 2011.  Sluijs, J. P., Larouche, P. & Sauter, W., Cloud Computing in the EU Policy Sphere, TILEC (centre de droit économique de l'université de Tilburg), document de réflexion n° 2011-036, 2011. Document consultable sur le site du SSRN (Réseau de recherche en sciences sociales): http://ssrn.com/abstract=1909877.  Ibid.  Il convient cependant de souligner que cela ne serait particulièrement important que pour les services en nuage qui demandent des connexions dont la largeur de bande et la qualité sont très élevées (par exemple les vidéos HD en continu).
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4.1.2. Incertitudes en matière fragmentation du marché



de



compétences



et



conséquences



sur



la



Le résultat frappant de la récente consultation publique sur l'informatique en nuage montre une confusion générale, notamment parmi les entreprises, ainsi que dans les administrations et chez les particuliers, à propos des droits et des responsabilités en matière d'informatique en nuage transfrontalière. De même, on constate une absence générale de sécurité juridique, puisqu'une grande majorité des personnes ayant répondu au questionnaire confirment que la responsabilité dans les situations transfrontalières n'est pas claire 103 . Concernant ce dernier résultat, l'un des fonctionnaires européens interrogés a fait observer: "En ce qui concerne la question de la responsabilité, le régime juridique n'était pas clair selon notre questionnaire public, dans 90 % des cas. En fait, toutes les personnes considèrent cette question comme problématique. Si j'étais un décideur politique, ce chiffre me choquerait. Les fournisseurs ne sont pas les seuls à le dire; il en est de même pour les utilisateurs, pour les consommateurs, tous les groupes déclarent qu'ils ne connaissent pas les règles applicables." Les raisons invoquées par les personnes ayant répondu à l'enquête incluent l'absence de transparence, ou des difficultés liées à l'accès à certaines informations, des problèmes contractuels (voir paragraphe 5.2. ci-après), les complexités de nombreuses juridictions ou des changements de juridiction en fonction de la matière juridique (protection des données, contrats, protection des consommateurs ou droit pénal) 104 . Il est peut-être encore plus inquiétant de constater qu'un peu moins de la moitié des entreprises ayant répondu à la consultation ne savaient pas quel régime juridique s'appliquait à leur propre activité 105 . La charge consistant à comprendre et à respecter des lois et des règlements multiples fait partie des raisons expliquant le phénomène. Il ne s'agit pas uniquement de la multiplicité des législations européennes (et de leurs différentes applications nationales), dans la mesure où, comme nous l'avons expliqué ci-dessus, les données peuvent voyager et être stockées n'importe où dans le monde et notamment dans plusieurs endroits à la fois. Ces incertitudes peuvent conduire au choix du système juridique le plus favorable, à la fois par les utilisateurs qui recherchent des fournisseurs offrant une meilleure protection dans des domaines les intéressant et par les fournisseurs qui utilisent des protections plus fortes dans certains domaines en présentant cet aspect comme un avantage commercial 106 .
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Commission européenne, DG Société de l'information et médias, Informatique en nuage: rapport sur la consultation publique, 2011, http://ec.europa.eu/information_society/activities/cloudcomputing/docs/ccconsultationfinalreport.pdf. Ibid, p.2. Ibid. Voir par exemple Assemblée stratégie numérique, Rapport de l'atelier 18: "Vers une stratégie de l'informatique en nuage pour l'Europe: faire coïncider l'offre et la demande", 2011 p. 6: Robert Jenkins de CloudSigma a déclaré que son entreprise s'était aperçue que l'infrastructure de l'UE, sa fiabilité et son régime de protection des données constituent des avantages lorsque l'on vend des services en nuage à des clients en Amérique latine.
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Qui plus est, ces incertitudes entretiennent la fragmentation du marché public de l'informatique en nuage selon les frontières nationales pour ce qui est essentiellement un système en réseau sans frontières. L'influence de la géographie reste forte. Cela semble s'appliquer particulièrement aux administrations publiques, mais les petites et moyennes entreprises partagent les mêmes préoccupations concernant la localisation physique de leurs informations dans le cadre d'un système juridique étranger, en particulier dans les secteurs de la haute technologie, de la santé et de la biotechnologie. Ces préoccupations existent également au sein de l'UE, en raison des interprétations différentes de la législation européenne 107 . Cette confusion et cette fragmentation du marché intérieur sur le plan juridique entraînent un renforcement des appels à une poursuite de l'harmonisation des lois dans les États membres. Les entretiens menés dans le cadre de cette étude indiquent qu'il s'agit d'un domaine où les points de vue des groupes de consommateurs, de l'industrie et des administrations convergent, et pas uniquement en ce qui concerne les lois sur la protection des données. Enfin, élément tout aussi important, la discussion sur des solutions efficaces doit englober non seulement l'environnement de l'UE, mais également un environnement mondial plus vaste, notamment pour les services de "l'informatique en nuage" utilisés par tous les consommateurs individuels et la majorité des PME. Aujourd'hui, cela comprend principalement les transferts de données entre l'UE et les États-Unis, régis par le cadre de la "sphère de sécurité" 108 .



4.1.3. Lacunes de la législation applicable Non seulement il existe des obstacles à la fourniture transfrontalière de services d'informatique en nuage et des incertitudes concernant les droits et les obligations juridiques, en raison de la fragmentation mondiale et à l'intérieur du marché unique européen, mais les différents textes applicables de la législation de l'UE présentent des lacunes et d'autres faiblesses dans leur application à l'informatique en nuage, étant donné le caractère spécifique de cette dernière. Les textes législatifs les plus pertinents et les lacunes correspondantes sont précisés ci-dessous 109 :  



la directive sur la protection des données 110 et la législation de chaque État membre liée à ce sujet et concernant l'accès aux données stockées dans le nuage (pertinente pour toutes les parties intéressées). Les lacunes sont étudiées en détail dans la partie 4.2.3 ci-dessus;
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Commission européenne, audition des PME, notes de réunion, 2011. Voir http://ec.europa.eu/information_society/newsroom/cf/itemdetail.cfm?item_id=7734&utm_campaign=isp&utm _medium=rss&utm_source=newsroom&utm_content=tpa-261/ . Afin de fournir un outil aux organismes américains leur permettant de se conformer à la directive de l'UE sur la protection des données, le ministère du commerce américain a élaboré, en collaboration avec la Commission européenne, un cadre appelé "sphère de sécurité", approuvé par l'UE via la décision de la Commission 2000/520/CE. Ainsi, les organismes américains évitent toute interruption dans leurs négociations commerciales avec l'UE ou toute poursuite par les autorités des États membres de l'UE dans le cadre des lois sur le respect de la vie privée. L'adhésion à la sphère de sécurité États-Unis/UE garantit aux organismes de l'UE que les organismes américains assurent un niveau "adéquat" de protection des données privées, tel que défini par la directive, voir décision de la Commission 2000/520/CE et http://export.gov/safeharbor/eu/eg_main_018476.asp. Source: Robinson, N. et al., The Cloud: Understanding the Security, Privacy and Trust Challenges, Rand Europe, time.lex, Université de Warwick, 2011, pp. 87 à 90.  Directive 95/46/CE. Le 25 janvier 2012, la Commission a publié une proposition pour une réforme globale des règles relatives à la protection des données et notamment une harmonisation complète entre les États membres.
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la directive sur la vie privée et les communications électroniques (pertinente pour toutes les parties intéressées) 111 . Les lacunes comprennent: l'obligation de notifier les violations de données ne s'appliquent pas aux fournisseurs de services d'informatique en nuage (uniquement aux "fournisseurs de services de communication", c'est-à-dire les FSI et les réseaux mobiles); il ne serait peut-être pas possible de remplir les obligations relatives à la confidentialité des communications dans un environnement en nuage;



 



la directive sur les pratiques commerciales abusives (pratiques des entreprises visà-vis des consommateurs uniquement) 112 . Les lacunes et les faiblesses en matière de protection des consommateurs incluent: des règles supplémentaires différentes au niveau national (par exemple sur les informations à fournir ou la langue); des exigences divergentes envers des secteurs différents auxquels les services en nuage s'appliquent (comme notamment la santé et les services financiers. En outre, comme le souligne l'étude Rand 113 , "reste à savoir si l'utilisation de la publicité comportementale en tant qu'élément clé des services en nuage “gratuits” doit s'inscrire dans le cadre de la directive sur les pratiques commerciales abusives pour lutter contre la publicité trompeuse ou agressive";



 



la directive sur les clauses abusives (contrats conclus avec les consommateurs uniquement) 114 . Voir partie 5.2 ci-dessous;



 



la directive sur le commerce électronique 115 (pertinente pour toutes les parties intéressées). Ce texte pourrait ne pas être adapté lorsque le prestataire de services de la société de l'information (c'est-à-dire le vendeur) utilise un service d'informatique en nuage difficilement localisable; il pourrait être difficile d'appliquer les règles de la directive en matière de transparence dans une situation concernant un service d'informatique en nuage; la législation applicable relative à la localisation physique. Voir également la partie 6.2 ci-dessous;



 



la directive sur la conservation des données 116 : les règles relatives aux périodes de conservation des données personnelles pour des motifs juridiques pourraient ne pas s'appliquer aux fournisseurs de services en nuage.
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Directive sur la vie privée et les communications électroniques telle que modifiée par la directive sur les droits des citoyens 2009/136/CE. Directive 2005/29/CE. Robinson, N., Valeri, L., Cave, J., Starkey, T., Graux, H., Creese, S., Hopkins, P., The Cloud: Understanding the Security, Privacy and Trust Challenges, Rand Europe, time.lex, Université de Warwick, 2011, p. 89.  Directive 93/13/CE. Directive 2000/31/CE. Directive 2006/24/CE. 
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4.2. Contrats des fournisseurs Étant donné toutes les incertitudes que nous venons de décrire en matière de compétences et de cadres juridiques, les contrats, appelés accords de niveau de service (ANS) ou contrats de licence utilisateur final (CLUF), constituent les principaux outils dont disposent les fournisseurs pour fixer les termes de leurs relations avec leurs clients. Les dispositions relatives à la protection de la vie privée sont indiquées séparément ou intégrées aux autres. Pour les consommateurs et les PME utilisant les nuages publics, ces contrats sont à prendre ou à laisser: il faut souvent cocher une case pour accepter l'accord. Ce n'est pas surprenant si l'on tient compte des caractéristiques de ces nuages et des économies d'échelle. L'analyse détaillée de ces contrats confirme globalement les préoccupations exprimées par les parties intéressées 117 . L'étude des contrats des fournisseurs de services en nuage a porté sur trente et un ensembles de conditions classiques de fournisseurs de services en nuage destinés à des consommateurs individuels et/ou des entreprises; quinze d'entre eux appliquent la législation américaine, les autres appliquent différentes législations européennes. La portée des clauses de responsabilité des contrats régis par la législation américaine est généralement plus étendue que celle des contrats régis par la législation de l'UE. L'étude a révélé que de nombreux contrats ne comportent pas d'informations sur les conditions principales. Certains incluent des clauses qui semblent inappropriées ou inapplicables et parfois illégales (si l'on se réfère à la législation de l'UE sur les clauses abusives): des services peuvent être modifiés ou interrompus sans motif et sans préavis. Les informations fondamentales sur l'emplacement des centres de données font souvent défaut. Concernant les recours en cas de réclamation ou de litige, les fournisseurs peuvent proposer des procédures d'arbitrage, voire même les exiger dans certains cas, ce qui serait considéré comme une clause abusive par les tribunaux de l'UE. Pour les consommateurs, ces accords sont à sens unique et en général, comme cela a été mis en évidence à la fois par l'étude et par les remarques des personnes interrogées, ils sont mieux protégés par la législation européenne en vigueur sur la protection des consommateurs que les petites entreprises. Cependant, il existe des problèmes quant à l'interprétation et aux recours. Si les contrats sont confus, longs, illisibles et omettent les conditions principales, il est peu probable qu'un consommateur fasse respecter ses droits en cas de litige même s'il peut chercher à présenter un recours auprès d'une juridiction autre que la sienne. Les représentants des consommateurs font donc remarquer qu'il est nécessaire de s'accorder en vue de déterminer les conditions principales qui sont importantes pour le consommateur, et de considérer que les contrats constituent un domaine où la normalisation et une transparence accrue seraient bénéfiques (voir également les résultats de notre analyse des sites internet des fournisseurs de services d'informatique en nuage dans la partie 3.2.1 ci-dessus) 118 .
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Bradshaw, S., Millard, C. & Walden, I., Contracts for Clouds: Comparison and Analysis of the Terms and Conditions of Cloud Computing Services, faculté de droit de Queen Mary, étude juridique n° 63, 2010, consultable sur le site du SSRN (Réseau de recherche en sciences sociales): http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1662374 . Fédération des consommateurs américains, Consumer Protection in Cloud Computing Services: Recommendations for Best Practices from a Consumer Federation of America Retreat on Cloud Computing, 2010.
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Les contrats sont essentiels pour les PME, comme cela a été exprimé lors d'une récente audition de la Commission européenne avec leurs représentants 119 . Elles manquent en général d'expérience et ne disposent pas de suffisamment d'informations. Il leur faut des accords solides comportant des garanties en matière notamment de sécurité et de fiabilité. En tant que clients, les PME sont désavantagées lorsqu'elles traitent avec des fournisseurs de services et ne disposent pas d'un pouvoir sur le marché. Les contrats de service qui leur sont proposés manquent de flexibilité et offrent peu de possibilités de négociation. Elles soulignent que dans la plupart des cas, les propriétaires de PME ont des connaissances limitées en informatique, craignent la perte de contrôle, sont conscients des problèmes potentiels liés à la sécurité des données et ne disposent pas du temps ou des compétences nécessaires pour l'étude du contrat et son application. Elles ont également besoin de systèmes de recours. Comme l'explique l'un des fonctionnaires européens interrogés: "Imaginez un petit magasin de meubles installée au centre de la France ou en Bulgarie, il ne comprend rien à ces problèmes. Le chef d'entreprise va peut-être juste se dire "oh, si je signe avec eux, j'obtiens à peu de frais un accès instantané à internet et une visibilité", puis il peut s'apercevoir qu'il s'est engagé dans une entreprise dangereuse … en ne lisant pas les informations, par exemple. […] Je pense principalement aux PME, mais … c'est également valable pour les grandes entreprises. En effet, actuellement, la position [de certains fournisseurs de services d'informatique en nuage très importants] est tellement forte qu'ils imposent purement et simplement leurs propres règles et nous devons rétablir l'équilibre." Il se peut que la situation soit différente pour les autorités publiques (ainsi que les grandes entreprises) qui choisissent en général des nuages privés associés à des contrats personnalisés, mais plus onéreux, et disposent de plus de pouvoir pour négocier les conditions. On constate par exemple que lorsque les autorités publiques souhaitent effectivement utiliser les nuages publics, les principaux fournisseurs de services en nuage proposant des contrats types sont disposés à modifier les règles selon les souhaits de leurs clients. L'exemple souvent cité est celui de la ville de Los Angeles aux États-Unis qui n'a adopté les services de Google pour le courrier électronique que lorsque l'entreprise a modifié son contrat type. Nous pouvons donner un autre exemple, même si la solution n'est pas encore trouvée, celui de la ville d'Odense au Danemark qui a l'intention d'utiliser la suite bureautique en ligne Google Apps dans ses écoles. Ceci supposerait le traitement de données sensibles à propos des élèves, en matière sanitaire et sociale.



                                                             119



Commission européenne, audition des PME, notes de réunion, 2011. Voir http://ec.europa.eu/information_society/newsroom/cf/itemdetail.cfm?item_id=7734&utm_campaign=isp&utm _medium=rss&utm_source=newsroom&utm_content=tpa-261 .
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La ville a donc demandé l'avis de l'autorité danoise chargée de la protection des données qui a conclu que cette application en nuage n'était pas adaptée au traitement de données confidentielles et sensibles sur les élèves, notamment en raison de conditions inadéquates et de niveaux de sécurité inappropriés 120 . L'autorité danoise attend actuellement une autre offre et nous a déclaré: "Nous aimerions disposer de meilleurs contrats concernant le traitement des données. […] Nous avons besoin que l'on élabore des clauses contractuelles types sur le traitement des données, utilisables pour les services en nuage. Nous disposons de clauses types utiles pour les transferts vers les pays tiers 121 , mais pas de clauses contractuelles types correspondantes pour le traitement au sein de l'UE. Il nous faut des accords similaires régissant le traitement des données, plus détaillés, reprenant les bons éléments déjà présents dans les clauses types relatives au transfert des données destinées à être traitées dans des pays tiers. Par exemple, si l'on considère la sous-traitance par l'entreprise traitant les données, elle ne devrait être possible qu'avec l'accord préalable du donneur d'ordre et seulement de façon à ce que le sous traitant soit soumis aux mêmes règles. Autre exemple, le droit de contrôler celui qui traite les données et le sous-traitant sur site. Nous avons aussi besoin de plus de transparence de la part du fournisseur de services en nuage quant à l'emplacement des données. Nous devons disposer de moyens de contrôle." La majorité des particuliers et des entreprises ayant répondu à la consultation de la Commission sur l'informatique en nuage pensent également qu'il convient de fournir des contrats plus normalisés, plus transparents, contenant des clauses simples et précises. 83 % des réponses indiquent qu'il serait utile de disposer de lignes directrices et de listes de contrôle de clauses types pour les contrats 122 . Cependant, l'avis de certains des principaux fournisseurs de services reste plus nuancé: "Nous simplifions nos contrats. Nous essayons de les rédiger en termes très clairs afin d'éviter les situations où personne n'est responsable. Nous pensons pourtant qu'il reste une certaine latitude permettant de négocier et laissant les entreprises examiner les solutions proposées sur le marché et choisir celle qui répond le mieux à leurs besoins et leurs attentes. Encore une fois, les modèles de contrats dans un environnement international doivent tenir compte de nombreux éléments différents…"



                                                             120 
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Datatilsynet (Agence danoise pour la protection des données), Processing of sensitive personal data in a cloud solution, 2011: http://www.datatilsynet.dk/english/processing-of-sensitive-personal-data-in-a-cloud-solution/. Dans un cas similaire, une décision récente a été prise en Norvège où il est interdit aux organismes du secteur public d'utiliser Google Apps depuis que les autorités norvégiennes chargées de la protection des données ont indiqué que le service ne respectait pas les lois norvégiennes sur la vie privée parce que les informations sur le lieu de stockage des données étaient insuffisantes. La décision s'appuierait sur un test effectué à Narvik où la municipalité avait choisi d'utiliser Google Apps pour son courrier électronique. Voir: http://blogs.ft.com/fttechhub/2012/01/google-faces-norwegian-public-sector-ban/#axzz1kQQVgCYX/. Voir "transfert international de données", partie 4.2.3 ci-dessus. Commission européenne, DG Société de l'information et médias, Informatique en nuage: rapport sur la consultation publique, 2011, p. 3.
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4.3. Interopérabilité, normes et portabilité des données Nombreuses sont les personnes ayant répondu à l'enquête à avoir souligné le risque de développement de services en nuage regroupés mais incompatibles. Les rendements d'échelle, importants dans le domaine de l'infrastructure en nuage, incitent les fournisseurs de service dominants à empêcher l'entrée sur le marché de nouveaux concurrents. Comme nous l'avons déjà expliqué, l'infrastructure en nuage est née des systèmes internes existant dans des entreprises comme Amazon, Microsoft ou Google, à l'origine de l'hétérogénéité des services et interfaces, réduisant l'interopérabilité et la concurrence et créant pour les consommateurs un risque d'enfermement 123 . Comme le précise Francisco Garcia Moran, directeur général de la DG Informatique (DIGIT) de la Commission européenne, dans une présentation, "Les fournisseurs ne sont pas intéressés [par les normes]. Il est trop tôt: les acteurs préfèrent gagner des parts de marché" alors que "les consommateurs sont hésitants; les solutions actuelles pourraient conduire à un enfermement 124 ". Un fonctionnaire européen interrogé a expliqué les différences entre la situation actuelle dans le marché du nuage et l'introduction, précédemment, de nouvelles technologies, comme les communications mobiles: "Si vous étiez dans le secteur des communications mobiles dans les années 90, vous n'alliez pas investir des milliards dans l'infrastructure mobile ou dans la fabrication des téléphones portables sauf si vous saviez qu'il allait y avoir une norme unique. Vous n'auriez certainement pas investi tout, juste pour vous apercevoir que quelqu'un d'autre avait pris la moitié du marché avec une norme de facto. Les incitations à la normalisation étaient toutes du côté de [l'investisseur]. Dans l'informatique en nuage, [les fournisseurs] essaient de monétiser l'infrastructure dont ils disposent déjà. Ils ne sont pas du tout motivés par la normalisation, bien au contraire. Leur motivation est de gagner autant de parts de marché que possible, de le verrouiller. La seule façon d'éviter cela consiste à mobiliser les utilisateurs". La communication de la Commission européenne de 2008 sur l'internet du futur précisait que "les interfaces et les normes ouvertes créent une situation gagnant-gagnant qui permet au marché de se développer au profit de tous, […] les acteurs dominants peuvent chercher à utiliser des normes exclusives pour maintenir les consommateurs captifs de leurs produits ou pour exiger des redevances très élevées de la part des autres acteurs du marché" 125 . Pilar del Castillo Vera, députée au Parlement européen, a déclaré récemment au cours d'une conférence que l'interopérabilité et des caractéristiques techniques ouvertes étaient indispensables pour la création d'un nuage informatique ouvert et concurrentiel, demandant que "les utilisateurs puissent accéder aux services en nuage ou en changer aussi facilement que l'on change d'opérateur de téléphone mobile" 126 .
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Commission européenne, DG Société de l'information et médias, Jeffery, K.& Neidecker-Lutz, B. (éd.), The Future of Cloud Computing: Opportunities for European Cloud Computing beyond 2010, 2010, p.23. Moran, F. G., The European Cloud Computing Strategy, didacticiel, 5e conférence internationale sur la théorie et la pratique de la gouvernance électronique, 2011, p.5. Commission européenne, communication de la Commission au Parlement européen, au Conseil, au Comité économique et social européen et au Comité des régions, Communication sur les réseaux et l'internet du futur, COM(2008)594 final, 2008, p.8. Assemblée stratégie numérique, rapport de l'atelier 18: “Towards a Cloud Computing Strategy for Europe: Matching Supply and Demand”, 2011, p.3.
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Le récent paquet de réformes concernant les règles de protection des données, proposé par la Commission européenne, prévoit pour les citoyens "le droit d'obtenir une copie de leurs données d'un fournisseur de services internet et de la transmettre à un autre fournisseur sans que le premier ne fasse obstacle", ce qui est aussi pertinent pour les services en nuage 127 . Reste à voir comment se présentera la formulation finale des règles correspondantes, mais à ce stade, il est déjà clair qu'un droit à la portabilité des données devra être complété par une concurrence fondée sur les normes, si les services en nuage veulent tenir leur promesse en participant à la réduction des coûts et en favorisant l'innovation dans toute l'économie de l'UE.



L'une des organisations de consommateurs interrogée a expliqué pourquoi les interfaces normalisées entre les nuages sont importantes en ce qui concerne la portabilité des données:



"… lorsque je téléverse plusieurs centaines de giga-octets dans le nuage et que je veux changer de nuage, il est très difficile de télécharger toutes les données et de les téléverser autre part. La meilleure solution serait de disposer d'une possibilité de transférer très facilement les données d'un nuage à un autre. Il devrait exister […] des interfaces normalisées entre ces nuages, afin que l'on puisse facilement effectuer un transfert direct." 128 Il est clair que l'interopérabilité des services en nuage est une condition nécessaire au développement de la concurrence, mais les avis divergent sur ce que recouvre l'interopérabilité, comme l'a expliqué un fonctionnaire européen: "Si [un important fournisseur de services en nuage A] crée une plateforme en nuage, il est très intéressant pour lui que toute personne dans le monde puisse interagir avec, quel que soit le matériel qu'elle utilise. C'est cela l'interopérabilité. La question est la suivante: [si] vous utilisez un […] service [d'une entreprise B] qui dépend d'un sous-service hébergé sur le […] nuage [du prestataire A] et un autre [sous-service] dans un autre nuage [d'un prestataire différent], comment interagiraient-ils et comment pourraient-ils interagir? Qui serait favorisé par la mise en place de cette interopérabilité? Vous, mais pas eux."



                                                             127 128 



Voir http://ec.europa.eu/justice/data-protection/document/review2012/factsheets/8_fr.pdf. Il est important de garantir aux consommateurs la possibilité de télécharger des données vers et à partir de différents nuages, mais il est également important de garantir l'interopérabilité des formats.
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L'industrie soutient cependant dans une certaine mesure les solutions permettant une interaction. Un important fournisseur de services en nuage s'est déclaré favorable à cette possibilité parce que cela "[nous] oblige à essayer de concevoir un excellent produit afin de convaincre les utilisateurs de rester avec nous, non par obligation mais par choix". Le représentant d'une grande entreprise technologique a souligné dans un entretien que "la fourniture de solutions ouvertes, interopérables, englobant les normes du secteur est essentielle, à la fois au sein des solutions en nuage et entre les fournisseurs de services en nuage". Les efforts de normalisation des nuages se multiplient; un fonctionnaire européen avance le chiffre de plus de cent groupes de normalisation différents qui tentent d'élaborer des normes 129 . Il conclut ainsi: "Nous devons attendre que le marché fasse le tri, ou jusqu'à ce que nous parvenions à établir des normes plus formelles pour les marchés publics". Plusieurs représentants du secteur interrogés dans le cadre de cette étude mettent en garde contre une imposition prématurée de normes dans le développement du nuage parce que "les normes doivent être en concurrence entre elles et avec les solutions propriétaires pour tirer le meilleur parti possible des innovations" (avis d'une grande entreprise technologique). Le représentant d'un fournisseur majeur de services en nuage souhaite "encourager les efforts de normalisation en définissant les besoins, mais pas en éliminant des normes spécifiques. Il est nécessaire que les gouvernements surveillent le marché, encouragent l'interopérabilité, mais tiennent également compte des efforts consentis par les entreprises". Au cours de l'Assemblée stratégie numérique, des réticences ont également été exprimées quant aux tentatives de normalisation; un fournisseur européen de services en nuage a fait remarquer que les normes sont des armes à double tranchant qui étouffent l'innovation et conduisent à la recherche d'un plus petit dénominateur commun si elles sont introduites prématurément. 130
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Une sélection de tentatives de normalisation est reprise sur une liste, par exemple, CERN & ASE, Strategic Plan for a Scientific Cloud Computing, 2011, p.20. Robert Jenkins de CloudSigma dans Assemblée stratégie numérique, rapport de l'atelier 18: Towards a Cloud Computing Strategy for Europe: Matching Supply and Demand, 2011, p. 6.
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5. L'AVENIR DE L'INFORMATIQUE EN NUAGE 



PRINCIPALES CONSTATATIONS ●



Il est difficile de déterminer si les types de services d'informatique en nuage vont profondément évoluer à court terme. Cependant, il est probable que leur disponibilité et leur capacité continuent d'augmenter, puisque les économies d'échelle favorisent le recours à des centres de données toujours plus grands, ce qui entraînera une migration vers des sites où le coût de l'énergie est moindre.



●



Alors que certains services pourraient bien migrer vers un nuage public en raison des économies potentielles, d'autres resteront dans un environnement privé, car, dans de nombreux cas, le recours intelligent à des solutions à petite échelle est tout aussi efficace, voire plus efficace, que l'adoption de solutions à grande échelle.



●



Les aspects tels que la sécurité et le respect de la vie privée pourraient ralentir l'essor de l'informatique en nuage, car si les utilisateurs professionnels ou les autorités publiques ne font pas confiance aux nuages publics ou n'ont pas d'éléments prouvant qu'ils sont fiables, ils n'adopteront pas cette technologie. Cependant, le manque de concurrence, principalement dû à l'interopérabilité insuffisante, pourrait être l'un des obstacles majeurs à surmonter pour développer l'informatique en nuage.



●



À l'avenir, une difficulté importante consistera à définir les domaines où il sera possible de coordonner le développement de l'informatique en nuage au niveau européen afin d'éviter les doublons et le gaspillage. Cela supposerait de résoudre les problèmes majeurs en matière de normes pour garantir l'interopérabilité et de garantir une concurrence effective entre les fournisseurs, en s'attelant, par exemple, à l'intégration verticale des fournisseurs de services ou en facilitant la passation de marchés publics pour les services d'informatique en nuage afin d'encourager l'arrivée de nouveaux concurrents sur le marché et de coordonner les initiatives européennes et nationales dans ce domaine.



●



La connectivité va devenir un aspect de plus en plus important puisque l'essor de l'utilisation des services d'informatique en nuage va entraîner une plus grande dépendance des clients vis-à-vis de la disponibilité des connexions à large bande à haut débit (y compris des réseaux mobiles sans fil de quatrième génération ou des autres technologies disponibles). À ce titre, les débits montants vont devenir un facteur important. L'accès aux services d'informatique en nuage à l'aide d'appareils mobiles serait facilité par un accès à l'internet dans toute l'Union européenne sans accords d'itinérance complexes ou coûteux.



●



En raison des problèmes de compétences, dans la pratique les consommateurs européens ont peu de recours possibles vis-à-vis des fournisseurs de services d'informatique en nuage dans les autres pays. Il est nécessaire de fournir, à l'avenir, des recours appropriés dans le domaine des services aux consommateurs compte tenu du déséquilibre important dans le rapport de forces entre les consommateurs et les fournisseurs de services d'informatique en nuage.
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5.1.



Tendances de l'évolution de l'informatique en nuage



Prédire l'avenir n'est pas, par définition, une science exacte, même si l'on commence à constater que quelques prévisions concernant le développement probable de l'informatique en nuage sont justes. Une majorité d'experts et de parties intéressées (71 %), interrogés par Pew Internet en 2010 131 , pensent qu'ils "vivront principalement dans le nuage" en 2020 plutôt que sur un portable et "travailleront surtout avec des applications installées dans le cyberespace, accessibles via des appareils en réseau" plutôt qu'avec des applications installées sur un ordinateur personnel. Certains services d'informatique en nuage ont déjà atteint une certaine maturité et il est peu probable que les types de services d'informatique en nuage évoluent significativement à court terme. Cependant, leur disponibilité et leur capacité vont sans doute continuer à augmenter considérablement. Les économies d'échelle favoriseront le recours à des centres de données toujours plus grands qui continueront à migrer vers des sites où le coût de l'énergie (potentiellement renouvelable) est moindre 132 . D'autres types de ressources (comme la musique et les films) seront plus largement proposées selon un modèle de facturation à l'usage ou d'abonnement via le nuage et dans un nombre beaucoup plus élevé de pays, si les questions relatives à la fragmentation juridique que nous avons déjà évoquées sont réglées. Lors de l'Assemblée stratégie numérique, un participant du secteur a résumé les principales tendances de développement: "flexibilité (plus de souplesse), fédération (impliquant un renforcement de l'interopérabilité et de la portabilité) et nuages personnels (appareils intelligents, services) 133 ". Microsoft prévoit que l'échelle du nuage présentera des avantages toujours plus grands et que la sécurité et d'autres types de conformités réglementaires continueront à s'améliorer avec une attention accrue et le développement des outils et de l'expertise des prestataires. Microsoft a également prévu que "les services en nuage permettront aux groupes informatiques de se concentrer davantage sur l'innovation et de laisser les activités générales à des prestataires fiables et performants" 134 . Sur le long terme, dans le secteur de l'informatique, le nombre d'emplois pourrait augmenter et les compétences demandées ainsi que la nature des emplois pourraient passer de tâches techniques à des tâches plus administratives, en termes de négociation des contrats et de traitement des demandes des clients 135 . Un représentant d'une grande entreprise technologique nous a indiqué qu'il espérait qu'une meilleure fédération du nuage permettrait aux données de circuler facilement et en sécurité au sein des nuages et entre ceux-ci. Il prévoit que le renforcement de l'automatisation, conséquence de l'innovation technologique, permettra aux services d'informatique en nuage d'être définis, installés et fournis avec une intervention humaine minimale. L'optimisation des centres de données sera renforcée pour atteindre une utilisation et un rendement énergétique maximaux. Il partage l'avis de la plupart des prestataires, à savoir
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Institut Pew Internet and American Life Project, The future of cloud computing, 2010.



Google a déposé un dossier de brevet pour un "centre de données en mer", voir



http://bits.blogs.nytimes.com/2008/09/07/googles-search-goes-out-to-sea/. Assemblée stratégie numérique, rapport de l'atelier 18: Towards a Cloud Computing Strategy for Europe: Matching Supply and Demand, 2011, présentation de Moisés Navarro Marín, directeur des services et de la stratégie de l'informatique en nuage chez Telefónica, p. 5. Microsoft, Harms, R. & Yamartino, M., The Economics of the Cloud, livre blanc de Microsoft, 2010. Les conséquences de l'informatique en nuage sur l'emploi dans le secteur des technologies de l'information sont incertaines et hors de la portée de cette étude. Pour plus de détails voir Wyld, D. C., The Cloudy Future of Government IT: Cloud Computing and the Public Sector around the world, International Journal of Web & Semantic Technology (IJWesT), Vol 1, Num 1, 2010, p. 12; et Euractiv.com, Cloud Computing: Good or bad for IT jobs?, 2011 http://www.euractiv.com/specialreport-cloud-computing/cloud-good-bad-jobs-news-509132; et LSE, Castro, D, Grous, A & Karrberg, P, Modelling the Cloud - Employment effects in two exemplary sectors in The United States, the United Kingdom, Germany and Italy, janvier 2012.
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que les services s'adapteront facilement aux appareils des utilisateurs finaux, téléphones intelligents, tablettes, ordinateurs portables ou ordinateurs de bureau plus grands. Il est possible de diminuer le coût et la complexité de ces appareils en déplaçant les ressources dédiées au stockage et au traitement dans le nuage comme on peut déjà le constater avec le nouvel ordinateur portable de Google, Chromebook, essentiellement constitué du navigateur éponyme à partir duquel vous accédez aux différentes applications comme le traitement de texte, le stockage ou la modification des photos, etc. Il dépend bien évidemment d'une connexion internet (voir également ci-dessous) et ses capacités hors ligne sont limitées. Cependant, si certains s'attendent à ce que la plupart des services migrent vers le nuage public, en raison des économies potentielles sur les coûts, d'autres insistent sur le fait que les services spécifiques resteront dans des environnements privés, comme cela est expliqué dans la partie 4.2.4, parce que, si l'on prend l'exemple de l'électricité, bien que les grosses centrales constituent souvent un moyen plus rentable de produire de l'énergie, ce n'est pas toujours le cas, et le recours intelligent à des solutions à petite échelle est tout aussi efficace, voire plus efficace, que l'adoption de solutions à grande échelle. Tim O'Reilly, inventeur du terme "Web 2.0" a proposé: "l'avenir appartient aux services qui répondent en temps réel à l'information fournie par ses utilisateurs ou par des capteurs non humains." Il estime que le nuage est le lieu naturel d'hébergement des services exigeant une disponibilité élevée et la combinaison de données issues de sources multiples 136 . Quoi qu'il en soit, la disponibilité d'une puissance de traitement et d'un stockage bon marché via le nuage devrait permettre d'offrir toutes sortes de nouveaux services au niveau du consommateur et au-delà (voir partie 6.3.2 ci-après).



5.2.



Obstacles à surmonter



Les défis et les obstacles qui s'opposent à l'adoption du modèle de l'informatique en nuage, exposés dans la partie 5, vont persister jusqu'à être résolus par les pratiques du secteur et des politiques appropriées. Comme nous l'avons déjà dit, les questions telles que la sécurité et le respect de la vie privée ne seront peut-être pas insurmontables, mais elles pourraient ralentir l'essor de l'informatique en nuage, parce que si les utilisateurs professionnels ou les autorités publiques ne font pas confiance aux nuages publics ou n'ont pas d'éléments prouvant qu'ils sont fiables, ils n'adopteront pas cette technologie. L'obstacle le plus important à l'essor de l'informatique en nuage et le plus spécifique au nuage, parmi tous ceux envisagés, est l'absence d'interopérabilité, avec les conséquences qui en résultent sur la concurrence, que nous avons déjà décrites de façon détaillée dans la partie 5. Nous avons conclu qu'il est essentiel à cet égard d'élaborer des normes. L'absence de normes constitue surtout un problème significatif dans le domaine de la fourniture de plateformes en tant que services (PaaS, voir page 16) parce que dans ce cas, les interfaces de programmation (API) sont en général propriétaires ou spécifiques à chaque service 137 . Ainsi, les organisations peuvent être bloquées chez un prestataire spécifique et être exposées aux augmentations de prix. Dans ces conditions, l'une des solutions importantes pour l'avenir serait que les prestataires acceptent de s'appuyer sur des normes ouvertes.



                                                             136 137 



The Economist, Let it rise: A special report on corporate IT, 2008, p. 8. Commission européenne, DG Société de l'information et médias, Jeffery, K.& Neidecker-Lutz, B. (eds), The Future of Cloud Computing: Opportunities for European Cloud Computing beyond 2010, 2010, p.23.
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Le graphique ci-dessous illustre la rapidité avec laquelle les différentes infrastructures, plateformes, logiciels et traitements du secteur du nuage devraient se développer parallèlement au renforcement de l'interopérabilité et de la portabilité. Figure 6: Évolution des capacités des TIC



Source: Macleod, A., Update on G-Cloud, Application Store for Government and Data Centre Consolidation, présentation du bureau du cabinet; 2011 138



5.2.1. Coopération entre les États membres en matière d'informatique en nuage Comme le montre la partie 2.2, les administrations publiques de l'UE utilisent peu l'informatique en nuage parce que son potentiel est encore à l'étude. Cependant, si elles y recourent davantage à l'avenir, une difficulté importante consistera à définir les domaines où il sera possible de coordonner le développement de l'informatique en nuage au niveau européen afin d'éviter les doublons et le gaspillage. À cet égard, l'interopérabilité prendra une importance significative si les pays de l'UE doivent coopérer sur des projets relatifs au nuage, ainsi que l'a souligné un fonctionnaire européen: "Si les États membres souhaitent commencer à partager des ressources, et même du matériel, ils doivent adopter des spécifications précises et communes et des infrastructures communes, sinon ils ne pourront jamais partager des ressources. […] Il est question de créer des centres de données dans les pays nordiques parce qu'il est possible d'y économiser beaucoup d'énergie en évitant en partie le refroidissement. Il est donc important, au niveau de l'UE, de travailler afin d'éviter certaines des erreurs commises par le passé qui ont entraîné une terrible frustration quant à l'absence d'interopérabilité…". Un modèle d'informatique en nuage, les "nuages fédérés", pourrait se révéler particulièrement pertinent pour l'UE. Il prévoit la gestion de la cohérence et des contrôles d'accès lorsqu'au moins deux nuages indépendants répartis sur deux sites géographiques partagent des données d'authentification, des fichiers, des ressources informatiques, des
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systèmes de direction et de contrôle, ou des accès à des ressources de stockage. Il pourrait jouer un rôle particulièrement important pour garantir l'interopérabilité entre différents services en nuage nationaux entre différents États membres. Parallèlement à ces questions d'interopérabilité et de concurrence liées aux normes, il conviendra d'examiner la manière dont les politiques européennes en vigueur peuvent être appliquées aux caractéristiques spécifiques de l'informatique en nuage. L'étude menée par l'université de Tilburg 139 , à laquelle nous avons déjà fait référence, présente une analyse technique détaillée de la capacité de la législation européenne à apporter une réponse aux questions découlant de la concurrence, telles que l'interopérabilité, la portabilité, le verrouillage et l'intégration verticale (c'est-à-dire la capacité des FSI, "passerelles" vers les nuages, à offrir des services en nuage et à avoir ainsi éventuellement un impact sur la concurrence et la neutralité du réseau). Selon l'étude, les trois régimes juridiques pertinents, à savoir la législation européenne sur la concurrence, le cadre sur les télécommunications et la directive sur le commerce électronique, ont des effets considérables sur les nuages, mais ne couvrent pas l'informatique en nuage, "là où cela importe vraiment". Elle conclut: "Les nouveaux services comme l'informatique en nuage révèlent le niveau de convergence entre les opérateurs réseaux et les FSI, les fournisseurs de contenu et les services de commerce électronique. Cette situation exige une approche rationnelle favorisant, via des cadres réglementaires, la portée et l'étendue des services comme l'informatique en nuage. Il semble qu'aujourd'hui, la situation soit inversée…" 140 Les questions comme l'intégration verticale, la fragmentation du marché intérieur ou la portabilité des données devront être traitées au niveau de l'UE conformément aux stratégies en vigueur et éventuellement au-delà. Enfin, les marchés publics constituent un autre domaine de coopération pour l'UE puisqu'ils représentent un moteur important de la concurrence. Les pouvoirs publics européens ont un rôle essentiel à jouer en encourageant l'innovation et en donnant leur chance aux nouveaux venus sur le marché. Au cours de son récent discours (janvier 2012) prononcé au Forum économique mondial, Neelie Kroes, vice-présidente de la Commission européenne et responsable de la stratégie numérique, a indiqué que les marchés publics de l'informatique représentaient environ 20 % du marché total, mais ils sont actuellement fragmentés et n'ont qu'un impact limité. Ce pouvoir d'achat peut être exploité au moyen d'un renforcement de l'harmonisation et de l'intégration, et enfin au moyen de marchés conjoints transfrontaliers. À titre d'exemple de possibilités pour l'avenir, le gouvernement britannique, dans le cadre de sa stratégie G-Cloud, a récemment lancé un appel d'offres ouvert via une procédure simplifiée afin d'encourager également les PME à participer. L'approche consiste à créer des cadres de passation des marchés pour les prestataires susceptibles de fournir des services d'informatique en nuage afin que les organismes publics puissent y accéder directement en fonction de leurs besoins 141. Les premiers résultats montrent que près de 300 prestataires ont soumis des offres pour environ 2 000 services disctincts. Ce chiffre doit être comparé à la situation actuelle: une demi-douzaine seulement de prestataires fournissent 80 % des services aux administrations publiques dans le cadre de contrats à long terme 142.
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Sluijs, J. P., Larouche, P. & Sauter, W., Cloud Computing in the EU Policy Sphere, TILEC (centre de droit économique de l'université de Tilburg), document de réflexion n° 2011-036, 2011, Document consultable sur le site du SSRN (Réseau de recherche en sciences sociales): http://ssrn.com/abstract=1909877. Ibid., p. 38. Voir http://gcloud.civilservice.gov.uk/supplier-zone/. Voir Chant, C., CIOs You must be the change you wish to see in the world, 2011, à l'adresse http://gcloud.civilservice.gov.uk/2012/01/12/cios-%E2%80%A6-you-must-be-the-change-you-wish-to-see-in the-world/.



96



PE 475.104 



L'informatique en nuage



5.2.2. Connectivité Les personnes interrogées signalent un autre risque potentiel lié à l'utilisation accrue des services d'informatique en nuage: la dépendance des clients vis-à-vis de la disponibilité des connexions à large bande à haut débit (y compris des réseaux mobiles sans fil de quatrième génération ou des autres technologies disponibles). Les services d'informatique en nuage augmentent la quantité de données transmises par les connexions à large bande. La demande en bande passante augmentera et le transfert des données pourrait créer des goulots d'étranglement. Un fonctionnaire européen explique: "Nous construisons ces réseaux rapides pour que des données circulent, pas seulement des vidéos YouTube, même si elles constituent la majeure partie des prévisions. D'autres données dont nous avons besoin très rapidement circuleront aussi et si la latence de l'infrastructure est faible, les activités quotidiennes en nuage seront embouteillées. Si mon travail dépend d'un service en nuage, je ne peux pas attendre que l'embouteillage soit résorbé. Dans ces conditions, les gens n'auront pas recours au nuage. Cela ralentit le processus d'adoption. Cependant, lorsque les services en nuage sont disponibles, les gens veulent les utiliser; ils exigeront des réseaux plus rapides et paieront pour les obtenir." En outre, la nature du travail en nuage implique que les gens exigeront des débits de téléversement semblables aux débits de téléchargement. Les débits de téléversement pourraient prendre une importance considérable. Actuellement, les débits de téléchargement sont souvent bien plus élevés que les débits de téléversement 143 . La Commission européenne a proposé un mécanisme pour l'interconnexion en Europe, réservant au moins sept milliards d'euros aux investissements dans l'infrastructure de la large bande à haut débit, afin de relever le défi de la connectivité paneuropéenne à large bande à haut débit. Les objectifs de la stratégie numérique prévoient pour 2020 un accès à la large bande pour tous les Européens à des débits égaux ou supérieurs à 30 mégabits par seconde (Mbps), et supérieurs à 100 Mbps pour 50 % au moins des foyers 144 .



5.2.3. La protection des consommateurs et le marché unique Les services en nuage destinés aux consommateurs sont déjà pratiquement arrivés à maturité et concernent des millions d'utilisateurs. Ils vont continuer à se développer, par exemple avec l'essor rapide de sites comme Netflix (location de films) ou de Spotify (écoute de musique en continu), si les questions relatives à la fragmentation actuelle des régimes de licence et de droits d'auteurs en UE sont résolus correctement, ainsi que le prévoit la Commission dans le cadre de la stratégie numérique 2020 145 . Le développement d'un marché unique du contenu numérique dépend essentiellement de l'examen des questions relatives à la propriété intellectuelle dans un environnement en ligne, même si elles ne sont pas limitées à l'informatique en nuage et ne lui sont pas spécifiques comme le montre la partie 5.1.1. Les personnes que nous avons interrogées ont expliqué que les consommateurs de l'UE sont protégés des "risques du nuage" par les lois en vigueur, notamment celles relatives aux clauses abusives et aux pratiques commerciales abusives. Cependant, comme nous l'avons déjà mentionné, beaucoup de prestataires de services de
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Rapport "Network developments in support of innovation and user needs", OCDE, 2009. Voir http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/11/709&format=HTML&aged=0& language=EN&guiLanguage=en. La stratégie numérique pour l'Europe 2020 intègre des actions à venir pour traiter ce problème dans le cadre de son premier pilier couvrant le marché numérique unique http://ec.europa.eu/information_society/digital agenda/index_en.htm. Voir également la partie 7.2.1 ci-dessous. 
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masse sont installés hors de l'UE et les principales clauses du contrat ne sont pas transparentes ou ne sont pas fournies. Dans la pratique, il est très peu probable que les consommateurs européens puissent demander ou obtenir réparation. Compte tenu du déséquilibre important dans le rapport de forces entre les consommateurs et les fournisseurs de services d'informatique en nuage, il est nécessaire de fournir, à l'avenir, des moyens appropriés de demander réparation ou de former un recours dans le domaine des services aux consommateurs, à la fois sous la forme de procédures de résolution des litiges en ligne et de procédures collectives de recours. Dans la stratégie numérique 2020, la Commission européenne s'est engagée à examiner les solutions proposées dans le domaine des recours collectifs, sur la base de la consultation des parties intéressées.



5.3.



Avantages à venir à l'échelle de l'UE



La stratégie numérique de l'Europe est ambitieuse et constitue un élément essentiel du concept de croissance intelligente dans le cadre plus large de la stratégie Europe 2020. La stratégie prévoit plus de cent initiatives spécifiques pour encourager l'essor du secteur européen des technologies de l'information et de la communication. L'informatique en nuage est mentionnée spécifiquement dans le contexte de la recherche et de l'innovation et de la collaboration avec les pouvoirs publics 146 , bien qu'il soit pertinent de la rattacher à d'autres actions proposées, en particulier celles liées au marché unique. L'objectif consiste à publier en 2012 une stratégie sur la stimulation de l'informatique en nuage et d'engager les États membres dans les projets pilotes à long terme en cours sur l'interopérabilité dans les domaines d'intérêt public (le programme pour la compétitivité et l'innovation). Ces projets pilotes incluent des projets sur le déploiement des services intégrés de soins, la préparation d'une infrastructure des services au niveau européen et un projet de justice en ligne 147 . En fait, nombreuses sont les autres initiatives proposées par la Commission dans la stratégie numérique qui traitent des obstacles et des risques déjà mentionnés dans les parties 4 et 5. Par exemple, les initiatives destinées à mettre en place un "marché unique numérique dynamique" et à renforcer la confiance des consommateurs incluent pour les 12 à 24 mois à venir la mise à jour de la directive sur la protection des données de 1995 par rapport aux nouveaux textes (comme mentionné ci-dessus, propositions de la Commission publiées le 25 janvier 2012) et des propositions de loi concernant le règlement extrajudiciaire des litiges et le dispositif de règlement en ligne des litiges, afin de combler les lacunes actuelles dans le domaine des recours (les propositions ont été publiées le 29 novembre 2011). En outre, on prévoit une révision de grande ampleur des régimes des droits d'auteurs et des licences. Bien que ces questions ne soient pas inhérentes à l'informatique en nuage, elles peuvent influer grandement sur le développement rapide dans l'UE des services en nuage, tels que les locations de films et de musique ou leur visionnement/écoute en continu 148 .
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Commission européenne, Communication de la Commission au Parlement européen, au Conseil, au Comité économique et social européen et au Comité des régions – Une stratégie numérique pour l'Europe COM(2010) 245 final/2, 2010. Voir l'action 56 à l'adresse http://ec.europa.eu/information_society/newsroom/cf/fiche-dae.cfm?action_id =214&pillar_id=47&action=Action%2056%3A. A propos des actions prévues pour les 12 à 24 mois à venir, voir Commission européenne – Une stratégie numérique pour l'Europe, rapport d'avancement annuel, 2011.
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5.3.1. Conséquences environnementales de l'informatique en nuage Outre les avantages généraux dont nous avons déjà parlé pour les consommateurs, les entreprises et les gouvernements, dans le domaine de la concurrence et de l'innovation en matière de services informatiques, le principal avantage spécifique à l'informatique en nuage consiste en sa capacité à rendre le monde informatique plus respectueux de l'environnement. Elle peut permettre aux organisations de réduire la consommation d'énergie des serveurs en veille, d'utiliser plus rationnellement les ressources, l'énergie et le matériel, et même de faire migrer les traitements grands consommateurs d'énergie vers des centres de données où l'on dispose d'énergie renouvelable. Par contre, l'informatique en nuage peut également influer négativement sur l'environnement. En effet, la construction des grands centres de données s'ajoute à l'infrastructure informatique globale des entreprises, des administrations et des consommateurs. En outre, une meilleure efficacité énergétique réduit les coûts et libère du capital, susceptible de servir à l'achat de nouveaux serveurs ou centres de données, et de générer ce que l'on appelle un effet de rebond, dont la conséquence serait une absence de réduction globale des émissions de CO 2 . Les recherches sur l'élaboration de méthodes et le calcul de toutes ces conséquences viennent de commencer; une étude estime la réduction potentielle des émissions de carbone pour toute l'UE à environ 7,42 millions de tonnes au total 149 . La durabilité des TIC est une autre mesure majeure envisagée dans la stratégie numérique 2012 de l'UE, qui reconnaît que les TIC peuvent contribuer à augmenter la consommation d'énergie et à rationaliser l'utilisation des ressources en ayant ainsi des effets positifs sur l'environnement. Il a été demandé au secteur d'adopter une méthode commune de mesure de sa performance énergétique et de ses émissions de gaz à effet de serre. Les méthodes font actuellement l'objet de tests pilotes 150 .



5.3.2. Services en nuage à venir pour le marché unique Comme nous l'avons déjà dit, des projets pilotes, visant à créer un ensemble commun de services des administrations publiques pour le marché unique, sont en cours. Les institutions européennes ont de toute évidence un rôle majeur à jouer en aidant les États membres à coordonner leurs activités dans les nuages afin de mieux tirer parti des gains d'échelle et de garantir une collaboration plus efficace dans les domaines visés par les traités, des douanes au RAPEX (système communautaire d'alerte rapide sur la sécurité des produits). L'adoption des technologies en nuage pourrait améliorer la collaboration, essentielle, entre pays de l'UE, comme l'explique un fonctionnaire européen: "Il existe en matière d'administration en ligne des systèmes de traitement des transactions classiques, très similaires au système SWIFT dans le domaine bancaire. Jusqu'à présent, ils se présentent tous sous la forme d'une application logicielle, très spécifique. De nombreuses politiques nécessitent le recours à ce type de système de contrôle s'appuyant sur des transactions. Nous espérons qu'il sera possible de simplifier leur élaboration et d'en diminuer le coût afin que ces politiques puissent en bénéficier. Si vous le faites pour les droits de douane et les taxes, c'est justifié. Cela rapporte tellement d'argent. Si vous le faites pour l'immigration, Schengen, c'est aussi justifié. […] Je pense que presque toutes les DG de la Commission seraient ravies de disposer d'un tel système."
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OCDE, Cloud Computing, à venir en 2012, P.13 à 15, citant Thomond, P., Gann, D., MacKenzie, I and A. Velkov, The Enabling Technologies of a Low Carbon Economy; From Information Technology to Enabling Technology: Can Cloud Computing Enable Carbon Abatement? Résumé du rapport, 2011 à l'adresse http://www.enablingtechnology.eu/environment/academic_study. Voir la partie 7 dans Commission européenne, Une stratégie numérique pour l'Europe, rapport d'avancement annuel, 2011, p.14.
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Un autre fonctionnaire européen a abordé plus précisément les avantages potentiels qu'une telle collaboration facilitée par la technologie pourrait apporter aux administrations publiques, à savoir l'apprentissage mutuel et une efficacité accrue : "Si vous examinez la complexité de l'administration publique, qui a tendance à compartimenter son travail en recréant des services, en recréant les connaissances nécessaires pour offrir les services, il serait possible d'obtenir ces connaissances ou ces services auprès de collègues d'une autre administration, et d'offrir ainsi des services de bien meilleure qualité. […] La technologie de l'internet, les services de l'internet permettent d'effectuer ces tâches très efficacement. […] [Par exemple] dans le domaine des marchés publics, les administrations recréent toutes sortes de bases de données avec les numéros de TVA […]. Si, au contraire, les organismes chargés de la TVA laissaient toutes les administrations publiques accéder à leurs bases de données sur la TVA, ces administrations n'auraient plus à tenir elles-mêmes ces bases de données, […] mais elles auraient un accès direct à la source d'informations et disposeraient ainsi […] d'informations à jour. Elles n'auraient donc même plus besoin de demander aux entreprises leur numéro de TVA lorsque celles-ci participent à un appel d'offres." L'authentification ou la vérification de l'identité, une fonction transversale importante pour l'administration en ligne et les services commerciaux, a été identifiée comme un bon exemple de service potentiel en nuage. Le plan d'action numérique prévoit la révision de la directive sur les signatures électroniques et la reconnaissance transfrontalière des identifications électroniques, élément essentiel pour le marché unique 151 . Un fonctionnaire européen explique pourquoi il est important, selon lui, d'élaborer un système commun d'identification numérique: "L'identification numérique représente la clé de toutes les opérations, notamment dans le domaine public. Une fois que vous connaissez la personne, vous savez ce que vous devez faire. Vous devez disposer d'un système d'identification électronique de confiance; […] si vous ouvrez les services aux tiers […], vous multipliez les risques en matière de sécurité. Nous devons donc mettre au point une technologie qui nous permettra de les éviter." Les discussions relatives à l'identification électronique renvoient toujours à la peur du "Big Brother", notamment dans les pays comme le Royaume-Uni où la carte d'identité n'existe pas. Selon l'un des fonctionnaires du gouvernement, l'authentification ne doit pas nécessairement être liée à une carte d'identité: "Nous mettons actuellement en œuvre l'identité électronique mobile qui permettra d'utiliser, en toutes circonstances, son certificat numérique donnant accès aux services électroniques proposés par l'État… Cela constitue votre identité électronique, mais elle n'est pas enregistrée sur la carte d'identité. Elle est enregistrée sur la plaquette d'identification de votre abonnement de téléphone, dans la carte SIM de votre téléphone. Et lorsque votre signature ou votre certificat sont demandés, il vous suffit de saisir votre code PIN pour accéder aux informations enregistrées sur votre carte SIM. L'application peut dès lors consulter le certificat."
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Au niveau stratégique, l'Agence européenne chargée de la sécurité des réseaux et de l'information (AESRI) a recommandé que les "gouvernements nationaux et institutions européennes […] examinent plus précisément le concept d'un nuage gouvernemental européen, un espace virtuel supranational au sein duquel pourrait s'appliquer un ensemble de règles cohérentes et harmonisées en matière de législation et de politique sécuritaire et où l'interopérabilité et la normalisation pourraient être encouragées. De plus, une infrastructure de ce type à l'échelle de l'Union européenne pourrait être utilisée dans le cadre d'un plan paneuropéen d'aide et d'assistance mutuelles en cas d'urgence" 152 . L'Agence spatiale européenne (ASE) et le Centre européen pour la recherche nucléaire (CERN) ont présenté récemment une étude commune sur le projet d'élaboration d'une stratégie industrielle européenne pour une infrastructure informatique en nuage dans le domaine scientifique, à mettre en œuvre en 2020. L'infrastructure informatique en nuage devrait "fournir des services interopérables pour le traitement, la diffusion et l'archivage des données, les plateformes de mise au point des applications, la gestion à grande échelle ouverte et libre des fichiers et les bibliothèques". Elle devrait offrir des structures et des éléments physiques et organisationnels nécessaires aux opérations à caractère informatique effectuées par les organismes de recherche, les entreprises, les gouvernements et les sociétés. "Un prestataire de service devra, s'il veut rejoindre l'infrastructure de l'informatique en nuage européenne, prouver qu'il respecte les normes de qualité, montrer sa compatibilité avec les autres prestataires et s'engager à respecter les règles relatives à la sécurité/l'intégrité" 153 . Les avantages que pourraient en tirer les chercheurs résident particulièrement dans la souplesse, la vitesse et la mise en commun de ressources que le modèle technologique du nuage peut offrir, ainsi que l'explique l'un des fonctionnaires européens que nous avons interrogés: " [Le grand collisionneur de hadrons du CERN produit] une quantité gigantesque de données chaque seconde et aujourd'hui, on travaille sur une infrastructure de réseau européenne pour rendre ces données disponibles afin que les chercheurs puissent voir en temps réel les données du monde entier. En fait, ce réseau concerne essentiellement le secteur public. […] Cependant le développement est si rapide aujourd'hui qu'il ne sera peut-être pas possible de conserver le débit souhaité en restant dans le secteur public […]. Ils ont effectué une analyse et se sont aperçus que les prestataires européens n'ont pas encore atteint ce niveau, ni les prestataires américains. [...] Ils ont donc commencé par se réunir pour regrouper leurs besoins et ils ont l'intention de mettre en commun, concrètement ou virtuellement, leur pouvoir d'achat vis-à-vis du secteur. [...] Ceci constitue un bon exemple et nous souhaiterions appliquer une méthode similaire dans le secteur public au sens large. La recherche ne représente qu'un domaine. Ils tendent à faire figure de précurseurs parce qu'ils traitent plus de données que dans n'importe quel autre domaine."
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AESRI, Catteddu, D. & Hogben, G. (eds.), Security and resilience in governmental clouds, 2011, p. 9. CERN et ASE, plan stratégique pour une infrastructure scientifique d'informatique en nuage pour l'Europe, 2011.
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6. CONCLUSIONS ET RECOMMANDATIONS 



●



Concernant les instruments politiques, les principaux risques et préoccupations liés à l'informatique en nuage peuvent être répartis en trois catégories: cadre législatif (fragmentation juridique, compétences, respect de la législation et responsabilité, application et recours), contrats/conditions d'utilisation (accords de niveau de service, contrats de licence utilisateur final, protection de la vie privée, précision et transparence, normes (interopérabilité, portabilité, verrouillage par le prestataire).



●



Les mesures pertinentes visant à promouvoir et à favoriser le développement de l'informatique en nuage sont déjà incluses dans le programme de la stratégie numérique européenne. Si l'on se fonde sur les éléments réunis dans le cadre de cette étude, les décideurs européens devraient axer les mesures sur cinq domaines:



1. Apporter une réponse aux lacunes juridiques en harmonisant complètement la réglementation sur la protection des données dans l'UE, en comblant les lacunes liées à l'informatique en nuage dans les autres textes juridiques de l'UE, en protégeant mieux les utilisateurs quant à la divulgation des données par les prestataires aux services répressifs, en encourageant la conclusion d'accords mondiaux sur les normes de protection des données et en offrant des possibilités de recours collectif contre le non-respect de la sécurité et de la confidentialité dans les services en nuage. Les services en nuage transfrontaliers qui dépendent d'un régime uniformisé des droits de propriété intellectuelle tireraient profit d'un renforcement de l'harmonisation dans ce domaine. 2. Améliorer les conditions d'utilisation pour tous les utilisateurs en élaborant des modèles internationaux de meilleures pratiques pour les contrats ou des "modèles de contrats" et en garantissant une transparence totale en rédigeant les conditions d'utilisation sous une forme très claire. 3. Répondre aux préoccupations des parties intéressées relatives à la sécurité en étudiant la possibilité d'établir un système indépendant de contrôle et de certification des dispositifs de sécurité des prestataires, et en élargissant aux prestataires de services en nuage l'applicabilité de certaines dispositions destinées aux FSI et aux opérateurs mobiles, incluses dans le cadre réglementaire de l'UE sur les communications électroniques. 4. Encourager l'essor du nuage du secteur public en mettant au point des systèmes de collaboration entre administrations publiques européennes fondés sur le nuage et en coordonnant les efforts des États membres, en favorisant l'adoption de l'informatique en nuage par les institutions européennes ainsi que son intégration dans le plan de l'administration en ligne de l'UE et en favorisant par ailleurs l'élaboration de meilleures pratiques dans les marchés publics au sein de l'UE, notamment l'utilisation généralisée des normes ouvertes. 5. Encourager la poursuite des travaux de recherche et le développement de l'informatique en nuage, en particulier dans les domaines suivants: coûts et avantages des services informatiques conventionnels par rapport aux services en nuage, adéquation des cadres juridiques de l'UE et des accords internationaux par rapport aux futurs services informatiques en nuage, conséquences économiques et environnementales de l'informatique en nuage, recherche empirique comparable dans l'UE-27 sur les expériences des utilisateurs, leur comportement et leur perception du risque dans le domaine de l'informatique en nuage, ainsi que sensibilisation à l'informatique en nuage et aux systèmes d'échanges de ressources, notamment dans un but éducatif et d'échange de meilleures pratiques pour les PME et les pouvoirs publics.
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6.1.



Conclusions



Cette étude vise à proposer une vue d'ensemble de l'informatique en nuage et particulièrement de ses relations avec les consommateurs et les objectifs du marché unique numérique, en termes d'avantages, de risques qui en découlent et d'enjeux politiques. Elle vise également à fournir des informations générales et des conseils aux membres de la commission IMCO (marché intérieur et de protection des consommateurs) du Parlement européen sur les mesures à prendre et les actions à entreprendre en priorité dans ce domaine. L'un des premiers défis que nous avons rencontrés au cours des recherches menées pour cette étude a été de trouver une définition établie, largement reconnue de l'informatique en nuage. Il ne s'agit pas d'une nouvelle technologie mais plutôt d'un nouveau moyen de fournir des services informatiques. Sans définition valable, le terme reste vague et peut prendre une multitude d'acceptions tellement vastes qu'il peut englober la totalité de l'internet. Dans le cadre de cette étude, nous avons donc adopté la définition de l'informatique en nuage donnée par le NIST (Institut national américain des normes et de la technologie) que nous paraphrasons ainsi: se dit des services et ressources informatiques (comme les logiciels, le stockage des fichiers à distance, etc.) auxquels il est possible d'accéder à partir de tout appareil, à tout moment et en tout lieu, quelle que soit sa localisation géographique, et qui peuvent rapidement être adaptés aux besoins d'un utilisateur avec un travail de gestion minimal. Cette définition montre que certains avantages et certains risques sont inhérents au modèle de l'informatique en nuage et ne s'appliquent pas vraiment au monde en ligne dans son ensemble. Les parties intéressées ont également fait part de vives inquiétudes, principalement relatives à la confidentialité et à la sécurité des données confiées au "nuage", qui concernent le monde en ligne en général, mais sont exacerbées par le modèle de l'informatique en nuage et se traduisent par un manque de confiance de la part des utilisateurs qui limite l'adoption de ce modèle. L'informatique en nuage a pris de l'importance au cours des dernières années et a progressé dans l'agenda politique de l'UE, en raison des liens étroits qu'elle entretient avec l'objectif du marché unique visant à établir un marché numérique intérieur plus solide et plus concurrentiel, comme indiqué dans l'ambitieuse stratégie numérique. L'examen des avantages potentiels de ce modèle informatique justifie l'importance qu'on lui prête en tant qu'outil de construction du marché unique dans la mesure où il peut considérablement réduire les coûts et augmenter la concurrence dans le domaine des services informatiques destinés au public et aux organisations privées. Il permet aussi à de petites entreprises qui se lancent d'entrer sur le marché sans devoir trop investir dans des infrastructures informatiques et constitue donc l'un des éléments favorisant l'innovation et la création d'emplois. Il peut aussi être considéré comme un outil efficace en matière de collaboration entre les gouvernements européens et en matière d'amélioration des services d'administration en ligne pour les citoyens de l'UE. Les consommateurs devraient également profiter, grâce aux services en nuage, d'un meilleur confort, d'une meilleure souplesse et d'économies accrues. L'importance de ces avantages justifie la nécessité de stimuler son développement en Europe. Nous avons identifié un certain nombre de préoccupations et de risques principaux, signalés par presque toutes les personnes que nous avons interrogées et largement reconnus dans les documents que nous avons consultés. Ces risques et ces préoccupations concernent généralement les questions liées à la protection de la vie privée, à la sécurité, à la confiance et à la qualité du service. En ce qui concerne les instruments politiques, ils peuvent être répartis en trois catégories principales:



PE 475.104



103



Département thématique A: Politiques économiques et scientifiques



 



Cadre juridique: fragmentation juridique, compétences, respect de la législation et responsabilité, application et recours. La fragmentation des régimes juridiques dans les 27 États membres de l'UE et le fait que les centres de données et les prestataires peuvent se trouver n'importe où dans le monde impliquent qu'il n'est généralement pas évident d'identifier le système juridique applicable à un service en nuage. Il est difficile de fournir des services en nuage transfrontaliers et il règne une confusion générale quant aux droits et responsabilités inhérents aux services informatiques en nuage. Les directives et les règlements peuvent comprendre des clauses de responsabilités différentes. La législation pertinente peut également présenter d'importantes lacunes lorsqu'elle est appliquée aux services d'informatique en nuage, étant donné qu'il n'existe pas pour le moment de définition universelle reconnue. Par conséquent, l'application de la législation et son respect peuvent être limités, et il peut être difficile d'obtenir réparation. Le choix des lois peut avoir des conséquences graves pour les PME installées en Europe parce qu'elles ne pourraient peut-être pas supporter les inconvénients et les dépenses nécessaires pour faire respecter leurs droits dans un autre pays ou continent. La législation particulièrement intéressante en la matière regroupe la directive sur la protection des données 154 ainsi que le droit de chaque État membre afférent à ce sujet et concernant l'accès aux données stockées dans le nuage (pertinent pour toutes les parties intéressées), la directive sur la vie privée et les communications électroniques 155 (pertinente pour toutes les parties intéressées), la directive sur les pratiques commerciales abusives 156 (pratiques des entreprises vis-à-vis des consommateurs uniquement), la directive sur les clauses abusives 157 (contrats conclus avec les consommateurs uniquement) et la directive sur le commerce électronique (pertinente pour toutes les parties intéressées) 158 . Différents accords internationaux, ainsi que des lignes directrices, sont également très pertinents, notamment l'accord sur la "sphère de sécurité" relatif à la protection des données et mis en place aux États-Unis, les lignes directrices de l'OCDE sur la protection de la vie privée et les flux transfrontières de données à caractère personnel ainsi que les lignes directrices de l'OCDE sur la sécurité.



 



Contrats/conditions d'utilisation: accords de niveau de service (ANS), contrats de licence utilisateur final (CLUF), protection de la vie privée et questions liées à la précision et la transparence de la divulgation des données. En raison des incertitudes concernant les lois applicables et les tribunaux compétents, les contrats constituent les principaux outils définissant la relation entre les fournisseurs de services d'informatique en nuage et les clients. Pour les consommateurs et la majorité des entreprises qui ont recours à des "nuages" publics partagés, les conditions fixées par les prestataires prennent plutôt la forme du menu imposé que du choix à la carte. Pour les PME qui ne sont pas couvertes par la législation sur la protection du consommateur, ce sont les seules dispositions existantes. Les grandes entreprises et les organismes publics peuvent avoir un plus grand pouvoir de négociation.



                                                             154
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Directive 95/46/CE. Le 25 janvier 2012, la Commission a publié une proposition relative à une réforme complète de la réglementation sur la protection des données, voir partie 4.2.3 de cette étude. Directive sur la vie privée et les communications électroniques telle que modifiée par la directive sur les droits des citoyens 2009/136/CE. Directive 2005/29/CE. Directive 93/13/CEE. Directive 2000/31/CE.
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Il arrive qu'il manque des clauses principales dans les contrats, qu'ils incluent des clauses abusives ou même illégales, soient peu précis et difficiles à lire et/ou à imprimer et appliquent souvent une législation extérieure à l'UE, entraînant des difficultés pour obtenir réparation. Il arrive que les systèmes de recours ne soient pas facilement accessibles et nombre d'entre eux déclinent toute responsabilité en cas de perte des données ou autre incident et ne donnent pas d'informations sur l'emplacement des centres de données où sont stockées les données des clients.  



Normes : interopérabilité, portabilité, verrouillage par le prestataire. Les services en nuage concentrés et incompatibles risquent de continuer à se développer. La rentabilité de la fourniture de services informatiques en nuage augmente avec le nombre d'utilisateurs, ce qui n'incite pas les principaux prestataires à rendre leurs systèmes compatibles avec les autres, ouvrant ainsi les portes à la concurrence. Cela pourrait influer sur les réductions de coûts et l'innovation dans l'ensemble de l'économie européenne. L'absence d'interopérabilité créé également un risque d'enfermement des clients, en particulier lorsqu'il n'existe pas de système permettant d'exporter de grandes quantités de données stockées. Cela pourrait également empêcher une coopération efficace entre les gouvernements au niveau de l'UE et notamment la mise à disposition des services d'administration en ligne. La normalisation, y compris l'utilisation de normes ouvertes, représente l'outil le plus important pour l'interopérabilité. Les tentatives de normalisation sont actuellement nombreuses même si elles ne sont pas nécessairement convergentes pour le moment.



Ces problèmes, s'ils ne sont pas résolus, peuvent entraver la future adoption de ce modèle informatique, en particulier par les organismes publics où son utilisation reste pour l'instant limitée. Le "nuage" pour les particuliers est bien plus développé et utilisé par plusieurs millions de personnes. Les risques liés à un déséquilibre au niveau de l'information et aux détriments potentiels pour les particuliers subsistent néanmoins. De plus, si les PME adoptent peu le système, cela pourrait avoir des répercussions sur les nouveaux services innovants proposés en Europe aux consommateurs.



6.2. Recommandations en vue d'actions éventuelles Dans cette dernière partie, nous présenterons, en nous appuyant sur les informations recueillies au cours de cette étude, certaines des solutions de "haut niveau" les plus importantes que les décideurs politiques de l'UE pourraient envisager afin de promouvoir et favoriser le développement de l'informatique en nuage. De nombreuses mesures pertinentes font déjà partie du programme de la stratégie numérique pour l'Europe. Parmi les plus pertinentes en vue de la promotion de l'informatique en nuage, citons la publication d'une stratégie visant à favoriser l'informatique en nuage dans le marché numérique unique, prévue pour début 2012, la proposition de réforme de la réglementation sur la protection des données (publiée le 25 janvier 2012), la proposition de règlement sur la normalisation européenne et la décision de la Commission de créer une plateforme européenne pluripartite sur la normalisation des TIC pour mettre à disposition des conseils et des compétences (du 28 novembre 2011) 159 . Plus récemment la vice-présidente Kroes a annoncé le lancement d'un partenariat avec un investissement initial de 10 millions d'euros, regroupant tous les principaux acteurs du domaine de l'informatique en nuage qui chercheront principalement des solutions afin d'éliminer tous les obstacles et de relever tous les défis identifiés précédemment dans ce document, et commenceront par les marchés publics 160 .



                                                             159
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Commission européenne, Une stratégie numérique pour l'Europe, rapport d'avancement annuel, 2011, piliers 1, 2 et 5. Kroes, N., Setting up the European Cloud Partnership, discours prononcé au forum économique mondial, Davos, Suisse, 2012, voir http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/12/38. 
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6.2.1. Combler les lacunes législatives Il faudrait élaborer des mesures pour traiter la fragmentation des régimes juridiques, ainsi que toute lacune dans l'applicabilité des cadres en vigueur. Les mesures principales pourraient inclure: ● l'harmonisation complète des règles régissant la protection des données dans les 27 États membres de l'UE dans le cadre de la révision de la directive sur la protection des données; ● la révision de la directive afin de couvrir les principales lacunes identifiées en matière d'applicabilité à la protection de la vie privée dans l'informatique en nuage, notamment l'introduction de nouveaux principes de responsabilité et de protection des données personnelles par l'élaboration de règles sur la notification des violations de données, ainsi que l'extension des règles en vigueur 161 ; ● la révision à venir d'autres textes juridiques de l'UE (par exemple la directive sur le commerce électronique) afin de traiter leur applicabilité et leurs lacunes en matière d'informatique en nuage 162 . En particulier, la révision de la législation européenne qui a été transposée différemment dans la législation des États membres, fragmentant ainsi potentiellement le marché unique numérique. Les services en nuage transfrontaliers qui dépendent de régimes uniformisés des droits de propriété intellectuelle tireraient profit d'un renforcement de l'harmonisation dans ce domaine; ● une meilleure protection des utilisateurs s'il est fait obligation aux prestataires de communiquer les données aux services répressifs, en prévoyant des notifications préalables et la fourniture de systèmes de "verrouillage de données" cryptés;



                                                             161 
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Le 25 janvier 2012, la Commission européenne a publié une proposition pour une réforme globale des règles relatives à la protection des données (voir Commission européenne, proposition de RÈGLEMENT DU PARLEMENT EUROPÉEN ET DU CONSEIL relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données (règlement général sur la protection des données), COM(2012) final, 2012, à l'adresse http://ec.europa.eu/justice/data protection/document/review2012/com_2012_11_fr.pdf). Ce nouveau cadre juridique se compose de deux propositions législatives: une proposition de règlement du Parlement européen et du Conseil relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données (règlement général sur la protection des données), et une proposition de directive du Parlement européen et du Conseil relative à la protection des personnes physiques à l'égard du traitement des données à caractère personnel par les autorités compétentes à des fins de prévention et de détection des infractions pénales, d'enquêtes et de poursuites en la matière ou d'exécution de sanctions pénales, et à la libre circulation de ces données.  Sur le commerce électronique, se reporter à la récente communication de la Commission au Parlement européen, au Conseil, au Comité économique et social européen et au Comité des régions – Un cadre cohérent pour renforcer la confiance dans le marché unique numérique du commerce électronique et des services en ligne - COM(2011) 94, d'ici à 2012, consultable à l'adresse http://ec.europa.eu/internal_market/e commerce/communication_2012_fr.htm. Pour les autres textes législatifs, voir Commission européenne, Une stratégie numérique pour l'Europe, rapport d'avancement annuel, 2011: en particulier une proposition de directive sur la gestion collective des droits doit être adoptée au premier trimestre 2012, une révision de la directive sur l'application des droits de propriété intellectuelle (DPI) qui traitera du piratage en ligne est attendue pour le premier semestre 2012, une révision de la directive sur les signatures électronique et la reconnaissance mutuelle sur le plan transfrontalier des identifications électroniques est attendue pour le deuxième trimestre 2012, la directive sur la réutilisation des informations du secteur public pourrait être revue en 2012, le Conseil et le Parlement européen examinent en 2012 une proposition de la Commission de 2011 pour un règlement sur la normalisation européenne, la Commission adoptera les mesures techniques d'application de la directive vie privée et communications électroniques mi-2012, enfin le Conseil et le Parlement européen examinent en 2012 une proposition de la Commission de 2010 pour une directive sur les attaques visant les systèmes d'information.



106 



PE 475.104 



L'informatique en nuage



● des accords généraux sur les normes relatives à la protection des données, notamment en soutenant la révision des lignes directrices de l'OCDE sur la protection de la vie privée et les flux transfrontières de données à caractère personnel et une révision des accords actuels sur la "sphère de sécurité"; ● outre l'adoption rapide (en 2012) des propositions législatives sur le règlement extrajudiciaire des litiges et le dispositif de règlement en ligne des litiges, il conviendrait de se préoccuper sérieusement de fournir aux consommateurs des moyens de recours collectif contre les violations de la sécurité et de la vie privée dans les services en nuage. Ce n'est pas un domaine dans lequel les particuliers sont susceptibles de pouvoir intenter une action.



6.2.2. Améliorer les conditions d'utilisation pour tous les utilisateurs Comme nous avons pu le constater dans les chapitres précédents, il est communément admis que les contrats types destinés à la fois aux consommateurs et aux PME doivent être revus, concernant certaines clauses qu'ils incluent et également la manière dont ils communiquent les principales dispositions aux utilisateurs, c'est-à-dire leur niveau de transparence. Voici les étapes positives envisageables: ● élaboration de modèles internationaux de meilleures pratiques pour les contrats ou de "modèles de contrats" en insistant sur les principaux points qu'ils doivent traiter et les questions auxquelles ils devraient répondre. Des modèles et des listes de contrôle sont proposées dans ce rapport, et comprennent des aspects, tels que l'indication de la législation à laquelle se conforme le prestataire, l'emplacement des serveurs et la localisation du prestataire, les responsabilités spécifiques et les clauses de non responsabilité, la notification en cas de suppression de données de l'utilisateur, la divulgation à des tiers, etc. ● garantie d'une transparence totale en présentant les conditions d'utilisation rédigées sous une forme très simple, lisible, dans un format facilement accessible et incluant un accès bien visible aux principales dispositions. Ici encore, ce rapport utilise des exemples pour montrer comment atteindre cet objectif.



6.2.3. Répondre aux de sécurité



préoccupations



des



parties



intéressées



en



matière



La sécurité constitue une préoccupation essentielle de tous les utilisateurs du nuage et les questions qui en découlent peuvent constituer des obstacles majeurs à l'adoption du système par les PME et les pouvoirs publics. Les grands utilisateurs peuvent demander le contrôle des systèmes de sécurité des prestataires, mais les prestataires peuvent se montrer réticents à l'idée d'autoriser des auditeurs privés à effectuer un contrôle détaillé de leurs systèmes. Récemment, une mesure positive a été prise, à savoir l'extension temporaire du mandat de l'Agence européenne chargée de la sécurité des réseaux et de l'information (AESRI), y compris la proposition de le renforcer. D'autres mesures sont envisageables, par exemple: ● une étude sur la faisabilité de l'introduction d'un système indépendant de contrôle et de certification des systèmes de sécurité des prestataires visant à fournir les garanties nécessaires concernant le niveau de sécurité des prestataires, pour toutes les parties intéressées, mais en particulier pour les entreprises et les pouvoirs publics. Une étude plus poussée de l'influence potentielle de ces systèmes sur l'amélioration de l'adoption du modèle;
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● l'extension aux prestataires de services en nuage de l'applicabilité de dispositions appliquées aux FSI et aux opérateurs mobiles, incluses dans le cadre réglementaire de l'UE sur les communications électroniques 163 et concernant les mesures techniques et organisationnelles visant à gérer les risques relatifs à la sécurité et à l'intégrité de leurs réseaux, ainsi que à communiquer aux autorités des manquements significatifs à la sécurité. Il est possible d'atteindre cet objectif grâce à la révision actuelle de la directive sur la protection des données.



6.2.4. Favoriser le nuage du secteur public Dans la mesure où l'adoption des services en nuage par les pouvoirs publics reste actuellement limitée, il conviendrait de prendre d'autres mesures visant à encourager une adoption paneuropéenne, à la fois au niveau national et dans le cadre de la coopération intergouvernementale au niveau de l'UE. Dans ce dernier cas, une mesure a été lancée au moyen de projets de recherche et d'initiatives pilotes, tels que le mécanisme pour l'interconnexion en Europe 164 . Le nuage peut être d'une grande utilité pour la stratégie en matière d'administration en ligne en fournissant l'information à un endroit donné au citoyen, avec le logiciel permettant de gérer les données. Parmi les mesures envisageables figurent notamment: ● la mise au point de systèmes de collaboration entre administrations publiques européennes fondés sur le nuage dans le domaine des mesures d'administration en ligne et coordination des efforts des États membres en garantissant que des évaluations des répercussions sur les données personnelles et la sécurité et des analyses coûts/avantages soient effectuées avant d'envisager un dispositif ambitieux; ● l'adoption de l'informatique en nuage par les institutions de l'UE et l'intégration dans les plans de gouvernement électronique de l'UE. Cela pourrait être inclus dans la future stratégie sur l'informatique en nuage; ● développement de meilleures pratiques et encouragement à les utiliser dans les marchés publics au sein de l'UE, incluant notamment une utilisation généralisée de normes ouvertes; développement d'un portail commun pour les ressources destinées au partage de ces meilleures pratiques.



                                                             163 
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Articles 13 bis et 13 ter de la directive 2009/140/CE du Parlement européen modifiant les directives 2002/21/CE relative à un cadre réglementaire commun pour les réseaux et services de communications électroniques, 2002/19/CE relative à l'accès aux réseaux de communications électroniques et aux ressources associées, ainsi qu'à leur interconnexion, et 2002/20/CE relative à l'autorisation des réseaux et services de communications électroniques. Le mécanisme pour l'interconnexion en Europe financera des projets de construction des liaisons manquantes dans les réseaux d'énergie, de transport et numérique européens, voir http://europa.eu/rapid/pressReleasesAction.do?reference=IP/11/1200&format=HTML&aged=0&language= FR&guiLanguage=en.
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6.2.5. Nouveaux travaux de recherche et de développement Nous avons impérativement besoin d'étudier avec plus de précision les avantages attendus de l'informatique en nuage, les expériences des utilisateurs et leur perception du risque, ainsi que de continuer à évaluer les avantages et les conséquences de l'informatique en nuage. En particulier:  



 



l'étude et l'évaluation, en recourant à des méthodes cohérentes et comparables des coûts et des avantages des services informatiques classiques par rapport à la fourniture de services en nuage pour les organismes publics des États membres; une analyse plus poussée de l'adéquation des cadres législatifs actuels de l'UE et des accords internationaux avec les spécificités des services de l'informatique en nuage et des adaptations à envisager à l'avenir;



 



la poursuite des études visant à mesurer les conséquences économiques et environnementales de l'informatique en nuage. Les études sur ces questions restent peu nombreuses, en partie parce que les décideurs et les universitaires n'ont pas accès aux données des entreprises;



 



une recherche empirique, comparable dans l'UE-27, sur les expériences des utilisateurs, leur comportement et leur perception du risque;



 



le développement de la sensibilisation à l'informatique en nuage et de systèmes d'échanges de ressources, notamment dans un but éducatif et d'échange de meilleures pratiques pour les PME et les pouvoirs publics, sous la forme par exemple de portails de ressources, de forums, de séminaires en ligne et d'autres outils collaboratifs installés dans le nuage.
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ANNEXE 2 - LISTE DES ORGANISATIONS INTERVIEWÉES 







Bureau Europeen des Unions des Consommateurs (BEUC)







Datatilsynet (Danish Data Protection Agency)







European Commission







DigitalEurope







European Digital Rights (EDRi)







e-Government Center of Moldova







Estonian Information Systems Authority







Federal Chancellery of Austria - Digital Austria Platform







Selected cloud service providers of different sizes (3)







Large technology company







United Kingdom Government Cabinet Office







Verbraucherzentrale Bundesverband (VZBV)
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ANNEXE 3 - METHODE DE CONTROLE DU SITE INTERNET DU FOURNISSEUR DE SERVICES EN NUAGE Au cours du mois de décembre 2011, nous avons étudié le site internet de quinze prestataires proposant des services en nuage aux particuliers et aux entreprises afin d'évaluer la précision, l'exhaustivité et l'accessibilité des informations fournies sur les conditions de sécurité et les politiques de protection de la vie privée (voir les tableaux présentant les résultats dans le corps du texte). Nous avons d'abord évalué la facilité avec laquelle les utilisateurs peuvent en général trouver des informations sur la sécurité et la protection de la vie privée. S'il existe un lien correctement identifié sur la première page du site, conduisant ensuite vers une page présentant clairement les informations pertinentes ou donnant accès à un document à télécharger, nous avons attribué la mention "aisée". Si un ou plusieurs des éléments décrits ci-dessus manquent, nous avons attribué la mention "malaisée". Tous les critères qui suivent sont évalués par claire/peu claire/non trouvée. La mention "claire" correspond à une information présente, facilement accessible et compréhensible et exhaustive. La mention "peu claire" correspond à une information présente, mais difficile à trouver ou à comprendre ou manifestement partielle. "Non trouvée" correspond à l'absence d'information après des recherches poussées de nos chercheurs (simulation d'une intensité de recherche que l'on peut attendre d'un utilisateur classique, c'est-à-dire de cinq à dix minutes pour chacun des dix-huit critères évalués pour chaque prestataire). Trois critères sur les dix-huit évalués concernent la fourniture d'informations sans rapport particulier avec la sécurité ou la protection de la vie privée et sont évalués dans les trois dernières rangées de chaque tableau par la mention "oui"(information présente/non trouvée).
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