






[image: PDFHALL.COM]






Menu





	 maison
	 Ajouter le document
	 Signe
	 Créer un compte







































Laboratoire Lab-STICC - ANR

Processeur. Mémoire annexe externe. Interface de communications locales ... protection mémoire. Générateur de clefs. Interface mémoire de configuration. 
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FONDEMENT DES SYSTÈMES INFORMATIQUES SecReSoC Secure Reconfigurable Systems on Chip ANR Arpège 2009 OBJECTIFS DU PROJET Objectif global Conception d’une architecture générique originale de type MPSoC intégrant dans un circuit de type FPGA des outils de sécurisation cohérents à différents niveaux



Originalités des solutions • Communications internes protégées par firewalls



Objectifs partiels O1 Définition d’un modèle de menaces de l’architecture MPSoC pour des applications sécurisées O2 Définition d’une stratégie de sécurisation cohérente de l’architecture MPSoC O3 Définition d’un modèle de complexité de l’architecture MPSoC O4 Conception d’un crypto-processeur sécurisé O5 Elaboration d’un démonstrateur MPSoC reconfigurable sécurisé Moniteur de l’environnement



Bus sécurisé (communications confidentielles en claire)



E/S sécurisées



E/S sécurisées



• HCrypt2 – un nouveau concept de crypto-processeur offrant une gestion de clés sécurisée Mémoire annexe externe



Zone protégée (confidentialité et intégrité)



Unité(s) processeur géneraliste sécusisé



Attaques



Attaques



Générateur de clefs Processeur de reconfiguration



Crypto Processeur



Mémoire clefs



Processeur généraliste



Gestion et protection mémoire



Mémoire Programme



Attaques



E/S non sécurisées



E/S non sécurisées



Interface de communications à distance



Zone protégée (intégrité)



Zone non protégée



Attaques



Bus non sécurisé (communications chiffrées ou non confidentielles) Communications à distance



Noyau Multitâches



Mémoire annexe interne



Accélérateur matériel



Interface mémoire de configuration



Interface de communications locales



MÉTHODOLOGIE ET RESULTATS



Attaques



Mémoire de la configuration sécurisée



Communications locales



• SecretBlaze – le premier processeur 32 bits open-source générique et sécurisé (déjà plus de 300 téléchargements !) Valorisations • Démonstrateur 1 et Démonstrateur 2 + Comité de suivi scientifique • 8 publications journaux, 40 conférences internationales



Analyse de menaces et mesures de sécurité



CONCLUSION ET PRESPECTIVES • • • • •



Collaboration intensive entre les partenaires Résultats importants obtenus Grand nombre de publications de qualité Nombreuses briques “sécuritaires” étudiées Mais encore des pistes à explorer ... • Attaques du type EMA (Electromagnétique) • Aspects applicatifs



• Souhait final : proposer des solutions de sécurisation en adéquation avec les applications et le niveau de sécurité requis pour les plateformes FPGA
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8 juil. 2019 - Le centre ARTEMIS, plateforme de prévention en santé environnementale dédiée à la reproduction (ARS Nouvelle-Aquitaine et Anses).
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ConÃ§u par l'architecte Frank Gehry, Le Stata Center, avec ses 8 Ã©tages et 720 000 mÃ¨tres carrÃ©s, hÃ©berge le plus grand laboratoire du MIT, qu'occupent plus de ...
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