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INTRODUCTION



Le cyber-risque est devenu un enjeu commercial essentiel, avec une pression accrue sur la direction, de la part des clients, des organismes de réglementation et des partenaires, pour que leur organisation puisse se défendre contre les cyber-attaques. La résistance aux cyber-attaques exige que l'organisation fasse plus que se contenter d'ériger des défenses numériques ; un pourcentage significatif d'attaques réussies provient du monde physique analogique, celles-ci étant également aidées et exacerbées par des vulnérabilités physiques et environnementales. Une cyber-sécurité efficace nécessite donc un système de management complet, systémique et solide de la sécurité de l'information ; les conseils d'administration, les clients et les organismes de réglementation cherchent tous à s'assurer que les risques liés à l'information ont été identifiés et gérés. La norme internationale ISO/CEI 27001:2013 (Technologies de l'information — Techniques de sécurité — Systèmes de management de la sécurité de l'information — Exigences) est le schéma directeur de la gestion de la sécurité de l'information en fonction des exigences commerciales, contractuelles et réglementaires de l'organisation et de sa tolérance au risque. La sécurité de l'information a toujours été une question internationale et cette version de la norme reflète huit années d'améliorations dans la compréhension d'un management efficace de la sécurité de l'information. Elle prend également en compte l'évolution du paysage de la menace cybernétique durant cette période, et permet un large éventail de contrôles des meilleures pratiques. Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



Introduction La sécurité de l'information est désormais clairement une question de management, une responsabilité de gouvernance. La conception et la mise en œuvre d'un système de management de la sécurité de l'information (SMSI) relève du management, et non de la technologie. Il exige toute la gamme des qualités et des compétences en gestion, de la gestion de projet et de la hiérarchisation par la communication, les compétences commerciales et la motivation, à la délégation, le suivi et la discipline. Un bon gestionnaire n'ayant aucun profil ou connaissances technologiques peut parvenir à une mise en œuvre réussie du SMSI, mais sans compétences en management, l'expert en sécurité de l'information le plus chevronné technologiquement échouera à la tâche. Cela est particulièrement vrai si l'organisation veut tirer le maximum de la valeur opérationnelle à long terme de la mise en œuvre d'un SMSI. Obtenir une certification externe devient un investissement de plus en plus courant pour une activité commerciale ; atteindre le niveau de sensibilisation à la sécurité de l'information et de bonnes pratiques internes qui permet à une organisation de surfer en toute sécurité sur les mers orageuses et cruelles de l'ère de l'information exige un niveau de changement culturel non moins profond que celui requis pour passer des opérations industrielles aux opérations post-industrielles. Je sais tout cela parce que mon expérience est celle d'un directeur général, pas d'un technologue. Je suis venu à la sécurité de l'information en 1995, j'étais alors préoccupé par les risques en matière de sécurité de l'information auxquels faisait face une société dont j'étais le Directeur général. Lorsque vous êtes le Directeur général, et que vous vous y intéressez, vous pouvez élaborer un SMSI (comme je l'ai prouvé un certain nombre de fois). Bien que ce livre permette Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



Introduction de diminuer considérablement la courbe d'apprentissage d'autres Directeurs généraux dans ma position, il est essentiellement destiné au gestionnaire (souvent un directeur de l'informatique ou de la sécurité de l'information, parfois un gestionnaire de la qualité) chargé de s'attaquer à une implémentation ISO 27001, et qui veut comprendre le chemin à emprunter pour un résultat positif. Il s'appuie sur l'expérience de nombreuses implémentations ISO 27001 et reflète la méthodologie de mise en œuvre en neuf étapes qui sous-tend à présent tous les produits et services ISO 27001 auxquels on peut accéder via IT Governance Ltd, la société que j'ai fondée en 2005. Ces neuf étapes fonctionnent pour toute organisation (secteur public, associatif ou privé) n'importe où dans le monde. L'infrastructure technologique, le modèle commercial, l'architecture organisationnelle et les exigences réglementaires documentent tous le contexte de la mise en œuvre d'un SMSI ISO 27001, mais ne limitent pas son applicabilité. Nous avons contribué à la mise en œuvre d'un système SMSI ISO 27001 dans des entreprises d'à peine deux personnes, dans de gigantesques entreprises mondiales, multinationales et dans des organisations de toutes tailles et de tout type entre ces deux extrêmes. Le deuxième plus grand défi auquel, selon mon expérience, les technologues de la sécurité de l'information du monde entier sont confrontés, est d'obtenir, et de conserver, l'attention du conseil d'administration. Le plus grand défi est de gagner, et d'entretenir, l'intérêt de l'organisation et son implication au projet. L'attention continue de la presse et de l'opinion publique à l'égard des risques cybernétiques amène ces questions à se retrouver dans les ordres du jour et, lorsque les conseils d'administration comprennent enfin qu'ils doivent agir (de façon systémique et globale) contre les menaces à la sécurité de l'information, ils sont dès lors très Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



Introduction intéressés à entendre ce qu'ont à dire leurs spécialistes de la sécurité de l'information. Ils développent même un goût prononcé pour l'investissement de dollars organisationnels dans des solutions matérielles et logicielles, et pour exiger le développement d'un nouveau SMSI, ou le renforcement de celui existant. Le succès d'un projet de SMSI découle et dépend du soutien réel de la direction. Les progrès sont plus rapides si l'on considère que le projet répond à un besoin opérationnel crédible : par exemple, gagner un contrat de sous-traitance ou tout autre contrat d'un client, satisfaire à une exigence de financement public, améliorer la compétitivité ou réduire les coûts légaux de mise en conformité et les risques. Lorsque nous avons décidé de nous attaquer pour la première fois à la sécurité de l'information, en 1995, mon organisation devait obtenir la certification ISO 9001 et la certification IiP (Investor in People) comme condition à sa licence de marque et de négoce. Nous avions également l'intention de commercialiser des services en sécurité de l'information et en gestion de l'environnement et, par souci de pratiquer ce que nous prêchions, ainsi que par la volonté d'atteindre les avantages identifiables d'aborder tous ces éléments de notre activité, nous avons décidé de mettre en œuvre, dans le même temps, les normes BS 7799 et ISO 14001. La certification BS 7799 n'existait alors que sous une forme non accréditée et constituait essentiellement un code de bonnes pratiques. Elle ne comportait qu'une seule partie et, alors que la certification n'était techniquement pas possible, certains Organismes de Certification étaient intéressés à émettre des déclarations de conformité. Les autres normes qui nous intéressaient existaient déjà toutes mais, à cette époque, on s'attendait généralement à ce qu'une organisation Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



Introduction aborde chaque norme à sa façon, en élaborant des manuels et des processus autonomes. Il n'y avait là rien de bien surprenant, car il était inhabituel pour une organisation de chercher à obtenir plus d'une norme à la fois ! Nous avons pris la décision capitale d'aborder la question selon un point de vue essentiellement orienté entreprise, plutôt que qualité. Nous avons décidé que nous voulions créer un système de management unique et intégré qui fonctionnerait pour notre entreprise et qui soit capable d'obtenir de multiples certifications. Bien que cela semble aller à l'encontre de la pratique courante régissant la mise en œuvre d'un système de gestion, cela semblait être tout à fait conforme à l'esprit même des normes. Nous avons également décidé que nous voulions que tous les membres de l'organisation prennent part au processus de création et de développement du système de management intégré que nous avions envisagé. Nous avons pensé que c'était là la façon la plus rapide et la plus certaine de les amener à devenir de véritables contributeurs au projet, sur le court et le long terme. Nous avons employé des consultants externes pour une partie du projet ISO 9001, mais il n'existait tout simplement aucune expertise BS 7799 disponible en externe. Ce manque d'experts en BS 7799 était un défi mineur par rapport à l'absence d'ouvrages ou d'outils utiles. Aujourd'hui, vous pouvez acheter des livres tels que An Introduction to ISO27001 and Information Security (une introduction à l'ISO27001 et à la sécurité de l'information) ; à l'époque, on trouvait des étagères pleines de livres épais, axés sur la technologie et sur toutes sortes de questions de sécurité de l'information, mais rien qui aurait pu expliquer à un directeur d'entreprise comment mettre en œuvre de façon systémique Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



Introduction un système de management de la sécurité de l'information. Nous n'avions pas d'autre choix que d'essayer de régler cela par nous-mêmes. Nous avons effectivement dû faire ce travail à deux reprises, une première fois dans le cadre du régime non accrédité et la seconde fois après que la Norme se soit scindée en deux parties et qu'elle ait été accréditée (la partie précédente était devenue un code de bonnes pratiques et une nouvelle partie, une spécification pour un Système de management de la sécurité de l'information, y avait été ajoutée). En fait, notre audit d'accréditation fut également le premier audit étudié par notre organisme de certification pour sa propre accréditation UKAS. Bien que cela ait été une expérience intéressante, cela signifiait que nos systèmes devaient être particulièrement robustes puisqu'ils avaient à supporter le contrôle simultané de deux niveaux d'auditeurs externes ! Nous avons subi un examen externe en cinq occasions distinctes en quelques mois, et notre système de gestion intégrée a obtenu toutes les certifications et reconnaissances externes requises. Nous avons fait cela sans rien de plus que l'assistance à temps partiel d'un consultant ISO 9001 et d'une équipe interne de gestion de la qualité d'une seule personne. Steve Watkins, actuellement directeur de IT Governance Ltd et expert-conseil technique pour l'ISO 27001, était ce gestionnaire de la qualité, et il a réalisé la plus grosse partie du travail nécessaire à la création de notre système intégré de gestion multi-standard. Certes, l'organisation était alors relativement petite, mais bien que nous employions seulement environ 80 personnes (sur trois sites), nous avions également une équipe de consultants associés qui comptait près d'une centaine de personnes. Et à l'époque, nous n'aurions probablement pas pu réaliser quelque chose d'aussi complexe dans une organisation beaucoup plus grande. Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



Introduction Les leçons que Steve et moi-même avons tirées de nos deux premières réalisations (et notre expérience des implémentations ISO 27001 depuis, souvent dans des organisations très importantes du secteur public et du secteur privé) nous ont permis de cristalliser les neuf clés d'une mise en œuvre réussie du SMSI. Bien géré et dirigé, tout projet ISO 27001 peut réussir. Nous l'avons prouvé. Au fil des ans, mon organisation (IT Governance Ltd : www.itgovernance.co.uk) a élaboré des approches de mise en œuvre d'un SMSI pouvant aider les gestionnaires de projet à identifier et à surmonter bon nombre des problèmes très réels auxquels ils sont confrontés pour parvenir à un résultat positif. Nous avons également mis au point des outils et des techniques uniques qui simplifient le processus, et qui s'imbriquent autour des neuf étapes décrites dans ce livre, ce qui permet aux organisations de réussir leur projet sans aide extérieure supplémentaire. La réussite de la sécurité de l'information, sur le long terme, n'a pas à être dépendante du consultant ; elle doit dépendre de l'organisation elle-même. Ce livre décrit les enjeux clés, les composantes du succès, et vous explique comment y faire face. Le livre est destiné à être un guide relativement approfondi pour un processus de mise en œuvre en neuf étapes, et il fait donc référence, de temps à autre, à des livres ou des outils plus détaillés, qui ont été développés ou publiés par ma société. Il fait plus particulièrement souvent référence à l'ouvrage beaucoup plus détaillé et complet IT Governance – An International Guide to Data Security and ISO27001/ISO27002, Sixth Edition (Gouvernance informatique - Un guide international sur la sécurité des données et les normes ISO27001/ISO27002, sixième Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



Introduction édition), que Steve et moi avons écrit à l'origine pour combler le manque évident de directives disponibles sur le sujet. Actuellement, cet ouvrage est également le livre de cours de troisième cycle de l'Université ouverte (RoyaumeUni), en matière de sécurité de l'information. Pour chaque référence spécifique que je fais ici, le livre ou l'outil est unique et a été développé pour réaliser la tâche spécifique que je décris. Nous avons développé ces livres, outils et services dans la mesure où il n'y avait tout simplement rien sur le marché qui propose un travail comparable ou qui ait fourni le type de retour sur investissement que nous savons que nos clients recherchent. La Famille ISO 27000 La norme de sécurité de l'information est en fait une norme en deux volets qui a connu une évolution considérable. Une partie de la norme (ISO 27001:2013) fournit une spécification pour le SMSI (elle utilise des mots tels que « doit », en particulier dans l'Annexe A, qui présente la liste des contrôles). L'autre partie (ISO 27002:2013) a le statut de Code de bonnes conduites ; un recueil de directives sur les meilleures pratiques à travers le monde en matière de sécurité de l'information. La différence entre une spécification et un Code de bonnes pratiques, dans le monde des normes des systèmes de gestion, est qu'une spécification contient le mot « doit » et spécifie ce qui est obligatoire pour un système s'il doit se conformer à la norme, alors que le Code de bonnes pratiques fournit des conseils et utilise des mots tels que « devrait » pour indiquer que la conformité n'est pas obligatoire. Les organisations peuvent sélectionner des contrôles dans ce Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



Introduction Code de bonnes pratiques ou ailleurs, à condition que les exigences de la spécification soient respectées. La certification accréditée s'obtient en vertu d'une spécification des exigences, et non d'un Code de bonnes pratiques. L'ISO 27001 est liée à l'ISO 27002 et, lorsque l'organisation utilise les contrôles de l'Annexe A, l'ISO 27002 fournit des directives sur la façon de mettre en œuvre ces contrôles. Ces deux normes sont étayées par l'ISO 27000, qui fournit les définitions sur lesquelles elles s'appuient. C'est un document succinct, mais qui contient des conseils utiles et toutes les définitions essentielles qui aideront à s'assurer que toutes les personnes impliquées dans le projet de mise en œuvre sont sur la même longueur d'onde. Vous devez obtenir et étudier des copies de chacune des deux normes ISO/CEI 27001:2013 et ISO/CEI 27002:2013. C'est spécifiquement vis à vis de la norme ISO 27001 que la conformité sera mesurée, et les termes exacts de cette norme auront préséance sur tout autre directive ou commentaire. Des copies de ces normes peuvent être obtenues auprès de votre organisme national de normalisation ou sur www.itgovernance.co.uk (IT Governance Ltd est un distributeur agréé de normes pour un certain nombre d'organismes de normalisation). En cas de doute ou d'incertitude, votre auditeur de certification se référera aux Normes pour clarification ; si tout ce que vous faites peut être lié aux termes spécifiques de la norme, votre position s'en trouvera plus forte. D'autre part, ne supposez pas que si vous faites quelque chose que la Norme ne spécifie pas, votre action est incorrecte. La norme est une exigence minimale, et non maximale.
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Introduction Liens vers les autres normes L'ISO 27001 est soutenue par une famille de normes relatives aux meilleures pratiques connexes, chacune fournissant des lignes directrices supplémentaires sur un aspect spécifique du management de la sécurité de l'information. Cette famille de normes ne cesse de croître et de se développer ; des informations actualisées sont disponibles sur www.itgovernance.eu/iso27000-family. L'ISO 27001:2013 s'harmonise avec les normes ISO 9001:2015 et ISO 14001:2015, ainsi qu'avec les normes ISO 22301, ISO 20000-1 et ISO 50001, de manière à intégrer efficacement les systèmes de management. L'ISO 27001 reconnaît implicitement que la sécurité de l'information et un SMSI devraient faire partie intégrante de tout système de contrôle interne créé dans le cadre des procédures de gouvernance d'entreprise. La norme s'inscrit dans la démarche adoptée au Royaume-Uni par les orientations du FRC en matière de gestion des risques. Il existe d'autres approches sur les relations avec ces autres normes, vous trouverez plus d'informations sur l'interrelation avec la norme ISO 27002 et des directives initiales sur la façon dont des cadres tels que ITIL (et l'ISO 20000) et COBIT pourraient être utilisés dans une mise en œuvre de l'ISO 27001 dans An Introduction to ISO27001 and Information Security (une introduction à l'ISO27001 et la sécurité de l'information). Avant de commencer Il serait utile d'obtenir une formation appropriée avant de débuter votre projet SMSI. Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



Introduction Les cours de formation les plus utiles sont ceux qui offrent une introduction à l'ensemble du sujet, ceux qui couvrent la mise en œuvre et ceux qui couvrent l'audit. Toutes les bonnes formations sont accréditées par un jury externe, tel que l'IBITGQ (Conseil international pour les qualifications de gouvernance en informatique – www.ibitggq.org). Un cours Préparatoire SMSI ISO27001 est une formation d'une journée qui offre une large connaissance du sujet et convient à tous les membres de l'équipe du projet. Un cours ISO27001 pour les Responsables de la mise en œuvre est le cours idéal pour ceux qui seront chargés de concrétiser le projet. Il s'agit d'un cours de trois jours qui fournit des lignes directrices pratiques pour une mise en œuvre efficace. La qualification en tant que Responsable de la mise en œuvre d'une sécurité de l'information certifiée (CIS LI) est largement reconnue, et les cours et les examens CIS LI reflètent l'approche en neuf étapes que je décris. Tous les systèmes de management doivent faire l'objet d'un audit interne (de gestion), et une formation d'Auditeur principal du SMSI (ou, éventuellement, de SMSI interne) permettra à ceux en charge de la conception et de la gestion de votre processus d'audit de la sécurité de l'information en interne d'acquérir les compétences dont ils ont besoin pour le faire efficacement. Vous trouverez des informations plus détaillées sur ces cours et bien d'autres sur : www.itgovernance.eu/itg-trainingcourses. Ces qualifications peuvent être obtenues en assistant à nos cours formels en classe (prévoyez les frais de déplacement ou d'hébergement quotidiens) ou en ligne et en direct (préparez vos propres boissons et repas).



Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



Introduction Bien évidemment, une formation sera également un important facilitateur des types de changements que votre organisation pourrait avoir à réaliser en matière de management de la sécurité de l'information. Présenter les principes de la norme ISO 27001 à l'ensemble de l'équipe du projet par le biais d'une Formation préparatoire à l'ISO 27001 est une étape judicieuse, après la formation du principal responsable de la mise en œuvre et de l'auditeur principal. Tout le personnel de l'entreprise aura également besoin d'une formation spécifique sur les aspects de la politique de sécurité qui auront une incidence sur son travail quotidien. Le responsable informatique et le personnel informatique auront tous besoin de compétences spécifiques en matière de sécurité de l'information (voir l'article 7.2 de l'ISO 27001) et, si cela doit être renforcé par une formation, celle-ci devrait être proposée par une organisation qui reconnaît et comprend les aspects techniques d'une formation à l'ISO 27001. De plus amples informations sur la formation appropriée sont disponibles sur : www.itgovernance.eu/itg-training-courses.
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CHAPITRE 1 : MANDAT DU PROJET



Cela fait peut-être un peu cliché mais, pour les projets de systèmes de management de la sécurité de l'information (SMSI), il est certainement vrai de dire que « ce qui est bien commencé est déjà à moitié fait ». La personne en charge de la direction d'un projet de SMSI ISO/CEI 27001:2013 doit résumer quelque chose qui semble potentiellement complexe, difficile et coûteux en termes de temps et de ressources, à quelque chose que tout un chacun pense pouvoir être réalisable dans le temps alloué et avec les ressources disponibles. Puis elle devra s'assurer que tout cela a bien été accompli ! Ce que cela signifie en réalité, c'est que le chef de projet du SMSI doit mettre en place le projet de manière à ce qu'il dispose des ressources suffisantes, de suffisamment de temps (y compris pour tout ce qui pourrait mal tourner) et que chacun comprenne les risques du projet et accepte les contrôles déployés pour les minimiser. La plupart des gens n'aiment pas le changement. Très peu de personnes apprécient de devoir composer avec l'inconnu. La plupart des gens verront un projet de SMSI comme un élément apportant à la fois le changement et l'inconnu dans leur vie professionnelle, et tous ne verrons pas cela d'un bon œil. C'est normal ; ils nous emboîteront le pas à la fin. Le chef de projet, dans la première phase du projet, est la personne vers qui tout le monde se tourne dans l'organisation pour des questions d'éclaircissement, de confort et de soutien. Vous devez être celui qui génère l'enthousiasme, la certitude et une compréhension des enjeux. Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



1 : Mandat du projet Cela signifie que l'apprentissage « sur le tas » d'une manière transparente n'est pas conseillé. Je ne veux pas dire pour autant que vous devez connaître toutes les réponses dès le départ, ce ne serait pas réaliste. Tant que vous avez une compréhension claire des questions stratégiques et des connaissances pratiques nécessaires à l'obtention de conseils et de lignes directrices, vous pouvez être efficace (même si vos connaissances détaillées nécessaires au projet ne datent que de quelques jours avant les autres). Vous serez surpris du nombre de fois où quelqu'un a lancé un projet SMSI sans préparation adéquate, n'a pas su répondre de la bonne façon à une série de questions ou de défis sur des problèmes spécifiques, et a été tout surpris que le projet perde assez rapidement de sa crédibilité. Le soutien de votre Directeur général pour ce projet est encore plus important que votre propre compréhension de ce que vous essayez d'atteindre. La sécurité de l'information est à la fois une question de management et de gouvernance. La mise en œuvre réussie d'un SMSI dépend absolument du fait que le projet bénéficie d'un soutien réel de la part du sommet de l'organisation. Avec lui, vous avez une vraie chance de succès ; sans lui, aucun espoir. Obtenir l'appui réel de la haute direction (pas seulement du bout des lèvres) est la clé du succès pour la norme ISO 27001. Dans ce contexte, je ne parle pas nécessairement du Directeur général d'une grande organisation multi-filiale ; je parle de la personne responsable de la réussite de l'entreprise ou de l'échec de l'entité commerciale qui a la charge de l'ISO 27001. Il pourrait s'agir d'une division commerciale, d'une filiale, d'une unité autonome ou d'une organisation virtuelle. Il est important d'être très clair sur le sens de « responsable » dans ce contexte. Je parle de la personne dont le travail et la Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



1 : Mandat du projet carrière dépendent en fin de compte de la réussite de l'entité commerciale qui a la charge de l'ISO 27001 ; cette personne n'occupe pas toujours le rôle formel de « responsable ultime ». Toute organisation sait très exactement qui est la personne en charge de la responsabilité ultime, et c'est cette personne que je désigne en tant que Directeur général dans ce chapitre. Alignement stratégique La première raison pour laquelle le Directeur général doit vous soutenir pleinement, vous et le projet SMSI, est qu'il s'agit d'un projet d'entreprise, et non d'un projet informatique. Il doit être entièrement aligné sur le modèle d'entreprise, la stratégie et les objectifs commerciaux, et doit être une priorité pour l'entreprise et se voir attribuer un niveau approprié de ressources. Alors que le Directeur général est peu susceptible d'être le chef de projet SMSI, il n'en demeure pas moins la seule personne pouvant effectivement donner la priorité à la cyber-sécurité. Aucun chef de projet agissant seul n'est en mesure de définir clairement les besoins et les objectifs stratégiques de l'organisation mais, puisqu'il s'agit d'un projet stratégique qui touche tout le monde, vous devez faire partie de « la boucle » afin de pouvoir adapter vos propres plans aux priorités opérationnelles de l'organisation. Vous devez également appréhender les risques stratégiques auxquels l'organisation est confrontée et la façon dont ces risques sont reflétés et priorisés en matière de sécurité de l'information. Le nombre de questions potentielles est important, les réponses apportées seront essentielles à votre approche et aux détails de votre plan. À titre d'exemple, le risque de vol de propriété intellectuelle est-il plus important Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



1 : Mandat du projet (avec un impact potentiel plus important) que, par exemple, le risque d'une cessation d'activité de trois jours ? La conformité aux règlementations est-elle plus ou moins importante que la réduction du coût des ventes ? La sécurité de l'information et la conformité aux réglementations vontelles jouer un rôle important dans les solutions d'externalisation (ou, lorsqu'elles sont confrontées à un choix entre un coût moins élevé mais moins sûr, et une option d'externalisation plus sûre mais plus coûteuse). Comment doit-on résoudre un conflit entre les exigences réglementaires de deux juridictions différentes au sein desquelles intervient l'organisation ? Quel est le compromis acceptable entre la flexibilité opérationnelle accordée aux organisations filiales et la mise en place d'un niveau minimum et cohérent de sécurité de l'information et de fiabilité des services informatiques ? Quels sont les plans à long terme concernant les services d'assistance spécifiques ? (s'ils doivent être externalisés, au lieu de rester en interne, vous allez devoir aborder différemment la mise en œuvre du SMSI). Il existe beaucoup d'autres questions de ce genre, dont vous devez connaître les réponses avant même de pouvoir débuter l'élaboration d'un plan, et bien d'autres qui surviendront tout au long du projet. Priorisation et approbation La seconde raison pour laquelle ce niveau de soutien vous est indispensable est qu'il ne pourra tout simplement pas exister sans. Il ne suffit pas que le Directeur général et la haute direction reconnaissent simplement que le projet est important. Il ne suffit pas qu'ils se contentent d'en parler. Il ne suffit pas que vous connaissiez les priorités stratégiques
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1 : Mandat du projet de l'organisation et que vous soyez en mesure d'aligner le projet sur le plan opérationnel. Pour qu'il soit réalisable, les cadres supérieurs doivent s'y impliquer de façon certaine et déterminée. L'engagement de la haute direction signifie que le projet obtient les ressources financières et humaines dont il a besoin. Qu'il lui est octroyé la supervision, les contacts directs et le rôle principal dans la communication interne dont il a besoin. À moins de disposer de ce type d'engagement, beaucoup de choses, au sein de l'organisation, seront perçues comme bien plus importantes que votre projet. Bien sûr, d'autres priorités plus importantes existeront ; ce dont vous avez besoin est d'une priorisation claire qui soit comprise par l'ensemble de l'entreprise et continuellement soutenue par le Directeur général. La priorité relative de votre projet doit être clairement comprise. Dans un tel contexte, celui-ci doit disposer de l'appui ferme et sans compromis du Directeur général. Par « approbation », je veux dire que, lorsque des obstacles occasionnels et inutiles apparaissent, les termes : « Il s'agit d'un projet approuvé/mandaté par le Directeur général » devraient facilement permettre de les surmonter. Gestion des changements La troisième raison pour laquelle vous avez besoin du soutien du Directeur général est qu'un projet SMSI est susceptible d'être un projet de gestion du changement. La mise en œuvre d'un SMSI n'est pas une activité à faible impact. Il peut s'avérer nécessaire de modifier la façon dont les utilisateurs d'ordinateurs réalisent un certain nombre de choses, et cela affecte également certains aspects des activités quotidiennes des gestionnaires. En d'autres termes, Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



1 : Mandat du projet un projet de SMSI efficace est un projet de gestion du changement discret, mais néanmoins de grande envergure, et la façon dont vous allez l'approcher doit bénéficier des leçons de l'expérience réussie de programmes de gestion du changement. De nombreux livres ont été écrits sur la gestion du changement. Beaucoup de ces projets ne parviennent pas à produire les bénéfices escomptés annoncés pour justifier des frais d'initiation et de mise en œuvre. La mise en œuvre réussie d'un SMSI n'exige pas de programme détaillé et stratégique en matière de gestion du changement, en particulier pour ceux sous-traités et gérés par des consultants externes. Ce qu'elle exige, en revanche, c'est une implication totale de la haute direction, des personnes chargées de faire avancer le projet et de ceux dont les pratiques professionnelles vont s'en trouver affectées, et pour lesquelles des changements sont nécessaires, desquels le résultat final doit être positif, et dont ce résultat est essentiel. Les aspects liés à la gestion du changement sont la troisième raison pour laquelle le soutien et l'aval du Directeur général sont essentiels : vous attendez de lui qu'il donne l'exemple et fasse lui-même tout ce que vous attendez que les autres fassent. Le fait est que la norme elle-même exige ce niveau de soutien. Aucun organisme de certification ne pourra certifier de SMSI sans obtenir les preuves solides que la haute direction est engagée. La raison en est simple : si l'engagement fait défaut, le SMSI ne sera pas adéquat ; les risques pour l'organisation n'auront pas été convenablement reconnus ni entièrement pris en compte ; et il est peu probable que les objectifs commerciaux stratégiques, et les exigences futures en découlant en matière de sécurité de l'information, aient été pris en considération. Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



1 : Mandat du projet Le rôle du Directeur général Idéalement, le Directeur général devrait être la force motrice à l'initiative du programme, et la réalisation de la certification ISO 27001 devrait être un objectif clairement indiqué dans le plan d'entreprise en vigueur. Le Directeur général doit parfaitement comprendre les enjeux stratégiques associés à la gouvernance informatique et à la sécurité de l'information, ainsi que la valeur ajoutée que procurerait à la société une certification réussie. Le Directeur général doit être en mesure d'expliquer clairement cela au conseil d'administration et à la haute direction, et de traiter les objections et les questions pouvant se poser. Par-dessus tout, il doit suffisamment maîtriser cette partie du plan d'entreprise afin d'être en mesure de le maintenir sur ses objectifs stratégiques. Le président et le conseil d'administration devraient accorder autant d'attention au suivi des progrès relatifs au plan de mise en œuvre de la norme ISO 27001 qu'à la surveillance de tous les autres objectifs clés de l'entreprise. L'article 5.1 de la norme exige tout spécialement des preuves de l'implication de la direction : « La haute direction doit faire preuve de leadership et d'engagement en ce qui concerne le système de management de la sécurité de l'information ». Si le Directeur général, le Président et les membres du conseil d'administration ne sont pas porteurs de ce projet, la procédure n'a que peu de chance d'aboutir ; il n'y aura pas de certification sans preuve claire d'un tel engagement. Ce principe de leadership par le haut est, bien évidemment, également essentiel pour tous les grands projets liés au changement. Si vous êtes déjà le Directeur général de l'organisation, vous faites alors très exactement ce qu'il faut en lisant ce livre et Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



1 : Mandat du projet en vous préparant à conduire vous-même le projet de sécurité de l'information. Si vous n'êtes pas le Directeur général, vous allez alors devoir obtenir le type d'engagement et de soutien que j'ai décrit ci-dessus. Le chef de projet SMSI idéal est un chef d'entreprise - un Directeur opérationnel (COO) ou un responsable de ce secteur d'activité ; se lancer dans un SMSI est un projet d'entreprise et le leadership d'entreprise est donc fondamental pour son succès. Il arrive souvent qu'un projet SMSI échoue parce qu'il a apparemment été mis en place en tant que projet technologique, et qu'il est donc considéré et traité comme un projet restreint qui ne mérite pas un engagement total de l'entreprise. « Encore un autre projet informatique » est le mauvais message pour intégrer un SMSI au sein de la culture de l'organisation. Il existe bien entendu des organisations dans lesquelles le Directeur des systèmes d'information (DSI) fait partie de la haute direction, et est responsable d'une fonction intégrant la sécurité de l'information, en ayant donc déjà la pleine confiance et le soutien du Directeur général et du conseil d'administration. Dans une telle organisation, le DSI pourrait être le moteur du projet, mais il aura toujours besoin de l'engagement et du soutien du Directeur général, notamment pour que tous dans l'organisation comprennent que la reconnaissance de la sécurité est une priorité d'entreprise. Le DSI devra également créer d'urgence une équipe de projet intra-entreprise ; j'y reviendrai plus tard. Le mandat du projet Le mandat de projet consiste à saisir la preuve initiale de cet engagement sous un format utilisable. Un mandat de projet Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



1 : Mandat du projet (ou DIP - document d’initialisation de projet) est un document largement utilisé pour saisir les éléments clés de tout projet complexe. Il garantit qu'il existe un point de référence unique et original qui définit les trois clés du succès d'un projet : les résultats attendus, le calendrier et le budget. Des projets complexes échouent parce qu'une ou plusieurs de ces trois variables du projet sont mal identifiées et/ou gérées. « L'écart d'objectif » est une des origines les plus fréquentes à l'échec d'un projet. Les mandats de projets visent donc à définir clairement le domaine d'application du projet ainsi que les trois variables afin de soutenir un processus efficace de gouvernance du projet. Le mandat de votre projet devrait aborder ces quatre points : 1. Les résultats attendus : identifier l'objectif en tant qu'obtention de la certification ISO 27001 pour une partie spécifique ou l'ensemble de l'organisation et, si possible, identifier pourquoi la sécurité de l'information est importante pour votre organisation. 2. Le calendrier : créer un plan-cadre du projet et cibler une date de réalisation sur la base des neuf étapes du succès. 3. Le budget : identifier les ressources, internes et externes, ainsi que la formation, les logiciels et les outils dont vous aurez besoin pour le projet. 4. L'autorisation de procéder : le mandat doit comprendre l'approbation du projet par la direction et l'autorisation de procéder, afin de parvenir aux objectifs identifiés en utilisant les ressources budgétisées.
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1 : Mandat du projet Les résultats attendus et l'objectif du projet Bien que les résultats attendus du projet soient relativement faciles à définir (par exemple, obtenir la certification ISO 27001 dans les quatre mois), vous devez toujours être très clair sur les raisons de poursuivre cet objectif tout en précisant les différences entre l'objectif du projet et les objectifs de sécurité de l'information. L'objectif d'un système de management de la sécurité de l'information est, bien évidemment, de réduire et de contrôler les risques liés à vos informations. Le ou les objectifs réels de votre projet SMSI peuvent être différents des objectifs du SMSI lui-même et vous devriez être précis en ce qui concerne ces différences, si vous souhaitez faire converger de façon appropriée le projet et le SMSI. L'objectif du projet peut être, par exemple, d'obtenir la certification ISO 27001 dans un délai donné afin de satisfaire à une exigence contractuelle ou réglementaire, d'améliorer la compétitivité de l'entreprise ou de réduire le coût et la complexité des réponses commerciales et marketing aux appels d'offres. En d'autres termes, les objectifs du projet sont liés spécifiquement aux avantages commerciaux qui découlent de leur réalisation. Les objectifs du projet seront généralement approfondis et il sera facile d'assurer le suivi de leurs performances. Les objectifs en matière de sécurité de l'information peuvent éventuellement être liés aux objectifs du projet. Les objectifs en matière de sécurité de l'information seront certainement liés à la préservation de la confidentialité, de l'intégrité et de la disponibilité de l'information dans le contexte de l'organisation, et relatifs à sa tolérance au risque. Les progrès vers la réalisation des objectifs de sécurité de l'information doivent être mesurables, ce qui signifie que les objectifs euxCet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



1 : Mandat du projet mêmes doivent être spécifiques, mesurables, réalisables, réalistes et assortis de délais. Des objectifs types pourraient, par exemple, être de réduire le nombre d'incidents de sécurité de l'information perturbateurs de 14 à deux par an, ou d'accroître la disponibilité du réseau de 97 % et 20×7×360 à 99,99999 % et 24×7×365. De tels objectifs seront répartis en objectifs de niveau inférieur, et la responsabilité de leur réalisation sera attribuée aux services et niveaux appropriés au sein de l'organisation. Analyse des manques La plupart des organisations prennent déjà des mesures pour gérer leur sécurité de l'information. Bien qu'il puisse rester d'importantes vulnérabilités, ce n'est pas comme si rien n'avait été entrepris ! Le point de départ de votre projet est donc généralement de comprendre dans quelle mesure vos pratiques actuelles sont conformes aux exigences de la norme ISO 27001, et la meilleure façon de le faire est de définir ce que nous appelons une « analyse des manques ». Il s'agit d'un audit rapide et raisonnablement approfondi de vos pratiques actuelles de management de la sécurité de l'information en fonction des exigences de la norme ISO 27001, qui identifie les manques ainsi que les ressources et les capacités dont vous disposez pour combler ce manque, ou quelles ressources vous pourriez aller chercher à l'extérieur. Si vous avez déjà défini des objectifs en matière de sécurité de l'information, votre analyse des manques pourrait également déterminer quelles mesures doivent encore être prises pour atteindre ces objectifs.
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1 : Mandat du projet Les résultats de l'analyse des manques sont généralement appelés « plan d'amélioration de la sécurité » ou « SIP ». Ce SIP devient en effet votre plan de projet SMSI. Budget et ressources Vous ne pouvez pas mettre en œuvre la norme SMSI ISO 27001 par vous-même, ou sans un certain investissement en outils et formation. Pour l'ISO 27001, les « ressources » englobent les ressources humaines, techniques, informationnelles et financières. Des outils spécialement conçus sont susceptibles de réduire la durée, les erreurs et le coût du projet. Les deux outils les plus utiles sont les modèles de documentation et les logiciels d'évaluation des risques. La solution d'évaluation des risques que nous recommandons le plus souvent est directement disponible ici, chez Vigilant Software : www.vigilantsoftware.co.uk. Un certain nombre de personnes à différents niveaux de l'organisation devront être impliquées. Vous pouvez également faire appel à des consultants externes, que ce soit pour des conseils ou pour des ressources supplémentaires dont vous auriez besoin pour mener à bien votre plan de projet. Il existe un certain nombre de domaines spécialisés dans lesquels les consultants peuvent s'avérer utiles : • Vous pouvez faire appel à des consultants (tiers de confiance) pour communiquer sur la gravité des risques liés à l'information auxquels l'organisation est confrontée et la nécessité, par conséquent, d'un SMSI. • Vous pouvez faire appel à des consultants pour fournir des conseils sur des questions spécifiques (le plus souvent techniques), par exemple, la portée et la façon dont les Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



1 : Mandat du projet menaces externes ou internes peuvent influer sur vos décisions concernant le domaine d'application du projet, afin d'effectuer une évaluation des risques, de gérer la documentation ou de fournir des conseils pour une intégration avec d'autres systèmes de gestion. • Vous pouvez (et vous seriez bien avisé) faire appel à des consultants pour vous aider à identifier les contrôles techniques appropriés liés aux risques spécifiques que vous avez identifiés. Cela demeure possible aussi longtemps que les consultants n'ont aucun intérêt financier liés aux solutions qu'ils peuvent proposer, et qu’ils maîtrisent parfaitement les deux mesures financières clés que sont le retour sur investissement (ROI) et le coût global de possession (TCO), tout en pouvant vous aider à les mettre en application pour chaque solution clé proposée. • Vous pouvez faire appel à des consultants en tant que tuteurs, pour examinent les documents critiques, et en tant que groupe de rétroaction avec qui vous pouvez discuter des étapes clés de votre projet et des questions clés que vous avez à gérer, ainsi que des solutions possibles. Vous n'avez pas besoin d'engager des consultants externes pour mener à bien la norme ISO 27001. De nombreuses organisations gèrent la totalité du travail en puisant dans leurs propres forces. Beaucoup d'autres organisations n'ont tout simplement pas le temps et les ressources nécessaires pour structurer, gérer et remettre un projet SMSI sans apport extérieur en compétences. Que vous engagiez ou non des consultants est donc fonction de la disponibilité en ressources au sein de votre organisation, du budget et de la préférence culturelle de votre organisation à préférer ou non
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1 : Mandat du projet travailler les choses par elle-même ou avec l'apport d'une expertise externe. Voici ce que devraient être les principaux avantages de l'utilisation de consultants externes : • même s'ils ne passent qu'un jour par semaine sur votre projet, le temps qu'ils vous consacrent est exclusivement concentré sur celui-ci, et • ils ont une expérience importante concernant la mise en œuvre de l'ISO 27001, ce qui devrait vous aider à éviter les impasses, les méthodologies trop détaillées ou peu pratiques, les implémentations disjointes ou la perte du fil de l'action engagée. Si vous faites appel à des consultants, il va sans dire qu'ils doivent être en mesure de justifier d'une expérience substantielle en mise en œuvre de la norme ISO 27001 et qu'ils sont bien évidemment eux-mêmes certifiés ISO 27001. L'approche consistant à « le faire soi-même » peut être simplifiée et accélérée en utilisant les types d'outils et techniques reconnus mentionnés dans ce livre et en respectant cette méthodologie en neuf étapes. Le résultat de votre analyse des manques est donc un point de départ idéal pour déterminer les besoins en ressources du projet, en commençant par l'intention ou non de faire appel à des consultants externes ou de recruter pour les principaux volets internes du SMSI ou du projet. Il est particulièrement utile de déterminer qui sera nécessaire au sein de l'équipe du projet SMSI (nous en reparlerons sous peu) ; qui au sein de l'entreprise sera invité à contribuer ; qui disposera des principales fonctions et responsabilités du projet ; qui est le maître d'œuvre du projet ; qui rend compte du projet en Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



1 : Mandat du projet interne ; comment sont suivis et communiqués les progrès ; etc. Le principal avantage d'identifier vos besoins en ressources dans votre DIP réside dans le fait que, une fois que la haute direction a signé le projet, vous devriez être en mesure de compter sur l'accès à ces ressources. Dans toute organisation où une part considérable de la ressource requise est également destinée à d'autres tâches et responsabilités, cela représente un avantage majeur ! Ceux qui sont impliqués dans le SMSI devront disposer des compétences nécessaires à l'accomplissement de leur fonction. Je reviendrai sur la question de la compétence plus tard, mais vous devez commencer à engager immédiatement les mesures nécessaires à l'acquisition d'un personnel compétent ! Outre la formation et le perfectionnement des compétences, les besoins en ressources peuvent également inclure des logiciels, des trousses à outils, de l'apprentissage en ligne pour la sensibilisation du personnel, une formation et/ou l'assistance de consultants. Chacune de ces options sera traitée aux points appropriés de ce livre. Calendrier et plan-cadre du projet Votre analyse des manques devrait également vous permettre de créer un plan-cadre de projet, de préférence sous la forme d'un diagramme de Gantt. À ce stade, il peut être d'un niveau relativement élevé, en fixant des échéanciers, des jalons et des objectifs clés. Le point final de votre plan de projet doit, bien entendu, être la réalisation de l'objectif de votre projet dans le cadre du calendrier prévu ; vos objectifs en matière Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



1 : Mandat du projet de sécurité de l'information devront vraisemblablement être poursuivis et atteints dans des délais beaucoup plus longs. Au fur et à mesure que la planification de votre projet se précisera, votre graphique de Gantt s'étoffera également ; vous devrez cependant chercher à respecter les délais initiaux et à éviter les perturbations au projet qui pourraient avoir un impact sur les échéances que vous vous êtes engagé à tenir. Document d’initialisation de projet Un DIP est un document formel ; le plus souvent utilisé dans le cadre d'un projet PRINCE2®, le concept s'applique également parfaitement à tout projet complexe impliquant de multiples contributeurs, dont plusieurs peuvent avoir de multiples rôles à l'intérieur et à l'extérieur du projet. C'est aussi un excellent moyen d'enregistrer précisément les objectifs du projet et de faire approuver par la haute direction les principales composantes initiales du projet. Si votre organisation dispose déjà d'un processus qui répond à ces besoins, vous devriez l'utiliser : plus tôt le projet SMSI peut être intégré à votre activité en tant que disposition habituelle, mieux c'est. Si vous ne disposez pas déjà d'un tel processus, vous pouvez soit en créer un, soit simplement acheter la trousse à outils DIP sur l'un de nos sites Web. Dans votre système de gestion des documents, le DIP doit être considéré comme un enregistrement ; après tout, c'est bien ce qu'il est !



Cet extrait ainsi que le text original dont il provient sont tous deux protégés par les droits d'auteur ITGP et ne peuvent être reproduit sous aucune forme sans l'accord préalable écrit de l'éditeur.



Achetez votre exemplaire aujourd'hui www.itgovernance.eu/shop/product/neuf-tapes-vers-lesuccs-un-aperu-de-la-mise-en-uvre-de-la-norme-iso270012013
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