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La compatibilité électromagnétique (CEM) caractérise l'aptitude d’un appareil à fonctionner dans en milieu industriel. La maîtrise de la CEM passe par une remise en cause de nombreuses idées reçues. Il existe des risques de mauvais fonctionnement des dispositifs de mesures dus aux environnements sévères souvent rencontrés qui viennent fausser les résultats ou aussi conduire, dans certains cas, à des résultats de mesure inexploitables: • D'une part, bien que les mesures soient largement pratiquées actuellement dans l’industrie avec des équipements disponibles sur le marché fiables et possédant de très bonnes performances, l’expérience prouve que leur mise en œuvre dans un environnement industriel peut parfois être à l’origine d’anomalies de fonctionnement dont les utilisateurs n’ont pas conscience. • D'autre part, les perturbations ne peuvent apparaître qu’au moment des acquisitions, c'est-à-dire une fois que les matériels ont été choisis, installés et mis en service. Il est alors très difficile de revenir en arrière. Pour aider les PME non spécialistes du domaine, la Direction Générale des entreprises (DGE) du ministère de l’économie, de l’industrie et du numérique a demandé à l’Association pour le développement des Sciences et Techniques de l’Environnement (ASTE) de réaliser un outil interactif d’aide à la décision en matière de câblage des appareils de mesure en environnement industriel : • accessible sur Internet à l'aide d'un navigateur WEB, et facile d'utilisation, • mis gratuitement à la disposition des PME pour les aider à faire des mesures de qualité sans investissement complémentaire en matériel, • basé sur une enquête auprès de plusieurs dizaines de PME-PMI qui a permis de : • prendre en compte les perturbations électromagnétiques souvent rencontrées en environnement industriel, • définir les configurations génériques couvrant plus de 90% des types de mesure faites, • quantifiant visuellement l'influence des parasites sur les mesures et proposant si nécessaire des des solutions simples pour les réduire, • associé à un guide de bonnes pratiques adapté aux câblages des lignes de mesure. Ce document, associé à un jeu de transparents présentant les points les plus importants pour faire de bonnes mesures, complète l’outil d’évaluation de la perturbation induite par un parasite sur le résultat. Il aidera les PME-PMI qui conçoivent ou installent des équipements de mesure en environnement industriel à comprendre les phénomènes électromagnétiques afin de choisir les meilleures options de câblage. En effet: • Une bonne maîtrise de l'installation, simple et peu coûteuse, réduit radicalement les effets des perturbations électromagnétiques sur les circuits électroniques. • Inversement, si l'on commet des erreurs, telles les notions de « bonnes terres », de câblage en étoile ou d'écran de câble blindé relié à un seul bout, des dysfonctionnements deviennent pratiquement inévitables. Réalisé en collaboration avec la Société AEMC, experte de la CEM, il est téléchargeable depuis le site GAM-PME opéré par l’ASTE.  V01 du 2 octobre 2014
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Introduction : Ce guide est un complément à l’outil GAM-PME qui traite les perturbations rayonnées et leur couplage avec un câble de mesure (sous-ensemble des perturbations prises en compte par un logiciel plus complet, mais dédié à des experts en CEM: celui de DON WHITE. Il donne une vision des pièges à éviter et fournit une aide efficace sous forme de conseils, d’illustrations sur des schémas simples et sur de nombreux cas concrets (photos). Réalisé à partir de questions et réponses rapportées (cf annexe p 36) lors d’échanges intervenus avec AEMC1 (société réalisant en particulier des prestations de support en ingénierie de CEM), il présente les principales causes de perturbations industrielles en CEM (dont l'importance du schéma de neutre) et des principales erreurs d'installation à éviter (et des bonnes précautions). Il est complété par un jeu de planches spécifiques aux installations de mesure prenant en compte l’expérience acquise dans des laboratoires d’essais.



La CEM légale et la CEM réelle 



Depuis 1989 et la première directive sur la compatibilité électromagnétique (CEM), la 89/336/CEE - légèrement amendée par la 2004/108/CE -, le marquage CE est obligatoire sur tout équipement mis sur le marché européen. Il atteste de la conformité des matériels aux « exigences essentielles » de la directive CEM. Les deux obligations légales sont que : - Tout matériel mis sur le marché doit fonctionner conformément à sa destination dans son environnement électromagnétique réel (présenter une immunité satisfaisante). - Ce matériel ne doit pas perturber quoi que ce soit dans cet environnement (d’où un faible niveau d’émission afin de préserver une bonne réception de la radio ou de la télévision). Si la qualité des matériels mis sur le marché européen a progressé, des dysfonctionnements restent fréquents. Comment expliquer ce paradoxe ? Listons les principales raisons : - Les normes d’émission et d’immunité ne couvrent pas encore tous les cas, en particulier ce qui peut advenir entre 2 kHz et 150 kHz. - Certaines normes de produit, trop différentes des autres normes, sont très défaillantes ; par exemple celles des convertisseurs de puissance avec un courant assigné supérieur à 100 A (variateurs de vitesse, redresseurs, onduleurs…). Bien entendu, les exigences de la directive CEM s’appliquent aussi à ces matériels ; pourtant certains industriels se contentent encore du strict respect de leur norme produit. - Le marquage CE s’applique aux équipements mais pas à leur câblage. D’un équipement à un autre, nous observons des écarts d’émission ou d’immunité jusqu’à un facteur 10. Mais cet écart peut dépasser un facteur 300 selon la façon de câbler, notamment les câbles blindés. Légalement, les installateurs ne sont toujours pas responsables du niveau de CEM des installations alors qu’ils y contribuent de façon décisive. - Le respect des normes est obtenu en laboratoire grâce à un câblage bien maîtrisé, alors qu’il l’est beaucoup moins sur site. - Quelques matériels restent marqués de façon abusive, c’est-à-dire qu’ils ne respectent pas les normes de CEM d’immunité au niveau correspondant à un environnement industriel. Les équipements peuvent ne pas avoir été testés dans le mode de fonctionnement réel, ou les dérives acceptées peuvent s’avérer excessives pour l’application réelle. - Certains matériels sont par nature incompatibles avec l’environnement industriel (microscope électronique à balayage sur un site en schéma de neutre TN-C ; un modem ADSL soumis sur sa ligne téléphonique à une tension de mode commun de 10 V, etc.). 1



AEMC a été le rédacteur principal de ce guide.
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I 



Caractéristiques des perturbations électromagnétiques



Les mots parasites et perturbations électromagnétiques sont synonymes : ce sont des signaux électriques indésirables. L’utilisation maîtrisée du logiciel proposé par l’ASTE pour évaluer des perturbations électromagnétiques nécessite de comprendre le vocabulaire utilisé en CEM. 



Basses et hautes fréquences Par convention, on appelle « basse fréquence » ou « BF » une perturbation dont le spectre représentatif reste inférieur à 1 MHz. Les câbles blindés sont médiocrement efficaces en BF, mais les chemins de câbles métalliques bien interconnectés sont efficaces dès le continu. Par convention, on appelle « haute fréquence » ou « HF » une perturbation dont le spectre représentatif s’étend au-delà de 1 MHz. L’effet d’antenne des câbles en HF est significatif et la mise en œuvre de la reprise des écrans de câbles blindés y est critique. 



Perturbations impulsives ou entretenues Une perturbation impulsive (ou transitoire) n’apparaît que de temps à autre : surtension foudre, coupure de contact sec ou décharge électrostatique par exemple. L’amplitude peut être forte (plusieurs kilovolts) d’où le risque de destruction d’un équipement mal protégé. En général, on tolère un dysfonctionnement après une impulsion, à condition qu’il soit auto récupérable. Le dysfonctionnement provoqué par une impulsion HF sur un système numérique peut être statistique. Une perturbation entretenue (ou permanente) dure au moins une seconde. Elle est plus aisée à mesurer qu’une impulsion, et sa source est plus facile à identifier. Il s’agit le plus souvent de convertisseurs de puissance ou d’émetteurs radio. Les équipements analogiques à bas niveaux sont plus exposés que les systèmes numériques aux perturbations permanentes. Des perturbations répétitives à basse fréquence (à 10 kHz par exemple) composées d’impulsions HF (à 10 MHz par exemple) sont à traiter comme des perturbations HF et non BF. Il revient à l’industriel de préciser quelle erreur de mesure est acceptable durant une perturbation entretenue. 



Mode commun et mode différentiel Un courant de mode différentiel (MD ou symétrique) circule en sens opposé sur les deux fils d’une paire. La tension différentielle se mesure entre les fils. Tout signal utile (analogique, numérique ou de puissance) est transmis en mode différentiel. 



! 



Mesure du double du courant de mode différentiel (signal utile)
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Un courant perturbateur de mode commun (MC ou asymétrique) circule dans le même sens sur tous les fils d’un câble. La tension de mode commun se mesure entre les fils et la masse. Le mode commun est un mode parasite ; un couplage en MC est toujours plus sévère qu’en MD. L’amplitude d’une perturbation de MC peut être des milliers, voire des millions, de fois supérieure à l’amplitude des signaux utiles transmis en MD. 



! 



Mesure d’un courant de mode commun (perturbateur)



Une mesure en MC s'effectue facilement à l'aide d'une pince de courant. La bande passante de cette pince ampèremétrique doit être adaptée à la fréquence des parasites. Par exemple, une perturbation à 10 MHz n'est pas mesurable par une pince de courant 50 Hz. 



La conduction et le rayonnement Une perturbation conduite se propage le long de conducteurs (fils, pistes de circuit imprimé, structures de masse, etc.). Elle provoque des différences de potentiels entre points distants. Une perturbation rayonnée se propage dans l’air, telle une onde radio. Elle se couple aux conducteurs et, finalement, a le même effet qu’une perturbation conduite. Il est donc possible de se protéger contre l’effet d’un champ par une protection en conduction, telle un filtre passe bas. Il est rare qu’une perturbation rayonnée se couple directement et de façon sévère à une carte de circuit imprimé : se sont essentiellement les câbles qui font antenne. 



Perturbation dans la bande ou hors bande Une perturbation se couplant dans la bande passante d’une chaîne de mesure sera traitée comme un signal utile. Ainsi, les systèmes à large bande passante (vidéo par exemple) sont plus vulnérables aux bruits HF que les chaînes de mesure à faible bande passante. Une perturbation hors bande est théoriquement rejetée par l’étage d’entrée. Toutefois, si derrière un filtre d’entrée passe-bas, l’amplitude d’une perturbation permanente résiduelle dépasse encore une dizaine de millivolts, le premier étage peut « démoduler » ce parasite et le transformer en enveloppe BF qui sera ensuite traitée comme un signal utile. Ce phénomène de détection d’enveloppe est quadratique (l’effet est multiplié par 4 lorsque l’amplitude du bruit est multipliée par 2). Un filtre passe bas peut être décevant au-delà d’une dizaine de MHz. Pour un signal numérique sans erreur, l’amplitude tolérable du bruit superposé au signal utile dépasse rarement 1 volt crête. 
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Principales sources de perturbations en environnement industriel



Les terres On accuse souvent la terre d’être à l’origine de nos soucis de CEM ; on parle de « remontée de terre ». Mais par rapport à quoi une terre unique pourrait-elle remonter ? La législation européenne sur la sécurité électrique interdit d’avoir accès simultanément à deux prises de terre non reliées. Il importe que le réseau de terre d’une entreprise soit unique. Attention aux câbles entre bâtiments séparés. Avant de tirer tout câble entre deux bâtiments (alarme, vidéo, contrôle d’accès, réseau local…), il est impératif de relier leurs terres. S’il existe un doute sur une interconnexion entre deux terres, il faut les relier par un câble de terre en cuivre d’au moins 25 mm2. Si cette interconnexion est irréaliste, on ne devrait échanger des signaux d’un bâtiment à l’autre que par des fibres optiques. 



Schémas de neutre Le schéma de la liaison du neutre à la terre (« régime de neutre ») conditionne l’équipotentialité BF d’une installation. Bien que le fournisseur d’un équipement - ou son installateur - n’ait pas le choix du schéma de neutre, il convient de connaître les avantages et les inconvénients de chacun afin de corriger les défauts qui peuvent l’être. 



Schéma TT Le schéma TT est le schéma de neutre légal en France en distribution publique basse tension (mais pas dans de nombreux pays, dont l’Allemagne). L’inconvénient de ce régime est que la terre du neutre du transformateur de distribution n’est pas systématiquement reliée à la terre des masses de l’abonné. C’est pourquoi de sévères surtensions peuvent apparaître entre phases et terre des masses. Un courant de défaut simple (entre phase et terre) se referme par le sol. La somme des résistances des deux terres pouvant dépasser la centaine d’ohms, un disjoncteur différentiel par abonné (DDR de 300 à 500 mA) est obligatoire. Ce disjoncteur risque de déclencher lors de surtensions orageuses. Pour améliorer la CEM, un raccordement des deux terres est fortement recommandé. 



! 



Schéma TT et ses 2 terres Schéma IT Ce schéma reste fréquent en industrie française. En théorie, l’intérêt du schéma IT est d’assurer la continuité de service malgré un premier défaut entre phase et terre. Un contrôleur permanent d’isolement (CPI) est obligatoire pour signaler un premier défaut simple. Un service d’entretien électrique doit corriger rapidement tout défaut. L’étendue de l’installation doit rester limitée afin que les fuites ne soient pas détectées comme un défaut. Tous les condensateurs et varistances placés entre phases et terre doivent supporter en permanence au moins 450 V car, au premier défaut, la tension entre deux phases et la terre atteint la tension composée. Le filtre CEM d’un gros convertisseur contient des dizaines de microfarads entre phases et terre. Un CPI peut détecter le V01 du 2 octobre 2014
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courant de fuite de ces condensateurs comme un défaut. Les filtres CEM peuvent aussi augmenter le courant d’un défaut simple à une valeur dangereuse (des ampères). Des disjoncteurs différentiels sensibles peuvent ouvrir au premier défaut, ce qui ruine la continuité de service. Le schéma IT devrait être réservé aux blocs opératoires des hôpitaux, aux locaux ATEX et au réseau électrique en HTA ; il est inadapté aux industries avec un gros ou de nombreux convertisseurs de puissance.



! 



Schéma IT avec son CPI Schéma TN-C Le schéma TN-C peut sembler a priori économique : il n’utilise que 4 conducteurs au lieu de 5 : le conducteur neutre (N) et celui de protection (PE) sont confondus ; il est nommé PEN. De plus, les disjoncteurs tétrapolaires sont interdits car le PE ne doit jamais être interrompu (hormis par un sectionneur). Les disjoncteurs différentiels ne peuvent pas fonctionner car ce schéma ne permet pas de différentier le courant normal dans le neutre du courant de défaut dans le PE. Le schéma TN-C permet au courant homopolaire (de déséquilibre, d’harmoniques 3 ou multiples de 3) de circuler dans les masses (reliées au PEN). En TN-C, on mesure souvent des tensions permanentes de quelques dizaines de volts entre des points distants du site. Les courants injectés dans des structures de masse (poutres, huisseries métalliques…) créent un champ magnétique BF. Ainsi, des microscopes électroniques à balayage ou des tubes cathodiques peuvent être perturbés. Le schéma TN-C est interdit en canalisation mobile et avec une petite section de cuivre. Les prises secteur sont donc nécessairement en TN-C-S, ce qui ne résout pas les défauts intrinsèques du TN-C. 



! 



Schéma TN-C avec son PEN Schéma TN-S Le schéma TN-S qui sépare les conducteurs N et PE rend possible l’installation de disjoncteurs tripolaires (avec ou sans protection du neutre), tétrapolaires ou différentiels. La continuité de service peut être assurée par sélectivité. Les courants de fuite dans le PE sont très inférieurs aux courants circulant dans le neutre. Nous pouvons compter sur un courant total dans le PE de l’ordre de 1 A par MVA de puissance électrotechnique (moteurs ou résistances), ou 10 A par MVA de puissance électronique (salle informatique, gradateurs ou variateurs). Dans le neutre d’un réseau BT, compter 1000 A par MVA de puissance installée. Typiquement, l’équipotentialité jusqu’à 2 kHz d’une industrie en schéma TN-S est meilleure que 1 volt. Une centaine de volts ne peut être atteinte, V01 du 2 octobre 2014
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durant moins de 1 seconde, que durant l’élimination d’un défaut franc phase - terre. Le schéma TNS, avec sa terre unique et un faible courant dans les masses, est le meilleur pour une alimentation industrielle en BT. Attention, certains installateurs, après l’ajout de disjoncteurs différentiels, parlent de schéma « TT » ; en réalité, tant qu’il n’y a qu’une seule terre, nous restons en TN-S. Si le réseau de terre d’un site est unique, ce qui est légal et souhaitable, sa résistance par rapport à une terre lointaine est indifférente, tant pour la sécurité des personnes que pour la CEM. Il n’existe aucune différence en mode différentiel entre les divers schémas de neutre, en particulier aucune influence sur la distorsion de l’onde de tension. Même remarque pour les creux de tension, les coupures et les surtensions entre phases. 



! 



Le meilleur schéma de neutre en industrie est le TN-S 



Harmoniques Les courants harmoniques sont produits par des charges non linéaires, en particulier des redresseurs de forte puissance. Leur circulation dans l’impédance du réseau déforme l’onde de tension. Au-delà de 6% de distorsion pour un harmonique ou de 8% de THD, les gros moteurs (de compresseurs, climatiseurs…) surchauffent et leur durée de vie diminue. Tous les équipements alimentés par une tension continue filtrée sont insensibles à la forme de la tension secteur, donc aux harmoniques. Une mesure ne peut être affectée par des harmoniques que si son signal se couple - par diaphonie par exemple - au réseau électrique, ce qui serait un signe de mauvais câblage. 



Creux de tension Des creux de tension sur le réseau électrique sont inévitables. Ils sont provoqués par des incidents sur le réseau de transport, principalement les jours d’orage. Leur nombre annuel et leur profondeur dépendent beaucoup du point du réseau. En pratique, des variateurs de vitesse précis (en papeterie par exemple) y sont sensibles et entraînent des pertes économiques. Les équipements de mesures et les ordinateurs modernes ne sont pratiquement pas affectés par les creux de tension. 



La foudre La foudre est inévitable, elle provoque des surtensions BF en MC et en MD sur le réseau électrique, le téléphone et, par induction, dans les grandes boucles de masse. La protection foudre d’une installation est définie par la série des normes CEI 62305-1 à 4. Leur bonne application - qui nécessite une étude sérieuse - sort du cadre de ce guide. Pour dimensionner les parafoudres, il importe que tout équipement respecte la norme NF EN 61000-4-5 (test aux « ondes de choc ») aux niveaux de la norme générique d’immunité en industrie lourde : NF EN 61000-6-2. 
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Bruit des convertisseurs de puissance Tous les convertisseurs de forte puissance (redresseurs, variateurs de fréquence, gradateurs, hacheurs, onduleurs) génèrent des perturbations BF en mode commun et en mode différentiel sur le réseau. Ceux qui sont mal filtrés génèrent aussi des perturbations de mode commun HF. En schéma de neutre IT, les perturbations de mode commun injectées sur le réseau entre 10 et 100 kHz peuvent dépasser 30 volts, ce qui perturbe facilement des mesures à bas niveaux. Sur l’alimentation de tout convertisseur d’énergie, un filtre CEM efficace (trop souvent proposé en option) doit être installé. 



Postes à souder Un poste à souder à l’arc peut perturber des capteurs bas niveaux (jauges de contrainte ou thermocouples), voire détruire le capteur si tout le courant de soudage (des centaines d’ampères) traverse sa masse. Il convient d’éloigner la pince de retour du courant des capteurs à jauge de contrainte. L’amorçage d’un poste TIG ou MIG (poste à souder sous gaz inerte à électrode tungstène ou avec métal d’apport) génère une impulsion « HF » dont les effets sont proches de ceux d’une décharge électrostatique ; des systèmes voisins mal câblés peuvent être perturbés. 



Commutation de charges inductives Quand un contact sec coupe une charge inductive (électrovalve, relais, contacteur, moteur, transformateur à vide), la surtension à l’ouverture (par effet « delco ») provoque une petite étincelle aux bornes des contacts. Ces surtensions sont des transitoires électriques rapides en salves (TER/S) pouvant atteindre quelques kilovolts, à front raide (quelques ns) avec une fréquence de répétition de l’ordre de 100 kHz pendant une durée d’environ 1 ms. Ces perturbations HF se couplent en mode commun sur les câbles voisins. Ce phénomène se simule par le test NF EN 61000-4-4. Les niveaux définis par la norme générique pour l’environnement industriel NF EN 61000-6-2 sont à considérer comme a minima : une marge d’un facteur 2 est souhaitable. Même si c’est souhaitable, il est illusoire de vouloir antiparasiter (par des R-C par exemple) toutes les bobines d’un site. 



Émetteurs radio Des machines industrielles, scientifiques et médicales (ISM : torches à plasma, machines à souder, à polymériser les résines…) travaillent en radiofréquences (RF), souvent entre 3 MHz et 27 MHz, avec une puissance pouvant dépasser 100 kW. Des équipes de maintenance, de contrôle ou de sécurité en industrie utilisent des talkies-walkies. Ces émetteurs d’une puissance de quelques watts travaillent principalement entre 140 MHz et 460 MHz. Or la plage des fréquences entre 10 MHz et 300 MHz est celle de plus grande vulnérabilité de la plupart des équipements de mesure. Les téléphones portables GSM à 900 MHz ou 1800 MHz sont moins perturbateurs. Les réseaux entre 2,4 et 2,5 GHz de moins de 100 mW (WI-FI, bluetooth ou ZigBee) ne perturbent pratiquement aucun système de mesure. La norme générique d’immunité NF EN 61000-6-2 demande que tous les matériels industriels soient immunisés entre 80 MHz et 1 GHz selon le test NF EN 61000-4-3 à un niveau de 10 V/m (avec modulation ajoutée de 80%, soit 25 V/m crête). 



Décharges électrostatiques Tout corps en déplacement, une personne en particulier, peut se charger en électricité statique jusqu’à plus de 10 kV par temps sec. La décharge électrostatique (DES) sur une partie métallique est rapide – une centaine de nanosecondes, avec un temps de montée de l’ordre de la nanoseconde. Le courant crête peut dépasser 10 ampères crête. Le test d’immunité NF EN 61000-4-2 simule ce phénomène sévère, en particulier pour les étages d’entrée des équipements électroniques. Une humidité relative supérieure à 50% réduit la tension maximale de charge.  V01 du 2 octobre 2014
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III 



Principales méthodes d’antiparasitage



Jamais de terres séparées ! Il serait illégal qu’une personne ait un accès simultané à deux terres séparées : leur interconnexion est obligatoire. Toutes les prises de terre d’un même site devraient toujours être interconnectées. Tout câble de terre devrait servir à interconnecter les masses. Selon la norme de sécurité NF C 15-100, quel que soit le schéma de neutre, des liaisons équipotentielles supplémentaires entre masses sont nécessaires. Chaque ellipse rouge signale une erreur de CEM qu’il est souhaitable de corriger. 



!



! 







Ne laisser aucun conducteur de terre isolé des masses voisines



Pas de distribution de terre séparée Ne jamais distribuer de terre séparée, même si elle est légale, c’est-à-dire reliée au réseau de terre principal. Si elles existent, les diverses distributions de terre (puissance, mesure, signal, parafoudre, « sans bruit », etc.) devraient fusionner en un seul réseau maillé afin de rester aussi équipotentiel que possible. Des masses séparées sont toujours moins équipotentielles qu’un seul réseau maillé (l’évidence échappe souvent !). 



! 



!



Quel qu’en soit le nom, ne jamais distribuer une terre spécifique ! V01 du 2 octobre 2014
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Un câblage de terre en étoile n’est pas suffisant Le câblage en étoile des terres, bien que légal car suffisant pour assurer la sécurité des personnes, est toujours mauvais pour la CEM : il crée de vastes boucles de masse (surface entre un câble et la masse la plus proche) ainsi que des résonances en HF. Un câble de masse ou de terre n’améliore l’équipotentialité de l’installation que si sa longueur reste inférieure à un vingtième de longueur d’onde (soit 1,5 m à 10 MHz). Quand sa longueur atteint un quart de longueur d’onde (soit 7,5 m à 10 MHz), il apparaît une résonance néfaste. 



!



! 







Éviter les raccordements de terre en étoile Des barrettes de terre isolées de la masse constituent un contresens en CEM. Cela provoque des grandes surfaces de boucles de masse et des résonances en HF. À l’inverse, le maillage des masses, donc la division des inévitables courants de mode commun, permet aux courants perturbateurs de circuler dans les masses plutôt que sur les câbles de signaux. Mailler les masses améliore à toute fréquence l’équipotentialité de l’installation et les perturbations de MC diminuent. Séparer une terre d’un châssis crée inévitablement une vaste boucle de masse (éviter le câblage en étoile). Si relier le neutre à la terre en un seul point est très favorable (schéma TN-S), il convient de relier les masses en un réseau aussi équipotentiel – donc maillé – que possible. 



En langue anglaise, le mot « masse » n’existe pas. Le mot « Grounding » signifie « mise à la terre » aux USA alors que « Earthing » signifie la même chose en Grande Bretagne. Aucun mot ne traduit « masse ». Keith Armstrong, un excellent consultant CEM, auteur d’ouvrages remarquables et animateur du site www.cherryclough.com, propose l’expression « Common Bonding Network » ou « CBN » pour rendre compte de ce que nous appelons ici maillage des masses. 



Pas de câblage d’un réseau de référence en étoile Comme la distribution de la terre, une référence de potentiel (d’un 0 V isolé du châssis) ne devrait jamais être distribuée en étoile. Hormis l’envoi d’une référence de potentiel en point à point vers un organe flottant, seule une tôle locale (d’un coffret, châssis ou baie) devrait servir de référence de potentiel à un circuit. La CEM des PC est excellente avec leur 0 V principal toujours relié à la masse du coffret. Seules les liaisons longues (l’alimentation et le réseau Ethernet) sont isolées. Toutes les autres liaisons filaires (audio, vidéo, clavier, USB, HDMI, Fire-Wire…) sont référencées au 0 V principal. Pour un PC de table, le 0 V principal est relié à la terre ; pour un PC portable, le 0 V principal est isolé de la terre, ce qui ne change rien à la CEM. Pour une référence de potentiel, un V01 du 2 octobre 2014
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câblage en étoile crée les mêmes risques qu’un raccordement de terre en étoile : vastes surfaces de boucle de masse, impédance commune entre organes interconnectés et résonances HF. Des câbles blindés peuvent néanmoins corriger les conséquences de ce défaut de CEM. 



! 







! Éviter les réseaux de référence séparés des masses des structures 



V01 du 2 octobre 2014 
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Pas de masse d’équipement isolée des masses voisines Pour la même raison, isoler la masse d’un équipement de la masse d’une armoire ou d’une baie est dangereux pour les personnes et mauvais en CEM. Lorsqu’un isolement galvanique est nécessaire, il faut installer des composants dédiés (optocoupleurs, transformateurs, relais et alimentations isolées) avec un 0 V isolé de la masse. Il ne faut jamais isoler la masse mécanique d’un équipement des masses de son environnement. 



!



! 







Ne jamais isoler la masse d’un équipement de son armoire métallique



Le maillage des masses Le mieux est de relier toutes les masses entre elles au plus court afin de multiplier les boucles entre les masses. C’est pourquoi l’interconnexion électrique systématique - en 3D - de toutes les structures métalliques accessibles (chemins de câbles, IPN, caillebotis, tubes, rambardes et tuyaux, faux-plancher, coffrets et baies, etc.) est un excellent moyen d’améliorer l’équipotentialité d’une installation. Cette précaution peu coûteuse améliore efficacement la CEM du continu jusque plusieurs dizaines de MHz. 



! 



! Exemples de bons maillages des structures métalliques 



V01 du 2 octobre 2014
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La nature, la couleur de l’isolant et la section des conducteurs supplémentaires installés entre masses importent peu. Toute liaison équipotentielle gagne à rester large et surtout courte (tresse ou clinquant) afin de présenter une faible impédance et réduire les risques de résonances. Ne pas hésiter à multiplier le nombre des liaisons équipotentielles supplémentaires entre masses. 







!



! 







Raccourcir les longueurs des conducteurs supplémentaires de masse



! 







Exemple d’un excellent maillage des chemins de câbles (LULI)



V01 du 2 octobre 2014
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Chemins de câbles métalliques Les chemins de câbles (CdC) métalliques constituent un moyen efficace d’améliorer l’équipotentialité d’une installation industrielle. Ils permettent non seulement un maillage des masses, mais ils peuvent aussi constituer un surblindage efficace des câbles contre les perturbations de mode commun jusqu’à une centaine de MHz. Cet effet réducteur n’est obtenu qu’à condition que les CdC soient vissés entre eux, de bout en bout, de façon ininterrompue et qu’ils soient reliés aux masses (au moins) aux deux extrémités. Lorsqu’un câble sort d’un chemin de câble, l’effet de blindage (ou effet réducteur) du CdC disparaît. Un capot métallique apporte une amélioration complémentaire d’environ un facteur 2 au-delà de 10 kHz ; un peu mieux si on les pose à cheval (en quinconce) sur deux tronçons. Tous les chemins de câbles, même ceux qui supportent des câbles de natures différentes (Puissance, mesures, radio, réseaux locaux…) devraient être interconnectés entre eux. Aucun tronçon de CdC ne devrait être interrompu, ce que l’on constate trop souvent à un changement de direction ou à un passage d’une salle à une autre. Les goulottes isolantes ne devraient utilisées qu’au câblage dans les baies, lorsque les câbles sont posés à proximité d’une tôle ou d’une grille DIN. Une séparation des câbles de familles est recommandée par la norme CEI 60364-4-44. Cette séparation devient inutile entre des câbles blindés, si leurs écrans sont bien reliés. 



!



!



! 



!



Ne jamais interrompre la continuité d’un chemin de câble métallique V01 du 2 octobre 2014
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Transformateur d’isolement Un transformateur d’alimentation peut améliorer la qualité des mesures (de température, de pesage, de pression, de PH…) d’un système alimenté en schéma IT. Un autotransformateur permet de changer la tension secteur, mais n’apporte aucune isolation. Pour analyser ce type de couplage, un oscilloscope sur batterie permet de s’isoler parfaitement des bruits BF se propageant en MC par le secteur. Une interface Ethernet comporte un transformateur de signal assurant à la fois l’isolation en MC BF et la transmission des signaux en MD HF. On estime souvent qu’au-delà d’une longueur de 10 m pour un câble de réseau local, il est préférable de prévoir un isolement des signaux (mais pas de l’écran du câble). 



Transformateurs à ferrorésonance Un transformateur ferrorésonant assure la fonction d’isolation et réduit efficacement les surtensions en mode différentiel au point de pouvoir se substituer à un parafoudre. Il présente toutefois quelques inconvénients : son rendement n’est pas excellent, il génère une surintensité sur le réseau et une surtension en sortie à la mise sous tension. Enfin, sa tension de sortie s’effondre vers 2 fois le courant nominal et la tension de sortie varie avec la fréquence (attention sur groupe électrogène). 



Alimentation sans interruption (ASI) Un onduleur avec batterie présente l’intérêt de se substituer au réseau en cas de creux de tension ou de coupure (pas trop) longue. En soi, il n’améliore pas la qualité des mesures du système qu’il alimente. S’il est bien filtré (ce qui n’est pas toujours le cas), une ASI peut réduire les perturbations HF se propageant sur le réseau. Une ASI mal filtrée empire la situation ! 



Parafoudres Un parafoudre est un limiteur de surtensions, contrairement à un paratonnerre (une pointe métallique conforme à la CEI 62305 suffit) qui n’apporte aucune protection pour les équipements. Un parafoudre de type 1 à installer en entrée de bâtiment est testé en onde longue (10/350 µs) et son pouvoir d’écoulement spécifié par Iimp et Up. Un parafoudre de type 2 à installer au cœur d’un bâtiment est testé en onde de choc (8/20 µs) et son pouvoir d’écoulement spécifié par In et Up. Un parafoudre de type 3, typiquement une varistance ou une diode Transzorb, est à installer derrière le filtre CEM d’un équipement. L’efficacité d’un parafoudre, quel qu’en soit le type, dépend de son montage. Un résumé, extrait du guide UTE 15-443, est présenté ci-dessous :



Bon montage des parafoudres, extrait du guide UTE 15-443 V01 du 2 octobre 2014
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Filtres CEM d’alimentation Nous ne parlerons ici ni des filtres anti-harmoniques (coupe-bande), ni des filtres radio (passebande). Les autres filtres en CEM sont des passe-bas laissant passer les signaux utiles et rejetant les perturbations à fréquences élevées. Si un fournisseur de convertisseur de puissance propose un filtre CEM en option, nous recommandons de l’installer. Un convertisseur à découpage ne peut respecter la norme d’émission pour l’environnement industriel (NF EN 61000-6-4) que grâce à un filtre secteur efficace. Pour être efficace en mode commun – la principale menace en CEM - un filtre nécessite un coffret métallique. 



Ajouter un filtre secteur à un appareil déjà muni d’un filtre CEM est risqué : cela crée une résonance (désadapter une désadaptation d’impédance peut adapter les impédances). Toutefois, un équipement installé dans un coffret métallique, vulnérable aux perturbations secteur, peut être antiparasité par l’ajout d’un filtre CEM. Les conditions d’une bonne efficacité en HF sont : - Choisir un filtre efficace en mode commun. Suggestion : atténuation ≥ 30 dB à 30 MHz. - Veiller à ne pas saturer ce filtre par le courant crête consommé (et à l’échauffement). - Visser la masse du filtre sur la tôle du coffret (peinture grattée, sans fil ni entretoise). - Ne pas coupler l’amont à l’aval du filtre (éloigner les câbles d’entrée et de sortie). - Ne pas faire rayonner le câble « sale » en le plaquant tout contre la tôle. 







Gratter la peinture et ne pas shunter un filtre CEM par diaphonie



!



! 



V01 du 2 octobre 2014 
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Filtres de signaux Un filtrage efficace des signaux conditionne souvent la bonne immunité d’une chaîne de mesure. De nombreuses solutions sont utilisées: - Un filtrage passif R-C passe-bas constitue une solution simple et efficace jusqu’à plusieurs dizaines de MHz contre le phénomène de détection d’enveloppe. La fréquence de coupure du R-C est souvent choisie de 1 à 2 octaves au-dessus de la bande passante utile. - Un filtrage L-C passe-bas coupe plus vite qu’un R-C (à 40 dB/décade) mais il ne se justifie que lorsque la bande passante du signal est importante, en vidéo par exemple. Attention à ne pas saturer l’inductance par une DES ou des TER/S. - Un filtre d’entrée ou de sortie (E/S) doit être passif : tout circuit actif est affecté par le phénomène de détection d’enveloppe. - Une diode transzorb, une varistance ou des diodes « de clamping » permet de protéger une E/S contre la destruction, mais un filtre reste généralement nécessaire. Attention au courant de fuite, aux écrêtages intempestifs et aux capacités parasites. - Une inductance de mode commun (aussi appelée « self à compensation de courant ») permet de rejeter les perturbations de MC sans dégrader le signal utile en MD. Les bons transformateurs de signaux Ethernet sont complétés par une petite inductance bobinée en mode commun qui améliore la réjection du mode commun HF. - Un isolement galvanique (par transformateur, optocoupleur ou relais) n’est pas en soi un filtrage, mais il permet de rejeter efficacement les perturbations de mode commun BF jusqu’à des tensions de quelques kV. Attention, aucun de ces composants n’est suffisant à lui seul pour protéger des perturbations HF (DES ou TER/S). - Une mesure de tension continue avec une période d’intégration multiple de la période du réseau permet de rejeter tout bruit répétitif à la fréquence du secteur. Une période d’intégration de 100 ms rejette aussi bien les bruits répétitifs à 50 Hz qu’à 60 Hz. - Un filtrage numérique par traitement du signal est économique, précis et parfaitement reproductible. Il convient toutefois que l’étage d’entrée ne soit pas détruit par une perturbation. De très nombreux principes sont utilisés. L’objet de ce guide n’est pas de les détailler ; on trouve sur la toile d’excellentes informations complémentaires. Citons : o La détection synchrone (typiquement à quelques kilohertz) pour mesurer de très faibles tensions lentement variables. Ce principe réduit le bruit des électroniques à très basse fréquence et permet d’annuler les erreurs en continu (effet thermocouple). o Une fourchette glissante après un suréchantillonnage permet d’éliminer tous les bruits impulsifs, même de forte amplitude, à condition qu’ils restent peu fréquents. o Une moyenne après un suréchantillonnage écrase les bruits impulsifs à condition de ne pas échantillonner à une fréquence voisine d’un bruit périodique. Ne jamais échantillonner à la fréquence de 50 Hz (ou multiple exact) au risque de créer des battements lents avec un bruit répétitif à la fréquence du secteur. o Une restitution de ligne de base par un comparateur et décalage incrémental +/- est très utilisée en physique des impulsions pour reconstituer un 0 V sans décalage. o Un double échantillonnage corrélé est très utilisé en vidéo pour réduire le bruit BF du capteur et augmenter considérablement sa dynamique. o Après une conversion analogique numérique, un filtrage numérique (FIR ou IIR) est efficace. L’amplitude et la phase du signal filtré peuvent être décorrélées. o Divers principes de filtrages auto-adaptatifs sont possibles après une analyse fine du processus de mesure. V01 du 2 octobre 2014
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o Des filtres avec préaccentuation / désaccentuation sont très utilisés en transmission radio ou en en hi-fi (Dolby). o Le codage OFDM avec ses multiples sous-porteuses est merveilleusement puissant, tant en transmission filaire (ADSL) que radio (TNT, DAB, DRM…). o Des codes de correction d’erreur déterministes ou à maximum de vraisemblance sont très utiles en transmission numérique (CRC, Reed-Solomon, turbo-code, Viterbi…).



Choix des câbles blindés L’effet réducteur d’un câble blindé fonctionne par mutuelle inductance entre l’écran et les conducteurs internes. Une tension de mode commun appliquée à haute fréquence entre les extrémités de l’écran y lance un courant qui s’oppose à la perturbation (conduite ou rayonnée) qui lui donne naissance ; les conducteurs internes en sont protégés. Il convient de relier l’écran à la masse à chaque extrémité. Pour une simple tresse, l’effet de blindage commence vers 3 kHz, s’améliore comme la fréquence jusque vers 1 MHz puis reste au moins égal à un facteur 300 jusque plusieurs GHz. Aux fréquences basses, un câble blindé agit peu : la résistance de la tresse est souvent supérieure à celle des masses, et l’effet de blindage n’apparaît qu’au-dessus de 3 kHz. C’est pourquoi la solution générale de câblage est d’utiliser des paires blindées, avec montage différentiel : la réjection du mode commun des circuits rejette les perturbations BF et l’effet réducteur de l’écran rejette les perturbations HF. La liaison est ainsi immunisée à toutes les fréquences. Un câble coaxial pose un problème particulier : l’écran sert à la fois de protection contre les perturbations HF et de retour du signal utile. En environnement bruyant, un câble coaxial ne devrait être utilisé que pour transmettre de hautes fréquences, en radio ou télévision par exemple. 



Avant de préciser comment relier un câble blindé, quel type d’écran choisir ? Un écran par un simple feuillard est toujours médiocre et fragile. Sa reprise ne peut guère s’effectuer que par le drain longitudinal, ce qui est très médiocre en HF. Nous déconseillons donc de câbler en FTP (« foil twisted pair »). 



! 



! 



!



Éviter un écran par simple feuillard : il serait médiocre et fragile



Un écran en simple tresse est bien efficace en HF lorsque la mise en œuvre est correcte. Une simple tresse suffit la plupart du temps à résoudre les problèmes d’immunité HF en milieu industriel. Nous recommandons de choisir des STP (« shielded twisted pair »). 



V01 du 2 octobre 2014
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Un écran avec tresse plus feuillard est exceptionnellement bon en HF : il permet des atténuations de blindage entre 10 000 et 1 000 000, de 10 MHz à plusieurs GHz si la connectique est à ce niveau. Un câble avec feuillard placé directement sous la tresse est appelé SFTP. Si un feuillard entoure chaque paire, il est appelé S/FTP. Dans les deux cas, les perturbations externes HF sont très atténuées. Un S/FTP présente en outre l’intérêt d’annuler toute diaphonie gênante entre paires. 



Les câbles à doubles tresses sont plus coûteux et pas plus efficaces que des SFTP. Si les deux tresses sont isolées l’une de l’autre, on peut câbler une liaison « triaxiale », ce qui permet d’obtenir à toute fréquence une immunité comparable à celle d’une paire différentielle. Toutefois une connectique triaxiale est coûteuse et délicate à mettre en œuvre. 



Où relier l’écran d’un câble blindé ? Sauf exception, l’écran d’un câble blindé devrait être relié à la masse mécanique à chaque bout. Quelle est l’exception ? Lorsque l’on répond oui à chacune des cinq questions suivantes : 1 - Le signal à transmettre est-il à très bas niveau ? 2 - Le signal est-il transmis en tension ? 3 - Le signal contient-il des basses fréquences ? 4 - l’environnement est-il bruyant aux fréquences basses ? 5 - L’écran est-il celui immédiatement autour des fils de signaux ? Détaillons chacun de ces points. 1 - Lorsque le signal n’est pas très faible, c’est-à-dire en numérique, en tout ou rien ou en puissance (entre un variateur de vitesse et un moteur par exemple), l’écran doit toujours être relié à la masse mécanique à chaque bout. 2 - Lorsque le signal est transmis en courant, ou à haute impédance (4/20 mA ou sortie directe d’un photomultiplicateur par exemple), le raccordement de l’écran à chaque bout est le meilleur. 3 - Si le signal ne contient que de hautes fréquences (une descente d’antenne par exemple), le raccordement de l’écran à la masse à chaque bout est le meilleur. 4 - Si l’environnement est bien équipotentiel, grâce à un bon maillage des masses ou à une tôle par exemple (coffret d’un analyseur de spectre ou d’un récepteur radio), le raccordement de l’écran à chaque bout est le meilleur. Ceci est vrai même pour une liaison non différentielle (câble coaxial). 5 - Enfin si l’écran n’est pas celui immédiatement autour de la paire (un surblindage ou un chemin de câbles par exemple), le raccordement de ce surblindage à chaque bout s’impose. 



Quels sont les rares cas répondant à ces 5 critères ? En environnement industriel, ce sont quelques capteurs passifs (thermocouples, PT100 ou 1000, jauges de contraintes, têtes de lecture…). La meilleure solution est alors de relier l’écran du câble à la masse du côté électronique, et de faire flotter l’écran du câble côté capteur. Dans ce cas, une immunité correcte en HF nécessite soit un filtre passe-bas en entrée d’électronique, soit un surblindage (une liaison triaxiale par exemple). Un bon maillage des masses peut rendre l’installation assez équipotentielle pour permettre le raccordement bilatéral des écrans de câbles. La CEM est alors assurée à toutes les fréquences. 



Comment relier un câble blindé ? La méthode de raccordement à la masse de l’écran d’un câble blindé conditionne son efficacité en HF. En effet, il suffit de relier l’écran à la masse par un fil de reprise (souvent appelé « queue-decochon », même si elle n’est pas tire-bouchonnée) de quelques centimètres pour que son efficacité de blindage s’effondre d’un facteur 300 à environ un facteur 4 au-dessus de 100 MHz. Chose peu intuitive, ceci ne dépend ni de la longueur du câble, ni de la qualité du connecteur. L’utilisation de V01 du 2 octobre 2014
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manchons thermo-soudeurs impose nécessairement un fil de reprise. Lorsqu’il est impossible d’éviter une queue-de-cochon, il importe d’en réduire la longueur au strict minimum. Bien sûr, la CEM est encore plus compromise en HF si l’écran n’est pas relié aux deux bouts. 



!



! 



!



Éviter les « queues-de-cochon » (au moins les raccourcir) 



La meilleure solution est une reprise de l’écran de tous les câbles blindés en traversée de paroi pour écouler les courants de MC sur 360° sur la tôle de masse qui sert aussi de référence de potentiel aux filtres HF. Dans tous les cas, et à toutes fréquences, un contact direct sur une tôle de référence de potentiel est gage d’efficacité pour les câbles blindés. Notons que si cette topologie est possible à la conception, elle s’avère délicate à mettre en œuvre en correction sur site.



! 



!



Exemples de bonnes reprises d’écrans de câbles en traversée de paroi V01 du 2 octobre 2014
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Les alternatives aux queues-de-cochon, meilleures en HF, sont nombreuses : presse-étoupe métallique avec mandrin ou bague interne pour la reprise de l’écran du câble, colliers ou cavaliers métalliques, clips en plastique recouvert d’une feuille de cuivre, bornes Woerth, agrafes Lütze, etc. Un contact sur un rail DIN ou une barre de masse bien reliée à la masse du coffret métallique, bien que moins efficace qu’une reprise en traversée de paroi, peut s’avérer suffisant. Pour un coffret plastique, en pis-aller, une grille DIN peut servir de tôle de référence de potentiel acceptable. 



! 
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Mise en œuvre des connecteurs blindés Un connecteur blindé vissé en traversée de paroi à la tôle de référence de potentiel de l’équipement constitue la meilleure solution. Encore convient-il de garantir que l’écran de chaque câble soit correctement repris, c’est-à-dire avec un écoulement sur 360° des courants de MC par la coquille du connecteur. Éviter les connecteurs chromatés qui ne garantissent pas le contact périphérique du connecteur mobile avec l’embase vissée sur le châssis. En informatique, tous les connecteurs sont brillants (ce qui ne garantit pas pour autant que les câbles blindés soient correctement repris). Le câblage des connecteurs de beaucoup de câbles blindés commerciaux est décevant. 



! 



! 



Exemples de connecteurs blindés avec l’écran mal relié



Il va sans dire que les embases des connecteurs blindés doivent être vissées avec un contact périphérique sur la tôle de référence de potentiel de l’équipement, sans fente ni inductance (ni fil, ni piste, ni entretoise, ni harpon). Les BNC isolées du châssis devraient être bannies tant elles sont mauvaises en HF. 



! 
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Éviter les BNC isolées et les embases mal montées
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Réseaux locaux industriels Les réseaux locaux industriels (RS-422, RS-485 et leurs multiples déclinaisons : Modbus, Profibus, Fieldbus…) sont robustes par conception. Il convient néanmoins de respecter les recommandations de leur norme. Ces spécifications sont souvent incomplètes (par exemple, elles ne définissent pas le type de connecteur) ; elles précisent nettement mieux les aspects logiciels (non abordés ici) que matériels. La norme RS-232 ne devrait pas servir à des liaisons longues (> 15 m) car elle n’est pas différentielle ; pour la même raison, son débit maximal est limité vers une centaine de kbit/s. Hormis le mauvais blindage des câbles, les 3 erreurs les plus fréquentes des réseaux locaux de type RS-485 en environnement industriel sont : - Un câblage en « arête de poisson » (avec des « bretelles » au lieu d’une « daisy chain »). - L’absence d’une charge d’adaptation à chaque bout (et uniquement à chaque bout). - L’absence de résistance de polarisation (un pull-up et un pull-down par paire afin de ne pas décoder un bruit de fond de quelques millivolts en MD comme un signal utile). 



!



! 



Qu’un bus de terrain soit câblé en 2, 3, 4 ou 5 fils, il faut respecter sa norme ! 



Même pour un bus de terrain robuste, il importe de respecter la règle universelle en CEM : les fils aller et retour doivent rester côte à côte, de bout en bout. S’il est nécessaire de passer les fils d’un réseau local industriel par un bornier, il faut choisir des bornes étroites et mitoyennes. Dans le cas contraire, on crée non seulement une désadaptation d’impédance mais surtout de la diaphonie et des boucles de collecte des champs. Torsader les deux fils dès que possible.



! 



Exemple de très mauvais câblage de bus de terrain  V01 du 2 octobre 2014
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Baies et coffrets blindés L’expérience montre que la plupart des baies et coffrets blindés, même proposés par des industriels sérieux par ailleurs, ne respectent pas les performances annoncées en HF. En outre, même quand une enveloppe est correcte, son efficacité de blindage après câblage s’effondre dans la plupart des cas. Il suffit en effet qu’un seul câble ne soit pas blindé ou bien filtré en traversée de paroi pour ruiner l’efficacité de blindage du coffret tout entier. Le blindage global d’un local technique est possible, mais il est coûteux et il nécessite un installateur compétent (pour filtrer toutes les lignes électriques, traiter portes et fenêtres, assurer la ventilation et le passage des fluides, etc). De même, améliorer un blindage défectueux nécessite l’intervention d’un spécialiste expérimenté. 



! 



! 



L’efficacité de blindage d’un coffret - souvent médiocre - est difficile à améliorer en HF



Lorsque l’on a la chance de disposer d’un équipement correctement blindé en HF, il convient de ne pas ruiner son efficacité de blindage. Les dégradations les plus fréquemment observées sont : - L’oxydation, la corrosion, la pollution (des doigts ressorts ou des joints non étanches). - Le mauvais remontage après un démontage (vis oubliée, joint écrasé non remplacé). - Ajout d’un (ou de plusieurs) câble(s) mal blindé(s) ou mal repris en traversée de paroi. - Le vieillissement des contacts ou des joints conducteurs (ne les toucher qu’avec des gants). - Déformations après un choc, usures… 



Tout équipement marqué CE est censé avoir subi un test d’immunité en rayonnement. Il possède déjà le blindage nécessaire au bon fonctionnement dans son environnement réel. Un blindage supplémentaire (coffret, armoire) ne se justifie que pour des environnements particulièrement bruyants ou si le système comporte des appareils ou cartes électroniques dont les caractéristiques CEM sont inconnues (prototypes, cartes d’interfaces bricolées,…). 



Un cas particulier est le blindage de l’induction magnétique continue ou à très basse fréquence. Les matériels industriels courants supportent une induction statique maximale d’environ 10 mT ; audelà, des relais électromécaniques restent collés ; des convertisseurs avec inductances ou transformateurs en ferrite se détruisent. Si l’on ne peut pas éloigner les électroniques des zones à forte induction (gros aimants, électrolyseurs, tokamak…), une solution est de réaliser un coffret aussi petit que possible en tôle épaisse et très magnétique. Le mumétal est coûteux, sature facilement ; il est en outre vulnérable à la magnétostriction. Nous conseillons d’utiliser plutôt du fer V01 du 2 octobre 2014
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pur (fer « Armco », purifié à la lance à oxygène en sortie de laminage à chaud). Avec un µr voisin de 5000, il sature beaucoup moins facilement que le mumétal. Pour une baie, afin d’atteindre une efficacité de blindage d’un facteur 10, il convient de choisir une épaisseur de tôle de 3 mm. Il peut être nécessaire de démagnétiser une tôle en fer pur après pliage. 



Remèdes contre les effets des champs électromagnétiques HF Par chance, la plupart des problèmes liés à une mauvaise immunité en champs sont assez faciles à résoudre grâce à : - Un contrôle de l’utilisation des talkies-walkies (par zones d’exclusion). - Un raccordement correct des écrans des câbles blindés (à la masse à chaque bout). - Un raccordement à la masse à chaque bout des fils libres des câbles multiconducteurs. - Un boulonnage des chemins de câbles métalliques (de bout en bout, y compris aux baies). - L’ajout de tores de ferrite (voir plus bas). - L’ajout d’un surblindage autour de câbles vulnérables (avec mise à la masse à chaque bout). - L’ajout d’un filtre passe bas en entrée d’un circuit perturbé (attention au risque fonctionnel). 



Seule la première disposition réduit effectivement les champs. Tous les autres remèdes réduisent l’effet des champs sur les câbles, ce qui est plus facile que de réduire les champs eux-mêmes. Si les masses sont peu maillées, le raccordement de l’écran d’un câble blindé peu symétrique peut augmenter le bruit BF. Dans ce cas, un raccordement par un condensateur de petite taille (de 10 à 100 nF) améliore l’immunité HF sans risquer d’augmenter la « ronflette à 50 Hz ». Un isolement galvanique doit être réalisé par un circuit spécifique, jamais en isolant la masse d’un équipement des masses voisines.



! 







Relier à la masse, à chaque bout, les écrans de câbles blindés
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! Relier à la masse à chaque bout les fils libres des câbles multiconducteurs.



Ne jamais isoler un câble en isolant un équipement de la masse 



V01 du 2 octobre 2014



28 ! / 35 !



Guide de bonnes pratiques de CEM pour les mesures en environnement industriel à l’usage des PME-PMI 







! Exemple de tissu conducteur pour surblinder un toron (Roundit de Federal Mogul) 







! 



Exemple de tubes souples (à peu près) pour surblinder un câble V01 du 2 octobre 2014
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Hormis sa bonne fiabilité et son faible coût, un tore de ferrite permet d’amortir les courants HF en MC sans affecter (contrairement aux filtres) les signaux transmis en MD. L’impédance d’un tore augmente comme le carré du nombre de spires, mais un nombre excessif réduit le courant de saturation et augmente la capacité parasite entre l’amont et l’aval. L’expérience montre que le nombre de tours optimum est souvent de 4 ou 5 passages du câble dans le trou du tore. 



! 



! Ajout de ferrites et meilleures connexions de masse



Comment choisir le bon ferrite ? (le mot ferrite est masculin !). Pour des perturbations BF, et jusqu’à quelques MHz, nous recommandons de choisir un matériau Mn-Zn (µr initial compris entre 2000 et 6000). Au-dessus de 10 MHz, nous recommandons de choisir un matériau Nickel-Zinc (µr entre 400 et 1500) car les pertes, utiles pour dégrader l’énergie des perturbations de MC en chaleur, sont alors supérieures. En outre, en HF, l’épaisseur de pénétration de l’induction (par effet de peau) dans le Ni-Zn est très supérieure à celle dans le Mn-Zn. 



Comment valider la CEM d’une installation ? Lorsque toutes les recommandations de ce guide sont correctement suivies, avec des équipements tous marqués CE, la bonne immunité de l’installation ne fait guère de doute. Néanmoins, comment s’en assurer ? 



En BF, plutôt que d’effectuer des mesures délicates de résistances entre masses (en 4 fils), un simple contrôle visuel s’avère rapide et efficace. Vérifions que toutes les masses sont correctement reliées entre elles, c’est-à-dire que les boucles de masse (surfaces entre chaque câble et la masse la plus proche) restent petites, grâce à la multiplication des boucles entre les masses (par le maillage des masses) ou à l’utilisation de câbles blindés correctement repris. 



En HF, il convient d’effectuer un test de TER/S sur chaque câble. Un test sur site conforme à la norme 61000-4-4 présente beaucoup d’avantages : - Il est bien corrélé avec les dysfonctionnements d’origine HF. - Il est bien reproductible. V01 du 2 octobre 2014
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-



Il est rapide (environ 1 à 2 minutes par câble). Il est sûr (risque de destruction négligeable). Il est réalisable par un personnel assez peu qualifié. Le coût d’un générateur est raisonnable et sa mise en œuvre est rapide (papier alu).



Pour plus d’informations sur la méthode d’analyse des problèmes de CEM après installation et sur la mise en œuvre de tests d’immunité sur site, il est possible de se référer aux chapitres 11.4 et 11.5 (pages 567 à 581) du guide pratique d’Alain Charoy « Compatibilité électromagnétique » - édition 2 chez DUNOD. 







___________________________________ 
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LEXIQUE DES ACRONYMES Français ASI ASTE



Anglais UPS —



BF BT CdC CEM CPI — CRC dB DES — E/S — HF GHz IPN ISM kHz MC MD MHz — RF — —



LF LV — EMC IMD CBN CRC dB ESD FIR/IIR I/O FTP HF GHz — ISM kHz CM DM MHz OFDM RF STP S/FTP



—



SFTP



TER/S — —



EFT/B THD UTP
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Alimentation sans interruption. Association pour le développement des Sciences et Techniques de l’Environnement. Basses fréquences. Basse tension. Chemin de câbles métallique. Compatibilité électromagnétique. Contrôleur permanent d’isolement. Common Bonding Network = réseau maillé de masse. Contrôle de redondance cyclique. Décibel. Décharge électrostatique. Finite Impulse Response / Infinite Impulse Response Entrée ou Sortie. Foil Twisted Pair (paire torsadée avec feuillard). Hautes fréquences. Gigahertz. Profil normalisé en « I » Appareil industriel, scientifique ou médical. Kilohertz. Mode commun ou asymétrique. Mode différentiel ou symétrique. Mégahertz. Modulation par multiplexage de fréquences porteuses orthogonales. Radiofréquences. Shielded Twisted Pair (paire torsadée blindée par une tresse) Shielded / Foil Twisted Pair (paires torsadées blindées par un feuillard individuel, surblindées par une tresse). Shielded Foil Twisted Pair (paires torsadées blindées par une tresse plus un feuillard global). Transitoires électriques rapides en salves. Total Harmonic Distortion (distorsion harmonique totale). Unshielded Twisted Pair (paire torsadée non blindée). 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ANNEXE 1: résumé des échanges avec AEMC 







Question à AEMC : Pourriez vous préciser si lorsque vous dites que l'essentiel des problèmes pour lesquels vous intervenez sont en BF : s'agit il de rayonné, de conduit, ou des deux ?. Réponse de AEMC : Nous intervenons désormais sensiblement plus souvent pour corriger des problèmes BF (par exemple, en deçà de 100 kHz, il y a de fréquents problèmes de mode commun liées à des masses mal maillées) que pour des problèmes HF. Et lorsque nous intervenons pour des soucis BF, c'est environ 70% pour des problèmes de conduction et 30% pour des problèmes de rayonnement. Mais la réalité est un peu moins simple. • En effet, un problème de rayonnement magnétique BF est souvent dû aux courants qui circulent dans les masses (à cause d'un schéma TN-C par exemple). • D'ailleurs les blindages magnétiques BF sont toujours coûteux et ils ne sont jamais très efficaces. • C'est donc en résolvant un problème de conduction (en changeant de schéma de neutre, ou en ajoutant un transformateur d'isolement donc par des remèdes en conduction) que l'on résout un problème d'induction rayonnée BF. • Dans un environnement industriel, il y a beaucoup de chemins de câbles, des masses mal reliées, des plans de masse différents ; Les PME s’en sortent en reliant les écrans par des fils de reprise (« queues de cochon ») cela fonctionne jusqu’à 1 MHz mais on reste alors vulnérable en HF. Il y a aussi la conversion des modes, liée à l’assymétrie des liaisons. En BF, les sources récurrentes de bruit sont les hacheurs, les gradateurs de lampes, les variateurs de vitesse ; il y en a partout. Ces équipements sont généralement mal mis en œuvre. Les constructeurs sérieux indiquent comment relier l’écran des câbles (toujours aux deux extrémités, éventuellement à travers un condensateur déjà installé sur la carte) pour pouvoir prétendre à la marque CE. Même quand les filtres sont requis, on achète ces équipements sans leurs filtres ; il y a des normes défectueuses, sur les gros onduleurs, les gros variateurs de fréquence ou les escaliers roulants : en particulier au-delà de 100 A de courant assigné par phase. Les normes qui s’appliquent à tous et limitent l’émission conduite autour de 1mV ne s’appliquent pas pour ces équipements. Ces gros matériels peuvent émettre en conduction jusqu’à 3 V (ce point prouve que les normes CEM pour les gros convertisseurs – de plus de 100 A de courant assigné - de puissance sont inadaptées à une CEM système). Certaines normes actuelles sont donc défectueuses. Même la classe A + 10dB (assez facile à respecter) tolère moins de 10 mV environ (au-delà de 150 kHz, dans une bande de 9 kHz). (Notons que cette tolérance de 10 dB de dépassement pour les gros V01 du 2 octobre 2014
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convertisseurs n’est pas acceptée par la norme générique d’émission en environnement industriel : 61000-6-4). Il y a aussi la question du choix du régime de neutre, le câblage de la terre ; on est appelé en général pour des problèmes de cette nature et de moins en moins pour des problèmes dans la bande 1MHz à quelques GHz. Par exemple, les utilisateurs dans l’industrie ne connaissent guère les normes comme les RS 422, 432 ou 485. Le résultat d’une absence de pull-up / pull-down (servant à mettre les récepteurs de ligne à l’abri de perturbations d’une centaine de millivolts crête) est que des moteurs peuvent se mettre à tourner tout seuls même en absence de commande. La norme explique en outre qu’il faut câbler en DAISY CHAIN avec adaptation d’impédance en bout de chaîne alors que l’on se connecte parfois en « arête de poisson », entrainant une déformation inacceptable des signaux. Il est possible de réduire un couplage en mode commun : - en basses fréquences, grâce au transformateur d’isolement, - en hautes fréquences grâce à la réjection du mode commun par des écrans (câbles blindés) et filtres ou des pertes de mode commun (ferrite). Les problèmes HF et BF ne sont pas de même nature. On peut régler les uns sans régler les autres et réciproquement. La prise en compte des préoccupations BF est possible avec des moyens très limités et accessibles aux PME : un multimètre ou un oscilloscope passant qq centaines de kHz conviennent, pour réaliser par exemple une mesure de bruit entre neutre et terre. La fréquence de coupure d’une chaine de mesure de température sera de quelques dizaines de Hz. Quand on arrive au-delà du MHz, on est très hors bande et l’efficacité du filtre peut se dégrader parce que les résistances ou inductances sont devenues des capacités, les condensateurs sont devenus des selfs, …Don White avait vu qu’au-delà d’un filtrage de 60 dB, la tendance était à la remontée. La bande 30-300 MHz est importante ; au delà, une prévision réaliste du couplage se complique réellement. Enfin, fondamentalement, la conduction et le rayonnement sont les 2 faces de la même médaille : dans les équations de Maxwell, il n'y a que 4 champs (E, H, B et D). Ces 4 champs sont nécessaires et suffisants pour rendre compte de tous les phénomènes électriques, magnétiques ou électromagnétiques. Cela est vrai même pour les phénomènes que nous concevons en conduction, c'est-à-dire que nous concevons avec des volts et des ampères. Autre façon de dire la même chose : la conduction n'est que du rayonnement guidé par des fils. L'énergie électrique se propage autour des conducteurs, alors que les pertes (Joule en BF puis par effet de peau en HF) apparaissent dans les conducteurs. Question à AEMC : Comment la situation a évolué ces dernières années ? Réponse de AEMC : La situation a évolué dans le bon sens depuis 20 ans, pour 2 raisons : • en émission : tous les équipements mis sur le marché (ou presque) tiennent les normes d’émission entre 150 kHz et 1 GHz. Et au-delà de 1 GHz, il ne se passe plus grandchose, • en immunité, de même. Un test « 61000-4-6 » sévère doit être passé pour obtenir la marque CE. Certains équipements n’arrivent pas à le passer, comme les MODEM ADSL pour les agressions au niveau spécifié pour l’industrie lourde. Au mieux, les V01 du 2 octobre 2014
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modem en question tiennent l’environnement domestique, soit 3V (mais pas 10V). Or il n’est pas possible de blinder les câbles téléphoniques. La majorité des problèmes rencontrés sur le terrain sont désormais en dessous de 150 kHz, pour 2 raisons : • Il n’y a pas de limite d’émission dans cette plage de fréquence • Il n’y a pas de test d’immunité dans cette plage de fréquence. Les autorités européennes en ont pris conscience et le CENELEC est en train de rajouter un test : la 61000-4-16 qui va couvrir la bande du continu à150 kHz en immunité. Pour l’émission, on se demande encore quoi faire. Il est question de ne plus permettre aux onduleurs d’émettre 30V en mode commun, surtout en neutre impédant, car la situation est alors catastrophique.
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La CEM Compatibilité ElectroMagnétique
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La CEM Compatibilité ElectroMagnétique
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En réception…
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ARCHITECTURE D’UN SYSTÈME DE MESURES thermocouple
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thermocouple Condition-nement



Numérisation



autre capteur accéléromètre accéléromètre Un système de mesures est un système électrique particulier. Il est composé d’abord de capteurs qui convertissent la grandeur à mesurer en grandeur électrique (en général une tension). Ces capteurs sont connectés à un sous système « conditionnement » par des câbles qui peuvent avoir des longueurs importantes. Ce sous système « conditionnement » et les autres sous systèmes « numérisation », «traitements », « stockage des données » et « restitution des données » sont rassemblés, ils sont interconnectés entre eux, et sont alimentés par un réseau qui est distribuée à d’autres systèmes électriques.



Restitution des données



Stockage des données
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ARCHITECTURE D’UN SYSTÈME DE MESURES CONNECTIONS - MASSE - TERRE – PROTECTION EQUIPOTENTIELLE – REGIME DE NEUTRE Les connections entre sous systèmes peuvent être classées en 2 catégories : « de puissance » qui concernent l’alimentation électrique, et « bas niveau » qui permettent les échanges de signaux analogiques ou numériques. Elles comportent un ou plusieurs points de référence dénommés masse, terre ou commun. réfé f rence de pris pour certaines applications électriques comme référence potentiel «0 V» sa conductivité électrique (très variable) véhicule naturellement sol de notre planète certains courants électriques est utilisée par l'homme pour véhiculer de tels courants courants. t . important- tout courant circulant dans la terre y est entré et en ressortira pour retourner à sa source. La connexion de terre n'est pas nécessaire au fonctionnement d'un système (ex. avion)



Terre connexion liée à la terre



Masse carcasse métallique !oute partie conductrice accessible au t oucher d'un appareil ou installation conductrice du système " qui n'est ' pas sous tension en service normal " mais peut le devenir en cas de défaut (défaut d'isolation) .



Commun référence 0 Volt &'(



d'un circuit (ampli)



clairement distinct de « la masse » dans les circuits flottants (sans liaison avec la terre) souvent désigné (à tort) par « la masse » lorsqu'elle ' il est relié à la terre 



sur le plan de la CEM, le commun et la masse d'un circuit doivent être réalisés séparément, #$#% s'ils sont reliés en un point 7



ARCHITECTURE D’UN SYSTÈME DE MESURES CONNECTIONS - MASSE -TERRE – PROTECTION EQUIPOTENTIELLE – REGIME DE NEUTRE Les connections de puissance comportent un câble vert-jaune raccordé à la terre côté alimentation électrique, et à la masse côté système. Ce câble est dénommé PE : Protection équipotentielle. Ce câble est obligatoire pour l’alimentation de tous système électriques, La législation spécifie qu’il garantit une tension maximale de 50V entre les masses pour la protection des personne s’il existe un courant de fuite entre l’alimentation d’un système et sa masse, un disjoncteur différentiel doit interrompre l’alimentation; ce dispositif mesure la différence de courant entre la phase et le neutre, et il coupe l’alimentation si cette différence est supérieure à 500 mA. Cette protection équipotentielle peut donc légalement avoir une impédance de 100 ohms



Cette réglementation est insuffisante pour avoir une bonne CEM, des mesures additionnelles seront donc nécessaires. 8



ARCHITECTURE D’UN SYSTÈME DE MESURES CONNECTIONS - MASSE - TERRE – PROTECTION EQUIPOTENTIELLE – REGIME DE NEUTRE La distribution électrique peut être faite de 3 façons différentes concernant le régime de neutre : TT, TN ou IT. ! La première lettre qualifie le neutre du transformateur d’alimentation : I = Isolé de la terre, T = raccordé à la terre. ! La seconde lettre qualifie la masse des appareils (côté utilisateurs) : ! T = raccordés à la terre, N = raccordées au neutre. ! Le régime TT !C’est celui de la distribution basse tension en France, associé aux disjoncteurs différentiels qui coupe l’alimentation à l’apparition d’un défaut. (voir planche précédente la définition du PE protection équipotentielle). ! Le régime TN ! Souvent rencontré pour les systèmes de mesures, quand la sûreté de fonctionnement impose de disposer d’un réseau non interruptible à l’apparition du premier défaut. ! Il présente 2 variantes : ! le régime TNC pour lequel la protection équipotentielle et le neutre sont confondus en 1 seul conducteur ! le régime TNS qui utilise 2 conducteurs séparés.Cette dernière configuration est la meilleure pour la compatibilité électromagnétique. ! Le régime IT ! le neutre est relié à la terre côté transformateur d’alimentation, via un CPI : Contrôleur Permanent d’Isolement. 
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Les schémas de ces configurations sont donnés planche suivante.



ARCHITECTURE D’UN SYSTÈME DE MESURES CONNECTIONS - MASSE - TERRE – PROTECTION EQUIPOTENTIELLE – REGIME DE NEUTRE
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Fil = Impédance nulle?



C’est faux. il y a toujours une résistance série, une inductance et un condensateur.  Par exemple dans l’air, tout câble parcouru par un courant présente une inductance due au champ magnétique qui se referme dans l’isolant et l’air (µ0), donc L≈1µH/m. De même, avec le champ électrique et ɛ0 donc C≈10pF/m.  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Diminution des perturbations par impédance commune CABLAGE DES TERRES Certains problèmes de c o m p a t i b i l i t é électromagnétique sont dus à la présence d’impédances que l’on doit chercher à maitriser. Le plus important concerne le câblage des liaisons équipotentielles qui concernent « les terres » définies auparavant. Les équipements comportent une « carcasse métallique » externe reliée à « la terre » du bâtiment par le câble de Protection équipotentielle « PE ». Ces liaison PE présentent des impédances non maitrisables,. Afin de diminuer au maximum l’impédance équivalente entre masses, il est nécessaire de réaliser un maillage des ces terres (voir norme EN-50174-2). Pour une meilleure efficacité, ce maillage doit être raccordé à la terre bâtiment par un câble de très faible résistance (section de cuivre de 25mm2). Cette connexion est souvent dénommée par abus de langage « Terre mesures » pour le système. 20



Diminution des perturbations par impédance commune CABLAGE DES REFERENCES



diminuer les résistances de contact des mises à la masse des différentes liaisons de référence



contrôle



!écessité de



réalisation



! Les « références » dénommées aussi « point froid » des équipements électroniques doivent être connectées à la terre (à l’exception des « points froids des amplificateurs différentiels qui doivent rester flottants, car le point froid correspond à l’entrée moins) . ! Cette connexion doit présenter une impédance la plus faible possible (quelques milliohms) afin de minimiser les effets néfastes de courants perturbateurs. ! Pour les systèmes de mesures, il est recommandé de les interconnecter à « une terre mesures » (référence de terre pour la station de mesures) qui soir: ! la plus stable possible malgré les perturbations éventuelles. ! le point de raccordement à la terre du maillage des terres présenté page précédente.
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Diminution des perturbations par impédance commune Séparation des alimentations électriques (câblage en étoile)



U n équipement sensible et u n équipement perturbateur ont deux alimentations séparées par des impédances importantes Z1, Z2, Z3 aux fréquences perturbatrices.



Système



0



Système 1



Système



2



Z2



ALIMENTATION
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Diminution des perturbations rayonnées COUPLAGE PAR DIAPHONIE INDUCTIVE 







Pour diminuer la mutuelle, utilisation de câbles blindés, blindage relié à la masse. 0 Capteurs. 0 systématiquement isolés de la structure instrumentée, car celle-ci ne peut constituer une masse. 0 utilisation de câbles blindés, écran raccordé à la masse uniquement côté conditionnement (exception à la règle de maillage des masses). 0 Capteurs « bas niveau » (thermocouples, jauges de contraintes, !.) pour lesquels l’utilisation de câble blindés est impossible, 0 utilisation de paires torsadées 0 Autres liaisons (hors capteurs) 0 utilisation de câbles blindés, écran relié à la masse aux deux extrémités ,
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Diminution des perturbations Regles de câblage 







câblage des terres
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(void)updateSearchButtonState;. â€¢ Standardiser les pratiques o IBActions : - (void)onSearchButtonClick:(id)sender; o Pointeurs vides : Utiliser nil (pas NULL).
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