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Document technique WATSOFT



Livre blanc : technologie RPD™ Les spams, phishings et autres fichiers malveillants transmis par e-mail sont généralement déployés en grande quantité sur une période assez courte, entraînant chaque année des pertes de dizaines de milliards de dollars. Même si au cours des dernières années de nombreuses méthodes ont été mises au point pour lutter contre ces fléaux, la plupart d’entre elles ne s’adaptent pas assez rapidement aux nouvelles techniques inventées par les spammeurs et auteurs de virus. La Protection instantanée de SecurityPlus for MDaemon propose une nouvelle approche beaucoup plus efficace, basée sur la technologie RDP (Recurrent Pattern Detection) de Commtouch. Cette technologie est fondée sur l’identification et la classification de modèles de messages, en partant du principe que toutes les attaques ont des caractéristiques communes : • • • •



La plupart des messages sont modifiés afin de ne pas être bloqués par les filtres d’analyse lexicale. La plupart des attaques de spam comportent des millions de messages afin d’obtenir un nombre important de retours. La durée des attaques commises est généralement très courte, ce qui requiert une solution de protection en temps réel afin de limiter ou d’éviter tous dommages. Les spammeurs ou auteurs de virus déploient d’important moyens afin de pas être identifiés.



Les attaques véhiculées par e-mail sont les suivantes :



Spams



En règle générale les spams ne sont pas envoyés dans le but de nuire, mais à des fins commerciales. Les spammeurs utilisent des méthodes sophistiquées afin d’éviter que leurs messages ne soient bloqués par les outils anti-spam. Pour cela, ils masquent leur identité et les liens commerciaux, modifient le contenu des messages... Les envois de spams ne durent que quelques heures et sont effectués depuis des postes « zombies » (utilisés à l’insu de leurs propriétaires). De plus, chaque message d’un envoi massif est rédigé différemment.



Phishings Les « phishings » sont des messages envoyés dans le but d’usurper l’identité des destinataires. Ils semblent provenir d’une institution connue (par exemple : banque), et renvoient les utilisateurs vers un faux site sur lequel ils doivent indiquer leurs informations personnelles. Le pirate récupère ensuite les numéros de cartes de crédit, mots de passe ou numéros d’identification saisis et les utilise à des fins frauduleuses. Les phishings semblent donc provenir de sources authentiques. À l’instar des spams, ces messages sont envoyés dans plusieurs langues et sous plusieurs formats ; les attaques ne durent que quelques heures et proviennent d’ordinateurs zombies.
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Virus



Les virus transmis par e-mail se présentent également sous différentes formes en termes de contenu des messages et de caractéristiques des fichiers contenant les virus. Ils proviennent parfois d’expéditeurs légitimes ayant été infectés et transférant ces messages à leur insu. Les utilisateurs sont souvent vulnérables dans les heures suivant le lancement d’un nouveau virus car la plupart des systèmes de protection s’appuient sur des bases de données de signatures. De plus, chaque virus est répandu sous plusieurs formes, ce qui rend la détection encore plus difficile.



Modèles de messages



Chacune de ces attaques est composée de plusieurs millions de messages rédigés de façon différente dans le but d’éviter toutes les mesures de sécurité. Cependant, ils possèdent tous au moins une caractéristique commune et identifiable permettant de déceler l’attaque. Ces caractéristiques sont désignées sous le nom de « modèles » de messages. Ainsi, lorsqu’un message correspond à l’un ou plusieurs de ces modèles, cela signifie qu’il fait très probablement partie d’une attaque. Les modèles sont définis en fonction de l’enveloppe, des en-têtes et du corps des messages, mais pas du contenu lui-même. Par conséquent, cette analyse détecte les attaques quels que soient la langue, le format et le codage du message. Ces modèles sont répartis en deux catégories : les modèles « de distribution », qui déterminent la validité d’un message en analysant la façon dont il est distribué ; et les modèles « de structure », qui déterminent le volume de la distribution. Le but de cette méthode est de détecter les nouvelles attaques sans générer de faux positifs, et d’extraire les modèles avant qu’elles ne soient terminées. La plupart des attaques ne durant que quelques heures, les solutions qui ne les détectent pas en temps réel ne deviennent efficaces que vers la fin ; lorsque des dégâts ont déjà été commis. Cette méthode est d’autant plus complexe que chaque attaque utilise de nouveaux modèles n’ayant jamais été analysés. Il s’agit d’une approche entièrement nouvelle et plus efficace pour détecter les menaces transmises par e-mail. En effet, les méthodes d’envoi de spams, phishings, virus et vers sont en constante évolution. Il est donc nécessaire d’identifier ces modèles de façon proactive afin de protéger les utilisateurs dès la parution d’une nouvelle attaque.



Technologie RPDTM (Recurrent Pattern Detection)



La technologie RPD détecte et analyse en temps réel tous les dangers véhiculés par e-mail. Elle est hébergée au centre de détection de Commtouch®, qui analyse de façon proactive et en temps réel un volume important de trafic sur Internet. Cette technologie brevetée par Commtouch (brevet n°6 330 590) extrait et analyse des modèles de messages, afin d’identifier les attaques. Les résultats sont conservés et modifiés ou améliorés à chaque analyse.
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La technologie RPD a été conçue pour distinguer les messages légitimes envoyés en masse (listes de diffusion, lettres d’information...) des messages indésirables. Une analyse inverse est effectuée et les résultats sont conservés pour identifier les messages autorisés. Commtouch utilise la technologie RPD dans un environnement très flexible et obtient des taux de détection très performants en analysant des millions de modèles chaque jour. Les nouvelles attaques lancées sur Internet sont détectées en quelques minutes seulement. Cette technologie est entièrement automatisée et ne requiert aucune intervention des utilisateurs.



Millions de messages analysés quotidiennement : e-mails légitimes, spams, phishings, virus et vers.



- Modèles de distribution - Modèles de structure



- Modèles légitimes : envois en masse sollicités - Modèles « dangereux » : envois en masse non sollicités



- Pas de menace - Menace confirmée - Envoi en masse ou message suspect - Modèle inconnu



Utilisé pour : détecter les spams détecter les phishings détecter les nouveaux virus



En résumé Pour lutter efficacement contre les menaces contenues dans les e-mails, les solutions de protection doivent répondre à de nombreuses exigences. La technologie RPD permet de devancer les innovations des spammeurs et auteurs de virus car elle ne s’appuie pas sur le contenu du message. Les messages indésirables sont donc détectés quels que soient la langue, le format (images, HTML...), le codage du message... De plus les nouvelles attaques sont identifiées dans les minutes suivant leur lancement, car cette technologie ne dépend pas d’un système de signatures.
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Avantages de la technologie RPD : • Très bon taux de détection des spams et quasiment pas de faux positifs • Détection précoce des nouveaux virus • Protection contre les tentatives de phishing • Protection ne dépendant pas du contenu du message • Détection des menaces dans toutes les langues • Détection des menaces dans tous les formats Cette technologie est incluse dans la Protection instantanée de SecurityPlus for MDaemon (disponible uniquement avec MDaemon Pro). Pour en savoir plus sur SecurityPlus for MDaemon ou télécharger une version d’évaluation, cliquez ici : http://www.watsoft.net/mdaemonav/.
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