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ÉDITORIAL



YANNICK LECLERE Directeur Général Centre de Gestion de l’Oise de la Fonction Publique Territoriale



ÉDITORIAL Les principales échéances en matière de Numérique de données personnelles, et au niveau de la dématérialisation au 1er janvier 2015 n’ont jamais été aussi proches de nous, et il apparait plus que jamais nécessaire de vous accompagner. Avec les problèmatiques de la dématérialisation et de l’opendata, recourir aux services de votre Correspondant Informatique et Libertés représente une plus value certaine pour votre collectivité. Pour que vos projets se déroulent dans les meilleures conditions possibles, votre Correspondant Informatique et Libertés reste votre interlocuteur privilégié. Dans ce sens, et pour faciliter vos démarches, Louis CORRE sera présent au mois de juin sur deux événements du département. Tout d’abord lors de la première conférence de l’ADICO, le 3 juin à Breuil-Le-Vert, qui abordera le sujet de la dématérialisation pour les collectivités locales, et ensuite le 26 juin, dans le compiégnois, ou il sera également accompagné de nos référentes Archivage Electronique et Qualiville.



Excellente lecture.
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Louis CORRE



Correspondant Informatique et Libertés mutualisé Centre de Gestion de l’Oise 03 44 10 18 29 [email protected]
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Le Correspondant Informatique et Libertés (CIL) est avant tout l’intermédiaire entre la CNIL et l’organisme qui le désigne. Il a pour mission principale l’interprétation et l’application des normes produites par la CNIL. De formation juridique et ayant suivi les formations de la CNIL, Louis CORRE, sensible à la protection des données personnelles, est le Correcpondant Informatique et Libertés du Cdg60. La CNIL préconise aux organismes traitant des données à caractère personnel de procéder à la désignation d’un CIL. Cet accompagnement permet aux collectivités de se conformer à la loi Informatique et Libertés. Le Centre de Gestion de l’Oise, en partenariat avec l’ADICO (Association pour le Développement Informatique des Collectivités de l’Oise) met à votre disposition un CIL mutualisé afin de répondre à ce besoin.



AGENDA



AGENDA 3 juin 2014 Dématérialisation & Collectivités Locales : Une matinée pour tout comprendre Stand Correspondant Informatique & Libertés ( Breuil Le Vert / Salle des fêtes du Grand Air, à 9h15) Événement organisé par l’Association pour le Développement Informatique des Collectivités de l’Oise.



11 juin 2014 Université des nouveaux maires et des présidents d’EPCI de l’Oise Stand Cdg60 Correspondant Informatique & Libertés, et Adico (Clermont-De-l’Oise)



26 juin 2014 Réunion “La qualité de vos services : Comment le Cdg60 peut vous aider ?” - Présentation du CIL Mutualisé ( Le Meux )
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O P E N D ATA E T D O N N É E S P E R S O N N E L L E S , L E S R É S U LTAT S D E . . .



OPENDATA ET DONNÉES PERSONNELLES, LES RÉSULTATS DE LA CONSULTATION Le 16 Avril 2014, la CNIL a rendu public les résultats de sa consultation lancée début 2014, auprès des acteurs impliqués dans la mise en œuvre d’une plateforme ou d’une politique d’open data. Que ce soit des producteurs ou gestionnaires d’informations publiques susceptibles d’être ouvertes, des réutilisateurs ou encore des référents ou Correspondants Informatique et Libertés. Ce sont au total, 391 personnes ou organismes qui ont répondu au questionnaire.Les résultats révèlent des interrogations persistantes et une forte demande pour des solutions pratiques. Par exemple, peu de répondants ont su se positionner face aux questions concernant les techniques d’anonymisation ou de recueil de consentement. La CNIL a synthétisé les principaux enseignements de la consultation :



référents) ont déjà été consultés par des « responsables d’open data » et/ou « gestionnaire de données publiques », et entre 20 et 25% par des réutilisateurs. Aussi, 1/3 des CIL ou référents Informatique et Libertés répondants ont déjà eu l’occasion, lorsqu’ils étaient consultés, de soulever un risque de diffusion de données à caractère personnel, dans le cadre d’un projet d’open data. 2) La CNIL et les CILs constituent des interlocuteurs privilégiés. Lorsque la question d’open data est posée, pour tous les publics, il apparait que le CIL soit un recours naturel.



1) En majorité, les acteurs d’une politique d’open data ont déjà été confrontés à la problématique des données personnelles.



3) Le risque de présence de données personnelles est souvent pris en compte, cependant la diffusion de données n’est pas bloquée si des solutions peuvent être trouvées.



Sur les questions d’open data, la moitié des CIL (ou



Les gestionnaires de données publiques répondants



INFO CIL NUMÉRO 4 - MAI / AOUT 2014



ont indiqué, à près de 50%, avoir déjà fait part de leur opposition à l’ouverture de certaines données au motif d’un risque d’identification de personnes physiques. Pourtant un peu moins de 25% des réutilisateurs répondants ont également indiqué avoir déjà essuyé des refus d’ouverture d’informations détenues par un organisme au motif d’un risque d’identification des personnes (exemples : données INSEE, de santé, relatives aux marchés publics, liste des bans de mariage, noms d’élus, …). 4) Anonymisation ou recueil de consentement : quelle solution ? Peu de répondants ont réussi à se positionner face à cette question. De plus, les méthodes d’anonymisation évoquées sont souvent sommaires.



L E S F I C H I E R S D E C O M M U N I C AT I O N M U N I C I PA U X



LES FICHIERS DE LA COMMUNICATION MUNICIPALE Avec le renouvellement des maires suite aux élections municipales de mars 2014, beaucoup veulent continuer ou entamer une communication avec leurs administrés. En effet, que ce soit pour les informer sur des événements ou des services, les consulter sur des projets, accueillir les nouveaux arrivants ou encore réaliser des enquêtes, les communes souhaitent légitimement connaître leurs administrés. Pour ce faire, elles peuvent être amenées à recueillir et à conserver des informations individuelles dans des fichiers dits « de population », comme, par exemple, à l’occasion de l’accomplissement de formalités administratives, de la gestion de certains services (gaz, eau, recouvrement de taxes, etc.), ou encore par le biais de questionnaires diffusés aux habitants. Attention :



2) Quels fichiers peuvent être utilisés pour la communication municipale ? La commune peut utiliser la liste électorale pour constituer un fichier de communication municipale, à la condition d’en informer clairement les administrés lors de leur inscription sur la liste électorale. Ainsi, s’ils le souhaitent, ils peuvent s’opposer à recevoir de la communication municipale. La commune peut également choisir de collecter les informations nécessaires, mais toujours de façon facultative, en déposant des questionnaires dans les boîtes aux lettres des habitants. La commune peut acquérir auprès des services de la Poste, un fichier des « nouveaux arrivants » constitué à partir du fichier des personnes ayant signalé leur changement d’adresse et ne s’étant pas opposées à ce que cette information soit communiquée à des tiers. Ces données ne peuvent servir qu’à communiquer avec les habitants.



Le fichier de communication municipale constitue un lien entre la collectivité et ses administrés : il ne peut être utilisé à d’autres fins. En particulier, il ne peut être utilisé à des fins de communication politique par les élus membres de ces collectivités, pas plus qu’il ne peut être cédé à des fins commerciales.



3) Quelles informations peuvent être recueillies ?



1) Le recueil de ces données à caractère personnel ne peut être que facultatif



4) Comment mettre à jour le fichier ?



Cette collecte de données ne peut constituer une obligation pour les administrés. En effet, il n’existe aucun fondement légal qui autorise le recensement exhaustif et permanent de l’ensemble des coordonnées des administrés (à la différence, par exemple, du registre d’état civil dont la tenue est obligatoire). Ainsi, les administrés doivent être clairement informés de l’origine des données utilisées pour ce traitement, de sa finalité, du caractère facultatif de cette collecte à leur égard, de la conservation éventuelle de leurs données dans un fichier, et donc de leur droit de s’opposer à y figurer, sans qu’il en résulte de conséquences à l’égard, des destinataires des informations et des conditions d’exercice de leur droit d’accès, de rectification et de suppression.



Les informations susceptibles d’être conservées doivent se limiter à l’identité, à la date ou l’année de naissance et à l’adresse, ainsi que, le cas échéant, le nombre de personnes, les centres d’intérêt ou la qualité de président d’une association, par exemple. Lorsque la commune a connaissance du décès de la personne ou de son départ de la commune (ex : renvoi du courrier pour NPAI, radiation de la liste électorale) ou encore lorsqu’elle a manifesté le souhait d’être retirée du fichier, elle doit effacée les données du fichier. Par exemple, la mise à jour des fichiers peut se faire au moyen du fichier des personnes ayant déménagé définitivement, communiqué par les services de la Poste (contrat « Charade »), à l’exclusion de la communication de la nouvelle adresse. 5) Le cas particulier des systèmes d’alerte Les communes ont de plus en plus recours à des systèmes automatisés d’alerte destinés à appeler les habitants, en particulier en cas de risque naturel ou industriel. L’efficacité de ces systèmes repose sur l’adhésion volontaire du plus grand nombre à la démarche de la commune. Pour être efficace, la mise en œuvre d’un sys-



tème d’alerte doit donc être précédée d’une campagne d’information qui permettra d’expliquer aux administrés l’intérêt, pour la commune comme pour eux, d’un tel système. L’alerte des habitants pouvant se faire par d’autres vecteurs que le téléphone, cette campagne d’information doit permettre, dans tous les cas, de rappeler aux administrés que ce dispositif est facultatif. En outre, il faut les informer du service destinataire des données et de l’absence de réutilisation à d’autres fins que l’alerte. S’agissant de la constitution des fichiers d’appel, la CNIL recommande que les coordonnées téléphoniques soient recueillies directement auprès des personnes concernées : cette démarche permet à la commune de disposer du bon numéro de téléphone en cas d’urgence (y compris, le cas échéant, celui des personnes inscrites en liste rouge et orange, pourvu que l’intérêt de la démarche ait été clairement expliqué) et d’informer aussi de la mise en place du dispositif informatisé d’alerte. La commune peut constituer ces fichiers à partir de la liste des abonnés téléphoniques régulièrement acquise auprès des opérateurs concernés, c’est-à-dire expurgée des personnes inscrites en listes orange et rouge. 6) Comment déclarer ? Les fichiers ayant pour seules finalités la constitution et l’exploitation d’un fichier d’adresses à des fins d’information ou de communication externe en rapport avec les activités de la collectivité, à l’exclusion de toute sollicitation commerciale, sont dispensés de déclaration en vertu de la délibération de la CNIL du 9 mai 2006. Les fichiers constitués à des fins d’alerte de la population doivent faire l’objet d’une déclaration normale.



Attention : Le fait d’être exonéré ne signifie pas pour autant que vous n’avez aucune obligation. Vous devez notamment garantir le droit d’information des personnes ainsi que la sécurité des données.que la sécurité des données.
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B I L A N D E S C O N T R Ô L E S D E L A C N I L E T L E S P E R S P E C T I V E S D E 20 14



BILAN DES CONTRÔLES DE LA CNIL ET LES PERSPECTIVES DE 2014 Bilan des contrôles de la CNIL en 2013 et les perspectives de 2014



La CNIL a définit sont programme des contrôles 2014 selon les thèmes suivants :



Depuis la loi du 17 mars 2014 relative à la consommation, la CNIL peut désormais effectuer des contrôles en ligne et compte bien utiliser ce nouveau pouvoir dès 2014.



• Le fonctionnement du Fichier des Incidents de remboursement de Crédits aux Particuliers (FICP) : Les inscriptions au FICP constituent le premier motif des plaintes relatives au secteur bancaire. Une campagne de contrôles auprès des établissements bancaires et de crédits sur ce thème devrait permettre d’améliorer les pratiques sur un sujet sensible pour les personnes concernées.



I- Bilan des contrôles 2013 414 contrôles ont été réalisés par la CNIL en 2013, dont 280 concernant des traitements relevant directement de la loi « informatique et Libertés » et 134 concernant les dispositifs de vidéoprotection/vidéosurveillance. 25% des contrôles des traitements ont portés sur le secteur public. Les courriers adressés à la suite de ces contrôles ont conduit, dans l’immense majorité des cas, à ce que les organismes se mettent en conformité. En l’absence de mise en conformité spontanée, les contrôles réalisés ont conduit à l’adoption d’une vingtaine de mises en demeure par la Présidente de la CNIL et de deux sanctions par la formation restreinte. En ce qui concerne les contrôles des dispositifs de vidéoprotection/vidéosurveillance, ils ont permis de mettre en relief des irrégularités récurrentes comme : l’absence de formalités (autorisation préfectorale ou déclaration auprès de la CNIL), une information incomplète des personnes, des mesures de sécurité à améliorer et des dispositifs parfois trop intrusifs (caméras dont le zoom permet de filmer l’intérieur des habitations). Le secteur public compte pour environ un tiers de la totalité des contrôles de ces dispositifs. Ceux-ci ont donné lieu à la mise en demeure d’une dizaine d’organismes et d’une dénonciation au parquet. II- Le programme 2014 En 2014, un objectif d’environ 550 contrôles est fixé. Les vérifications à mener se décomposeront comme suit : 350 vérifications sur place dans les locaux des organismes, dont un quart portera sur les dispositifs de vidéoprotection/ vidéosurveillance, et en 200 contrôles en ligne.



INFO CIL NUMÉRO 4 - MAI / AOUT 2014



• Les modalités de gestion des violations de données personnelles par les opérateurs de communications électroniques : depuis 2011, les fournisseurs de services de communications électroniques (FAI, opérateurs de téléphonie mobile et fixe) ont l’obligation de notifier les failles de sécurité en lien avec des données personnelles à la CNIL, et dans certains cas, aux personnes concernées. L’organisation de contrôles dans le cadre du programme annuel permettra d’avoir une vision terrain de cette nouvelle problématique. • Les réseaux sociaux de rencontre en ligne : les acteurs de ce secteur collectent de nombreuses données, y compris des données sensibles (orientations sexuelles, origines ethniques, religion...). En outre, diverses applications d’organismes tiers figurent sur les sites de ces réseaux sociaux sans que l’on sache exactement quels sont les traitements effectués. Une campagne de contrôles permettra d’identifier les acteurs et les pratiques du secteur.



• Les traitements mis en œuvre au titre du paiement et du recouvrement de l’impôt sur le revenu : les traitements visés concernent une grande partie de la population et ont fortement évolué depuis l’introduction des procédures en ligne. En outre, certains fichiers sont relativement sensibles car en lien avec la lutte contre la fraude, ce qui justifie de vérifier les modalités concrètes de leur mise en œuvre. • Le paiement en ligne au travers de la lutte contre la fraude et la conservation des données bancaires : la CNIL reçoit de



manière récurrente des plaintes sur ce thème, qui signalent des problèmes de confidentialité et de sécurité des données, ainsi que de durées de conservation. La réalisation d’un nombre important de contrôles devrait notamment permettre une sensibilisation globale des acteurs du secteur et de vérifier l’application de la recommandation de la CNIL de novembre 2013 sur le stockage des numéros de cartes bancaires. • Le fichier judiciaire national automatisé des auteurs d’infractions sexuelles ou violentes (FIJAISV) : ce fichier a été créé en 2004, et a pour objectif premier de favoriser la prévention de la récidive des auteurs d’infractions sexuelles déjà condamnés, leur identification et leur localisation. Il est consultable par les autorités judiciaires et certaines administrations. Le contrôle de ce fichier national sensible, notamment sous l’angle de la sécurité, apparaît nécessaire. Enfin, la CNIL poursuivra le travail initié en 2013 en matière de coopération internationale entre autorités de protection des données. Cette coopération s’effectuera notamment au travers du second volet du Sweep Day , opération au cours de laquelle une vingtaine d’autorités de protection des données dont la CNIL avait vérifié en mai 2013 les mentions d’information de plus de 2000 sites internet (dont les 250 sites français les plus importants). Cette année le thème sera celui de « la vie privée sur les terminaux mobiles » (Mobile Privacy ). La CNIL participera également à une campagne de contrôles internationale organisée par le G29 concernant les cookies dans le but de dresser un panorama européen des pratiques et d’harmoniser les positions des différentes autorités.



+ d’infos : Rapport d’Activité 2013



http://bit.ly/1jBAcFb



REVUE DE PRESSE



REVUE DE PRESSE “Le fichier informatique de « traitement des antécédents judiciaires » ne porte pas une atteinte excessive au droit au respect de la vie privée” JurisClasseur - 16 Avril Le Conseil d’Etat a décidé vendredi 11 avril 2014 de rejeter le recours pour excès de pouvoir de la Ligue des droits de l’homme contre le décret du 4 mai 2012 relatif au fichier informatique de « traitement des antécédents judiciaires » (TAJ) (D. n° 2012-652 : JO 6 mai 2012, p. 8047). Pris en application de la loi du 14 mars 2011 (L. n° 2011-267, 14 mars 2011 d’orientation et de programmation pour la performance de la sécurité intérieure : JO 15 mars 2011, p. 4582), ce décret a inséré au Code de procédure pénale un chapitre intitulé « Des fichiers de police judiciaire », dont la section 1 se rapporte aux « fichiers d’antécédents », autorisant les services de police et de la gendarmerie nationales à collecter et à conserver dans un fichier informatique TAJ des données personnelles relatives aux personnes à l’encontre desquelles : il existe des indices graves et concordants rendant vraisemblables leur participation à la commission de certains crimes et délits ou contraventions de 5e classe ainsi qu’aux victimes de ces infractions et à certaines personnes concernées par des enquêtes ou instructions. La Ligue des droits de l’homme faisait valoir que le fichier informatique TAJ pourrait contenir des données de personnes qui n’ont pas été définitivement condamnées. Pour l’association, cela méconnaitrait « le principe de la présomption d’innocence » à valeur constitutionnelle. Aux termes de l’article 230-6 ( CPP, art. 230-6 ) qu’il a créé, « L’objectif affiché de ce nouveau fichier est de faciliter la constatation des infractions à la loi pénale, le rassemblement des preuves de ces infractions et la recherche de leurs auteurs ». Le décret précise notamment la liste des contraventions concernées, la durée de conservation des informations enregistrées, les modalités d’habilitation des personnes maniant le fichier et les conditions dans lesquelles les personnes intéressées peuvent exercer leur droit d’accès aux informations les concernant. Le Conseil d’État a dès lors considéré que ce fichier ne « porte pas une atteinte excessive au droit des personnes concernées et au respect de leur vie privée » eu égard aux limitations et contrôles prévues par le législateur. Il a également souligné la possibilité «pour les personnes concernées de contester les décisions de refus d’effacement ou de rectification qui leur seraient opposées».



Le G 29 publie un avis sur les techniques d’anonymisation CNIL.fr -16 avril



Le groupe de l’Article 29 qui regroupe les autorités de protection des données européennes, vient de publier un avis sur les principales techniques d’anonymisation, afin d’expliquer comment les mettre en œuvre. Les solutions d’anonymisation des données sont aujourd’hui essentielles pour de nombreux acteurs qui souhaitent valoriser les informations qu’ils détiennent. Cependant, il est souvent difficile de savoir comment anonymiser correctement des données. L’avis du G29 rappelle qu’un processus d’anonymisation est un traitement au sens de la directive 95/46/CE, du fait, notamment, que des données personnelles ont été initialement collectées. Il rappelle que la directive ne s’applique pas aux données anonymes mais que les données pseudonymisées ne sont pas des données anonymes. Comment évaluer une solution d’anonymisation ? Une solution d’anonymisation doit être construite au cas par cas et adaptée aux usages prévus. Pour aider à évaluer une bonne solution d’anonymisation, le G29 propose trois critères : • L’individualisation : est-il toujours possible d’isoler un individu ? • La corrélation : est-il possible de relier entre eux des ensembles de données distincts concernant un même individu ? • L’inférence : peut-on déduire de l’information sur un individu ? Ainsi : 1. Un ensemble de données pour lequel il n’est possible ni d’individualiser ni de corréler ni d’inférer est a priori anonyme ; 2. Un ensemble de données pour lequel au moins un des trois critères n’est pas respecté ne pourra être considéré comme anonyme qu’à la suite d’une analyse détaillée des risques de ré-identification. Comment choisir les techniques d’anonymisation ? L’avis décrit les principales techniques d’anonymisation utilisées aujourd’hui. Ces techniques se regroupent autour de deux grand principes : transformer les données pour qu’elles ne se référent plus à une personne réelle et généraliser les données de façon à ce qu’elles ne soient plus spécifiques à une personne mais communes à un ensemble de personnes. Pour chaque technique, une analyse de ses forces et faiblesses au regard des trois critères d’évaluation est fournie ainsi que des recommandations pratiques pour son utilisation. L’anonymisation et la ré-identification de données sont des thématiques de recherche particulièrement actives et par conséquent il est indispensable, pour tout responsable de traitement mettant en œuvre des solutions d’anonymisation, d’effectuer une veille régulière pour préserver, dans le temps, le caractère anonyme des données produites.
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GeneviÃ¨ve Borne. Bernard Michaud. Notes de voyage. StÃ©phan Bureau. Marie Claude. Senecal. Beau comme un samedi. Catherine. Trudeau. Bemard Michaud.
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ici maintenant 

plus important ? Voici une des premiÃ¨res clÃ©s d'un bon ancrage : vivre dans le moment prÃ©sent. Le â€œmantraâ€� pour y arriver ? Je suis en sÃ©curitÃ©, ici, maintenant,.
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Cliquez ici 

StriimLINK_Quick-Start.pdf http://www.awox.com/StriimSystems/StriimLINK_Quick-Start.pdf. 6 sur 21. 19/03/2013 09:36 ...
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ICI RDI 

Du lundi au jeudi Ã  12 h 30, l'animateur Simon Durivage et l'ancienne dÃ©putÃ©e ... postes importants dans les cabinets de Jacques Parizeau, Lucien Bouchard et ...
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ici - Paris.fr 

6 sept. 2012 - phies en noir et blanc prises au vol, depuis les flyovers qui traversent les villes, ...... mutlifilière d'Ivry – Paris XIII s'échape de la fumée rose !
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cliquez-ici - La Clef 

SPEED MEETING | MOULAGE DE BOUCHONS I CONCERT. DÃ‰MARCHAGE DES SALLES I DÃ‰VELOPPEMENT DE PROJETS I FICHE TECHNIQUE.
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l'été sur ici musique 

Où celles-ci le conduiront-elles ensuite? Parmi les invités : Fanny Bloom, Jim Corcoran, Louise Forestier, Yves Duteil,. Laurence Nerbonne et Daniel Boucher.
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Ici, c'est l'Ain ! 

184,5. D61. NiÃ©vroz (PrÃ¨s). 14:51. 16:23. 186. Dagneux. 14:54. 16:26. 188. Montluel (D61 - D1084 - VC - D61). 14:56. 16:28. 189,5. Le Tresset. 14:58. 16:30.
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Voyager Ici-Ailleurs - Garopapilles 

LE VIEUX BORDEAUX, DE SAINT-PIERRE. Ã€ LA GROSSE CLOCHE. DÃ©limitÃ© au nord par le cours du Chapeau Rouge, puis au sud par celui d'Alsace-Lorraine ...
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ici et ailleurs 

aux jeunes que l'Europe est au cœur de leur vie. .... partis populistes en Europe ont triplé en vingt ans. ... séminaire, les Omas l'ont d'ailleurs organisé à l'hôtel.
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Ici et maintenant - Swisscom 

plus souvent munis d'un capteur et produisent des donnÃ©es. Ce lien entre monde numÃ©rique et analogique est appelÃ© Â«Internet des objetsÂ». Sur le rÃ©seau, une ...
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