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ÉVALUATION DES RISQUES DE CYBERSÉCURITÉ POSÉS PAR LES UTILISATEURS FINAUX AU-DELÀ DE LA BOÎTE DE RÉCEPTION Un niveau de cybersécurité élevé revêt de multiples aspects. Il en va de même des connaissances des utilisateurs en matière de cybersécurité. Il est essentiel que les utilisateurs possèdent les compétences nécessaires pour identifier et éviter les leurres utilisés dans des attaques de phishing par e-mail. Il est tout aussi impératif qu'ils comprennent les conséquences que peut avoir leur comportement sur la sécurité de l'entreprise, y compris au-delà de la boîte de réception. Ces connaissances sont importantes tant sur le plan personnel que pour l'entreprise dans son ensemble.



Telle est l'approche qui a inspiré notre quatrième rapport annuel Beyond the Phish®, le plus détaillé et le plus complet publié à ce jour. Nous y analysons les connaissances des utilisateurs concernant de nombreuses bonnes pratiques en matière de cybersécurité et de conformité. Le rapport analyse des millions de réponses recueillies par le biais de notre plate-forme de formation à la sécurité, notamment les réponses aux évaluations des connaissances CyberStrength® et aux questionnaires de nos formations interactives.



Le rapport 2019 s'appuie notamment sur les éléments suivants :



Données tirées de près de 130 millions de questions posées aux utilisateurs finaux de nos clients. L'analyse tient compte des réponses recueillies entre le 1er janvier 2018 et le 28 février 2019. Degré de compréhension par les utilisateurs de 14 thématiques de cybersécurité. Deux nouvelles catégories : la compréhension par les utilisateurs des menaces internes accidentelles et malveillantes et un aperçu des connaissances des dirigeants en matière de cybersécurité1. Comparaison des résultats pour l'ensemble des utilisateurs avec ceux obtenus par certains clients de nos services gérés. Cette comparaison souligne l'impact du respect des bonnes pratiques en matière de formation de sensibilisation à la sécurité sur le succès des stratégies de sécurité. Comparaison des niveaux de connaissances des utilisateurs dans 16 secteurs d'activité et départements internes.



Pourquoi évaluer des risques autres que le phishing ?



RAPPORT STATE OF THE PHISH



Les simulations d'attaques de phishing par e-mail sont un moyen efficace d'évaluer les faiblesses des utilisateurs. Nous les analysons en détail dans notre rapport State of the Phish.



Pour en savoir plus sur les résultats obtenus par les utilisateurs lors des simulations d'attaques de phishing, téléchargez le rapport State of the Phish 2019.



Mais ce n'est là qu'une partie du tableau. Prenons le taux d'échec moyen aux simulations d'attaques renseigné dans le rapport State of the Phish 2019 et les données des évaluations des connaissances du présent rapport :



Taux d'échec moyen aux simulations d'attaques de phishing



9%



CONTRE



Pourcentage moyen de réponses incorrectes aux questions sur le phishing



25 %



Tous les utilisateurs, tous secteurs confondus. 1



Voir l'annexe pour une explication détaillée des 14 catégories et de la méthodologie appliquée.
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Manifestement, les simulations d'attaques de phishing à elles seules ne reflètent pas pleinement le degré de compréhension des utilisateurs de cette menace répandue. Elles ne fournissent pas non plus d'informations sur la sensibilisation aux bonnes pratiques dans d'autres domaines clés, notamment : • • •



La mise en œuvre de bonnes pratiques en matière de mots de passe La sécurité des appareils mobiles La gestion des données confidentielles
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APERÇU DES CONNAISSANCES EN MATIÈRE DE CYBERSÉCURITÉ Cette année, les utilisateurs ont donné, en moyenne, 22 % de réponses incorrectes pour l'ensemble des 14 thématiques, soit une progression par rapport aux 19 % de notre analyse de 2018. Cette hausse n'est pas vraiment une surprise. Depuis notre dernier rapport, nous avons élargi nos programmes d'évaluation et de formation afin d'inclure de nouvelles thématiques de cybersécurité plus avancées. En d'autres termes, les évaluations de cette année étaient plus difficiles.



22 %



des questions ont reçu des réponses incorrectes sur l'ensemble des thématiques (phishing, conformité, etc.).



Les cinq principales thématiques de formation Parmi les 14 thématiques, les cinq les plus populaires auprès de nos clients sont les suivantes :



1



Identification des menaces de phishing



2



Préoccupations du personnel en entreprise en matière de cybersécurité



3



Protection des données tout au long de leur cycle de vie



4



Ingénierie sociale et escroqueries associées



5



Protection des appareils et des informations mobiles



La Figure 1 montre les taux de réponses incorrectes pour chaque catégorie. Ces résultats reflètent le degré de familiarisation et de compréhension par les utilisateurs de ces principales thématiques de cybersécurité. (Pour en savoir plus sur les points couverts par chaque catégorie, consultez l'annexe à la page 12.)



Pourcentage de réponses incorrectes lors des évaluations des formations de sensibilisation à la sécurité 0%



5%



10 %



15 %



20 %



25 %



Identification des menaces de phishing Protection des données tout au long de leur cycle de vie Directives de cybersécurité liées à la conformité Protection des appareils et des informations mobiles Utilisation d'Internet en toute sécurité Préoccupations du personnel en entreprise en matière de cybersécurité Risques pour la sécurité physique Utilisation des réseaux sociaux en toute sécurité Travail en toute sécurité à l’extérieur du bureau Préoccupations des dirigeants en matière de cybersécurité Ingénierie sociale et escroqueries associées Menaces internes accidentelles et malveillantes Mots de passe et authentification des comptes Prévention des attaques de ransomwares



Figure 1



Remarque concernant les ransomwares La plupart de nos données s'appuient sur des évaluations et des formations qui ont eu lieu en 2018, année durant laquelle le nombre d'attaques de ransomwares par e-mail a considérablement chuté. En l'absence de signes de résurgence des ransomwares, faut-il considérer les formations en la matière comme une perte de temps ? Absolument pas. Les ransomwares pourraient revenir en force à tout moment. Former les utilisateurs à détecter les ransomwares peut en outre les aider à éviter d'autres types de malwares.
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EN POINT DE MIRE : questions les plus difficiles et les plus faciles Les utilisateurs ont généralement éprouvé des difficultés à répondre aux questions en lien avec les thématiques suivantes :



Les nouvelles ne sont cependant pas toutes mauvaises. De nombreux utilisateurs ont excellé dans les thématiques suivantes :



1. Chiffrement des appareils mobiles 2. Protection des données personnelles 3. Rôle des dispositifs de protection techniques dans la neutralisation des attaques d'ingénierie sociale 4. Distinction entre données privées et données publiques 5. Mesures à prendre en cas de suspicion d'une faille de sécurité physique



1. Identification des canaux de communication potentiellement dangereux 2. Mesures de sécurité physiques lors de déplacements 3. Identification des cybermenaces telles que les ransomwares et les fenêtres pop-up malveillantes 4. Risques associés à l'appairage Bluetooth 5. Bonnes pratiques à appliquer au bureau, telles que le verrouillage du poste de travail



ÉTUDE DE CAS : L'IMPACT DE LA FORMATION CONTINUE SUR LE SUCCÈS DES STRATÉGIES DE SÉCURITÉ Nous préconisons depuis longtemps une formation continue en matière de sensibilisation à la sécurité. Cette approche validée par des études peut renforcer l'implication des utilisateurs et les aider à mieux retenir ce qu'ils ont appris. Notre méthodologie de formation continue inclut des évaluations régulières, des formations et des activités de perfectionnement. Nos études ont montré que cette approche peut réduire les risques de manière significative. C'est pourquoi notre équipe en charge des services gérés l'applique lorsqu'elle planifie et applique les programmes des clients. Pour quantifier les avantages de cette approche dans le cadre de ce rapport, nous avons comparé deux groupes : • •



L'ensemble des utilisateurs finaux Les utilisateurs finaux participants à des programmes de services gérés entièrement mis en œuvre2



Les administrateurs des programmes de formation du premier groupe ont appliqué ou non notre méthodologie de formation continue. Ceux du second groupe l'ont fait d'office. Les résultats parlent d'eux-mêmes. Les utilisateurs ayant suivi une formation trimestrielle ont obtenu des résultats équivalents ou supérieurs aux moyennes globales, parfois de manière significative. La Figure 2 montre les catégories qui présentent des différences notables. Les utilisateurs participant à des programmes gérés par nos experts des services gérés ont obtenu des résultats nettement supérieurs dans les catégories liées à l'authentification des comptes et à la sécurité mobile. Investir dans ces domaines peut donc rapporter gros. Face à la hausse des attaques de phishing d'identifiants de connexion et des compromissions de compte, les entreprises comptent plus que jamais sur les utilisateurs pour prendre des décisions avisées.



Pourcentage de réponses incorrectes lors des évaluations des formations de sensibilisation à la sécurité 0%



5%



10 %



15 %



20 %



25 %



Protection des appareils et des informations mobiles



Directives de cybersécurité liées à la conformité



Risques pour la sécurité physique



Travail en toute sécurité à l’extérieur du bureau



Menaces internes accidentelles et malveillantes



Utilisateurs de services gérés



Mots de passe et authentification des comptes



Tous les utilisateurs Figure 2



2



Nous conseillons à tous les clients de suivre notre méthodologie de formation continue. Toutefois, certaines entreprises (notamment celles qui travaillent avec notre équipe en charge des services gérés) ne sont pas en mesure d'attribuer régulièrement des formations aux utilisateurs finaux. Dans le cadre de notre étude de cas, l'équipe en charge des services gérés a identifié de nombreuses entreprises qui suivent notre méthodologie au pied de la lettre. Les données de notre étude de cas reposent sur les résultats qu'elles ont obtenus.



BEYOND THE PHISH | 2019



6



COMPARAISON ENTRE LES DÉPARTEMENTS INTERNES



Pour la première fois dans ce rapport, nous avons classé les utilisateurs par département interne3. La Figure 3 montre le pourcentage moyen de réponses incorrectes pour toutes les thématiques selon le poste occupé par l'utilisateur.



Pourcentage de réponses incorrectes (toutes catégories confondues) 0%



5%



10 %



15 %



20 %



25 %



30 %



Commercial Service client Installations Sécurité Maintenance Exploitation Achats Ventes Ingénierie Finance Comptabilité Ressources humaines Audit interne Approvisionnement Trésorerie Développement commercial Technologies de l'information Juridique Marketing Fiscal Conformité Direction Communications



Figure 3



Consultez le rapport State of the Phish 2019 pour connaître les taux d'échec moyens obtenus lors des simulations de phishing pour ces mêmes départements internes.



EN POINT DE MIRE : connaissances des dirigeants en matière de cybersécurité Le rapport 2019 introduit une nouvelle catégorie : Préoccupations des dirigeants en matière de cybersécurité. Celle-ci a pour objectif d'évaluer les connaissances des dirigeants et des cadres supérieurs en matière de cybersécurité. Les données reposent sur les évaluations et les questionnaires de notre module « Principes fondamentaux de la sécurité pour les dirigeants ». Le contenu conçu sur mesure de ce module couvre les comportements à adopter pour protéger les VIP et autres collaborateurs haut placés. Nous avons développé une formation à l'intention des dirigeants en réponse à une demande claire et toujours plus grande. Les dirigeants sont souvent exclus des formations de sensibilisation à la sécurité, alors que ce sont eux qui en ont le plus besoin. Ils exercent l'autorité, entretiennent des relations clés et ont accès à certaines des données les plus sensibles de leur entreprise. Toutes ces raisons font qu'il est essentiel d'inclure les membres de l'équipe de direction et autres collaborateurs haut placés dans les programmes de formation à la cybersécurité. 3



La terminologie utilisée pour désigner ces départements internes repose exclusivement sur l'utilisation qu'en font nos clients. Nous ne disposons d'aucune information sur la manière dont chaque entreprise définit ces groupes. Il s'agit d'un sous-ensemble des données complètes, dans la mesure où tous les administrateurs de programmes ne regroupent pas les utilisateurs finaux par département interne. De plus, de nombreuses entreprises utilisent leur propre terminologie pour désigner leurs départements internes.
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COMPARAISON ENTRE LES DIFFÉRENTS SECTEURS D'ACTIVITÉ Cette section s'intéresse aux performances des utilisateurs dans 16 secteurs d'activité.



Comparaison entre secteurs d'activité



Nous nous sommes concentrés sur trois indicateurs clés : • • •



16



Les taux moyens de réponses incorrectes dans toutes les catégories de sensibilisation et de formation Les secteurs qui enregistrent les résultats les plus élevés et les moins bons dans chaque catégorie Les niveaux de connaissances dans certaines catégories



Pourcentage moyen de réponses incorrectes La Figure 4 montre le pourcentage moyen de réponses incorrectes par secteur d'activité.



Pourcentage de réponses incorrectes, par secteur d'activité 18 %



19 %



20 %



21 %



22 %



23 %



24 %



Enseignement Transport Énergie Santé Fabrication Industrie de la défense Hôtellerie Services professionnels Vente au détail Biens de consommation Divertissement Secteur public Assurances Technologies Télécommunications Finance



Figure 4
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Résultats les plus élevés et les moins bons dans chaque catégorie, par secteur d'activité La Figure 5 montre les secteurs qui ont enregistré les résultats les plus élevés et les moins bons dans chacune des 14 catégories de sensibilisation et de formation.



Secteurs ayant obtenu les résultats les plus élevés et les moins bons Secteur ayant obtenu les meilleurs résultats



Secteur ayant obtenu les moins bons résultats



( % de réponses incorrectes)



( % de réponses incorrectes)



Industrie de la défense



Télécommunications



Assurances



Transport



Hôtellerie



Enseignement, Énergie



Menaces internes accidentelles et malveillantes



Télécommunications



Enseignement



Mots de passe et authentification des comptes



Transport



Services professionnels



Télécommunications



Hôtellerie



Préoccupations du personnel en entreprise en matière de cybersécurité



Assurances



Enseignement



Prévention des attaques de ransomwares



Assurances



Industrie de la défense



Protection des appareils et des informations mobiles



Transport



Biens de consommation



Protection des données tout au long de leur cycle de vie



Industrie de la défense



Énergie



Enseignement



Hôtellerie



Transport



Industrie de la défense



Utilisation d'Internet en toute sécurité



Enseignement



Hôtellerie



Utilisation des réseaux sociaux en toute sécurité



Divertissement



Industrie de la défense



Thématique Directives de cybersécurité liées à la conformité Identification des menaces de phishing Ingénierie sociale et escroqueries associées



Préoccupations des dirigeants en matière de cybersécurité



Risques pour la sécurité physique Travail en toute sécurité à l'extérieur du bureau



Figure 5



18 %



23 % 11 % 7 % 7 %



12 % 17 % 8 %



19 % 16 % 13 % 13 % 17 %



12 %



30 % 27 % 18 %



23 % 18 % 17 %



22 % 22 %



29 %



30 % 22 % 24 % 24 % 31 %
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Cette année, certains secteurs d'activité ont accumulé les bons résultats. Ainsi, les utilisateurs du secteur des assurances ont obtenu les meilleurs scores dans trois catégories. Leurs résultats dans la plupart des autres catégories sont au moins aussi bons, voire meilleurs, que ceux des autres secteurs.



Les utilisateurs du secteur du transport sont également arrivés en tête dans trois catégories : • • •



Mots de passe et authentification des comptes Protection des appareils et des informations mobiles Travail en toute sécurité à l'extérieur du bureau



Ils ont toutefois peiné à identifier les facteurs liés aux attaques de phishing. Nous avons par ailleurs observé des résultats mitigés dans certains secteurs. Ainsi, les utilisateurs de l'industrie de la défense ont obtenu les scores les plus élevés dans deux catégories : la conformité et la protection des données. Ils ont en revanche rencontré des difficultés dans les trois catégories suivantes : • • •



Prévention des attaques de ransomwares Utilisation des réseaux sociaux en toute sécurité Travail en toute sécurité à l'extérieur du bureau



Les utilisateurs du secteur de l'enseignement ont eux aussi obtenu des résultats inégaux. Ils ont excellé dans l'identification des menaces pour la sécurité physique et transmises par Internet, mais ont obtenu de mauvais résultats dans trois catégories clés : • • •



Préoccupations du personnel en entreprise en matière de cybersécurité Ingénierie sociale et escroqueries associées Menaces internes accidentelles et malveillantes



Les utilisateurs du secteur de l'hôtellerie ont également peiné à fournir des réponses correctes aux questions et ont obtenu les scores les plus faibles dans les trois catégories suivantes : • • •



Risques pour la sécurité physique Préoccupations des dirigeants en matière de cybersécurité Utilisation d'Internet en toute sécurité



EN POINT DE MIRE : l'hôtellerie L'année dernière, les utilisateurs finaux du secteur de l'hôtellerie ont enregistré le taux moyen de réponses incorrectes le plus élevé (24 % parmi les 16 secteurs analysés). Ils se sont quelque peu améliorés cette année, avec un taux de réponses incorrectes de 22 %. Même si cette baisse envoie un signal positif, ce secteur demeure une source de préoccupation. En effet, les exigences de sécurité qui pèsent sur ce secteur sont nombreuses. Tout d'abord, il doit protéger la vie privée des clients. Ensuite, il doit leur proposer des logements sûrs. Enfin, il doit protéger les données sensibles telles que les informations de carte de paiement, les données internes, etc. Les utilisateurs de ce secteur ont obtenu de mauvais résultats dans les catégories associées à ces impératifs. Ils ont même enregistré le score le plus faible, tous secteurs confondus, dans la catégorie « Risques pour la sécurité physique ». (Pour comparer les résultats des utilisateurs pour l'ensemble des thématiques et des secteurs, consultez la Figure 6.)



Taux de réponses incorrectes de



22 %



en 2019, en baisse par rapport aux 24 % de 2018
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Résultats obtenus dans chaque catégorie par les différents secteurs Quel que soit leur secteur d'activité, tous les utilisateurs ont rencontré des difficultés avec les catégories « Identification des menaces de phishing » et « Protection des données tout au long de leur cycle de vie », avec des taux d'erreur de 25 % dans les deux. Les scores globaux les plus élevés ont été enregistrés pour les mots de passe et l'authentification, avec des taux d'erreur de 11 % en moyenne.



Vente au détail



Transport



Télécommunications



Technologies



Services professionnels



Secteur public



Santé



Industrie de la défense



Hôtellerie



Finance



Fabrication



Enseignement



Énergie



Divertissement



Biens de consommation



Assurances



des utilisateurs



Thématique



Moyenne pour l'ensemble



Pourcentage de réponses incorrectes, par secteur d'activité



Directives de cybersécurité liées à la conformité



24 % 21 % 25 % 25 % 24 % 24 % 25 % 22 % 23 % 18 % 19 % 27 % 22 % 25 % 30 % 19 % 24 %



Identification des menaces de phishing



25 % 23 % 25 % 25 % 25 % 26 % 27 % 24 % 24 % 23 % 26 % 25 % 25 % 24 % 26 % 27 % 25 %



Ingénierie sociale et escroqueries associées



15 % 15 % 14 % 15 % 18 % 18 % 16 % 13 % 11 % 16 % 14 % 16 % 15 % 14 % 13 % 15 % 14 %



Menaces internes accidentelles et malveillantes Mots de passe et authentification des comptes Préoccupations des dirigeants en matière de cybersécurité Préoccupations du personnel en entreprise en matière de cybersécurité Prévention des attaques de ransomwares



13 % 11 % 18 % 21 % 10 % 23 % 13 % 11 % 22 % 22 % 9 %



7%



9 % 11 % 7 %



8 % 15 %



12 % 11 % 12 % 11 % 11 % 8 % 11 % 10 % 15 % 9 % 10 % 11 % 18 % 12 % 12 % 7 % 15 %



15 % 16 % 16 % 14 % 15 % 17 % 16 % 15 % 17 % 17 % 15 % 17 % 13 % 15 % 12 % 13 % 16 %



19 % 17 % 19 % 18 % 19 % 22 % 20 % 18 % 18 % 22 % 19 % 20 % 18 % 18 % 18 % 21 % 20 %



11 % 8 %



9 % 13 % 10 % 8 % 10 % 12 % 20 % 22 % 9 %



9 % 10 % 12 % 13 % 10 % 10 %



Protection des appareils et 24 % 28 % 29 % 24 % 26 % 24 % 23 % 22 % 27 % 24 % 24 % 20 % 25 % 21 % 24 % 19 % 22 % des informations mobiles Protection des données tout au long de leur cycle de vie



25 % 24 % 22 % 25 % 30 % 23 % 24 % 24 % 22 % 16 % 21 % 23 % 27 % 26 % 25 % 29 % 21 %



Risques pour la sécurité physique



18 % 21 % 18 % 17 % 20 % 13 % 18 % 20 % 22 % 18 % 20 % 18 % 14 % 17 % 14 % 16 % 11 %



Travail en toute sécurité à l'extérieur du bureau



16 % 15 % 15 % 16 % 17 % 14 % 17 % 15 % 23 % 24 % 15 % 16 % 14 % 16 % 14 % 13 % 16 %



Utilisation d'Internet en toute sécurité



20 % 20 % 23 % 22 % 21 % 17 % 21 % 19 % 24 % 18 % 18 % 21 % 19 % 20 % 22 % 19 % 21 %



Utilisation des réseaux sociaux en toute sécurité



16 % 15 % 18 % 12 % 18 % 17 % 16 % 14 % 23 % 31 % 16 % 14 % 19 % 17 % 20 % 14 % 16 % Résultat le moins bon



Figure 6



Résultat le plus élevé
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EN POINT DE MIRE : thématiques liées à la conformité L'année dernière, les thématiques liées à la conformité ont été parmi les plus problématiques pour de nombreux utilisateurs. Bien que ce soit toujours le cas, nous constatons une légère amélioration cette année. Cette année, les utilisateurs ont affiché une meilleure compréhension (quoique dans une mesure limitée) des bonnes pratiques de conformité au RGPD, à la norme PCI DSS et à la loi HIPAA, et ce malgré une formation plus poussée (et donc plus complexe) dans ces domaines. Remarque : en 2018, toutes les questions liées à la conformité étaient regroupées dans la catégorie « Protection des informations confidentielles ». Dans le rapport de 2019, cette catégorie a été renommée « Directives de cybersécurité liées à la conformité » afin de mieux refléter les sujets couverts.



Taux de réponses incorrectes de



24 %



en 2019, soit 1 % de moins qu'en 2018.



CONCLUSION ET RECOMMANDATIONS Quel que soit leur taille, leur mission ou leur localisation géographique, toutes les entreprises doivent s'efforcer d'améliorer leur niveau de cybersécurité. Malheureusement, bon nombre d'entre elles négligent l'aspect le plus important : les utilisateurs. Les cybercriminels continuent de cibler les individus et n'hésitent pas à structurer leurs attaques de façon à profiter des utilisateurs inconscients des risques et non préparés. Les entreprises doivent adopter une approche centrée sur les personnes, et non se contenter de bloquer les attaques externes. Tous les incidents de sécurité ne sont pas exclusivement dus à une attaque. Bon nombre d'entre eux découlent de mauvaises pratiques de sécurité de la part des utilisateurs et d'un manque de sensibilisation général. Assurez-vous d'accorder aux menaces de phishing par e-mail toute l'attention qu'elles méritent, mais ne limitez pas votre formation de sensibilisation à la protection de la boîte de réception. Les simulations d'attaques de phishing sont un excellent moyen d'évaluer la vulnérabilité des utilisateurs à des leurres ou des pièges spécifiques. Elles peuvent également contribuer à les sensibiliser aux attaques par e-mail. Cependant, les exemples individuels de phishing ne permettent pas aux utilisateurs de cerner toutes les nuances de ces menaces. Il est primordial que les utilisateurs comprennent les motivations des cybercriminels et les techniques qu'ils emploient, et en saisissent les conséquences. Par exemple, la compromission d'identifiants de connexion, les malwares et le piratage de la messagerie en entreprise sont autant de menaces dangereuses. Mais leurs implications et leurs conséquences pour les victimes varient. Les formations apportent les clarifications nécessaires aux utilisateurs. Elles leur permettent de faire le lien entre la sensibilisation et la prise de mesures. Les utilisateurs peuvent voir le fonctionnement d'une menace, mais également comment leurs comportements mettent en péril leur sécurité personnelle, d'une part, et celle de l'entreprise, d'autre part. Des formations régulières de sensibilisation à la sécurité sont le meilleur moyen de développer les connaissances des utilisateurs. Cela vaut pour le phishing, mais également pour les nombreux défis en matière de sécurité et de conformité auxquels les utilisateurs sont confrontés. Pour en savoir plus sur la façon dont Proofpoint peut améliorer la sensibilisation aux risques de vos utilisateurs et les préparer à mieux résister aux attaques, consultez la page proofpoint.com/fr/security-awareness.
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ANNEXE À propos de nos catégories Le rapport 2019 analyse 14 catégories et thématiques associées. Nous avons ajouté de nouvelles thématiques et modifié le nom de certaines catégories. Sauf indication contraire, ces modifications ont pour but de décrire de manière plus précise les thématiques concernées.



Directives de cybersécurité liées à la conformité •



• •



Pratiques de cybersécurité liées au règlement général sur la protection des données (RGPD), à la norme de sécurité des données de l'industrie des cartes de paiement (PCI DSS) et à la loi HIPAA (Health Insurance Portability and Accountability Act) Exigences en matière de gestion et de confidentialité des données contenues dans ces normes spécifiques Nom de la catégorie dans le rapport de 2018 : Protection des informations confidentielles



Identification des menaces de phishing • • •



Définition du phishing et conséquences d'une attaque réussie Identification des leurres de phishing courants Identification des attaques par harponnage (spear phishing) et des techniques de phishing plus avancées



Ingénierie sociale et escroqueries associées • • •



Compréhension des techniques courantes d'ingénierie sociale Identification et prévention des escroqueries par voie électronique, par téléphone ou en personne Nom de la catégorie dans le rapport de 2018 : Protection personnelle contre les escroqueries



Menaces internes accidentelles et malveillantes • • •



•



Conseils pour l'identification des menaces internes et bonnes pratiques pour s'en protéger Mesures et exemples concrets pour limiter ces menaces malveillantes Formation basée sur des scénarios illustrant des actions du quotidien susceptibles de provoquer ou d’empêcher des menaces accidentelles Nouvelle catégorie pour 2019



Préoccupations des dirigeants en matière de cybersécurité • •



Préoccupations du personnel en entreprise en matière de cybersécurité • • •



• • • •



Différences entre mots de passe forts et faibles, codes PIN et phrases secrètes Bonnes pratiques en matière de création et de gestion des mots de passe Avantages de l'authentification à plusieurs facteurs Nom de la catégorie dans le rapport de 2018 : Définition de mots de passe robustes (modifiée en 2019 pour prendre en compte les thématiques de formation étendues)



Problèmes de cybersécurité fréquemment rencontrés sur le lieu de travail Bonnes pratiques essentielles en matière de cybersécurité Nom de la catégorie dans le rapport de 2018 : Identification des problèmes de sécurité courants



Prévention des attaques de ransomwares • •



Définition des ransomwares et conséquences d'une infection par ransomware Bonnes pratiques en matière de lutte contre les cyberattaques basées sur des malwares



Protection des appareils et des informations mobiles • •



Bonnes pratiques de sécurisation des appareils et des données mobiles Identification et prévention des applications mobiles dangereuses



Protection des données tout au long de leur cycle de vie • •



Mots de passe et authentification des comptes



Problèmes de cybersécurité et bonnes pratiques critiques en matière de cybersécurité spécifiques aux dirigeants Nouvelle catégorie pour 2019



• •



Techniques générales de traitement des informations personnelles tout au long de leur cycle de vie Gestion et destruction adéquates des fichiers électroniques et dossiers papier sensibles Utilisation et mise au rebut en toute sécurité des clés USB et autres supports de stockage Nom de la catégorie dans le rapport de 2018 : Protection et mise au rebut des données en toute sécurité
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Risques pour la sécurité physique • • • •



Compréhension et utilisation des mesures de sécurité physiques Sensibilisation au lien entre la sécurité physique et la cybersécurité Identification et prévention des failles de sécurité physiques Nom de la catégorie dans le rapport de 2018 : Protection contre les risques physiques



Utilisation d'Internet en toute sécurité • •



Utilisation des réseaux sociaux en toute sécurité •



Travail en toute sécurité à l'extérieur du bureau • •



Bonnes pratiques en matière d'accès à distance aux réseaux et systèmes d'entreprise Identification et prévention des menaces dans le cadre des déplacements et du travail à distance



Identification et prévention des sites Web et contenus en ligne dangereux Bonnes pratiques de sécurisation de la navigation Web



•



Principe du « partage en toute sécurité » sur les plates-formes de réseaux sociaux Identification et protection contre les imposteurs et les contenus dangereux sur les réseaux sociaux



À propos de la méthodologie du rapport Les données de ce rapport s'appuient sur nos évaluations des connaissances CyberStrength et sur les formations de sensibilisation de notre plate-forme de formation à la sécurité. Cette plate-forme d'apprentissage dans le cloud (SaaS) aide les administrateurs de programmes à planifier et appliquer des programmes de formation à la cybersécurité. Nous avons analysé près de 130 millions de réponses recueillies auprès des utilisateurs finaux de nos clients entre le 1er janvier 2018 et le 28 février 2019. Les moyennes par catégorie sont calculées de manière individuelle. Les moyennes globales regroupant plusieurs catégories, secteurs ou autres ne sont pas pondérées. Elles ne correspondent donc pas à une « moyenne des moyennes ». Par exemple, le pourcentage global moyen de réponses incorrectes obtenu pour l'ensemble des utilisateurs toutes catégories confondues est de 22 %. Ce chiffre a été calculé en divisant le nombre total de réponses incorrectes par le nombre total de réponses. Dans chaque catégorie, les pourcentages de réponses incorrectes ont été calculés de manière similaire. Cependant, le nombre total de questions étant différent dans chaque catégorie, la moyenne des scores des catégories ou des secteurs d'activité ne correspond pas à la moyenne globale.



À PROPOS DE PROOFPOINT Proofpoint, Inc. (NASDAQ:PFPT) est une entreprise leader dans le domaine de la cybersécurité qui protège les ressources les plus importantes et les plus à risques des entreprises : leurs collaborateurs. Grâce à une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier à stopper les menaces ciblées, à protéger leurs données et à rendre leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de l'index Fortune 1000, font confiance à Proofpoint pour diminuer leurs risques les plus critiques en matière de sécurité et de conformité via les e-mails, le cloud, les réseaux sociaux et le Web. Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr. © Proofpoint, Inc. Proofpoint est une marque commerciale de Proofpoint, Inc. aux États-Unis et dans d'autres pays. Toutes les autres marques citées dans ce document sont la propriété de leurs détenteurs respectifs.
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